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PRZYPISY KONCOWE



Wstep

System Windows Server 2003 Enterprise jest wydajnym sieciowym systemem operacyjnym
przeznaczonym dla $rednich i duzych organizacji. Jego udzial w rynku systematycznie
wzrasta, za$ testy wdrozenia tego systemu, rokuja na jego dalszy wzrost sprzedazy.

Nowy system oferuje prostsza konfiguracje serwera, co z pewnos$cia ucieszy administratorow.
Oprocz rozbudowanych kreatorow edycja 2003 Server zawiera kilkaset narzedzi do
konfiguracji serwera z poziomu linii polecen badz tez za pomoca skryptow. Wprowadzono
nowy sposob zarzadzania funkcjonalnoscia serwera, bazujacy na tzw. rolach, czyli typowych
funkcjach, jakie ma on petni¢. W obecnym wydaniu moze by¢ to nie tylko serwer wydruku,
plikow, DHCP czy tez DNS, ale rowniez poczty lub multimediow. Administrator wybiera
odpowiednie role, a jeden z dostgpnych kreatoro6w krok po kroku pomaga w konfiguracji.
Wsrdd interesujacych nowosci warto wymieni¢ serwer POP3. Dzigki niemu oraz
wystepujacemu w IIS serwerowi SMTP Windows 2003 moze peti¢ role serwera
pocztowego. Ze wzgledu na swoje mozliwosci nie jest on oczywiscie konkurencja dla
Exchange'a, ale spelnia swoje podstawowe zadanie, jakim jest wymiana poczty, i - co wazne -
oparty jest calkowicie na narzg¢dziach dostgpnych w systemie operacyjnym.

Najwigksza metamorfoze przeszedt Internet Information Services (IIS). Jest on zupehie
inaczej zaprojektowany niz wczesniejsze wersje. Administratorzy moga latwo przenosic
informacje dotyczace konfiguracji serwera miedzy komputerami i zdalnie nim zarzadzaé. A
wszystko to dzigki metabazie zapisywanej w formacie XML. Przed blednie dziatajacymi
aplikacjami 1 witrynami zabezpiecza tryb izolacji procesu roboczego, ktory chroni jadro ustug
IIS. Wsr6d nowych elementow Windows Server 2003 warto wymieni¢ serwer wydruku, ktory
oferuje obecnie niemal 4000 sterownikow drukarek.

Wszyscy dotychczasowi uzytkownicy poprzednich edycji tego systemu powinni si¢ powaznie
zastanowi¢ nad jego uaktualnieniem. Wprowadzone zmiany wygladaja zachecajaco.
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24 kwietnia firma Microsoft wprowadzita na rynek system Windows Server 2003.
W rodzinie produktow Windows Server 2003 zastosowano najlepsze technologie z systemu
Windows, 2000 Server, ktore sa teraz jeszcze tatwiejsze w instalacji, zarzadzaniu i obstudze.
W rezultacie otrzymano bardzo wydajna infrastruktur¢ umozliwiajaca utworzenie z sieci
komputerowej strategicznego zasobu organizacji.

System Windows Server 2003 oferuje wszystkie funkcje i zalety, ktorych klienci oczekuja od
serwerowego systemu operacyjnego przeznaczonego do realizacji kluczowych celow
organizacji. Zalety te to m.in. bezpieczenstwo, niezawodno$¢, dostgpnos¢ i skalowalnos¢.
Dodatkowo poprawiono 1 rozszerzono mozliwosci tego systemu przez zastosowanie
platformy Microsoft. NET— oprogramowania umozliwiajacego udostgpnianie informacji,
systemoOw i urzadzen oraz wspotprace i komunikacje migdzy uzytkownikami.

1.1 Rodzina produktéw MS Windows 2003 Serwer

W skiad rodziny produktoéw Microsoft Windows Server 2003 wchodza nastgpujace systemy
operacyjne:

MS Windows Datacenter Edition 2003 (najwyzszy poziom skalowalnosci, kluczowe
rozwiazania w zakresie baz danych, oprogramowania do planowania zasobow
przedsigbiorstwa ERP, przetwarzania danych w czasie rzeczywistym, konsolidacja
serwerow, dostgpna tylko w ramach programu Windows Datacenter, ktory stanowi
zintegrowana ofert¢ obejmujaca sprzet, oprogramowanie i ushugi dostarczane przez
Microsoft i zaakceptowanych przez nig dostawcoOw serwerow),

MS Windows Enterprise Edition 2003 (Srednie i duze przedsigbiorstwa,
uruchamianie aplikacji, wymiana poczty elektronicznej, systemy obstugi klientow
wraz z bazami danych, witryny sieci Web przeznaczone do transakcji internetowych,
aplikacje serwerow plikow 1 wydrukow),

MS Windows Standard Edition 2003 (male organizacje, udostgpnianie plikow i
drukarek, bezpieczne polaczenie internetowe, scentralizowane rozmieszczenie
aplikacji),

MS Windows Web Edition 2003 (obsluga i tworzenie aplikacji, stron, ushug XML
sieci Web, rozwiazanie ograniczone przeznaczone dla ustugodawcow internetowych
obejmujace IIS 6.0, ASP.NET oraz infrastruktur¢ NET.Framework).

1.2 Wybor wersji systemu

Wszystkie materiaty, zawarte w mojej pracy dyplomowej, dotycza wersji Windows 2003
Serwer Enterprise w polskiej wersji jezykowe;.

1.3 Role serwera i jego zastosowania sieciowe

System Windows Server 2003 jest uniwersalnym systemem operacyjnym umozliwiajacym
obshuge réznych rél serwera w zaleznosci od potrzeb klienta — w trybie scentralizowanym
lub rozproszonym. Ponizej wymieniono niektore z tych rol:

Serwer plikéw udostgpnia i zarzadzanie dostepem do plikdw,

Serwer wydrukow steruje dostgpem do drukarek sieciowych, kolejek wydruku oraz
sterownikow drukarek,

Serwer sieci Web pozwala udostgpnia¢ witryny WWW w Intranecie (sieci lokalnej)
oraz Internecie (sieci rozlegtej),



Serwer aplikacji sieciowych udostepnia ustuge XML, aplikacje Web lub aplikacje
rozproszone,

Serwer pocztowy (POP3, SMTP) udostgpnia podstawowe protokoty pocztowe Post
Office Protocol 3 (POP3) oraz Simple Mail Transfer Protocol (SMTP), ktore
pozwalaja na wysytanie i odbiér poczty w domenie,

Serwer terminali wykonuje zadania dla wielu komputerow klienckich dziatajacych w
trybie ustug terminalowych,

Serwer dostepu zdalnego/wirtualnej sieci prywatnej (VPN) przekierowuje ruch
sieciowy 1 zarzadza dostgpem telefonicznym oraz dostgpem zdalnym — zezwala lub
blokuje potaczenia przychodzace lub wychodzace,

Serwer uslug katalogowych, systemu DNS, protokolu DHCP i uslugi WINS
oferuj¢ ustugi rozwiazywania nazw hostow, automatyczne konfiguracj¢ stacji
roboczych oraz rozwiazywanie nazwy NetBIOS na adres IP poprzez Windows Internet
Name Service,

Serwer do obslugi multimediéw przesytanych strumieniowo udostgpnia informacje
W postaci strumienia danych innym systemom w sieci lokalnej lub w Internecie.

Za dziatanie i kontrolg funkcji zwigzanych z obstuga zastosowan sieciowych odpowiadaja
ushugi IIS 6.0 (Internet Information Services), stanowiac istotny sktadnik rodziny produktow
Windows Server 2003 (www, ftp, dns, email).

System Windows Server 2003 obejmuje ustugi UDDI (Universal Description, Discovery, and
Integration), ktore stanowia dynamiczng i elastyczng infrastrukture dla ushug sieci Web typu
XML. To zgodne z obowiazujacymi standardami rozwiazanie pozwala firmom na
uruchamianie wtasnych wewnetrznych ustug UDDI na potrzeby sieci intranet i ekstranet.

System Windows Server 2003 oferuje najefektywniejsze ustugi dystrybucji multimediow
przesylanych strumieniowo. Ushlugi te wejda w sklad nastepnej wersji pakietu Microsoft
Windows Media, w ktérej zostana uwzglednione nastepujace nowe sktadniki: Windows
Media Player, Windows Media Encoder, kodery-dekodery audio/video oraz zestaw Windows
Media Software Development Kit.

1.4 Wydajnosé serwera

Mozliwos$ci serwera, ktére moga w znacznym stopniu moga przyczyni¢ si¢ do zwigkszenia
wydajnosci organizacji i pracownikow to:

Efektywne zarzadzanie zasobami plikéw i wydrukéw oraz ich odpowiednie
zabezpieczenie. Odpowiedzialna jest za to wushiga Active Directory (ustuga
katalogowa), ktéra umozliwia przechowywanie informacji o obiektach w sieci i
ulatwia ich wyszukiwanie administratorom oraz uzytkownikom, porzadkujac
informacje katalogowe w sposob logiczny i hierarchiczny.

Usluga aktualizacji oprogramowania (Software Update Service) oraz kreatory
konfiguracji serweroOw, ulatwiaja zarzadzanie sieciami rozproszonymi (komputery
typu laptop oraz desktop)

Nowe funkcje zarzadzania magazynami danych, ktére umozliwiaja proste i
sprawne zarzadzanie dyskami i woluminami (wykonywanie kopii zapasowych,
przywracanie danych i nawiazywanie poltaczen z sieciami pamigci masowej),

Ushugi terminalowe wchodzace w sklad systemu zostaly opracowane na podstawie
niezawodnego trybu serwera aplikacji stosowanego w ustugach terminalowych
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systemu Windows 2000. Ustugi terminalowe umozliwiaja wirtualne uruchamianie
aplikacji lub samego pulpitu systemu z poziomu dowolnego urzadzenia.

1.5 Bezpieczenstwo systemu oraz danych

W systemie Windows Server 2003 uwzgledniono wiele nowych funkcji i udoskonalen
zabezpieczen, takich jak:

- The common language runtime aparat programowy jest kluczowym elementem
systemu, ktory zwigksza jego niezawodno$¢ i zapewnia bezpieczenstwo $rodowiska
obliczeniowego. Redukuje takze liczbe bledow 1 luk w zabezpieczeniach, ktore sa
spowodowane pomytkami programistycznymi. Dzigki temu liczba mozliwosci
skutecznego zaatakowania systemu zostala ograniczona do minimum. Dodatkowo
aparat plikéw wykonywalnych jezyka wspdlnego weryfikuje, ktore aplikacje nie
zawieraja bledow 1 moga zosta¢ uruchomione. Sprawdza takze przypisane im
uprawnienia, eliminujac w ten sposob aplikacje, ktdre zawieraja niebezpieczny kod.

Internet Information Services 6.0 domys$lne ustawienia zabezpieczen Internetowych
ushig informacyjnych (IIS) 6.0 maja warto$ci maksymalne, co zwigksza poziom
bezpieczenstwa serwera sieci Web. Podczas instalacji ustawienia zabezpieczen sa
domyslnie blokowane.

1.6 Podsumowanie

Istotnym argumentem ekonomicznym przemawiajacym na korzy$¢ systemu Windows Server
2003 jest zgodno$¢ z technologia komputerow PC, ktoéra stanowi najbardziej efektywna
platform¢ wykorzystujaca mikroukiady z dostgpnych na rynku. Jest to jednak tylko jedna z
wielu zalet sprawiajaca, ze system ten jest doskonalym rozwigzaniem umozliwiajacym
oszczedne skalowanie w pionie i w poziomie. Zawiera on takze wiele ustug i sktadnikow,
ktére przynosza przedsigbiorstwom znaczne korzySci zwiazane z latwoscia instalacji,
zarzadzania i obshugi tej zintegrowanej platformy.

Kazdy uzytkownik systemu Windows Server 2003 staje si¢ czg$cia $wiatowej sieci, ktorej
platforma Windows zawdzigcza swa wydajnos¢.

Zalety tej globalnej sieci ushug i asysty technicznej sa nastgpujace:

Dostep do najwigkszej na $wiecie liczby niezaleznych dostawcow oprogramowania
(ISV), ktorzy zapewniaja obstuge techniczna aplikacji firmy Microsoft i tworza
niestandardowe aplikacje dla systemu Windows oznaczone stosownymi certyfikatami,

Z firma Microsoft wspodlpracuje ponad 450000 specjalistéw posiadajacych certyfikat
MCSE (Microsoft Certified Systems Engineer) oraz znaczna liczba dostawcow i
partnerow,

Firma Microsoft prowadzi szkolenia z zakresu technologii IT, ktére umozliwiaja
specjalistom zdobywanie kwalifikacji,

Istnieja tysiace oznaczonych certyfikatami sterownikow sprzgtowych i aplikacji dla
systemu  Windows,  wyprodukowanych  przez niezaleznych  dostawcow
oprogramowania (ISV), ktére umozliwiaja latwe instalowanie nowych urzadzen i
aplikacji. Poza tym firmy moga korzysta¢ z ustug MSO (Microsoft Solutions
Offerings) w celu uzyskania sprawdzonych rozwigzan do zastosowania w sytuacji
specyficznej dla danego przedsigbiorstwa.

Omoéwiona powyzej wspoOtpraca w zakresie produktow i ushug pozwala na obnizenie kosztow
og6lnych, co zwigksza wydajnosc¢ i efektywno$¢ organizacji.



2 Rozdziat

Instalacja systemu
operacyjnego



Proces instalacji systemu Microsoft Windows 2003 nie rdézni si¢ znacznie od swojego
poprzednika (MS Windows 2000). Przed rozpoczeciem instalacji warto upewni¢ sig, ze
komputer, na ktorym ma zosta¢ zainstalowany system operacyjny spetnia wszystkie
wymagania stawiane przez ten system. Pierwszym krokiem powinno by¢ sprawdzenie
wymagan sprz¢towych.

2.1 Wymagania sprzetowe

Aby system Windows Server 2003 mogt by¢ zainstalowany na okreslonych komputerze, musi
on spelia¢ przynajmniej minimalne wymagania sprzgtowe. Te wymagania sa inne dla kazde;j
z wersji. Dla wersji Enterprise przedstawiaja si¢ one nastgpujaco:
Minimalna szybko$¢ procesora: 133 MHz dla komputeréw z procesorami x86, 733
MHz dla komputeréw z procesorami Itanium,

Zalecana szybkoS$¢ procesora: 733 MHz,
Minimalny rozmiar pamigci RAM: 128 MB,
Zalecany rozmiar pamie¢ci RAM: 256 MB,

Maksymalny rozmiar pamig¢ci RAM: 32 GB dla komputeréw z procesorami x86M,
64 GB dla komputerow z procesorami [tanium,

Obstluga wielu procesoréw: Do 8§,

Ilo$¢ miejsca na dysku potrzebna do instalacji: 1,5 GB dla komputerow z
procesorami x86, 2 GB dla komputeréw z procesorami Itanium.

2.2 Weryfikacja zgodnosci sprzetu

Spehienie przynajmniej minimalnych wymagan sprzetowych to nie jedyny warunek
okreslajacy zdolno$¢ komputera do dziatania pod kontrola Windows Server 2003. Druga
wazna rzecza jest upewnienie si¢, ze sprzet zainstalowany w komputerze bedzie obstugiwany
W nowym systemie.

Weryfikacje warto zacza¢ od sprawdzenia, czy posiadany sprzgt posiada logo "Designed for
Windows Server 2003". Jesli tak, to nie ma powodow do obaw - sprzet posiadajacy ten znak
bedzie bezproblemowo pracowal pod kontrola systemu.

Druga mozliwoscia sprawdzenia sprzgtu jest wyszukanie go na liscie Windows HCL
(Windows Hardware Compatibility List). Lista ta jest dostgpna w Internecie pod adresem
ht t p: // www. ni crosof t . coml wi ndows/ cat al og/ server . Na liscie tej znajduje si¢ rowniez
kompatybilne z Windows Server 2003 oprogramowanie.

Ostatnia mozliwoscia weryfikacji zgodno$ci jest kreator instalacji, ktéry dokona
automatycznego sprawdzenia sprze¢tu. W przypadku, gdy komputer pracuje mozna uruchomic
w trybie graficznym, odpowiednia opcja dokonujaca testu zgodnos$ci znajduje si¢ w menu
startowym ptyty instalacyjne;j.

2.3 Metody instalacji systemu

Mozemy wyr6zni¢ trzy metody instalacji systemu operacyjnego:
instalacje nadzorowana,
instalacje nienadzorowana,
instalacje poprzez Remote Installation Services.

Instalacja nadzorowana to standardowy proces instalacyjny, przy ktorym niezbedna jest
uwaga administratora nazwany zostat instalacja nadzorowana. Do jego przeprowadzenia
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wystarczy zwykla ptyta instalacyjna z systemem lub znajomo$¢ potozenia sieciowego plikow
z folderu \i386.

Istota instalacji nienadzorowanej polega na zwolnieniu administratora z koniecznosci
,pilnowania” komputera, na ktéorym wiasnie instalowany jest system Windows. Dane, ktore
normalnie musiatyby zosta¢ wpisane podczas instalacji, sa czerpane ze specjalnego pliku
odpowiedzi (unattend.txt), stworzonego uprzednio przez administratora.

Wraz z pojawieniem si¢ systemu Windows 2000, administratorzy moga dokonywa¢ zdalnych
instalacji Windows na komputerach w sieci. W ten sposob administracja wieloma systemami
staje si¢ duzo szybsza, poniewaz ustugi RIS pozwalaja uprosci¢ zarzadzanie systemami
operacyjnymi i aplikacjami oraz usprawni¢ odzyskiwanie poawaryjne.

Istota dziatania RIS polega na instalacji systeméw operacyjnych Windows poprzez siec.
Zrédlem instalacji sa obrazy systeméw przechowywane na jednym lub wielu serwerach
ushigi. Rozpoczecie instalacji polega na uaktywnieniu w klientach rozruchu z karty sieciowe;j
- wtedy serwer RIS w odpowiedzi na rozruch komputera-klienta rozpoczyna instalacje
sieciowa. Warto roéwniez wiedzie¢, ze instalacj¢ RIS mozna pofaczy¢ z instalacja
nienadzorowana.

2.4 Instalacja nadzorowana Windows 2003 Serwer

Podczas tego trybu instalacji administrator zmuszony jest do ciaglego nadzorowania procesu,
aby w miar¢ konieczno$ci kolejno uzupehia¢ pojawiajace si¢ pytania zadawane przez kreator.
Wymaga to od niego poswigcenia od 30 do 60 minut.

1. W $rodowisku Windows, aby rozpocza¢ instalacj¢ nadzorowana, nalezy umiesci¢
plyte CD z systemem, a nastgpnie z menu wybrac¢ opcje Zainstaluj system Windows
Server 2003. Dalsza czg$¢ procesu instalacyjnego bedzie obshigiwana przez kreator
instalacji.

2. Jesli na komputerze nie wystgpuje zaden system Windows, uruchomienie instalacji w
sposob opisany powyzej jest niemozliwe. Nalezy w takim przypadku umiesci¢ ptyte w
napedzie, po czym zrestartowa¢ komputer. Gdy pojawi si¢ monit, nalezy wcisnacé
dowolny klawisz, a komputer wystartuje z plyty i rozpocznie si¢ instalacja.

3. Gdyby monit nie pojawil si¢ na ekranie, oznacza to, ze komputer nie jest
skonfigurowany do dokonywania rozruchu z ptyty CD. Aby zmieni¢ te ustawienia,
nalezy odszuka¢ i zmodyfikowaé¢ sekwencje rozruchowa w BIOSie komputera. Jesli
BIOS nie posiada takich opcji, nalezy pobra¢ specjalne dyskietki startowe, aby z nich
dokona¢ rozruchu instalatora.

2.5 Podsumowanie

Po zainstalowaniu role serwerowe moga by¢ zarzadzane poprzez program Zarzadzanie tym
serwerem, co zostalo przedstawione na rys. 2.1 ponizej.
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Zarzadzanie tym serwerenm

Zarzadzanie tym serwerem

g

Serwer: TYRAN

Dodawanie rol do serwera

Dadawanie rél do serwera umazlivia mu wykonywanie specyficznych
zadan. Ma prayktad rola serwera plikiw pozwala serwerowi na
udostepnianie plikdw, Aby dodad role, uruchom Kreatora
konfigurowania serwera, Klikajac prayeisk Dodaj lub usur role,

QJ Didaj lub usur rale

) Przeczytaj na temat vl
SEFWEFS

Zarzadzanie rolami serwera

Po dodaniu roli powrdd do tej strony w dowelnym momencie, aby
skorzvstad z narzedsi i informacii utatwiajgowch wykomawanie
codziennych zadan administracyjnych,

ir‘;l Zadne rale nie zostaty dodane do tego serwera, Aby dodac
T role, Kiknij praycisk Dodaj lub usun role.

[ Mig wwswietlaj kej stramy pray logowaniu

Marzedzia i aktualizacje

Marzedzia administracyine
Wiecej narzedzi
Windows Update

Infarmacie o nazwie komputera i
domeny

Konfiguracja awiekszonych
zabezpieczen programu Internet
Explarer

Zobacz tez

Pomac i obstuga techniczna
Microsaft Techiet

Zestawy Deployment and
Resource Kits

Lista ogdlneech zadan
administracyinych

Wspdlnoty Windows Server
Communities

0 nowego

Programn ochrony technalogii
skrateqgicznej

Rys. 2.1 Program Zarzqdzanie tym serwerem zapewnia szybki dostep do czesto wykorzystywanych narzedzi i
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3.1 Zarzadzanie serwerami pracujgcymi pod kontrolg Windows
Serwer 2003

Wiele zmian i rozszerzen wprowadzonych w Windows 2003 Server dotyczy ulatwien w
zarzadzaniu infrastruktura IT. Z jednej strony — sa to mechanizmy ulatwiajace konfiguracje
samego serwera. Windows 2003 Server oprécz rozbudowanych kreatoro6w i innych narzedzi
graficznych, ma takze bardzo silne narzgdzia do konfigurowania serwerem z poziomu linii
polecen i skryptow. We wczesniejszych wersjach Windows, tego typu narzedzia byly zwykle
sktadnikiem ,;resource kit”. Teraz stanowia integralna cze$¢ serwera Windows 2003.
Z drugiej strony wiele mechanizmow jest przeznaczonych do ulatwienia zarzadzania cala
siecia, tak by praca administratora byla znacznie prostsza i catkowity koszt posiadania
systemu (TCO) byl jak najmniejszy.
Kluczowym programem stuzacym do realizacji tego zadania jest konsola Zarzadzanie
komputerem, zawierajaca w pojedynczym, zintegrowanym interfejsie narzedzia pozwalajace
na wykonanie szeregu zadan administracyjnych:

Zarzadzanie sesjami uzytkownikéw i ich potaczeniami z serwerem,

Kontrolowanie wykorzystania plikow, katalogéw i udziatow,
Wysylanie ostrzezen i komunikatéw administracyjnych,
Zarzadzanie aplikacjami i ushugami sieciowymi,
Konfigurowanie urzadzen przylaczonych do systemu,
Przegladanie i konfigurowanie ustawien dyskow oraz wymiennych no$nikoéw danych.
O Zarzadzanie komputerem =10 x|
=) Pl Akeja  widok Ok Pomoc 2] ]
o || EB| 2

Mazwa

B ﬁg Narzedzia systemowe
@ Podglad zdarzen &Magazyn

Faldery udostepnione @Us’rugi i aplikacie
- #E3 Lvtkownicy | grupy lokalne

r,i Zarzgdzanie dyskami

EEI--@ Ustugi i aplikacje

1| | i
| |

Rys 3.1 Zarzqdzanie komputerem to podstawowe narzedzie dla administratora systemu
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Konsola Zarzadzanie komputerem doskonale sprawdza si¢ w funkcji zdalnego zarzadzania
zasobami sieciowymi. Oprocz niej potrzebne jest takze narzedzie zapewniajace precyzyjna
kontrole nad ustawieniami $rodowiska lokalnego. Do tego celu shuzy narzedzie System.
Umozliwia ono wykonanie nastgpujacych zadan:

Konfiguracj¢ ustawien wydajnosci aplikacji, pamigci wirtualnej oraz rozmiarow
rejestrow,

Przegladanie i zmiang zmiennych srodowiskowych systemu i uzytkownika,
Wybor opcji uruchomieniowych i odzyskiwanie systemu,

Zarzadzanie profilami sprzetu i uzytkownikow (rys. 3.2).

Wiasciwosci systemu 7| x|
Ogalne | Mazwa komputera I Sprzet
£ AAENE0NanE I Aktualizacie autamnatyczne I Zdalny

Aby moc przeprowadzic wigkszosc bpch zmian, musisz zalogowad zig (ako
Adrminiztratar.

—Wiydajhogd

Efekty wizualne, planowanie ugycia procesora, wpkorzpstanie pamieci |
pamied wirtualha

U ztawienia

i

— Prafile uzotkawnilka
Iztawienia pulpitu powiazane 2 logowaniern uytkownika

i

I ztawienia

— Uruchamianie | odzyskivanie

|nformacie o wruchamianiu systemu, awariach systemu | debugowaniu
I ztawienia |

£mienne sodowiskomwe | B aportowanie bledaw |

0k, I Anulu | Zastogu] |

Rys. 3.2 Wlasciwosci systemu to lokalne narzedzie do zarzqdzania systemem

3.2 Efektywniejsze polisy

Gloéwne zmiany utatwiajace wdrozenie spdjnego zestawu uprawnien sg zwiazane z polisami
grupowymi. Ten mechanizm, wraz z darmowym narzedziem — konsola GPMC pozwala
wygodnie definiowaé polisy (czyli — zestawy zasad) na poziomie dowolnego wezta drzewa
katalogow Active Directory. Administrator moze predefiniowa¢ polisy grupowe dla
okreslonych typow komputerow (czy — uzytkownikow). Potem, w momencie gdy dotacza
nowe urzadzenie do sieci, wystarczy by w konsoli GPMC przeciagna zdefiniowana polisg i
,upuscit ja”’ na docelowym obiekcie. Polisy nie sa ograniczone do jednego lasu czy domeny —
moga by¢ kopiowane i przenoszone pomigdzy lasami.
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Nowym elementem polisy w Windows 2003 Server sa tzw. polisy ograniczajace prawa do
uruchamiania aplikacji. Mozna zdefiniowa¢ zasady, ktore praktycznie uniemozliwia
$ciagnigcie robaka z Internetu, czy tez uruchomienie na komputerze firmowym
nieautoryzowanego oprogramowania. Aplikacja moze by¢ identyfikowana za posrednictwem
podpisu cyfrowego, (gdy kod jest odpowiednio podpisany), czy tez za pomoca klucza hash
wyliczanego dla pliku wykonywalnego. Takze mozna ustawi¢ zasadg, ze mozna tylko
instalowa¢ aplikacje, ktorych pakiety instalacyjne zostaly podpisane przez dziat IT
przedsigbiorstwa.

Innym bardzo wygodnym mechanizmem jest tzw. ,,wynikowy” zestaw uprawnien (polis) —
czyli RSoP (Resultant Set of Policy). W Windows 2003 Server administrator moze
przetestowaé jak naprawde beda wyglada¢ polisy ustawione na danym komputerze, czy tez,
jakie bedzie mial uprawnienia dany uzytkownik. Mozna tez przeprowadza¢ badania, ,.co by
byto gdyby dane ustawienie ulegnie zmianie”.

Wszystkie operacje — czy to zwiazane z polisami grupowymi, czy tez z innymi
,konfigurowalnymi” parametrami, moga by¢ ograniczane przy uzyciu filtrow WMI. W ten
sposob administrator definiuje kwerendg, ktora okresla, na jakich obiektach wykonywana jest
dana operacja. Przypomina to troch¢ filtrowanie grup bezpieczenstwa w Windows 2000.

Prawa przypisywane do poszczegdlnych obiektow istniejacych w Windows sa tak naprawde
wynikiem zlozenia wielu ré6znych ustawien — na przyktad dany uzytkownik moze naleze¢ do
wielu roznych grup bezpieczenstwa. W Windows 2003 Server mozna podejrze¢ wynikowy
zestaw uprawnien np. do pliku zapisanego na woluminie NTFS. Jest to bardzo przydatny
mechanizm, zwlaszcza przy rozbudowanym drzewie katalogowym.

Nowe mozliwosci wprowadzono takze w mechanizmach automatycznego instalowania
aplikacji. Na przyklad uzytkownik moze przypisaé, ze w ramach danej polisy, kazdy
uzytkownik ma mie¢ zainstalowany okreslony zbioér oprogramowania. W momencie, gdy
uzytkownik, ktéremu przypisano taki zbior zasad zaloguje si¢ do sieci, system sprawdzi, czy
ma odpowiednie oprogramowanie. Jezeli nie — zostanie ono zainstalowane. Dzigki
mechanizmowi Windows Installer mozna takze przeprowadza¢ instalacje dopiero wtedy, gdy
uzytkownik sprobuje uruchomi¢ dany program (tzw. instalacja ,rozgloszeniowa”).
IntelliMirror zapewnia, ze uzytkownik, gdy loguje si¢ do wybranego komputera, od razu
otrzymuje potrzebny mu zestaw narzegdzi.

Ustuga RIS, stuzaca do zdalnego instalowania systemu operacyjnego moze automatycznie
wgrywac system Windows 2000 lub XP. Protok6ét TFTP ma wyzszy poziom bezpieczenstwa.
Dodatkowo, mozliwe jest automatyczne filtrowanie dystrybucji systemu operacyjnego w
zalezno$ci od wymaganej wersji HAL (komponent Windows, ktory odpowiada za obstuge
konkretnego sprzetu).

Praktycznie kazda operacja zwiazana z zarzadzaniem Windows moze by¢ wykonana na co
najmniej 2 sposoby. Centralnym narz¢dziem do konfiguracji serwera jest konsola MMC.
Mozna do niej dotaczaé jeden z wielu elementow odpowiedzialnych za konfiguracj¢ danego
elementu serwera —np. dyskoéw czy IIS.

Dodatkowo w Windows 2003 Server dostgpne jest specjalne polecenie wmic — konsola, gdzie
mozna zadawaé zapytania zgodnie ze sktadnia. WMI (Windows Management Interface). W
ramach WMI kazdy program moze zainstalowa¢ ,,dostawcg WMI” — ktéry np. pozwala
konfigurowa¢ dany aspekt dziatania serwera, WMIC jest tak naprawdg linia polecen — taka
jak cmd.exe, ale ktora pozwala zadawac¢ zapytania do bazy WMI.

Roéwnoczesnie WMI i WMIC sa bardzo wygodnym mechanizmem do tworzenia skryptow
administracyjnych. Warto doda¢, ze précz tego mechanizmu, w Windows 2003 Server
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dostepnych jest wiele wyspecjalizowanych narzedzi (jak np. netsh do zarzadzania siecia).
Takze wraz z czg$cia oprogramowania instalowane sa gotowe skrypty — jak np. te, ktore
pozwalaja tworzy¢ katalogi wirtualne w IIS 6.0, czy dodawaé nowe witryny.

o |G WINDOWS' System32' Whem', wmic.exe i || ﬂ

4 »

Rys. 3.3 Okno dialogowe programu wmic.exe

Windows 2003 Server moze dziata¢ w trybie bez podtaczonego monitora ani klawiatury (tzw.
headless server). Wtedy wszystkie operacje administracyjne sa wykonywane zdalnie —
glownie za posrednictwem ustug terminalowych. Jako rezerwowa metoda dostepu
opracowana zostala specjalna wersja Windows Scripting Host — tzw. Emeggency Management
Services, ktore pozwala przywroci¢ serwer do dziatania nawet wtedy, gdy podczas
wczytywania systemu serwera pojawia sig ,,niebieski ekran”.

3.3 Zarzgdzanie komputerami zdalnymi

Konsola Zarzadzanie komputerem zostata zaprojektowana do obstugi podstawowych zadan
administracyjnych systemu lokalnego Iub zdalnego. Wszechstronna znajomos$¢ tego narzedzia
znacznie ufatwia prace administratora. Dostgp do konsoli mozna uzyska¢ jedna z
nast¢pujacych metod:
1. W menu Start wybra¢ Programy, nast¢pnie wskaza¢ Narzedzia administracyjne i
klikna¢ Zarzadzanie komputerem,
2. Wybra¢ Zarzadzanie komputerem w folderze Narzedzia administracyjne.

Gléwne okno konsoli podzielone jest na dwa panele, podobne do tworzacych okno
Eksploratora Windows. Hierarchiczne drzewo w lewym panelu konsoli ulatwia nawigacje i
wybor narze¢dzi. Narzedzia te sa podzielone na trzy glowne kategorie:
- Narzedzia systemowe — narze¢dzia ogdlnej administracji i przegladania informacji o
systemie,
Magazyn — udostgpnia informacje o napedach wymiennych i dyskach logicznych oraz
narzedzia do zarzadzania i konserwacji dyskow,
Aplikacje i ushugi — pozwala przeglada¢ i modyfikowaé¢ wlasciwosci ustug i aplikacji
zainstalowanych na serwerze.

-17 -



3.3.1 Podiaczanie do innych komputerow

Konsola Zarzadzanie komputerem przeznaczona jest do obstugi systemow lokalnych lub
zdalnych. W celu wyboru zarzadzanego komputera nalezy wykonaé nastepujace czynnosci:

1. Klikna¢ prawym klawiszem myszy wpis Zarzadzanie komputerem w drzewie
konsoli, po czym wybra¢ poleceniec Podlacz do innego komputera. Wyswietlone
zostanie okno dialogowe Wybieranie: Komputer,

2. W polu Inny komputer wpisa¢ petna nazwe¢ maszyny, ktéra ma by¢ zarzadzana.
Mozna takze uzy¢ polecenie Przegladaj, aby wyszukaé¢ odpowiedni komputer.

3. Klikna¢ OK.

Rys. 3.3 przedstawia podtaczenie do komputera o nazwie Delta (stacji roboczej), potaczonej z
serwerem.

O Zarzadzanie komputerem - |EI|£|
=) Pk Akcjs  Widok  Okno  Pomog ‘ -1&] =]
- o mEBIS

= & Mazwa

-l Marzedzia systemowe @Narzadzia systemowe

-- Magazyn @Magazyn

-8 Ustugi 1 aplikacie Eﬂuﬂugiiaplikacje

4| | B

Rys. 3.4 Po podlqczeniu mamy mozliwos¢ zarzqdzania komputerem zdalnym

3.3.2 Wysytanie komunikatéw konsoli

Konsola Zarzadzanie komputerem umozliwia wysytanie komunikatéw do uzytkownikow
zalogowanych do lokalnych lub zdalnych komputerow. Komunikaty te pojawiaja si¢ jako
okna dialogowe, ktore musza zostac kliknigte przez uzytkownika w celu ich zamknigcia.

W celu wystania komunikatu konsoli do uzytkownikéw zdalnych nalezy wykonaé
nastgpujace czynnosci:

1. Klikna¢ prawym klawiszem myszy wpis Zarzadzanie komputerem w drzewie
konsoli. Nastgpnie w menu podrgcznym wybraé opcje Wszystkie zadania i polecenie
Wyslij komunikat konsoli.

2. Wpisa¢ tekst komunikatu w polu Komunikat. Pole Adresaci domys$lnie zawiera
nazwe aktualnie podtaczonego komputera (rys. 3.4).
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ysylanie komunikatu konsoli |
Farmunil.at:
Sieciowe zastozowania M3 Windows 2003 Enterprize PL ﬂ sl I
Arwlu |
Adrezact:
Adrezat | Stan komunikatu | Doda... |
(=) TvRAN
=0T |

Rys. 3.5 Okno dialogowe stuzqce do wprowadzenia tekstu komunikatu

3. Kliknigcie Wyslij spowoduje przekazanie komunikatu uzytkownikom tego systemu.
Przycisk Dodaj umozliwia dotaczenie do listy odbiorcow uzytkownikéw innych
systeméw. Aby usuna¢ komputer z listy odbiorcow nalezy zaznaczy¢ wpis i kliknaé
przycisk Usun.

Komunikat, jakie otrzymaja stacje robocze, przedstawia rysunek 3.5'.

Ustuga Postaniec X|
Komunikat od TYRAM dla DELTA wywstany 2004-04-09 13:35:46

Praca dyplomowa: Sieciowe zastosowania M3 Windows 2003 Enterprise PL.

Rys. 3.6 Okno komunikatu ustugi Poslaniec

3.4 Podsumowanie

Wszystkie ww. elementy sprawiaja, ze Windows 2003 Server jest prosty w administracji.
Rownoczesnie ci administratorzy, ktorzy wola wykonywac operacje przy uzyciu linii polecen
— moga to robi¢ korzystajac albo z WMI, albo ze specjalnych zestawoéw polecen i skryptow,
ktére wgrywane sa podczas instalacji serwera.
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Lacznos¢ pomigdzy komputerami w sieci jest mozliwa dzigki wykorzystaniu protokotow
komunikacyjnych wbudowanych w system Windows Serwer 2003. Podstawowym
protokotem wykorzystywanym w tym celu jest protokot internetowy Transmission Control
Protocol / Internet Protocol (TCP/IP). W istocie jest to zbior protokotdéw i ustug stuzacych do
tacznosci poprzez sie¢ komputerowa. Jest to obecnie najszerzej wykorzystywany protokot
komunikacyjny, stosowany zarowno w sieciach lokalnych, jak i rozlegtych. W poréwnaniu z
innymi protokofami sieciowymi konfiguracja TCP/IP jest do$¢ skomplikowana, jednak jest to
najbardziej elastyczny protokot sposrdd dostepnych.

4.1 Zarzadzanie sieciami TCP/IP

Sie¢ TCP/IP opiera si¢ na interfejsach sieciowych oraz protokole TCP/IP. Aby uzyska¢ dostep
do sieci korzystajac z TCP/IP, nalezy zainstalowa¢ w komputerze jeden (lub wigcej) interfejs
sieciowy oraz skonfigurowaé protok6t TCP/IP.

Ustawienia Zasad grup moga wplywac na zdolno$¢ do instalowania i zarzadzania TCP/IP.
Zasady odpowiedzialne za te ustawienia zawarte sa w galgzi Konfiguracja uzytkownika\
Szablony administracyjne\ Sie¢\ Polaczenia sieciowe oraz Konfiguracja komputera\
Szablony administracyjne\ System\ Zasady grupy.

'tii 2asady grup - [Katalog gléwny konsolit2asady Komputer lokalny'Konfi -0l x|
Bﬁ Flik.  Akcja  Widok Ulubione ©kno  Pomoc ‘ -8 =l
& = | B2
1 Katalog ghowny konsol Liskawienie | Skan
E‘-Ej Zasay Fomquer Ikl @Moéliwoéé zmiany nazw potaczen sied LAM lub potaczen dostepu zdal,..  Mie skonfigurow
EI@ Kl:unflgurac.]a @mputera ) = Zabrori dastepu do whasciwasc skbadnikdw potaczenia LaN Mig skanfiquro
[:I Hstawienia oprogramowania {=hl Zabror dostepu do whasciwasc sktadnikdw potaczenia dostepu 2daln...  Mie skonfigurar
D Ustawienia systemu Windows &, . . . . ' .
: - ) = Zabror konfiguracii zaawansowanej TCPIP Mig skanfiquro
-2 Szablany administracyine B . o . .
: i ) {=h Zabror dostepu do elementu Ustawienia zaawansowans w meny Zaa...  Mig skonfigurary
([ Sktadniki systemu Windows v B o - T o ) )
= Zabrori dodawania i usuwania skbadnikdw dla pofaczenia sieci LAM lub...  NMie skonfiguroy
= Zabror dostepu do whasciwadc potaczenia LAN Mie skonfiguron
= Zabror whaczaniafwetaczania sktadnikow potaczenia LAMN Mie skonfiguro
(221 Pliki trybu offline = Mazliwost zmiany whascimosc potaczenia dostepu zdalnega dla wszys...  Nie skonfigurar
-[Z7] Potaczenia sieciawe = Zabrori zmiany whasciwosc prywatnego potarzenia dostepu zdalnego Nie skonfigurow
= Zabror usuwania potgczen dostepy zdalnega Mig skonfiguroy
=4 Mozliwose usuwania potaczen dostepu zdalnege wszystkich uzytkown,..  Mie skanfiguray
= Zabror podtaczania i rostgczania potaczenia dostepu zdalnego Mig skonfiguroy
EI@ konfiguracia uzykkownika = Mozliwose whaczeniawylaczenia potaczenia LAN Mie skonfigurov
D Ustawienia oprogramaowania = Zabror dostepu da Kreatora nowego potaczenia Mie skanfigurov
D Ustawienia systemu Windows =4 Mozliwose zmiany nazw potgczen sieci LAN Mie skonfiguro
=+ Szablony a.drnlnlstracy]nn.a = Mazliwodd zmiany nazw potaczen dostepu zdalnego wszystkich udytk...  Mie skonfiguray
(] sktadnikd sy_stemu W'nduf\'s =W Zabron zmiany nazwy prywatnych potaczen dostepu zdalnega Mie skonfiguro
""" % Melnf" Start i pasek zadan = Zabrori dastepu do elementu Preferencie dostepu zdalnega wmenu ... Mie skonfiguray
- Pulpit i Zabror wySwistlania stanu akkywnego potaczenia Mie skonfiguroy

L[] Active Deskkop

(2] Ustuga Active Directary
(] Panel sterowania

----- (L] Foldery udastepnione
=[] Siet

(2 Pliki trvbu affline

w423 Pokaezenia sisciowe
-2 System

@W%acz ustawienia potaczen sieciowych systemu wwindows 2000 dla ad...  Mie skanfigurow

| ©

1]
Rozszerzony >\ Skandardowey f

| |
Rys. 4.1 Zasady grup dla protokotu TCP/IP
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4.1.1 Instalowanie kart sieciowych

Karty sieciowe (Network Interface Card, NIC), zwane réwniez interfejsami sieciowymi, sa
urzadzeniami sprz¢towymi umozliwiajacymi komunikacj¢ w sieci. Instalacja i konfiguracja
karty sieciowej wymaga wykonania nastgpujacych czynnosci:

1. Wstepnie skonfigurowaé karte¢ zgodnie z instrukcjami producenta. Niektore karty
wymagaja ustawienia wykorzystywanego przerwania lub numeru portu przy pomocy
zworek lub specjalnego oprogramowania dostarczonego przez producenta.

2. Wylaczy¢ komputer odlaczajac przewod zasilajacy, po czym wlozy¢ karte w
odpowiednie ztacze komputera. Po podlaczeniu karty wiaczy¢ komputer ponownie.

3. System Windows 2003 Serwer powinien wykry¢ nowe urzadzenie w trakcie
uruchamiania. Jesli do karty dofaczony byt dysk ze sterownikami, nalezy wlozy¢ go
do napedu w odpowiedzi na monit systemu.

4. Jesli system nie wykryje automatycznie nowego interfejsu, przejs¢ do Panelu
sterowania 1 klikna¢ obiekt Dodaj nowy sprzet. W tym przypadku niezbedne wydaje
si¢ posiadanie sterownikoOw dostarczonych przez producenta.

5. Jesli ustugi sieciowe nie zostaly zainstalowane w tym systemie, nalezy postegpowaé
zgodnie z procedura opisana w punkcie 4.1.2.

4.1.2 Instalowanie protokotu TCP/IP

Sie¢ TCP/IP jest zazwyczaj instalowana automatycznie w trakcie wstgpnej instalacji systemu
Windows 2003 Serwer. Mozliwa jest jednak rowniez rgczna instalacja tego protokotu przy
pomocy narzgdzia Polaczenia sieciowe. W celu zainstalowania protokotlu TCP/IP na serwerze
Windows Serwer 2003 po zainstalowaniu systemu nalezy zalogowaé na tym komputerze
korzystajac z konta posiadajacego uprawnienia administratora, po czym wykona¢ nastgpujace
czynno$ci:

1. Uruchomi¢ narze¢dzie Polaczenia sieciowe w Panelu sterowania.

2. Klikna¢ dwukrotnie polaczenia sieciowe, ktore bedzie konfigurowane®.

3. Klikna¢ Wlasciwosci w oknie dialogowym Stan. Wyswietlone zostanie okno
dialogowe przedstawione na rys. 4.2. Jesli lista zainstalowanych komponentéw nie
zawiera protokotu internetowego TCP/IP, konieczne bedzie jego zainstalowanie. W
tym celu nalezy klikna¢ Instaluj. W wyswietlonym oknie nalezy wybraé¢ Protokot,
klikna¢ Dodaj, po czym wybra¢ z listy Protokét internetowyTCP/IP i klikna¢ OK.
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L Wlaéciwosci: Polaczenie lokalne ; 7| x|

Ogdlne | Ilwigrzptelnianie | £aawansowans

Pobacz uzmwajac:
I B8 5i5 900-Based PCI Fazt Ethernet Adapter

E.anfigur... I

T o potaczenie wekorzpstuje nastepujace skbadniki;

.@ Udosteprianie plikdw i drukarek w zieciach Microzoft Hetworks
S Pratokok internetow [TCPAP]

Zainztaly... Odinztaluj Whagoimogo

— Opiz
Pozwala ternu kamputerowi uznskimad dostep do 2azabdw sieci
Microzoft Metwork.

¥ Pokaz ikone w obszarze powiadomier) podczas potaczenia

ok | s |

Rys. 4.2 Okno dialogowe Wilasciwosci: Polqczenie lokalne pozwala na zmiane konfiguracji stosu protokotow

TCP/IP.

4. Zaznaczy¢ pole wyboru przy wpisiec Protokol internetowy TCP/IP w oknie

Wiasciwosci: Polaczenie lokalne i klikna¢ OK.

4.1.3 Konfigurowanie TCP/IP

Do tacznosci w sieciach TCP/IP komputery wykorzystuja adresy internetowe (Internet
Address, 1P). System Windows 2003 Serwer umozliwia kilka sposobow skonfigurowania
adresu IP:

Recznie przypisany adres [P nazywany jest statycznym adresem IP. Adresy statyczne
sa ustalone i nie zmieniaja si¢, o ile nie zostana zmodyfikowane rgcznie. Adresy
statyczne zazwyczaj przydzielane sa serwerom,

Dynamicznie przydzielany adres IP jest przez serwer DHCP zainstalowany w sieci,
stanowi on domy$Ina konfiguracje i jest zazwyczaj stosowany na stacjach roboczych,
Alternatywnie dla komputera skonfigurowanego do uzyskiwania adresu IP z serwera
DHCP, jest stosowany w przypadku niedostepnosci tego serwera. System Windows
2003 Serwer w takiej sytuacji przydziela alternatywny adres prywatny. W domyslnej
konfiguracji jest to losowy adres z puli od 169.254.0.1 do 169.254.255.254 z maska
255.255.0.0. Mozliwe jest takze skonfigurowanie wlasnego alternatywnego adresu IP,
co jest szczeg6lnie przydatne dla uzytkownikow komputeréw mobilnych.

Serwer, jaki zostal wykorzystany do napisania tej pracy, posiada statyczny adres IP. Jego
konfiguracja zostala opisana ponizej.

Przed przypisaniem komputerowi statycznego adresu IP nalezy upewnié sig, ze wybrany
adres nie jest juz uzywany ani zarezerwowany dla potrzeb DHCP. Sprawdzenie czy adres jest
aktualnie uzywany mozna za pomoca polecenia ping.

-23-



Listing 1: Wynik dziatania polecenia pi ng.

Y%systenr oot % \ >pi ng 192. 168. 0. 100
Badani e 192. 168. 0. 100 z uzyci em 32 bajt 6w danych:
Uptynat limt czasu zadani a.

St at yst yka badania ping dla 192. 168. 0. 100:
Paki ety: Wsztane = 4, Qdebrane = 0, Wracone = 4 (100% straty),

Wynika z tego, iz adres 192.168.0.100 nie jest przypisany zadnemu urzadzeniu, rOwniez w
lokalnej sieci nie dziata serwer DHCP. Pozwala to na przypisanie ww. adresu serwerowi.

Aby przydzieli¢ komputerowi statyczny adres IP, nalezy wykonaé nastgpujace czynnosci:

1.
2.
3.

Otworzy¢ okno Polaczenia sieciowe w Panelu sterowania.

Zaznaczy¢ lub klikna¢ podwdjnie potaczenie, ktore bedzie konfigurowane.

Klikna¢ Wlasciwosci po czym otworzy¢ okno Wiasciwosci: Protokol internetowy
(TCP/IP) podwojnym kliknigciem wpisu Protokél internetowy. Mozna rowniez
zaznaczy¢ ten wpis i klikna¢ przycisk Wlasciwosci. Okno to przedstawione jest na
rys. 4.3.

Zaznaczy¢ opcje Uzyj nastepujacego adresu IP, po czym wpisa¢ adres w polu Adres
IP. Wybrany adres nie moze by¢ wykorzystywany przez zaden inny interfejs sieciowy
w calej sieci.

Wiasciwa warto§¢ w polu Maska podsieci gwarantuje poprawna komunikacjg
komputera z siecia. Po podaniu adresu IP system powinien wstawi¢ domys$lna wartos¢
dla maski. Jesli wykorzystywana konfiguracja nie uzywa podsieci, domy$lna wartosc¢
powinna zapewni¢ poprawne dzialanie, jednak w przeciwnym wypadku konieczne
bedzie skorygowanie tej wartosci stosownie do lokalnej struktury sieci.

Jesli komputer ma mie¢ dostgp do innych sieci TCP/IP, Internetu lub innych podsieci,
nalezy poda¢ adres IP domys$lnego routera w polu Brama domysIna.

Ustugi DNS sa niezbedne do rozwigzywania nazw domen i nazw internetowych.
Adresy IP serwerow DNS nalezy wpisa¢ w polach Preferowany serwer DNS i
Alternatywny serwer DNS.

Klikna¢ OK, aby zakonczy¢.
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Wiasciwosci: Protokal internetowy (TCP/ 2| x|

Ogalne

Przy odpowiedniei konFiguracii sieci moZesz aukomatycznie uzyskad
niezbedne ustawienia prokokotu IP, W przeciwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sieci,

™ Uzyskaj adres IF automatycznie

¥ 1lzvj nastepujacego adresu IP::

adres IF; I 192 163, 0 100
Maska podsieci: I 255 255,255, 0
Brama daomyélna: I 192 168 . 0 . 1

£ Ugzyskaj adres serwera DNS automatycznie

¥ Uzvi nastepujacych adresdw serwerdw DG

Preferowany serwer DS I 194 204 . 159, 1

Alternatywny serwer DNS; I

ZAAWANS0OWANEe, .. |

Ik I Anuluj |

Rys. 4.3 Przypisanie statyczne adresow IP, maski podsieci oraz serwera DNS.

4.2 Kontroler domeny

Aby zainstalowa¢ role kontrolera domeny, nalezy uruchomi¢ Zarzadzenie tym serwerem, po
czym wybraé przycisk Dodaj lub usun rol¢ i wskaza¢ pozycje Kontroler domeny (Active
Directory).
Po wybraniu tej opcji wyswietlone zostanie okno dialogowe przedstawione na rys 4.4 —
Opcje konfiguracji. Wybrana opcja konfiguracja standardowa zainstaluje jednocze$nie:
1. Kontroler domeny (Active Directory), ktory bedzie zarzadzal zasobami sieciowymi
takimi jak uzytkownicy, komputery i aplikacje,
2. Serwer DNS (Domain Name System) — system nazw domen, ktéry bedzie dokonywat
translacji nazw DNS domen i komputerow na adresy IP,
3. Serwer DHCP (Dynamic Host Configuration Protocol) odpowiedzialny za
dynamiczna konfiguracjg¢ stacjom roboczym, przypisujacym im adresy IP.
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Kreator konfigurowania serwera

Opcje konfiguracji
Do kego serwera mozna dodad zestaw podstaworeech ral lub go dostosowad, dodajac lub usuwaijge
role,

Skonfiguruj ken serwer pray uyoil:

{* ¥opfiguracia standardowa dia pierwszego serweral

Uprosi konfigurowanie nowe] sieci poprzez dodanie bypowego zeskawu rdl dla pierwszego serwera, Ta
opcja konfiguruje ten serwer jako kontroler domeny poprzez zainstalowanie ustugi katalogowe] Active
Direckary | instaluje serwer DMS i serwer DHCP (jedli wyemagany) dla zarzadzania adresami IP.

™ Konfiguracia niestandardowa

Dostosuj ken serwer dodajac role, takie jak serwer plikdw, serwer wydrul lub serwer aplikacii, kkdre ma
petnic ten serwer, Mofesz bakie uzye tej opcii w celu usuniecia isknigjgoych ral 2 keqo serwera,

< Wstecz I Dalej = I anuluj | Pomoc |

Rys. 4.4 Wybor metody instalacji gtownych ustug sieciowych Windows 2003 Serwer

W nastepnym kroku podana zostata nazwa domeny ustugi Active Directory (rys. 4.5). Warto
zwr6ci¢ uwage, iz uzycie rozszerzenia local, spowoduje oddzielenie nazwy domeny Active
Directory od nazwy domeny internetowe;.
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Kreator konfigurowania serwera

Mazwa domeny uslugi Active Directory
Domena ustugi Active Direckory jest identyfikowana poprzez nazwe DMNS.

Wiisz petng nazwe DN dla nowej domeny,

Mazwa domeny ustugi Active Direckory:
I teb.local|

Przyvkad petnei nazwy DMS: mojafirma, local

IIZvcie rozszerzenia . local” na korfcu nazwy domeny ustugi Ackive Directory zapewni, 2e domena
wewnetrzna pozostanie oddzielona od domeny internetomej,

< Wstecz I Dalej = I Anuluj | Pomoc

Rys. 4.5 Okno dialogowe Nazwa domeny ustugi Active Directory

Kolejne okno dialogowe stanowi podsumowanie dziatania kreatora (rys. 4.6).
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Kreator konfigurowania serwera

Podsumowanie wybranych opcji
Whesiwiet| | pobwierdz wybrane opcie.

Podsurmowanie:

Zainstaluj serwer DHCP (jedeli jest wymagany)

Zainstaluj ustuge Active Directory i serwer DMS (serwer zostanie skonfigurowany jako kontroler
dormeny)

Ibworz nasktepujgcg petng nazwe domeny: teb,local

aby zmienic webrane opcie, Kiknij preveisk wstecz, aby kontynuowad konfigurowanie tej roli, kiknij
prayiisk Dalei,

< YWskerz I Dalej = I anuluj Pomoc |

Rys. 4.6 Rownoczesnie z ustugq Active Directory zostanq zainstalowane role serwera DHCP oraz DNS.

W kolejnym kroku kreator pyta o nazwe¢ NetBIOS z ktorej beda korzysta¢ komputery (stacje
robocze) z zainstalowanym systemem operacyjnym innym niz Windows 2000, Windows Xp 1
Windows 2003 (rys. 4.7).

Sieci prywatne oparte na technologiach internetowych nazywane sa intranetem. W tego typu
sieci informacje sa dostarczane w oparciu o mapowanie adresow IP komputeréw na nazwy
tekstowe (nazwy NetBIOS). Podczas gdy komponenty Windows rozpoznaja nazwy przy
uzyciu konwencji NetBIOS, to komponenty wykorzystuja DNS. W Microsoft Windows
domyslna nazwa hosta DNS jest identyczna z nazwa NetBIOS (w naszym przypadku sa one
rézne — nazwa NetBIOS zostata pozbawiona rozszerzenia local).
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Kreator konfigurowania serwera

Mazwa MetBIOS
Komputery klienckie z uruchomiong wersjg swskemu Windows inng niz Windows 2000, Windows &P i
Windows Server 2003 beds uZywaby nazwy MetBIOS domeny.

Damyélna nazwa MetBI0S zostata ubwarzona na podstawie nazwy dameny DRS,

Mazwa domeny serwera DNS:

keb. local

Aby zrienic domysing nazwe MetBIOS, wpisz nowg nazwe w polu kekskowym ponized,

Mazwa domery MetBLoS;
TEE

anuluj Pomoc

< Wskecz

Rys. 4.7 Z nazwy NetBIOS domeny bedq korzystaly stacje robocze Windows 9x/ Me.

W kolejnym kroku kreator informuje uzytkownika, iz po zakonczeniu instalacji przeprowadzi
restart komputera (rys. 4.8).

Kreator konfigurowania serwera x|

W' trakrie kego procesu Kreator konfigurowania serwera ponownie uruchami ken komputer, Przed konkynuowanienn zambnij

wszystkie obwarte programy.,
H Anulug |

Rys. 4.8 Do finalizacji instalacji niezbedny jest ponowny restart komputera

Proces tworzenia rekordow CN i DC, konfiguracji i instalacji serwera DNS oraz ushugi Active
Directory, zostat pokazany na dwoch kolejnych rysunkach (rys. 4.9, rys. 4.10).
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Kreator instalacji ushugi Active Directory

Trmwa konfigurowanie ustuai Active Directary. koze to potread kilka minut lub dhuze), w
zaleznoici od wybranych opaj.

Twarzenie woluminu spstemowego G: WD OWS apevol

Al |

Rys. 4.9 Tworzenie woluminu systemowego sysvol, gdzie bedq gromadzone informacje o uzytkownikach i
komputerach domeny

Kreator instalacji ushugi Active Directory

Trmwa konfigurowanie ustuai Active Directary. koze to potread kilka minut lub dhuze), w
zaleznoici od wybranych opaj.

Twarzenie partycii katalogu: CH=5Schema,CH=Caonfiguration D C=teb, D C=local;
pozostato ohiektaw: 1585

Al |

Rys. 4.10 Tworzenie rekordow CN i DN partycji katalogu

W kolejnym kroku komputer zostat uruchomiony ponownie. Po zalogowaniu si¢ na prawach
administratora, pojawito si¢ okno informujace o postgpie wykonanych operacji (rys. 4.11).
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Kreator konfigurowania serwera

Postep konfigurowania serwera
Wivkonywane 53 teraz naskepujace wybrane akcje:

= Przypisz stabyczny adres IF;

Zainskaluj serwer DHCP

Zainstaluj ustuge Active Direckorsy

Zainskaluj serwer DNS

Przypisz ustuge przeswvtania dalej serwera DMS: 194,204,159, 1
Skanfigurui | uakbywnij zakres DHCP: od 192,168.0,10 do 192, 168.0,254
Autaryzuj serwer DHCP w ustudze Ackive Direckory

L T T T 4

Skanfiguruj konkekst nazw aplikacii w ustudze Active Directary na btym kontrolerze domeny
do uzvtko przez aplikacje klienta TAPI

Postep konfigurowania serwera:

Konfiguracia serwera jest ukorfczona,

< Wysters Armulig Pomoc |

Rys. 4.11 Postep instalacji i konfiguracji kontrolera domeny, serwera DNS oraz serwera DHCP

Kolejny rysunek przedstawia koncowy wynik przeprowadzanych operacji na serwerze (rys.
4.12).
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Kreator konfigurowania serwera =]

Ten serwer jest teraz skonfigurowany

Serwer zostat pomysinie skonfigurowanty do vwykorwwania bypowesech ol
piErWszE00 Servera,

sevswiet| naskepne kroki dla bejrole

Zapisane zmiany mozna obejrzed w dzienniky Konfiqurowanie serwera,

Aby zamknge kreatora, Kiknij prawvcisk Zakoncz.

= Wskerz I Fakoncz I anmulug Pomoc

Rys. 4.12 Proces instalacji domeny Active Directory dobiegt konca

Zmiany, jakie zostaly zapisane, mozna obejrze¢ w dzienniku konfiguracji serwera. Listing 2
stanowi historie dziatania kreatora’.

Listing 2: Zawartos¢ pliku Conf i gure Your Server. | og.
(2004- 04-10 12:10: 43)
Konfiguracje dla pi erwszego serwera
Pref erowany serwer DNS: 192.168. 0. 100
Ustuga DHCP zostata ponysl ni e zai nst al owana.
Ten serwer zostat ponysl ni e skonfigurowany jako kontrol er doneny.
Zainstal uj ustuge Active Directory i ustuge DNS
Petna nazwa doneny: teb. |l ocal
Nazwa Net Bl OS doneny: TEB
Ustuga DNS zostata ponysél ni e zai nstal owana.
Serwer DHCP zostat ponyslnie autoryzowany.
Katal og TAPI zostai ponysl ni e skonfi gurowany.
Kont ekst nazw apli kacji zostatr ponyslnie zai nstal owany w ustudze Active
Directory na tymkontrol erze doneny do uzycia przez aplikacje klienta TAPI.
Jezeli pézniej okaze sie koni eczne obni zeni e pozi onu tego konputera z poziomu
kontrol era doneny, nal ezy usuna¢ kontekst nazw aplikacji za ponoca narzedzi a
TAPI CFG Kont ekst nazw aplikacji ma nast epuj aca nazwe DNS: tyran.teb.local.

Po kliknigciu przycisku Zakoncz, pojawi si¢ okno dialogowe (rys. 4.13) Zarzadzanie tym
serwerem, za pomoca, ktérego mozemy zarzadza¢ poszczego6lnymi rolami.
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o

Zarzgdzanie tym serwerem

Serwer: TYRAMN

MNarzedzia i aktualizacje

&, Zarzadzanie rolami serwera
\g UEwmai znajdujgcych sie bu narzedsi i informacii, aby dodawad lub gj Dodai lub usur ol Marzedzia administracyine
usuwac role oraz wykonywad codzienne zadania administracyjne. ! = Wiece] narzedzi
Windows Update

Informacie o nazwie komputera i
domery

€)) Przeczytaj na temat vl
SEFNETF S

L7 )] Przeczytaj na temak
administracii 2dalnej
Twidj serwer zostat skonfigurowany dla nastepujacych ral: Konfiguracja zwiekszonych
zabezpieczen programu Internet
Explarer

2 Kontroler domeny (Active Directory) Zarzadzanie serwerem

Kontrolery domeny uzyweajg ustugi Active Directory do s o A
zarzadzania zasobami sieciowymi, takimi jak uzytkownicy, QJ Zarazdaaj uzythownikami

P komputerami w ushudze Zobacz tez
kamputery i aplikacie. Active Directary
=] Zar?ad;ai dornenamii Pomac i ohshuga technicana
zauraniami Microsoft Techhet
QJ Zarzadzaj lokacjami i

. Zestawy Deployment and
sh
H=tugam Resource Kits
7)) Zapoznaj sie 2 nastepnymi . . .
krokarni dla tej roli Lista qgolnvc_h zadari
administracyjnych

& Serwer DNS E\"spo’lnoi}f Windows Server
ommunities
Serwery DMS (Domain Mame Syskem - system nazw domen) i . Ca nowega —
dokonujg translacii nazw DMS domen i komputerdw na QJ E?\Eqdza] Eym serwerem " Fruolodi
adresy IP. Program ochrony technologi

€) 2apoznaj sie z nasteprmi strategiczne]

krakami dla kej roli

# Serwer DHCP

[

4.13 Okno dialogowe Zarzqdzanie tym serwerem pozwala na zarzqdzanie rolami serwera Windows 2003

W ten wyzej wymieniony sposob zostat zainstalowany kontroler domeny Active Directory,
wraz z rolami towarzyszacymi DNS oraz DHCP.

Domeny Active Directory wykorzystuja DNS do zaimplementowania swojej hierarchii i
struktury nazw. Active Directory i DNS sa zatem $cisle powiazane, tak bardzo, ze nie jest
mozliwe zainstalowanie ustugi katalogowej bez wczesniejszego zainstalowania serwera DNS
w sieci.

4.3 Serwer DNS

DNS stanowi system porzadkowania adresow sieciowych poprzez organizowanie grup
komputeréw w domeny. Domeny te tworza struktur¢ hierarchiczna, ktéra moze by¢
zdefiniowana w oparciu o standardy internetowe w przypadku sieci publicznych lub wtasne
standardy korporacji dla sieci prywatnych. Kolejne poziomy hierarchii identyfikuja
pojedyncze komputery, domeny organizacyjne i domeny najwyzszego poziomu. W przypadku
pelnej kwalifikowanej nazwy hosta, takiej jak tyran.teb.local, tyran reprezentuje nazwe hosta
dla indywidualnego komputera, teb jest domena organizacyjna, za$ local jest domena
Najwyzszego poziomu.

Wigkszo$¢ organizacji dzieli swoje sieci na obszar publiczny i prywatny. Obszar publiczny
moze zawiera¢ serwery Web, FTP lub zewngtrzne ushugi pocztowe. Serwery te, pomimo ze
dostepne publicznie, nie powinny zezwala¢ na nieograniczony dostep. Przeciwnie, powinny
zosta¢ skonfigurowane jako czg$¢ sieci granicznej, zwanej tez strefa zdemilitaryzowana
(DMZ), oddzielonej od sieci wewngtrznej zapora ogniowa. Sie¢ prywatna powinna zezwalac
na ograniczony dostep z wnetrza do zasobow publicznych, zupelie nie dopuszczajac
potaczen z zewnatrz.
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W przypadku korzystania z peinej integracji ustug DNS z ustuga Active Directory nie ma
prawdziwej potrzeby tworzenia serweréw pomocniczych.

4.3.1 Tworzenie stref wyszukiwania do przodu

Do stworzenia strefy wyszukiwania do przodu nalezy:
1. Uruchomi¢ konsolg DNS, w tym celu nalezy klikna¢ Start, nastgpnie Narzedzia

administracyjne, po czym klikna¢ DNS. WySwietlona zostanie konsola
¢ y Y
przedstawiona na rys. 4.14.
= dnsmgmt - [DNS' TYRAN:Strefy wyszukiwania do przodu] O] x|
2 Pk Akjia  widok  Okno Pomog =1=] =]
&= LHE AE 2|8 E &
3_1 DS Strefy wyszukiwania do przodu  skrefy: 2
E‘B TYRAM Mazwa | Tyvp I Skan
D Strefy wyszukiwania do przodu @ msdcs.keb,local Podstawo Dzizta
l:l Strefy wyszuliwania wskecznego @t_eb lacal Podstarn Deiata

@ Podglad zdarzen

i

Rys. 4.14 Drzewo serwera DNS

2. Jesli serwer, ktory ma by¢ konfigurowany nie jest wyswietlany w konsoli, nalezy
podiaczy¢ si¢ do niego. W tym celu nalezy klikna¢ prawym klawiszem myszy wpis
DNS w drzewie konsoli i wybra¢ polecenie Podlacz do serwera DNS. Wyswietlone

okno umozliwia wykonanie jednej z ponizszych czynnoS$ci:

W celu podlaczenia z serwerem lokalnym nalezy zaznaczy¢ opcje Ten komputer i

klikna¢ OK.

Aby potaczy¢ si¢ z innym serwerem, nalezy zaznaczy¢ opcje Nastepujacy komputer,

po czym wpisa¢ w polu tekstowym nazwe lub adres IP serwera i klikna¢ OK”.

3. Klikna¢ prawym klawiszem myszy nazwg serwera wyswietlona w lewym panelu
konsoli i wybra¢ polecenie Nowa strefa z menu podrgcznego. Uruchomiony zostanie
Kreator nowych stref (rys. 4.15).
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Kreator nowych stref _ ﬂ

Typ strefy g
Serwer DMNS obstuguje rozmaite tvpy stref i sposoby magazynowania darech, .

Wwbierz tvp strefy, kkarg choesz ubworzye;

ai

" Skrefa pomocnicza

Twaorzy kopie strefy istnigjigcei na innvm serwerze, Ta opcja pomaga Fawnowazyc
nbrigzenia zwigzane z preetwarzaniem danyvch przez serwery podstawomwe i
zapewnia odpornos: na uszkodzenia,

" Skrefa skrdtowa

Tworzy kopie strefy zawierajgeg bvlko rekordy zasobow Serwer nazw (M3), Adres
skarkowy uwisrzykelniania (S0A) | ewentualnie sklejek hoska (A), Serwer
zawierajgcy skrefe skrokowa nie jest aukorytatywne dla tej skrefy,

¥ Przechowuj strefe w ustudze Active Directory (dostepne, jesli ssrwer DS jest
kontraleren dameny

< Wstecz I Dalej = I anuluj | Pomoc

rys. 4.15 Tworzenie strefy podstawowej serwera DNS

4. Kreator umozliwia wybor typu strefy. Jesli konfigurowany serwer ma by¢
podstawowym serwerem DNS zintegrowanym z ushiga Active Directory (jest to
kontroler domeny), nalezy wybra¢ opcj¢ Strefa podstawowa i upewnic sig, ze pole
wyboru Przechowuj strefe w usludze Active Directory jest zaznaczona. Jesli ustuga
DNS nie ma¢ zintegrowana z Active Directory, nalezy wyczysci¢ to pole wyboru.
Klikna¢ Dalej.

5. Jesli tworzona strefa ma by¢ zintegrowana z katalogiem Active Directory, nalezy
wybrac sposob replikowania danych DNS (rys. 4.16):

Do wszystkich serweréw DNS w lesie domen Active Directory — opcja ta powoduje
najszersze replikowanie danych DNS. Nalezy pamigtaé, ze las domen tworza
wszystkie domeny Active Directory majace wspolne dane katalogowe z aktualna
domena,

Do wszystkich serwerow DNS w domenie uslugi Active Directory — opcja ta
powoduje replikowanie informacji DNS tylko w obrgbie biezacej domeny Active
Directory i jej poddomen

Do wszystkich kontroleréw domeny w domenie ustugi Active Directory — strategia
ta powoduje replikowanie danych DNS do wszystkich kontrolerow domeny w
domenie biezacej i domenach podrzednych (jesli istnieja). Z jednej strony zapewnia to
szersze rozpowszechnianie informacji, z drugiej strony jednak nie kazdy kontroler
domeny jest serwerem DNS i nie ma potrzeby takiej konfiguracji.
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Kreator nowych stref x|

Zakres replikacji strefy ustugi Active Directory g
Mozna wybrad sposab replikowania danwvch DS w sieci, .

Wiebierz, w jaki sposab maijg by replikowane dane strefy:
™ Do wszysthkich serwerdw DNS w lesie ushugi Active Direckory teb. local

™ Do wezystkich serwerdw DNS w domenie ustugi Active Directory keb local

% Do wezystlkich kontralerdw domery w domenie ushugi Ackive Directory teb. local

Wwhierz te opcie, jesl strefa powinna byd tadowana przez serwery DNS systemu
Windows 2000 uruchomione na kontrolerach domeny w kej samej domenie.

i~ Do wszystkich kontrolerdw domery okreglonych w zakresie nastepujacei parkycii
katalogu aplikaci:

TAPTLaDirectory keb, local j

< Wstecz I Dalej = I anuluj | Pomoc |

Rys. 4.16 Wybor sposoby replikacji danych serwera DNS

Klikna¢ Dalej. Na kolejnej stronie Kreatora wybra¢ opcje Strefa wyszukiwania do
przodu i klikna¢ Dalej (rys. 4.17).

Kreator nowych stref

Strefa wyszukiwania do przodu lub wstecznego
Mozesz uzyi strefy do wyszukivwan do przodu lub do wyszukivan wstecznvch,

Wwvbierz tyvp strefy wyszukiwania, kbarg choesz ubworzye:

i* Strefa wyszukimania do praodu

Strefa wyszukivwania do przodu dokonuje translacii nazw DRS na adresy IF i
zapewnia informacie o dosteprnych ustugach sieciowych,

" Skrefa wyszukivania wstecznego
Strefa wyszukimania wstecznego tumaczy adresy IP na nazwy DS,

< Wstecz I Dalej = I anuluj | Pomoc

Rys. 4.17 Tworzenie strefy wyszukiwania do przodu
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7. Wpisa¢ pelna nazwe dla nowej strefy. Nazwa ta powinna pomoc w lokalizowaniu
serwera i strefy w hierarchii domen. Tworzac na przyktad podstawowy serwer DNS
dla domeny t eb. pl jako nazwe strefy (rys. 4.18).

Kreator nowych stref

Mazwa strefy
Jaka jest nazwa nowej skrefy?

Mazwa strefy okresla czesc obszaru nazw DMS, dla kkdreqo ten serwer jest
autorytatywny, Moge to by nazwa domeny organizacii {np. microsoft,com) lub czesd
nazwy domeny (np. nowastrefa. micrasaft,com], Mazwa strefy nie jesk nazwg serwera
DS,

Mazwa strefy;
I teb.pll

aby uzyskad wiece] informacii na kemat nazw skref, kiknij praweisk Pomoc,

< Wstecz I Dalej = I anuluj | Pomoc |

Rys. 4.18 Podanie nazwy strefy domeny publicznej

8. Jesli konfigurowana jest strefa podstawowa, ale nie zintegrowana z Active Directory,
kolejna strona kreatora umozliwi wybor nazwy pliku strefy. Domys$lna nazwa pliku
bazy danych powinna by¢ juz wypeliona. Mozna skorzysta¢ z tej nazwy lub wpisac
wlasna.

9. Kolejnym krokiem jest rozstrzygnigcie czy dozwolone sa aktualizacje dynamiczne.
Dostegpne sa trzy mozliwosci:

- Zezwalaj tylko na zabezpieczone aktualizacje dynamiczne — jesli strefa jest
zintegrowana z Active Directory, mozna postuzy¢ si¢ listami kontroli dostepu
w celu okres$lenia, ktorzy klienci moga dokonywa¢ aktualizacji dynamicznych.
Po wybraniu tej opcji jedynie klienci posiadajacy uwierzytelnione konta
komputeréw 1 odpowiednie uprawnienia beda mogli dynamicznie
modyfikowac swoje rekordy DNS w przypadku zmian,

Zezwalaj na zabezpieczone i niezabezpieczone aktualizacje dynamiczne —
ta opcja umozliwia dynamiczne aktualizacje wszystkim klientom, bez wzgledu
na to, czy sa oni uwierzytelnieni czy nie,
Nie zezwalaj na aktualizacje dynamiczne — wybranie tej opcji wylacza
aktualizacje dynamiczne. Opcji tej nalezy uzy¢, jesli strefa nie jest
zintegrowana z ushiga Active Directory.
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Kreator nowych stref x|

Aktualizacja dynamiczna
Mozna okreslic, e ta strefa DNS akceptuje dynamiczne aktualizacje zabezpieczone
[ub niezabezpieczone albo nie akceptuje dynamicznych akkualizacii.

Aktualizacie dvnamiczne pozwalajg komputerom kienckim ushugi DMNS na rejestrowanie i
dynamiczne akkualizowanie ich rekorddw zasobow pray uZvciu serwera DNS za kazdym
razem, kiedy nastapig jakies zmiany.

Whebierz tvp aktualizacji dvnamicznvch, na kkore choesz zezwalad:

i* Eezwa__laj kylko na zabezpieczone akkualizacie dynamiczne (zalecane dla Ackive Directory )
Ta opcja jest dostepna bylko dla stref zinkegrowanych z ustugg Active Direckary,

" Zezwalaj na zabezpieczone oraz niezabezpieczone akbualizacje dynamiczne
aktualizacie dynamiczne rekorddw zasobdw sg akceptowane od dowolnego kienta,

& Ta opcja stanowi powazne zagrozenie zabezpieczen, poniewaz aktualizacje
mogg bye akceptowane z niezaufanwch 2radet.

i~ pie zezwalaj na akiualizacie dynamiczne
Aktualizacie dynamiczne rekorddw zasobdw nie 53 akcepkowane przez te strefe,
Musisz recznie zakbualizowad ke rekordy.

< Wstecz I Dalej = I anuluj | Pomoc |

Rys. 4.19 Okreslenie sposobu aktualizacji stref DNS

10. Klikna¢ Dalej, a nastgpnie Zakoncz, aby zakonczy¢ tworzenie strefy. Serwer
automatycznie utworzy podstawowe rekordy DNS dla tej strefy.

Kreator nowych stref x|

Konczenie pracy Kreatora nowych stref

Praca Kreatora noveych stref zostata zakonczona pormwsinie.
Ckreslono naskepujare uskawienia:

Mazwa: teb.pl
Tvp: Padstawowa zinkegrowana ustudi Ackive Direckary
Tvp

wyszukiwania: Do przodu

Iwaga: Maledy teraz dodad rekordy do skrefy lub upewnic
sig, e rekordy 53 aktualizowane dvnamicznie. Mozna
nastepnie 2weryfikowad rozpoznavanie nazw 2a pomocy
narzedzia nslookup,

aby zamknad kreatora i ubworzye nowg skrefe, kiknij prayeisk
Zakoncz,

< Wstecz anuluj | Pomoc

Rys. 4.20 Podsumowanie pracy kreatora tworzenia stref wyszukiwania do przodu
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11. Pojedynczy serwer DNS moze obstugiwa¢ wiele domen. Je§li w administrowanej sieci
istnieje kilka domen nadrzednych (np. teb.pl i edukacja.pl), mozna powtorzyé
procedure, aby utworzy¢ kolejne strefy wyszukiwania wprzéd. Konieczne bedzie
réwniez pozniejsze skonfigurowanie stref wyszukiwania wstecznego.

4.3.2 Tworzenie stref wyszukiwania do tytu

Wyszukiwanie do przodu (zwane tez wyszukiwaniem prostym) polega na odnajdywaniu
adresow IP skojarzonych ze znanymi serwerami DNS. Wyszukiwanie wsteczne umozliwia
znalezienie nazwy domeny, do ktorej nalezy wskazany adres IP. Dla kazdego segmentu sieci
powinny zosta¢ zdefiniowane strefy wyszukiwania wstecznego. Jesli na przyktad sie¢ zawiera
podsieci 192.168.10.0, 192.168.11.0 i 192.168.12.0, dla kazdej z nich nalezy utworzy¢
odpowiednia strefg.

Konwencja nazw dla stref wyszukiwania wstecznego polega na wpisaniu adresu sieci w
odwrotnej kolejnosci i uzupehlieniu go sufiksem in-addr.arpa. Tak wigc podsieciom z
poprzedniego przykladu odpowiada¢ beda strefy 10.168.192.in-addr. arpa, 11. 168.192.i n-
addr . arpa, 12.168.192.in-addr.arpa. Wpisy w strefach wyszukiwania wstecznego musza
by¢ zgodne z odpowiednimi wpisami w strefach wyszukiwania wprzod. Bledne lub niespojne
wpisy moga uniemozliwi¢ poprawna komunikacj¢ w obrgbie domeny.

W celu utworzenia strefy wyszukiwania wstecz nalezy wykona¢ nastgpujace czynnos$ci:

1. Uruchomi¢ konsolg DNS i podlaczyc¢ si¢ do serwera, ktory ma by¢ konfigurowany.

2. Klikna¢ prawym klawiszem myszy nazweg serwera w drzewie konsoli, po czym
wybra¢ polecenie Nowa strefa, aby uruchomi¢ Kreator nowych stref. Klikna¢ Dalej.

3. Jesli konfigurowany serwer ma by¢ podstawowym serwerem DNS zintegrowanym z
ushuga Active Directory (jest to kontroler domeny), nalezy wybra¢ opcje Strefa
podstawowa i upewnic sig, ze pole wyboru Przechowuj strefe w ustudze Active
Directory jest zaznaczone. Jes$li ustuga DNS nie ma by¢ zintegrowana z Active
Directory, nalezy wyczysci¢ to pole wyboru.

4. Jesli konfigurowany serwer ma petni¢ funkcje¢ serwera pomocniczego, nalezy wybraé
opcje Strefa pomocnicza i klikna¢ Dalej.

5. Jesli tworzona strefa ma by¢ zintegrowana z katalogiem Active Directory, nalezy
wybra¢ sposob replikowania danych DNS.

6. Klikna¢ Dalej. Na kolejnej stronie Kreatora wybra¢ opcje Strefa wyszukiwania
wstecznego i kliknaé Dale;j.

7. Wpisa¢ identyfikator (adres) sieci dla strefy. Podane wartosci utworza domys$lna
nazwe strefy wyszukiwania wstecznego. Klikna¢ Dalej’ (rys. 4.21).
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Kreator nowych stref

Mazwa strefy wyszukiwania wstecznego
Strefa wyszukiwania wstecznego Humaczy adresy IP na nazwy DRI,

Bby Zidenkyfikowad strefe wyszukivania wstecznego, wpisz identyfikator sieci lub nazwe

192 168 0

Identyfikator sied jest czescig adresu IP nalezacego do bej strefy, Wprowadz
identyfikator sieci w zwwktej kolejnosci (nieodwracony).

Jesli w identyfikatorze sieci zoskanie uzybe zero, pojawi sie ono w nazwie skrefy, MNa
przvktad identyFikator sieci 10 ubwarzy strefe 10.in-addr. arpa, a identyfikator sieci
10,0 ubworzy strefe 0, 10.in-addr. arpa,

i Mazwa strefy wyszukivania wskeczneqgo:
0,168,192, in-addr, arpa

Bby uzyskad wiece] informacii o bwarzeniu stref wyszukivania wstecznego, kliknij praycisk
Parnoc,

< Wstecz I Dalej = I anuluj | Pomoc

Rys. 4.21 Podanie numeru strefy wyszukiwania wstecznego

8. W przypadku serwera nie zintegrowanego z ustuga Active Directory lub serwera
pomocniczego konieczne jest podanie nazwy pliku dla strefy. DomysSlnie serwer
proponuje nazwe dla bazy danych strefy. Mozna zaakceptowac t¢ nazwe lub wpisac
wlasna, po czym klikna¢ Dalej.

9. Kolejnym krokiem jest rozstrzygnigcie, czy dozwolone sa aktualizacje dynamiczne.

10. Klikna¢ Dalej 1 nastgpnie Zakoncz. Kreator utworzy nowa strefe¢ wraz z
podstawowym zestawem rekordow DNS.

4.4 Serwer DHCP

Protokédt Dynamic Host Configuration Protocol (DHCP) pozwala uprosci¢ administracje w
domenach ustugi katalogowej Active Directory. Cel jest jeden: automatyczne przydzielanie
informacji sterujacych stosem protokotow TCP/IP klientom sieciowym. Rozwiazanie to
zapewnia nie tylko oszczedno$¢ czasu koniecznego na konfigurowanie systeméw, ale
umozliwia tez scentralizowany mechanizm uaktualniania ustawien.

DHCP umozliwia scentralizowane administrowania adresami protokotu internetowego (IP) i
innymi parametrami sieciowymi. Jesli w sieci dostgpny jest serwer DHCP, mozliwe jest
dynamiczne przydzielanie adresow IP dowolnym kartom sieciowym zamontowanym w
komputerach. Po zainstalowaniu DHCP wykorzystuje si¢ go do dostarczania podstawowych
informacji niezbgdnych do funkcjonowania sieci TCP/IP, takich jak adres IP, maska podsieci
i brama domyslna, jak rowniez serwerow DNS, WINS oraz nazwa domeny DNS.

4.4.1 Klient DHCP i adres IP

Komputer korzystajacy z dynamicznego adresowania zwany jest klientem DHCP. Przy
uruchomieniu klienta DHCP adres IP dla tego komputera pobierany jest z puli adresow
zdefiniowanych w serwerze DHCP i przydzielany na ustalony okres okre$lany jako czas
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dzierzawy. W momencie przekroczenia 50% czasu dzierzawy klient dokonuje proby jej
odnowienia. Jesli odnowienie nie powiedzie si¢ z powodu niedostgpnosci serwera DHCP,
proba jest ponawiana przed momentem wygasnigcia dzierzawy. W przypadku niepowodzenia
takze tej proby klient probuje zlokalizowaé¢ inny serwer DHCP. Adresy IP, ktore nie zostaly
odnowione, powracaja do puli adresow. Jesli klient nawiaze poltaczenie z serwerem DHCP,
ale nie jest mozliwe przydzielenie mu tego samego adresu, serwer przydziela mu nowy adres
IP.

Dostgpnos¢ serwera DHCP w wigkszosci przypadkéw nie ma wplywu na procedury
uruchomieniowe i1 logowanie. Klient DHCP moze zosta¢ uruchomiony i uzytkownicy moga
logowac¢ si¢ na maszynie lokalnej takze w przypadku, gdy serwer DHCP nie jest dostepny.

W trakcie uruchamiania klient poszukuje serwera DHCP. Je$li serwer taki jest dostgpny,
klient uzyskuje od niego informacje konfiguracyjne. Jesli serwer DHCP nie jest dostepny, ale
poprzednio uzyskana dzierzawa jest nadal wazna, klient pinguje bramg¢ domys$lna
zdefiniowana w dzierzawie. Sukces tego testu oznacza zazwyczaj, ze klient znajduje sig¢ nadal
w tej samej podsieci, w ktorej uzyskat dzierzawg. W takiej sytuacji klient kontynuuje
korzystanie z uzyskanego wczesniej adresu i danych konfiguracyjnych. Niepowodzenie
oznacza, ze klient najprawdopodobniej znajduje si¢ w innej sieci. W rezultacie, wczesniejsze
ustawienia s niewlasciwe i klient przechodzi na automatyczng konfiguracje adresu IP lub
alternatywny adres (o ile zostat zdefiniowany). Analogiczna sytuacja wystgpuje w przypadku
braku serwera DHCP, jesli wcze$niejsza dzierzawa adresu juz wygasta.

Automatyczna konfiguracja adresu IP wykonywana jest wedlug nastgpujacego algorytmu:

1. Komputer kliencki wybiera losowy adres z klasy B zarezerwowanej przez Microsoft —
169.254.0.0 1 ustawia maske podsieci na 255.255.0.0. Przed wykorzystaniem adresu
wykonywany jest test ARP (Address Resolution Protocol) w celu sprawdzenia, czy
zaden inny klient w osiagalnej sieci nie korzysta z wybranego adresu.

2. Jesli wylosowany adres IP jest uzywany, klient powtarza krok 1. Testowaniu podlega
10 adresow IP, zanim zostanie wy$wietlony komunikat o bledzie®.

3. Jesli wybrany adres IP jest wolny, klient konfiguruje kartg sieciowa do postugiwania
si¢ tym adresem. Nastgpnie klient probuje skontaktowaé sie¢ z serwerem DHCP
wysylajac co 5 minut komunikaty do sieci. Gdy klient nawiaze pofaczenie z serwerem
DHCP, uzyskuje od niego nowa dzierzawe i ponownie konfiguruje karte sieciowa.

W celu sprawdzenia przydzielonego adresu IP nalezy na komputerze klienta wydac polecenie
i pconfig /all.Otrzymany efekt dzialania tego polecenia przedstawia listing 3.
Listing 3: Wynik dziatania polecenia i pconfig /all .

Konfiguracja | P systenu W ndows

Nazwa hosta . . . . 1 delta
Sufi ks podst awowej doneny DNS Co
Typ wezta . . . . . . : N eznany
Routing IP Wiaczony R . . . > Ne
Serwer W NS Proxy Wiaczony .. . Ne

Karta Ethernet Dl i nk:

Sufi ks DNS konkr et nego poiaczenl a :

Qpis . . . : Karta D-Link DFE-530TX PCl Fast
Et her net (popr A)

Adres fizyczny. . . . . . . . . . : 00-50-BA-6F-34-23

DHCP wtaczone . . . . .. . . Tak

Aut okonf i gur acj a Wiaczona .. . . Tak

Adres IP. . . . . . . . . . . . . : 192.168.0.10

Maska podsieci. . . . . . . . . . : 255.255.255.0

Brama dony sl na. e

Serwer DHCP . . . . . . . . . . . : 192.168.0.100

Serwery DNS . . . . . . . . . . . : 192.168.0.100
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Dzi er zawa uzyskana.
Dzi er zawa wygasa.

12 kwi et nia 2004 18:56: 08
22 kwi etnia 2004 21:56: 08

Z otrzymanego listu jasno wynika, iz serwer DHCP dziata poprawnie. Przydzielony adres IP
zostal wyeliminowany z mozliwej puli adresow (rys. 4.22), co wida¢ po rozwini¢ciu drzewa
Zakres i otwarciu zaktadki Dzierzawy adresow (rys. 4.23).

Flik  Akcia

Widok  Pomoc

=101 x|

& = | @m

%] L

[ED oHcr

= @ byran.teb.local [192,165.0,100]
El {:| Zakres [192.168.0.0] Scopel

la adresdw
----- l:@ Dzierzawy adresdw
I I:E Zastrzeienia
----- @ Opcje zakresy

----- I:E Opcje serwera

Pula adresdiw

| Cpis
Zakres adresdw do rozpowszechniania
Adresy IP wykluczone z rozpowszechniar

i | Koncowy adre, ..

192,165.0.254
192,1685.0.100

Poczatkowy. ..

[E2192.185.0.10
F19z.168.0.100

2|

Rys. 4.22 Mozliwa pula adresow to 192.168.0.10—192.168.0.254

E@ pHCP -0l x|
Flik. — Akcja  Midok  Pomoc
« = B@E DB 2

@ DHCP

= @. kvran.teb.local [192,165.0,100]
=- F_‘| Zakres [19z, 168 0.0] Scopel

E@ Zastrzezenla
..... @ Opcje zakresu
..... CE Qpcie serwera

Dizier2awy adresdm

Adres IP kienta | Mazwa | Wygasniecie dzierdawy | Tvp | nikatoeey id, | 4
QIQE.IE\S.D.ID delta,  Z004-04-22 21:55:13 DHCP  00S0basf3423

a | B

4.23 Adres 192.168.0.10 zostat przydzielony komputerowi o nazwie Del t a

Okre$lona pula adresow w zakresie 192.168.0.10 — 192.168.0.254" oznacza, iz serwer DHCP
jest w stanie dynamicznie zaadresowac 244 hosty pracujace w sieci. Aby obejrze¢ Statystyki
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serwera nalezy klikna¢ lewym klawiszem na nazwe serwera (tyran.teb.local ) 1 z menu
Akcja wybra¢ Wyswietl statystyke ... (rys. 4.24).

Statystyki serwera 192.168.0.100 |
O piz | Szczeqolty |
Godzina rozpoczecia 20040413 10:42:07
Czaz pracy 0 godz.. 16 min., 44 =
O dnalezienia 1
Oferty 1
Zadania 1
Pobwierdzenia 1
Megatywne pobwierdzenia [

Odrzucenia 1]
Zwiolnienia 1]

Liczba zakrezdw razem 1

Lizzha adresdw razem 244
WLZyCiu 1 [0%]
Doztepne 243 [99%)

Odswiez |

Rys. 4.24 Statystyka serwera DHCP o adresie 192.168.0.100

4.4.2 Integracja DHCP i DNS

Ustuga DNS umozliwia rozwiazywanie nazw komputerow w domenach Active Directory
oraz w Internecie. Dzigki protokotowi aktualizacji dynamicznej nie ma potrzeby rgcznego
rejestrowania klientow DHCP w DNS. Protok6t ten umozliwia klientom DHCP albo
serwerowi rejestrowanie odpowiednich rekordow wyszukiwania prostego i wstecznego. Przy
domyslnej konfiguracji ustugi DHCP klienci korzystajacy z systemu Windows Server 2003
automatycznie aktualizuja swoje wilasne rekordy DNS po otrzymaniu dzierzawy adresu IP,
za$ serwer wykonuje aktualizacje dla klientow uzywajacych starszych wersji Windows.
Ustawienia integrujace DHCP 1 DNS sa dostgpne na zakladce DNS okna dialogowego
Wiasciwosci serwera DHCP. W celu przejrzenia lub zmiany ustawien nalezy wykonaé
nastgpujace czynnosci:
1. Klikna¢ prawym klawiszem myszy nazwg serwera w konsoli DHCP, po czym wybra¢
polecenie Wiasciwosci.
2. Zaznaczy¢ zakladkg DNS, przedstawiona na rysunku 4.25. Przyklad ten prezentuje
domyslne ustawienia integracji DNS dla serwera DHCP. W wigkszo$ci wypadkow nie
zachodzi potrzeba zmiany tych ustawien®.
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Wiasciwosci: tyran.teb.local [192.168.0. 2=

Ogdlne  System DNS | Zaawanzowane I

Mozesz skonfigurowad serwer DHCP tak, aby automatycznie aktualizowat
automptatuwne senwery DMS rekordami hosta [A) | wskaznika [PTR] klientdw
protokotu DHCP.

W whacz aktualizacie dynamiczne DNS zgodnie z tymi ustawieniami

% Altualizuj dynamicznie rekordy & i TR speteru DMS ko na
Zgdanie klientdw DHCP

i~ Fawsze aktualizuj dynamiczhie rekordy & | PTR systemu DMS
W Odrzué rekordy & i PTR po usunieciu dzierzawy

[ Aktualizuj denamicznie rekardy & i FTR systemu DMS dla klientdw
DHCF, ktarzy nie zadaja aktualizacj [np. dla klientdw z sestemem
Windows MT 4.0]

| k. I Ao Zaztogu]

4.25 Ustawienia domysine zakladki DNS serwera DHCP

4.5 Serwer FTP

FTP (File Transfer Protocol) jest protokolem shizacym do transferu plikéw pomiedzy
hostami. Zarzadzanie witrynami i serwerami FTP jest podobne do zarzadzania witrynami i
serwerami WWW. Witryny FTP funkcjonuja w Internecie oraz w sieciach wewngtrznych.
Zazwyczaj internetowe witryny FTP posiadaja pelne nazwy domenowe (FQDN) oraz
publiczne adresy IP, natomiast witryny FTP funkcjonujace w sieciach wewngtrznych
wykorzystuja prywatne adresy IP oraz lokalnie rozpoznawane nazwy komputerow.
Podobnie jak witryny WWW, witryny FTP posiadaja wlasciwosci, ktére identyfikuja witryne
oraz okres$laja warto$ci konfiguracyjne i tryb wuzyskania dostgpu do dokumentow.
Wiasciwosci witryn FTP mozna ustawi¢ na kilku poziomach:

Jako globalne warto$ci domysine,

Jako wartosci domy$Ine na poziomie witryny,

Jako wartosci domyslne na poziomie katalogu.

Globalne wartosci domys$lne sa ustawiane w oknie dialogowym FTP Service Master
Properties (Gloéwne wiasciwosci ustugi FTP) i maja zastosowanie do wszystkich nowych
witryn FTP tworzonych na serwerze. Wartosci dotyczace poszczegdlnych witryn lub
katalogéw sa ustawiane w oknie dialogowym zawierajacym wilasciwosci witryny o danej
nazwie lub katalogu o danej nazwie.
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4.5.1 Podstawy FTP

FTP jest protokolem klient/serwer sluzacym do przekazu plikéw. FTP mozna uzy¢ do
zalogowania si¢ na serwerze FTP, odnalezienia pliku w strukturze katalogowej oraz pobrania
zadanego pliku. FTP jest takze uzywany do przekazu plikow od klientow do serwera FTP.
Wraz ze wzrostem popularnosci protokotu HTTP, wykorzystanie FTP zmniejsza sig. Czg$¢
funkcji FTP zostata zastapiona przez funkcje HTTP, jednakze FTP jest wciaz przydatny jako
tatwy do obshugi i konserwacji, dedykowany system przekazu plikow. Podobnie jak HTTP,
FTP wykorzystuje Transmission Control Protocol (TCP) jako protokot transportowy.
Natomiast w przeciwienstwie do HTTP, FTP jest oparty na sesjach, ktére pozostaja otwarte
po zakonczeniu transmisji plikow.

Utrzymywanie otwartych polaczen sesji wymaga zasobow systemowych. Zbyt duza liczba
otwartych polaczen moze spowodowac przeciazenie serwera, dlatego wiele serwerow FTP
jest skonfigurowana tak, aby liczba polaczen i czas ich utrzymywania byly ograniczone. W
IIS domys$lna maksymalna liczba potaczen z serwerem FTP wynosi 100 000, a domys$lny
limit czasu polaczenia wynosi 120 sekund.

Poniewaz FTP jest protokotem klient/serwer, to pomys$iny przekaz plikéw jest zalezny od
kilku czynnikow. Komputer dzialajacy jako serwer musi posiada¢ oprogramowanie
serwerowe fTP, takie jak IIS. Komputer kliencki musi posiada¢ oprogramowanie klienta FTP,
na przyklad Internet Explorer 5.0 lub wbudowane w Windows Xp / Server 2003 narzgdzie
FTP, uruchamiane z wiersza polecen.

Istnieja dwa rodzaje przekazu plikoéw: ASCII oraz binarny. Przekazy typu ASCII sa
stosowane w celu zachowania znakow konca wiersza w dokumentach tekstowych. Przekazy
binarne sa wymagane w przypadku plikow wykonywalnych, ale sa takze uzywane do
przekazu innych rodzajow plikow.

Domyslnie serwery FTP wykorzystuja porty 20 i 21. Port 20 stuzy do przesylania i odbioru
danych FTP i pozostaje otwarty tylko podczas przekazu danych. Port 21 stuzy do przesytania
i odbioru informacji sterujacych FTP. Port 21 pozostaje otwarty w celu wykrycia klientow
probujacych ustanowi¢ polaczenie. Po ustanowieniu sesji z klientem potaczenie oparte na
porcie 21 pozostaje otwarte do momentu zakonczenia ses;ji.

4.5.2 Instalacja serwera FTP

W systemach operacyjnych z rodziny Windows Server 2003 ustuga FTP nie jest instalowana
domyslnie. W celu zainstalowania ustugi FTP nalezy wykona¢ nastgpujace kroki:

Uruchomi¢ Panel sterownia z menu Start.

Klikna¢ Dodaj lub usun programy.

Wybra¢ Dodaj/usun skladniki systemu Windows.

Kolejno w opcjach szczegétowych: Serwer aplikacji, Internetowe ushugi
informacyjne (IIS), zaznaczy¢ ushuge FTP.

5. Potwierdzi¢ instalacj¢ wybranych sktadnikéw, klikajac OK (rys. 4.26).

b=
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Skhadniki systemu Windows Sl I
Mozesz dodac lub uzuna

Serwer aplikacj x|

Aby dodac lub uzunad skbadnik, klikni pole wyebory, Pole zacieniowane oznacza, e
2ainst_a|u:uwana zoztanie tylko czesc skbadnika. Aby obejrzed zawartosc skbadnika, klikni)
&by dodad lub usunad sk Praveisk Szczegoty.

tylko czest skbadnika ber  Podskbadnikic Senwer aplikac
klikri) praycizk Szczeqoty

S htadit ] @5 a5PNET 0.0ME =]
iaratalli B ¥E Intemetowe ushugi informacyine [115] 181 MB
D&Magazyrm-lqln.. p———— P—— - mw———
O Eﬂ Narzedz Internetowe ustugi informacyjne (I15) B ﬂ ,
Aby dodac lub usunad skbadnik. kliknij pole wybor, Pole zacieniowane oznacza, 2e 3
0 r#i 5 X zainstalowana zoztanie ko czesc skkadnika. Aby obejrzec zawartois skbadnika, klikni
ik EIWEr przycizk, Szczegoby. i
'_|. lw!m'z' Fodsktadniki: Internetowe usbugi informacyine [115] LI
e Eg;‘;‘gz' < Common Files 10MB =
[ @ Drrukoweanie internetowe 0.0 ME
[%] Menedzer internetowch ustug informacuinwch 1.3 ME
‘Wyrmagane miei: | Q? Rozszerzenia serwera programu FrontPage 2002 5.1 MB
Migjsce dostepn |:| <> Huzszerzenia serwera uskugi inteligentneao transfery w tle [BITS] ,2 B by |
‘T B8 |shuga FTP [File Transfer Pr | 0.1 MB
(] &3 Ushuga NNTP 12MB x| |
Opiz Zapewnia obstuge bworzenia wition FTR, ugpwanych do przekazpwania i pobierania ul—l
plikc.
YWWiomagane migjgce ha dusku razem; 12,3 ME Szczendy. |
Migjzce doztepne na dysku; 5926 ME
ok | anu |

Rys. 4.26 Instalacja Internetowych Ustug Informacyjnych

Po tych czynnos$ciach ustluga FTP zostanie zainstalowana i uruchomiona z domyS$lnymi
ustawieniami. Katalog macierzysty znajdowac si¢ bedzie w %syst enr oot % i net pub\ f t pr oot .

Aby sprawdzi¢ dzialanie ustugi uruchamiamy wbudowany program kliencki ftp dostgpu w
trybie tekstowym na stacji roboczej Del t a.
Listing 4: Dzialanie serwera FTP (192.168.0.100) z uzyciem polecenia f t p.

Y%systenroot% ftp 192. 168. 0. 100

Potaczony z 192. 168. 0. 100.

220 Mcrosoft FTP Service

Uzyt kowni k (192. 168. 0. 100: (none) ): kowal ski

331 Password required for kowal ski .

Has to:

230 User kowal ski 1 ogged in.

ftp> dir

200 PORT command successful .

150 Opening ASCI I node data connection for /bin/ls.
226 Transfer conplete.

ftp>1Is

200 PORT command successful .

150 Opening ASC | node data connection for file list.
226 Transfer conplete.

ftp>

Serwer FTP zostat zainstalowany poprawnie, co takze zostato przedstawione na rysunku 4.27.
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t Menedzer internetowych ushug informacyjnych (115 - |I:I|E|

Vg Pl skeja  Widok  Okno Pomoc =171 =]
&= BEXEFRHDE 2 2] ) ®0
E@ Internetawe ushugi infarmacyineg Mazwa | Sciezka

Eqi‘; TYRAM (komputer lakalny)
E|_,_J Wikryry FTP
g, Daomyélna witryna FTP

Brak. elementdw do wvswietlenia w bvm widoky,

.| | i
| | |

4.27 Okno domysinej witryny serwera FTP

4.5.3 Zmiana katalogu macierzystego

Zazwyczaj pliki przeznaczone do pobierania przez klientéw sa umieszczane w innej
strukturze katalogowej niz pliki przekazane przez klientow do serwera. Typowa witryna FTP
moze zawiera¢ nastgpujace katalogi:
Y%syst endri ve% | net pub\ FTProot\ - katalog gldéwny witryny,
u%syst emdri ve% | net pub\ FTPr oot \ Publ i ¢\ - katalog glowny plikow do pobrania,
Y%syst emdri ve% | nt epub\ FTPr oot \ Upl oad\ - katalog glowny plikow fadowanych przez
uzytkownikow.
Istnieja dwa sposoby zmiany katalogu macierzystego serwera FTP:
1) korzystajac z konsoli MMC IIS,
2) bezposrednia edycja pliku Met aBase. xm .

Sposob pierwszy polega na wyborze ustugi fip w konsoli mmc IIS i zmianie wlasciwosci (rys.
4.28).
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Wiasciwosci: Domysina witryna FTP 2=

Witryna FTP | Konta zabezpieczen I Wiadomosci I
Katalog macierzysty Fabezpieczenia katalogdw

Zawartost dla tego zasobu powinna pochodzic z:

) ¥atalog znajdujacy sie na bym kamputerze;

™ Katalog znajdujacy sie na inmym komputerze
—katalog wikryny FTP

Sciezka lokalna: I g:linetpub’ftproot Przedladaj. .. |
¥ odczytaj
[~ Zapisz
v Rejestruj wizyvky

—Skyl wyswietlania katalogow
UM @
= M5-DOS @

Ik I anuhuj Zashosuj Pomoc

4.28 Wiasciwosci domysinej witryny FTP

W polu Katalog witryny FTP nalezy poda¢ nowy katalog domowy. Mozliwy jest tez wybor
$ciezki na innym komputerze w sieci, jednak wtedy nalezy poda¢ nazwe uzytkownika i hasto
do zasobu. Aby nowe ustawienia zadziataty, nalezy zrestartowac ushuge.

Sposob drugi polega na edycji pliku MetaBase. xm . Aby tego dokonaé¢, nalezy zatrzymacé
ushige IIS oraz FTP w serwisach. W tym celu nalezy wybra¢ Start, Ustawienia, Panel
sterowania, Narzedzia administracyjne, Ushugi (rys. 4.29).

5 Ustugi -0l x|

Plil.  Akcja  widok  Pomog
<3="’||||§| PRIl om

% stugi (okalne) Mazws 7 | Cpis | Skan | Twp urucharmienia | Logoweanie jaka |;|
%Us%uga MT LM Security Support Provider Zap... Reczny Syskem lokalny
%}Ush.lga numery seryinego mulkimedidw przenosn,,.  Pobi... Reczry Syskem lokalmy

; uga pub protokotu FTP . Uruchomiono  Aukarmatyczny Systern lokalny

%}Us%uga raportowania bhe Zbie... Uruchomiono  Automatyczry Syskem lokalny —
%}Us%uga replikacii plikaw Zez,,.  Uruchomiono  Aubomatyczry Syskem lokalny LI

Rozszerzony }\ Skandardowy

Rys. 4.29 Lista dostepnych ustug na serwerze (Widok Standardowy)

Prawym klawiszem zaznaczamy ushige i wybieramy Zatrzymaj.
W katalogu 9%yst ent oot % Syst en82\ I netsrv znajduje si¢ wspomniany plik, ktory nalezy
otworzy¢ przy uzyciu edytora tekstowego (np. Notatnika). Nastepnie wyszukaé ciag znakow
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Imsftpsve/ /root 1 w sekcji tej ustawi¢ odpowiednio warto$¢ pola path. Po tych
czynno$ciach nalezy wuruchomi¢ wustuge IIS 1 FTP. Dodatkowo, przed ponownym

uruchomieniem mozna przenie$¢ zawartos¢ starej witryny ftp w nowe miejsce.
Listing 5: Zawartos¢ pliku Met aBase. xm dotyczqce lokalizacji domysinej witryny FTP

<IIsFtpVirtual Dir Location ="/LM MSFTPSVC 1/ ROOT"
AccessFl ags="AccessRead"
Pat h="g:\i net pub\ftproot"

4.5.4 Zmiana nazwy witryny FTP

Serwer korzystajacy z ushugi IIS ma mozliwos¢ hostowania wielu witryn FTP. Kazda witryna
dziata na wirtualnym serwerze i kazda ma unikalng nazwg. W celu zmiany nazwy witryny
FTP, nalezy uruchomi¢ przystawke IIS mmc, wskaza¢ na zadana witryng, klikna¢ prawym
przyciskiem myszy na wlasciwosciach, po czym zmieni¢ jej opis (rys. 4.30).

Wiasciwosci: Domysina witryna FTP 2=
Katalog macierzysty I Zabezpieczenia katalogdw I
Witryna FTP Kaonka zabezpieczer I YWiadomosc
— Identyfikacia witryryw FTP
Cipis:
adres IP: I (Waszystkie nieprzypisang) j

Part TCP: I 21

—Potgczenia wikrwny FTP

i~ pMieograniczone

{* Potaczenia ograniczone do I 100 000

Limit czasu potaczen (w selundach); 120

— v Witacz rejestrowanie

Earmat akbywnego dziennika:

IRDZSEBrEDn*;.-' Farmat W3C pliku dziennilka j tasciwas, ., |

Biezace sesje. .. |

Ik I anuhuj Zastosuj | Pomoc |

4.30 Zmiana domysinej nazwy witryny na Wtryna gtéwna

4.5.5 Ustawienie wiadomosci FTP

Kazda witryng FTP mozna wzbogaci¢ o informacje wyswietlane w czasie logowania lub
wylogowywania. Istnieja cztery rodzaje komunikatow:

Transparent - wyswietlane przed zalogowaniem si¢ uzytkownika,

Powitanie - wyswietlane zaraz po zalogowaniu si¢ uzytkownika,

Zakonczenie - wyswietlane na zakonczenie sesji,
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Maksymalna liczba polaczen — komunikat wyswietlany w momencie przekroczenia
maksymalnej liczby rownoczesnych potaczen.

Domyslnie wszystkie komunikaty sa puste. Zmiany dokonywane sa we wlasciwosciach danej
witryny w zaktadce WiadomoSci (rys. 4.31).

Wiasciwosci: Domysina witryna FTP 2=
Katalog macierzysty I Zabezpieczenia katalogdw |
Wfitryna FTP Konta zabezpieczen Wiadomosci

—Wiadomaosc wiktrymy FTR

Transpatrent:

Prywatny serwer FTP.

Powitanie:

WMitamy ha serwerze T T R AN F T P.

Zakorczenie:
| e, bye ;)

Makswmalna liczba potgczen:

I Przekroczony zostat limit potaczen, Prosze sprobowad paznie],

Ik I anuhuj Zastosuj Pomoc

Rys. 4.31 Zmiana wiadomosci serwera FTP

Wprowadzone zmiany dzialaja od razu, bez potrzeby restartowania ustugi. Zmiany mozna
sprawdzi¢ przy pomocy programu f t p w trybie tekstowym.

Listing 6: Zmiany wiadomosci serwera fitp

Y%systenroot% >ftp 192. 168. 0. 100
Potaczony z 192. 168. 0. 100.

220-M crosoft FTP Service

220 Prywat ny serwer FTP.

Uzyt kowni k (192. 168. 0. 100: (none) ): kowal ski
331 Password required for kowal ski .
Hasto:

230-Wtany na serwerze TYRAN F TP
230 User kowal ski 1| ogged in.

ftp> bye

221 Bye, bhye ;)

Ysyst enr oot % >
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4.6 Serwer poczty elektronicznej

W Windows 2003 Server dostgpne jest oprogramowanie pozwalajace latwo i szybko
skonfigurowaé serwer poczty internetowej. Wykorzystujac ustugi POP3 i SMTP mozna
zbudowaé pelnowarto$ciowy system wymiany poczty e-mail — uzywajac tylko tych ushig,
ktére wbudowane sa w system operacyjny. SMTP jest czgscia IIS. Jest to protokot stuzacy do
rozsytania poczty elektronicznej. POP3 pozwala gromadzi¢ poczt¢ w skrzynkach i na zadanie
udostepniaé ja programom klienckim (takim jako Outlook Express czy Outlook XP).

Serwer poczty w Windows 2003 Server moze dziata¢ w ramach domeny, ale moze by¢ takze
samodzielnym serwerem, z odrgbnym sposobem autoryzacji klientow serwera pocztowego.
Warto pamigtaé, ze aby serwer pocztowy dzialal prawidlowo, firma musi mie¢ wykupiona
odpowiednia domeng, a provider ISP musi skonfigurowaé tzw. rekord MX, ktory okresli, w
jaki sposdb ma by¢ wymieniana poczta internetowa z dana domena. W momencie podlaczenia
serwera do Internetu nie nalezy zapomnie¢ o wlasciwym zabezpieczeniu serwera — mozna
skonfigurowac¢ ustugi typu firewall (w ramach RAS) czy wdrozy¢ IPSec.

W przypadku wigkszych instalacji, warto rozwazy¢ zakup rozbudowanego serwera
pocztowego. Dobrym wyborem moze tu by¢ Exchange Server. Oprécz tego, ze ma on
znacznie wigksze mozliwos$ci jako serwer e-mail, jest takze doskonala platforma do tworzenia
aplikacji zwigzanych z tzw. praca grupowa. Dysponuje np. dzielonym kalendarzem, gdzie
kazdy pracownik moze okresla¢ kiedy jest wolny, a kiedy zajety, mozna tworzy¢ ,,grupowe”
kontakty. Serwer ten posiada takze wiele innych mozliwosci.

SMTP (Simple Mail Transfer Protocol) jest protokotem stuzacym do przesytania i odbierania
wiadomosci poprzez Internet. Funkcje SMTP dostgpne w IIS sa przewaznie wykorzystywane
do wysylania wiadomo$ci e-mail, a nie do odbierania wiadomosci przez serwery WWW. Jesli
przedsigbiorstwo Iub dostawca ushig internetowych potrzebuje pelnego internetowego
serwera pocztowego, to na serwerze nalezy zainstalowa¢ POP3.

SMTP i POP3 stanowia dwa z trzech komponentdw tworzacych typowy system poczty
elektronicznej. Trzecim komponentem jest klient e-mail POP3, stuzacy do wysylania i
odbierania wiadomosci przy pomocy tych dwoch protokotdw. Zarzadzanie SMTP i POP3
polega na okreslaniu sposobow obrotu i dostarczania poczty elektronicznej i r6zni znacznie
si¢ od normalnych zadan administratora internetowego. W tym przypadku administrator nie
zarzadza zawartoscia witryn ani przekazem plikéw, lecz procesem obstugi i dostarczania
wiadomosci e-mail.

4.6.1 Instalacja roli serwera poczty

Aby zainstalowac rol¢ serwera poczty, nalezy po uruchomieniu apletu Zarzadzanie tym
serwerem wybra¢ opcje Dodaj lub usun role, po czym w kreatorze konfiguracji serwera
wskaza¢ pozycje Serwer Poczty (POP3, SMTP) (rys. 4.32).
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Kreator konfigurowania serwera

Rola serwera
Mozesz skonfigurowad ken senwer do petnienia jednej lub wiecej specvficzrvch ral, Jesl cheoesz
dodad wiecej niz jedng role do bego serwera, moZesz ponownie uruchomic teqo kreatora,

Wwhierz role, Jesli rola nie zostata dodana, mozZesz jg dodad, Jesli rola zoskata juz dodana, moZesz j3 usunad,
Jezli rola, kkorg cheoesz dodad lub usungd nie jesk wyswietlona, obwarz aplet Dodai lub usur programsy.

o — | Skonfigur. .. | Serwer poczty {(POP3, SMTP)
Servwer plikow Mie

Serwer wydruku Mie

Serwer aplikacii (115, ASP.MET) Mie Serwery poczty uRvwaig ushug POPS |
SEFEr DOC g ) SMTP, aby zapewnic dostarczanie poczty
Server terminali Mie e-mail oraz narzedzia do bworzenia i
Serwer dostepu zdalneqo)sieci VPN Mie zarzgdzania kontarni e-mail,

Kontroler domeny (Active Directory) Tak, .

Serwer DMS Tak Przeczvkaj na temak serwerow poczky
Serwer DHCP Tak,

Serwer mulkimedidw strumieniomsych Mig

Serwer WIkS Mie

Wvswietl dziennik, Konfigurovanie serwera,

< Wstecz I Dalej = I anuluj | Pomoc

Rys. 4.32 Dodanie roli serwera poczty (POP3, SMTP) przy uzyciu Kreatora konfigurowania serwera

Po kliknigciu Dalej, w pierwszym kroku nalezy okresli¢ sposéb uwierzytelniania i nazwe
domeny poczty e mail. Jezeli zostanie wybrane uwierzytelnianie za posrednictwem Active
Directory (Zintegrowana ustugi Active Directory), wtedy aby doda¢ nowego uzytkownika
do serwera pocztowego, trzeba stworzy¢ nowego uzytkowania w katalogu. Opcja
Zaszyfrowany plik hasel pozwala na niezalezne dodawanie uzytkownikéw do serwera
poczty — wtedy nie musza by¢ oni uzytkownikami Windows.

Nizej nalezy wprowadzi¢ nazwe¢ domeny poczty e-mail; w naszym przypadku bedzie to
teb. pl (rys. 4.33).
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Kreator konfigurowania serwera

Konfiguruj Ustuge POP3
Musisz okreshic, w jaki sposob klienci poczty e-mail bedg uwierzvtelniali sie serwerowi | nazwie
domeny poczky e-mail,

Wwhierz byvp uwierzytelniania ugyvtkownika,

Metoda wwierzytelniania:

Zintegrowana ustugi Ackive Direckory j

ey ana Ustugi A
Zaszvfrowany plik haset

nazwy domery DS, Ma przyHaJd: microsoft.com

Mazwa domeny poczty e-mail:

teb.pl

< Wstecz I Dalej = I Anuluj Pomoc

Rys. 4.33 Wybor metody uwierzytelniania uzytkownikow oraz nazwy domeny dla organizacji

W nastepnym kroku wyswietlane jest podsumowanie dotyczace wybranych opcji. Serwer jest
gotowy do pracy, po skopiowaniu niezbednych plikoéw na lokalny dysk twardy.

Po zainstalowaniu roli serwera pocztowego, warto od razu ustawi¢ bardziej bezpieczne
mechanizmy autoryzacji.
Ushuga POP3 jest domyslnie skonfigurowana na przesylanie hasel prostym tekstem przy
probie kontaktu uzytkownika z serwerem. Przy korzystaniu z lokalnych kont Windows i z
Active Directory mozna takze wymaga¢ Secure Password Authentication (SPA) dla
wszystkich polaczen klienckich. Dla metody zaszyfrowanego hasta nie mozna ustanowi¢
SPA, ale szyfrowanie hasta jest zapewnione przez sama metodg.
Dla ustanowienia metody uwierzytelnienia serwera nalezy:
1. W przystawce ustugi POP3 prawym kliknigciem zaznaczy¢ ikon¢ komputera z ktérym
chcemy pracowa¢ 1 wybra¢ Wladciwosci. Otwiera to okno Wiasciwosci
Nazwa_serwera, pokazane na rysunku 4.34.
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Wiasciwosci: TYRAN d |

2gdlne |
a TYRAN
Metoda uwisrzytelniania Izintegrnwana ustuga Active Dirj
Port serwera: I 110
Paoziom rejestrowania: IMinimaIn':.-' j

katalog gtwny poczty:

I @1\ InetpubimailrootfMailbox Przeglgdaj... |

v Mivmagaj Bezpiecznego uwisrzytelniania hasta (SPA) dla wszystkich
potaczen klienkdw
Zawsze bworz uzvtkownika skojarzonego dla nowwech skravnek,
pocztowych

Ik I anuluj Zastosuj

Rys. 4.34 Wiasciwosci serwera POP3

2. Z listy rozwijanej Metoda uwierzytelnienia wybra¢ metod¢ wlasciwa dla danego
serwera 1 wszystkich domen e-mail, ktore bedzie obstugiwal. Nalezy pamigtac, ze po
okresleniu domen nie mozna juz zmieni¢ metody uwierzytelnienia.

3. Jesli wybrano Lokalne konto Windows lub Zintegrowane uwierzytelnienie Active
Directory, to nizej nalezy wybra¢ Wymagaj Bezpiecznego uwierzytelniania hasta
(SPA) dla wszystkich polaczen klientow.

4. Po kliknigciu Zastosuj, konieczne jest ponowne uruchomienie ushugi POP3. W tym
celu wybieramy Tak.

4.6.2 Dodawanie uzytkownikéw i konfiguracja

Do konfiguracji serwera poczty POP3 stuzy aplet Ustuga POP3. Po jej uruchomieniu mozna
dodawa¢ nowych uzytkownikéw i przeglada¢ ustawienia (np. maksymalny rozmiar skrzynki
pocztowej).

Aby doda¢ nowa skrzynke pocztowa klikamy na domeng na serwerze i prawym klawiszem
wybieramy Nowy, Skrzynka pocztowa. Otrzymamy okno dialogowe, pokazane na rysunku
4.35.
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Dodawanie skrzynki pocztowej ﬂ

Mazwa skravnki poczbowe;:

| kazik,

v Ubwirz uzykkownika skojarzonego dla tej skrzynki pocztowe]

Hasto: I LTI T TIYIT YT

Potwierdz hasto: I T T

(0] 4 I anuluj

4.35 Dodanie nowej skrzynki pocztowej, oznacza dodanie nowego uzytkownika

4.6.3 Dziatanie serwera POP3 i SMTP

W celu sprawdzenia dziatania ustug POP3 i SMTP, postuzymy si¢ wbudowanym programem
telnet. W tym celu nalezy wybra¢ Start, Uruchom i wpisa¢ cnd. exe. Nastgpnie w oknie
konsoli wydajemy polecenie:

telnet teb.pl 110

Banner serwera POP3 przedstawia listing 7.
Listing 7 Banner serwera POP3:

+OK Mcrosoft Wndows POP3 Service Version 1.0 <20679562@yran.teb. | ocal >
ready.

qui t

+OK Mcrosoft Wndows POP3 Service Version 1.0 <20679562@yran.teb. | ocal >
signing of f.

Potaczeni e z hostem przerwane.

Podobnie nalezy uczyni¢ w przypadku sprawdzenia dziatania serwera SMTP, wystarczy
zmieni¢ numer portu protokotu telnet, czyli wyda¢ w oknie konsoli nastgpujace polecenie:

telnet teb.pl 25

Banner serwera SMTP przedstawia listing 8.
Listing 8 Banner serwera SMTP:

220 tyran.teb.local Mcrosoft ESMIP MAIL Service, Version: 6.0.3790.0 ready
at Tue, 13 Apr 2004 16:28:53 +0200

qui t

221 2.0.0 tyran.teb.local Service closing transnission channe

Potaczeni e z hostem przerwane.

4.6.4 Konfiguracja klienta poczty elektronicznej

Program, ktory postuzy do wysytania i odbierania poczty e-mail to MS Outlook Express
wersji 6.0.

Aby doda¢ nowe konto nalezy uruchomi¢ program i nast¢pnie wybra¢ Narzedzia, Konta,
Dodaj, Poczta ... .
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Wpisa¢ Nazwe wysSwietlania, jaka bgdzie pokazywana w polu ad u Odbiorcy Twojej poczty
e-mail. Dalej wpisa¢ adres e-mail (rys. 4.36).

Kreator polaczen internetowych ﬂ

Internetowy adres e-mail

Twadj adres e-mail jest adresem, na kiamy inhe ozoby beda wyspkaty do Ciebie
wiadomosci e-rail.

Adrez e-mail: wojkekEteb, p

Ma prapktad: ozoba@micrazaft com

< Wwistecz I Dalgj » I Al |

Rys. 4.36 Adres poczty elektronicznej w postaci FODN

Nastgpnie nalezy podaé¢ nazwy serwerow POP3 i SMTP (opcjonalnie adresy IP), jak
pokazano na rysunku 4.37.
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Kreator polaczen internetowych ﬂ

Mazwy serwerow e-mail

Moja poczte prapchodzaca obstuguje senwer; IF"EI P3 j

Serwer poczty preychodzace] [POP3, IMAP ub HT TR
Itel:u.p[

Serwer SMTF jest uzywany do obstugl wychodzace] poczty e-mail.
Serwer poczty wechodzace] [SMTP:
teb.pl

< Wwistecz I Dalgj » I Al

4.37 Podanie serwerow poczty przychodzqcej POP3 i wychodzqcej SMTP

W ostatnim kroku podaje nazwe uzytkownika 1 hasto.

Po wybraniu opcji Narzedzia, Wyslij i odbierz, Wyslij i odbierz wszystkie, klient nie jest w

stanie potaczy¢ si¢ z serwerem. Serwer zwraca nastepujace komunikaty btedow:

¥4 Outlook Express

Wiece] szozeqotim.

: Wstapiby bredy podczas przetwarzania 2gdanych zadarn. Obejrzy lizte bteddw ponize), aby uzyzkac Uknyj

Zatrzymal

i

| << Szczegoby

Fadania Bledy

@ wostapit problem przy logowaniu sie do Twojego senvera pocztowego. Twaja nazwa uzytkownika zostaka odrzucona,
Faanta: teb.pl (17, Serwer: tebopl', Pratokdlk: POP3, OdpowiedZ serwera; “ERR SP& Required, use AUTH ar APOF, Part:
110, £abezpieczenie (S5L): Mie, Brad senwera: OwBO0CCCA0, Mumer bredu: 0x300CCCA1

& “wWystapit problem przy logowariu sie do Twojego serwera pocztowego. Twoja nazwa uzytkownika zostata odrzucona.
Faonto: 'teb.pl (17, Serwer teb.pl', Protokdl: POF3, OdpowiedZ serwera; “ERR SPA Required, uze AUTH or APOF, Port:
110, Zabezpieczenie [S5L): Mie, Btad serwera: 0x300CCCA0, Mumer bledu: 0xB00CCCH

® “wWystapit problem przy logowaniu sie do Twojego serwera pocztowego. Twoja nazwa uzvtkownika zostata odrzucona.
Faonto: 'teb pl (11, Senwer: teb pl', Pratokol: POP3, Odpowieds senwera: “ERR SP& Required, use AUTH or APOF, Port:
110, £abezpieczenie [S5L): Mie, Brad senwera: 0xB00CCCA0, Mumer bredu: 02200CCC31

Y

Y

L

Zadania wykohane 2 powodzeniern: 0z 1

-

Rys. 4.38 Komunikaty bledow serwera POP3

-57 -




W celu poprawnego dziatania serwera POP3 nalezy postapi¢ zgodnie z instrukcja. I tak nalezy
wybra¢ Narzedzia, Konta, klikna¢ zakladk¢ Poczta, wybra¢ odpowiednie konto i
Wiasciwosci. Dalej wybra¢ zakladke Serwery i1 zaznaczy¢ opcje Logowanie przy uzyciu
bezpiecznego uwierzytelnienia hasta. Nastgpnie kliknaé¢ Zastosuj (rys. 4.39).

¥l Wiasciwosci: teb.pl (1) 21x

Ogdlne  Senaery F'Dhaczeniel Zabezpieczenial Zaawansuwanel

|nformacie o senwerze
Moja poczte preychodzacg obsbuguje senwer: IF'EI F3

Poczta praychodzaca [POP3): ItEb-F'|

Poczta wychodzaca [SMTP]: Itel:u.pl

Semwer poczty preychodzace|

Mazwa konta: Iw::litek

Hash:': I-----

v Zapamietaj hasto

¥ Logowanie pray u2yciu bezpiecznega uwierzptelniania hasks

Semver poczty wychodzace|

™ Semwer wymaga uwierzptelnienia [stawienia... |

k. I Anulu £ aztogu)

Rys. 4.39 Wiqcznie opcji Logowania przy uzyciu bezpiecznego uwierzytelniania hasta

W celu sprawdzenia czy serwer POP3 jest dostgpny wystarczy sprobowaé odebraé poczte
(skrot CTRL+M).

' 0| % | od | Temat | odebrane  © |
' i< Administrator systemu UWAGA: Nowy wirus zaatakowalf... 2004-04-13 17:05
2 | Administrator systemu Witam 2004-04-13 17:02

24 Zespdt Microsoft Outlook Express Program Microsoft Outlook Express 6 -...  2004-02-02 02:15

0d: Administrakor systemu Doz wojteki@teb,pl
Temakt: Witam

Rys. 4.40 Odebrane wiadomosci pojawiajq sie w folderze Skr zynka odbi orcza
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4.7 Serwer sieci WEB

Instalacja ustugi WWW dla IIS powoduje utworzenie domyslnej witryny WWW. W
wigkszosci przypadkow, aby umozliwi¢ uzytkownikom dostgp do witryny domyslnej, nie
nalezy modyfikowac opcji sieciowych. Wystarczy poinformowa¢ uzytkownikéw o Sciezce
URL, ktora nalezy wpisa¢ w polu adresu w przegladarce. Na przyktad, jesli nazwa DNS
komputera brzmi ww. t eb. pl , a witryng skonfigurowano na porcie 80, to uzytkownik uzyska
dostep do witryny wpisujac htt p: // ww. t eb. pl W polu adresu.

W  przeciwienstwie do poprzedniej edycji IIS 6.0 jest instalowany 2z minimalna
funkcjonalnos$cia 1 jako taki moze obshigiwaé¢ tylko zawarto$¢ statyczna. Dla obslugi
zawarto$ci dynamicznej nalezy wlaczy¢ Web Service Extensions.

4.7.1 Instalacja roli serwera aplikacyjnego

Aby zainstalowa¢ serwer aplikacyjny, najwygodniej jest skorzysta¢ z Kreatora
konfigurowania serwera. W pierwszym kroku nalezy wybraé pozycje¢ Serwer aplikacji (IIS,
ASP.NET) inacisna¢ Dalej (rys. 4.41).

Kreator konfigurowania serwera

Rola serwera

Mozesz skonfigurowad ken senwer do petnienia jednej lub wiecej specvficzrvch ral, Jesl cheoesz
dodad wiecej niz jedng role do bego serwera, moZesz ponownie uruchomic teqo kreatora,

Wwhierz role, Jesli rola nie zostata dodana, mozZesz jg dodad, Jesli rola zoskata juz dodana, moZesz j3 usunad,
Jezli rola, kkorg cheoesz dodad lub usungd nie jesk wyswietlona, obwarz aplet Dodai lub usur programsy.

Serwer aplikacji (I1S, ASP.NET)

Rola serwera | Skonfigur... |

Servwer plikow Mie

Serwet wydruko Mig

Serwer aplikacii (115, A5P.MET) Sermery aplikacii zapewniaig podstamome
Serwer poczty (POP3, SMTP) Tak technologie wymagane do budowaria,
Server terminali Mie vadrazania i funkcjonowania ustug sieci
Serwer dostepu 2dalneqo)sieci VPR Mie Web kML, aplikaci sieci Web i aplikacii
Konkroler domeny (Active Directary) Tak rozpraszanych, Technologie serwera
Serwer DNS Tak aplikacji obejmujg ASP.MET, COM+ |
Serwer DHCP Tak Inkernetowe ustugi informacyjne (I15),
Serwer mulkimedidw strumieniomsych Mie . . o
Sermer WINS Hie Przeczvtaj na temat serwerdw aplikacii

sieci Weh

Wvswietl dziennik, Konfigurovanie serwera,

< Wstecz I Dalej = I anuluj | Pomoc

Rys. 4.41 Wybor serwera aplikacji w Kreatorze konfigurowania serwera

W drugim kroku, nalezy okre$li¢, czy na serwerze maja by¢ zainstalowane rozszerzenia
FrontPage i czy ma by¢ wlaczona technologia ASP.NET. Rozszerzenia FrontPage pozwalaja
na skorzystanie z pewnych dodatkowych mozliwosci serwera Web - jak automatyczne
budowanie indeksow, spiséw tresci itp. oraz lfatwiejsze publikowanie dokumentéw ( i catych
witryn) z poziomu pakietow programistycznych (Visual Studio 6.0 czy Visual Studio.NET), a
takze Office (rys. 4.42).
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Kreator konfigurowania serwera

Opcje serwera aplikacji
stugi 115, modut COM+ oraz programy A5P.MET i Microsoft .\MET Framework s automatycznie
instalowane przez te role,

Wwhierz dodatkowe narzedzia, kkare choesz zainstalowad na tym serwerze,

" Rozszerzenia serwera FrontPage

Rozszerzenia serwera FrontPage s3 zestawem rozszerzen serwera sieci Web, kbdrych mozna
wZywad do publikowania zawartosci za pomocg programu FrontPage, Yisual Studio i Folderdw
sieci Web,

835P.MET jest rozbudowanym narzedziem programistyezovm do budowania aplikacii | ustug sieci
Web przeznaczonych dla dowolnych przegladarek i urzgdzen.

< Wstecz I Dalej = I anuluj Pomoc

Rys. 4.42 Wybor opcji instalacji serwera aplikacji

Na koniec system wyswietla podsumowanie wyboru, a po kliknigciu Dalej - rozpoczyna
instalacje wybranych opcji (rys. 4.43).
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Kreator konfigurowania serwera

Podsumowanie wybranych opcji
Whesiwiet] | pobwierdz wybrane opcije.

Podsurmowanie:

Zainstaluj Internetowe ustugi informacyine (II5)

Wiacz model COM+ dla transakiii zdalmwech

Wtarcz Koordynatora kransakcii rozproszonych firmy Microsaoft dla dostepu zdalnego
Zainstaluj Rozszerzenia serwera FrontPage

Wiacz ASP.MET

Abvy zmienic wybrane opcje, kiknij pravcisk Wstecz, Aby konbynuowad konfigurowanie tej roli, kiknij
prayiisk Dalei,

< Wstecz anuluj Pomoc

Rys. 4.43 Podsumowanie wybranych opcji serwera

Po wykonaniu tych operacji, zostat zainstalowany podstawowy serwer WWW. W odr6znieniu
od poprzednich wersji Windows - w Windows Server 2003 po dodaniu roli Serwera
aplikacyjnego zainstalowany zostal minimalny zestaw skfadnikow.

4.7.2 Tworzenie nowej witryny WWW

1.

2.

Jesli witryna jest instalowana na nowym serwerze, nalezy upewnié sig, ze
zainstalowano ushige publikacji WWW.

Jesli witryna ma by¢ powiazana z nowym adresem IP, to przed instalacja witryny
nalezy skonfigurowac adres IP.

W przystawce IIS dwukrotnie klikna¢ ikong¢ komputera docelowego, wskazac
Witryny sieci Web, Nowy, Witryna sieci Web ... .

Uruchomi si¢ Kreator tworzenia witryn sieci Web (rys. 4.44).
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Kreator bworzenia witryn sieci Web ] ﬂ

Kreator twnrzénia witryn sieci
Web - Zapraszamy!

Ten kreator pomaga ubworzps nowag witryne ziect Web na
turn komputerze.

Aby kontynuowadc, kliknij przycisk Dalej.

< Wistecs

Al |

Rys. 4.44 Kreator tworzenia witryn sieci Web

5. Klikna¢ Dalej. W polu Nazwa wpisa¢ nalezy opisowa nazwe¢ witryny, w tym
przypadku jest to Cor porate WWV Server (rys. 4.45).

Kreator bworzenia witryn sieci Web

Opis witryny sieci Web
Opizz witnpne zieci Web, aby pomdc adminizstratoromrn w g identyfilkowanio,

WWpisz opiz witeny siect Web.

Opiz:
Corporate Wi Servel

< Wwistecz I Dalgj » I Al

Rys. 4.45 Dodanie opisu do tworzonej witryny WWW

6. Klikamy Dalej. Jak pokazano na rysunku 4.46, nalezy wybra¢ adres IP z listy wyboru.
Wybor opcji Wszystkie nieprzypisane umozliwi odpowiadanie przez protokot HTTP
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na zadania przesylane na kazdy nieprzypisany adres IP skonfigurowany na tym
serwerze. Witryny moga wykorzystywa¢ ten sam adres I[P pod warunkiem, ze
przypisano im rézne numery portu lub nazwy nagléwka hosta.

Kreator bworzenia witryn sieci Web

Adres IP i ustawienia portu
Podaj adres [P, ustawienie partu i naghdwek hozta dla nowe) witigny sieci Weh.

gieci Weh:
=

Fort TCP tej witryny sieci Web powinien uzywad [domyslnie: 80];
a0

Haghdwek hosta dla te) witrpny sieci ‘Web [domyélnie: brak]:

Iwww. teb.pl

Aby uzyzkad wisce| informacii, przeceyta) dokumentacie produlktu 15,

< Wwistecz I Dalgj » I Al

Rys. 4.46 Przypisanie adresu IP oraz nagtowka ww. t eb. pl jest niezbedne do poprawnego dziatania witryny

7.

10.

Domyslnie nowej witrynie zostanie przypisany port 80. W razie potrzeby mozna
wpisa¢ nowy numer portu w polu Port TCP. Witryny moga wykorzystywaé ten sam
port pod warunkiem, ze przypisano im r6zne adresy IP lub nazwy nagldowka hosta.
Strona jest powiazana z nagldéwkiem hosta ww. teb.pl. W sieci prywatnej nazwa
nagtéwka hosta moze by¢ nazwa komputera, natomiast w sieci publicznej musi nia
by¢ nazwa serwera DNS, taka jak ww. t eb. pl .

Teraz nalezy utworzy¢ katalog docelowy dla witryny. W tym celu zostal uruchomiony
Eksplorator ~ Windows.  Sciezka  docelowa dla  nowej  witryny  to
u%syst ent oot %\ | net pub\ wwwr oot\ public\ - tam znajduje si¢ stworzony plik
i ndex. ht m °.

Aby utworzy¢ zabezpieczona witryng¢ lub witryng prywatna, nalezy usunac
zaznaczenie z pola wyboru Zezwalaj na anonimowy dostep do witryny sieci Web.
Domys$lnie nowe witryny sa udostgpniane uzytkownikom anonimowym (nie
uwierzytelnionym), czyli mozna je przeglada¢ bez uwierzytelnienia (rys. 4.47).
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Kreator bworzenia witryn sieci Web

K.atalog macierzysty witryny sieci Web

K.atalog racierzysty jest katalogiern
WWeb,

grawnurn podkatalogdw zawartodci sieci

WiprowadZ fciezke do katalogu macierzysteqo.

Sciezka:

¥ Zezwalaj na anonimowy dostep

Frzealada... |

do witryry siect Web

< Wwistecz I Dalgj » I Al

11. W Kreatorze tworzenia witryn

Rys. 4.47 Wskazanie miejsca docelowego dla witryny sieci Web

sieci Web mozna ustawi¢ uprawnienia dostgpu do

witryny. Zwykle ustawia si¢ tylko uprawnienia Read i Run Scripts (rys. 4.48), czyli do

odczytu i uruchomienia skryptow

Kreator bworzenia witryn sieci Web

Uprawnienia dostepu witryny sieci Web
Usztaw uprawnienia dostepu dia tej witrony sieci Weh,

Zezwalal na naztepujace Lprawnienia;

¥ Uruchamianie skiyptiw [np. A5P
[T wikonywanie [np. aplikacie IS4P lub TGl

[ Zapis
[ Przegladanie

Aby ukonczyé prace kreatora. kliknij przycizk Dalej.

< Wwistecz I Dalgj » I Al

Rys. 4.48 Ustawienie uprawnien dla tworzonej witryny
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Standardowymi uprawnieniami sg:
- Odczyt — umozliwia uzytkownikom odczytanie dokumentow, takich jak pliki

HTML,
Uruchamianie skryptéw — umozliwia uzytkownikom uruchomienie
skryptow, takich jak pliki ASP i skrypty Perl,
Wykonywanie — zezwala uzytkownikom na uruchomienie programow, takich
jak aplikacje ISAPI lub pliki wykonywalne CGI,
Zapis — zezwala uzytkownikom na fadowanie plikow do witryny, na przyktad
przy uzyciu MS FrontPage,
Przegladanie — zezwala uzytkownikom na przegladanie listy plikéw, jesli
wpisza nazwe katalogu nie posiadajacego pliku domys$lnego.

12. Klikamy Dalej, a nastgpnie Zakoncz. Witryna zostala utworzona (rys. 4.49) i

uruchomiona (4.50), o czym $wiadczy nieaktywny przycisk w pasku zadan.

Kreator bworzenia witryn sieci Web ] ﬂ

Praca Kreatora tworzenia

% witryn sieci Web zostala
pomysinie ukoriczona.

Aby zamknad kreatora, kliknij przycisk Zakoficz.

Sl |

4.49 Koniec pracy kreatora tworzenia strony www

< Wistecs
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[ Menedzer internetowych ushug informacyjnych (115} i - |I:I|E|

U9 Pl skcja  Widok  Okno Pomoc =171 =]
= |BEXEFRBE(2(2]) =

?:g Internetowe ustugi informacyjne Mazwa | Sriezka

= -.-_‘-1 TWRAMN (komputer lokalry) | index. html

- ) Witryny FTP

_._,J Pule aplikaci

EI_._,J Witryne sieci Web

Donyslng witkyna sieci Web

Corporate W

: Office Web Server Adminiskration
-] Rozszerzenia ushugi sieci Web

35- Damyslny serwer wirtualny SMTP

4] | i
| |

4.50 Program i net mgr jest odpowiedzialny za Internetowe Ustugi Informacyjne

Po wykonaniu tych czynno$ci, strona www nie dziala, przegladarka zwraca bfad: Nie nozna
wyswi etli ¢ strony. Do poprawnego dziatania witryny nalezy plik index.html wiaczy¢, jako
domyslng strong zawartosci serwera IIS. Aby tego dokonaé, nalezy wybra¢ Start, Uruchom i
wpisa¢ polecenie: intetngr. Zostanie otworzona konsola Internetowych Uslug
Informacyjnych. Nastgpnie nalezy wskaza¢ prawym klawiszem myszy na witrynie i wybra¢
Wiasciwosci. Pojawi si¢ okno przedstawione na rysunku 4.51.
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Wiasciwosci: Corporate WWW Server el

Zabezpieczenia katalogdw I MNaghdwki HTTP I
Btedy nieztandardowe I R ozszzerzenia senwera wowersj 2002 |
Witiuna siec Web Windajnosc I Filtry [SAPI I K.atalog macierzysty Diokumenty

— v ixkace domyélng strone zawartodc

Drefault. htm :
Default.asp Doda... |
inides. bk

Default. azpes Usur |

Freenies v gare Freenies w dof |

—1 ‘whacz stopke dokumentu

Diotacz stopke w formacie HTML do kazdego dokumentu zwracanego
przez ten senwer siec Weh.

I Erzegladar.. |

Rys. 4.51 Wiasciwosci witryny (zaktadka Dokumenty)

Teraz nalezy wybra¢ Dodaj i wpisa¢ nazwg pliku z rozszerzeniem (rys. 4.52).

Dodawanie strony 2awartosci ﬂ

Comyslna skrona zawarkosci:

Ik Anuluj

Rys. 4.52 Dodanie pliku i ndex. ht M do dokumentow pozwoli na poprawne wyswietlenie witryny

Poprawna konfiguracj¢ przedstawia rysunek 4.53.
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wiadciwosci: Corporate WAWW Server el

Zabezpieczenia katalogdw I MNaghdwki HTTP I
Btedy nieztandardowe I R ozszzerzenia senwera wowersj 2002 |
Witiuna siec Web Windajnosc I Filtry [SAPI I K.atalog macierzysty Diokumenty

— v ixkace domyélng strone zawartodc

Drefault. hitrm :
Default.asp Doda... |
indess. bt

Default. aspx Usur |

Przenies w gare Freenies w dof |

—1 ‘whacz stopke dokumentu

Diotacz stopke w formacie HTML do kazdego dokumentu zwracanego
przez ten senwer siec Weh.

I Erzegladar.. |

Rys. 4.53 Poprawna konfiguracja witryny WWW

Dla sprawdzenia poprawnej konfiguracji witryny www.teb.pl, zostata ona otwarta na stacji
roboczej delta. Efekty dziatania serwera przedstawia rysunek 4.55.

Zawarto$¢ pliku index.html przedstawia listing 9.

Listing 9: Zawarto$¢ pliku i ndex. ht m

<htm >

<center>

<h1l> To jest publiczna witryna dost epna dl a kazdego uzyt kowni ka</ h1>
<br>

<br>

<h2>Pr zepraszany strona w budow e. </ h2>

</ center>

</htm >
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; http:/ /woww teb.pl/ - Microsoft Internet Explorer ;|g|5|
Flil. Edwcja  ‘Widok Ulubione  Marzedzia Pomoc F: f

J Wsterz - \_.,.J * @ @ \_:\j )ﬁ Wity szukaj ‘*j\# Iubione eMuItimedia 6‘? ?

Ldres @http:ﬁwww.teh.plf j a Przejdz |tacza **

]

To jest publiczna witryna dostepna

dla kazdego uzytkownika
Przepraszamy strona w budowie.

=

(2] Gotawe |_|_|_|ﬂ Internet i

Rys. 4.54 Witryna ww. t eb. pl dziala poprawnie

-69 -



Zakonczenie

Microsoft Windows Server 2003 stanowi wielki krok naprzéd pod wzgledem niezawodnosci,
dostepnosci 1 mozliwos$ci zarzadzania systemem. Jest to system nie tylko bardziej elastyczny
niz jego poprzednicy, ale zawiera najnowocze$niejsze rozwiazania dotyczace zarzadzania i
administracji, ktérych pierwsza wersj¢ zaprezentowano w systemie Windows 2000.

Najistotniejsza cecha tego systemu jest Active Directory, gdyz dobre zrozumienie struktur i
procedur Active Directory jest podstawa sprawnej pracy administratora systemow Windows
Server 2003.

Architektura zabezpieczen Windows Server 2003 wpltywa rowniez znaczaco na metodyke
dzialan administracyjnych. Dzigki Active Directory i szablonom administracyjnym mozna
przypisywaé ustawienia zabezpieczen stacjom roboczym i serwerem w obregbie calej
organizacji. Tak wigc, w miejsce zarzadzania bezpieczenstwem na poziomie poszczegdlnych
maszyn, mozna tworzy¢ reguly dziatajace na poziomie catego przedsigbiorstwa.

Jedna z najwigkszych zmian, ktore nalezy uwzgledni¢, jest ujednolicenie rodzin produktow.
Systemy klienckie sa obecnie porzadkowane wedle zasad Windows Xp, podczas gdy serwery
maja dziata¢ pod kontrola Windows 2003 Server.
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llustracji

2.1 Program Zarzadzanie tym serwerem,

3.1 Zakladka Zarzadzanie komputerem,

3.2 Zaktadka System,

3.3 Okno dialogowe programu wmic.exe,

3.4 Zdalne Zarzadzanie komputerem,

3.5 Okno dialogowe Wysytanie komunikatow,

3.6 Wynik otrzymania komunikatu przez Odbiorcg,

4.1 Zasady grup dla polaczen sieciowych,

4.2 Okno dialogowe Wtasciwosci: Potaczenie lokalne,

4.3 Okno dialogowe Wtasciwosci Protokot TCP/IP,

4.4 Okno dialogowe Kreator konfiguracji serwera (krok 1),

4.5 Okno dialogowe Kreator konfiguracji serwera (krok 2),

4.6 Okno dialogowe Kreator konfiguracji serwera (podsumowanie),

4.7 Okno dialogowe Kreator konfiguracji serwera (nazwa NetBIOS),

4.9 Okno dialogowe Instalacja ustugi Active Directory,

4.10 Okno dialogowe Tworzenie rekordow CN i DN,

4.11 Okno dialogowe Postep konfigurowania serwera,

4.12 Okno dialogowe Zakonczenie instalacji kontrolera domeny Active Directory,

4.13 Okno dialogowe Zarzadzanie tym serwerem,

4.14 Okno dialogowe Serwer DNS,

4.15 Okno dialogowe Typ strefy,

4.16 Okno dialogowe Zakres replikacji danych ustugi Active Directory,

4.17 Okno dialogowe Tworzenie strefy wyszukiwania do przodu lub wstecz,

4.18 Okno dialogowe Podanie nazwy strefy,

4.19 Okno dialogowe Aktualizacja dynamiczna,

4.20 Okno dialogowe Podsumowanie pracy kreatora tworzenia strefy wyszukiwania
do przodu,

4.21 Okno dialogowe Podanie numeru strefy wyszukiwania wstecznego,

4.22 Okno dialogowe Serwer DHCP (Pula adresow),

4.23 Okno dialogowe Serwer DHCP (Dzierzawy adresow),

4.24 Okno dialogowe Statystyka serwera DHCP,

4.25 Okno dialogowe Wiasciwosci serwera DHCP (Zaktadka DNS),

4.26 Zaktadka Internetowe Ustugi Informacyjne (I1S),

4.27 Okno dialogowe Menedzera Internetowych Ustug Informacyjnych (Serwer
FTP),

4.28 Okno dialogowe Wiasciwosci witryny FTP (Katalog macierzysty),

4.29 Okno dialogowe Ushugi widoku Standardowy,

4.30 Okno dialogowe Wtasciwosci witryny FTP (Witryna FTP),

4.31 Okno dialogowe Wiasciwosci witryny FTP (Wiadomosci),

4.32 Okno dialogowe Kreator konfiguracji serwera poczty (krok 2),

4.33 Okno dialogowe Kreator konfiguracji serwera poczty (krok 3),

4.34 Okno dialogowe Wiasciwosci serwera POP3,

4.35 Okno dialogowe Dodanie skrzynki pocztowej,

4.36 Okno dialogowe Kreator potaczen internetowych (Adres e-mail),

4.37 Okno dialogowe Kreator potaczen internetowych (Nazwy serwerow POP3 i
SMTP),

4.38 Okno komunikatow bledu programu Outlook Express 6.0,

. 4.39 Wiasciwosci konta pocztowego teb.pl (1),
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. 4.40 Folder Skrzynka odbiorcza programu Outlook Express 6.0,

. 4.41 Kreator konfigurowania serwera (wybor roli serwera),

. 4.42 Kreator konfigurowania serwera (Opcje serwera aplikacji),

. 4.43 Kreator konfigurowania serwera (Podsumowanie),

. 4.44 Kreator tworzenia witryny sieci Web (krok 1),

. 4.45 Kreator tworzenia witryny sieci Web (krok 2: Opis witryny),

. 4.46 Kreator tworzenia witryny sieci Web (krok 3: Przypisanie adresu IP, portu TCP
oraz naglowka hosta),

. 4.47 Kreator tworzenia witryny sieci Web (krok 4: Sciezka katalogu macierzystego),

. 4.48 Kreator tworzenia witryny sieci Web (krok 5: Uprawnienia),

. 4.49 Kreator tworzenia witryny sieci Web (Zakonczenie),

. 4.50 Przystawka mmc Internetowych Ustug Informacyjnych,

. 4.51 Okno dialogowe Wtasciwosci witryny www (konfiguracja niepetna),

. 4.52 Pole edycyjne Dodaj zaktadki dokumenty Witasciwosci witryny www,

. 4.53 Okno dialogowe Wtasciwosci witryny www (konfiguracja peina),

. 4.54 Okno programu Internet Explorer.
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Dialogi i komunikaty
Listing 1 Wynik dzialania polecenia ping,
Listing 2 Zawarto$¢ pliku Configure Your Server.log,
Listing 3 Wynik dzialania polecenia ipconfig /all,
Listing 4 Dziatanie serwera FTP (192.168.0.100) z uzyciem polecenia fip,
Listing 5 Zawarto$¢ pliku MetaBase.xml dotyczace lokalizacji domysinej witryny FTP,
Listing 6 Zmiany wiadomosci serwera ftp,
Listing 7 Banner serwera POP3,
Listing 8 Banner serwera SMTP.
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Przypisy koncowe

Jedynie uzytkownicy zalogowani do wybranych systemow operacyjnych otrzymaja komunikat; inni
uzytkownicy go nie zobacza. Ponadto na komputerach korzystajacych z Windows NT, Windows 2000, Windows
Xp lub Windows Serwer 2003 musi by¢ uruchomiona ustuga Postaniec, pozwalajaca wysyla¢ i odbieraé
komunikaty konsoli. W przypadku systemow Windows 95 lub Windows 98 konieczne jest wczesniejsze
uruchomienie narzgdzia WinPopup.

? Polaczenia sieci lokalnej tworzone sa automatycznie, je§li komputer posiada karte sieciowa i jest potaczony z
siecia. W przypadku komputeréow posiadajacych kilka kart sieciowych okno Polaczenia sieciowe zawiera
odrgbny wpis dla kazdej karty. Jesli nie jest dostepne zadne potaczenie, nalezy utworzy¢ nowe potaczenie.

? Listing ten pochodzi z pliku Conf i gure Your Server. | og.

* Alternatywa dla konsoli DNS jest wezet DNS dostepny w gatezi Ushugi i aplikacje konsoli Zarzadzanie
komputerem.

3 Jesli w sieci wystepuje kilka segmentéw nalezacych do tej samej podsieci, np. 192.168.10 1 192.168.11, mozna
poda¢ tylko wspdlna cz¢$¢ adresu sieciowego. Innymi stowy, utworzona zostanie strefa 168.192.in-addr.arpa,
za$ potrzebne strefy dla podsieci zostang utworzone automatycznie w miarg¢ potrzeby.

® Jesli komputer kliencki jest odlaczony od sieci, test ARP zawsze konczy si¢ sukcesem. W takim wypadku
komputer uzyska pierwszy wylosowany adres IP.

" Mozna utworzyé zakresy obejmujace kilka segmentdw sieci, ale nalezy utworzyé je w obrebie sieci tej samej
klasy. Trzeba przy tym pamigtac, ze konieczne jest skonfigurowanie przekazywania DHCP, aby rozglaszanie
DHCP mogto by¢ przesytane pomigdzy segmentami sieci. Agentéow przekazywania mozna skonfigurowaé przy
pomocy Uslugi routingu i dost¢pu zdalnego oraz Uslugi agenta przesylania DHCP.

¥ Serwery DNS pracujace pod kontrola systemu Windows NT 4.0 nie wspieraja protokotu aktualizacji
dynamicznej, tak wige rekordy DNS nie moga by¢ uaktualniane automatycznie. Jednym z mozliwych rozwiazan
problemu jest wlaczenie wyszukiwania nazw WINS dla klientéw DHCP korzystajacych z nazw NetBIOS, dzigki
czemu klienci moga lokalizowa¢ inne komputery poprzez mechanizm WINS.

% Zalecane jest utworzenie katalogéw glownych wszystkich witryn jako podkatalogow, jednego katalogu
centralnego. Domyslnym katalogiem centralnym jest %systemroot%\Inetpub. W ten sposdb mozna na przyktad
utworzy¢ podkatalogi o nazwach CorpWWW, CorpServices i CorpProducts dla plikow witryn www. t eb. pl
services.teb.pl iproducts.teb.pl.
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