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Mikroserwery TCP/IP — podstawy TCP/IP

1. Informacje ogolne

Siecia komputerowa mozna nazwa¢ wszystko, co pozawala dwom, badz wigkszej liczbie
komputeréw komunikowanie si¢ ze soba, lub z innymi urzadzeniami. Dzigki sieciom mozna
wykorzysta¢ komputery do wspdtuzytkowania informacji, wspotpracy przy realizacji zadan,
do drukowania, wymiany poczty elektronicznej, wymiana plikow, itp.

Sieci sktadajq sig¢ z wielu elementow, sa to sprzet oraz oprogramowanie.

Podstawowe sprzgtowe sktadniki niezbgdne do funkcjonowania wszelkiego rodzaju
sieci to:

+ urzadzenia transmisji,
« urzadzenia dostepu,
+ urzadzenia wzmacniania przesytanych sygnatow (wzmacniaki).

Urzadzenia transmisji sa stosowane do transportu sygnalow biegnacych przez sie¢ do
miejsc docelowych. Takimi no$nikami sa kable koncentryczne, skrgtka dwuzylowa, kable
Swiattowodowe (nos$niki sieci lokalnej (LAN — Local Area Network) moga by¢ réwniez
niematerialne, np. powietrze, ktore przesyta §wiatto, fale radiowe, mikrofale).

Urzadzenia dostgpu sa odpowiedzialne za:

» formatowanie danych w taki sposob, aby nadawaty si¢ one do przesytania w sieci,
+ umieszczanie w sieci tak sformatowanych danych,
+ odbieranie danych do nich zaadresowanych.

W sieci LAN urzadzeniami dostgpu sa migdzy innymi karty sieciowe. Karta taka petni
funkcj¢ portu, za pomoca ktorego komputer przylaczony jest do sieci. Karty sieciowe
oprawiaja dane w ramki, ktérych wystania domagaja si¢ aplikacje komputera, po czym
umieszczaja te dane, ktéore maja posta¢ binarna, w sieci, a takze odbieraja ramki
zaadresowane do obslugiwanych przez nie komputerow.

W sieciach rozleglych (WAN — Wide Area Network) urzadzeniami dostgpu sa routery.
Dziataja one na poziomie warstwy sieci modelu OSI i sktadaja si¢ z protokotow dwojakiego
rodzaju: protokotow trasowania i protokotéw trasowalnych. Protokoty trasowalne, takie jak
protokot 1P, uzywane sa do transportowania danych poza granice domen warstwy tacza
danych. Protokoty trasowania udostepniaja wszystkie funkcje niezbedne do:

+ okreslania w sieci WAN S$ciezek optymalnych dla kazdego adresu docelowego,
« odbierania pakietéw i1 przesytanie ich dalej do miejsca docelowego z wykorzystaniem

Sciezek.

Wzmacniak jest urzadzeniem, ktore odbiera przesytane sygnaty, wzmacnia je 1 wysyla z
powrotem do sieci. W sieciach LAN wzmacniak - czg$ciej zwany koncentratorem -
umozliwia przylaczanie do sieci wielu urzadzen. Generalnie wazna funkcja koncentratorow
jest regenerowanie sygnalow. Sygnaly elektroniczne umieszczone w sieci ulegaja
zakldceniom:

« tlumienia,
« znieksztalcenia.

Thumienie mozna eliminowaé¢ zmniejszajac dlugo$¢ kabli na tyle, by moc sygnatu
umozliwiala mu dotarcie do wszystkich czesci okablowania. Jesli kabel musi by¢ dhugi,
mozna na kablu zamocowaé¢ wzmacniak. Znieksztalcenia powoduja wigkszy problem
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zwiazany z przesylaniem sygnatow. Wzmacniaki nie potrafia rozréznia¢ sygnatow
prawidtowych od znieksztatconych i wzmacniaja wszystkie sygnaty.

Skladnikami programowymi niezb¢dnymi do utworzenia sieci sa:

+ protokoty - okreslaja sposoby komunikowania si¢ urzadzen,

+ programy poziomu sprz¢towego, nazywane mikroprogramami, sterownikami lub
programami obstugi, czyli umozliwiaja dzialanie urzadzeniom, takim jak np. karty
sieciowe.

Sterownikiem urzadzen okre$la si¢ program, ktory umozliwia sterowanie okreslonym
urzadzeniem, mozna go poréwna¢ do miniaturowego systemu operacyjnego obstugujacego
jedno urzadzenie. Sterownik karty sieciowej dostarcza interfejsu dla systemu operacyjnego
hosta.

Oprogramowanie komunikacyjne pozwala korzysta¢ z pasma przesytania utworzonego i
udostepnionego przez sktadniki sieci. Przykladami takich programow komunikacyjnych sa
programy mapowania dyskow, sie¢ WWW, telnet, ftp, a nawet poczta elektroniczna.

Magistrala sieci LAN jest siecia, ktora do komunikacji w sieci uzywa karty interfejsu
sieciowego (karty sieciowej). Magistralowa sie¢ lokalna sktada si¢ z nastepujacych
elementow sktadowych:

+ medium transmisyjnego, czyli nosnika (magistrala),

« interfejsu fizycznego lub nadajnika - odbiornika dla kazdego urzadzenia przylaczanego do
sieci,

+ protokoty transmisji i komunikacji,

+ oprogramowania umozliwiajacego uzytkownikom komunikowanie si¢ i udost¢pnianie

Zasobow.

1.1. Pojecia podstawowe z zakresu sieci komputerowych

Pakiet — ,paczka danych” przesylana migdzy urzadzeniami przy wykorzystaniu facza
komunikacyjnego (sieciowego); zawiera nagtowek 1 dane.

Protokél — sposob komunikowania si¢ z innym systemem; zbidr zasad okre$lajacych
zachowanie si¢ partnerow w komunikacji; okresla parametry czasowe dla
poszczeg6lnych sygnatow oraz strukturg danych.

Przelacznik (ang. switch) - dzialanie podobne do koncentratora. Obstuguje tacza przetaczane
(wigksza wydajnos¢).

Ramka — sekwencja bitdw przesytany przez tacze fizyczne.

Repeater — proste urzadzenie pomocnicze, ktérego zadaniem jest regeneracja sygnatu
przesytanego kablem. Pozwala to na zwigkszenie dhlugosci potaczenia, co w
efekcie przyczynia si¢ do zwigkszenia rozpigtosci sieci.

Router - sieciowe urzadzenie trasujace (przekaznik), odpowiedzialne za przesytanie pakietow
informacji migdzy dwoma odleglymi od siebie komputerami. Routerem moze by¢
zarOwno komputer z zainstalowanym odpowiednim oprogramowaniem jak i
opracowane specjalnie do tego celu urzadzenie elektroniczne.

Topologia sieci - sposob fizycznego potaczenia komputeréw w jeden zespot.

DTE (data terminal equipment) - urzadzenie terminalowe danych lub inaczej
stacja, jest unikalnym, zaadresowanym urzadzeniem w sieci.

Urzadzenie nadawczo-odbiorcze (transceiver) — urzadzenie, ktore umozliwia
stacji transmisje ,,do” i ,,z” ktorego§ ze standartowych mediéw normy IEEE
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802.3. Dodatkowo transceiver Ethernetowy zapewnia izolacj¢ -elektryczna
pomigdzy stacjami oraz wykrywa i reaguje na kolizje.
MAU (Medium Attachement Unit) modut dotaczania medium jest jednym z okreslen IEEE

na transceiver.  Karta sieciowa najczgsciej ma zintegrowany wewnatrz
transceiver.
AUI (Attachment Unit Interface) - potaczenie pomigdzy kontrolerem i transceiverem.

Aktualnie prawie nie wystgpuje, byl to rodzaj kabla 1 gniazdek, do
komunikowania si¢ karty sieciowej z dolaczanymi do niej transceiverami.
Dopiero transceiver mogt zosta¢ podtaczony do medium transmisyjnego (np.:
koncentryk, skretka)

Segment — cz¢$¢ okablowania sieci ograniczona przez mosty (bridge), przetaczniki (switche),
rutery, wzmacniaki lub terminatory. Najczgsciej potaczenie migdzy dwoma
komputerami lub koncentratorem i komputerem (dla skretki 1 §wiattowodu), lub
jeden odcinek kabla koncentrycznego taczacego wiele urzadzen.

Wzmacniak (repeater) — stanowi potaczenie elektryczne migdzy dwoma segmentami sieci.
Jego zadaniem jest wzmocnienie i odnowienie sygnalu w celu zwigkszenia
rozleglosci sieci. W zaden sposob nie ingeruje w zawarto$¢ logiczna ramki.

Koncentrator (hub, concentrator) — umozliwia podlaczenie (w topologii gwiazdy) wielu
urzadzen sieciowych w jeden segment. W rozwazaniach mozna go traktowac jak
polaczenie wielu wzmacniakdéw (wieloportowy wzmacniak).

2. Warstwowy model sieci komputerowej ISO — OSI (International Standard
Organization - Open Systems Interconnection)

W 1977 roku ,Miedzynarodowa Organizacja Normalizacji ISO "International
Organization for Standardization" www.iso.org opracowala wzorcowy ,,Model taczenia
systemow otwartych” (Open System Interconnection). Idea przy$wiecajaca tym dzialaniom,
byto umozliwienie wspotdziatania ze soba produktoéw pochodzacych od roéznych
producentow.

Proces komunikacji zostal podzielony na 7 etapow, zwanych warstwami, ze wzgledu na
sposob przechodzenia pomigdzy nimi informacji. Czgsto struktura tworzona przez warstwy
OSI nazywana jest stosem protokoldw wymiany danych. Warstwy od 1 do 3 umozliwiaja
dostep do sieci, a warstwy od 4 do 7 obstuguja komunikacj¢ koncowa.

W ztozonym zagadnieniu komunikacji wyodrgbnia si¢ pewne niezalezne zadania, ktore
moga by¢ rozwiazywane przez wydzielone uktady sprzetowe lub pakiety oprogramowania
zwane obiektami. Klas¢ obiektow rozwiazujacych dane zagadnienie nazywa si¢ warstwa.
Pojgcie warstwy nie jest jednoznaczne z pojeciem protokotu — funkcje danej warstwy moga
by¢ wykonywane przez kilka réznych protokotéw. Kazdy protokét komunikuje si¢ ze swoim
odpowiednikiem, bgdacym implementacja tego samego protokotu w réwnorze¢dnej warstwie
komunikacyjnej systemu odleglego. Warstwy (a doktadnie konkretne protokoty zawarte w tej
warstwie) komunikuja si¢ bezposrednio z odpowiadajacymi im warstwami w odleglym
hoscie. Nalezy wigc tez zapewni¢ reguly przekazywania informacji w dot do kolejnych
warstw pracujacych na danym komputerze. Dane przekazywane sa od wierzchotka stosu,
poprzez kolejne warstwy, az do warstwy fizycznej, ktéra przesyla je poprzez sie¢ do
odlegtego hosta. Na szczycie stosu znajduja si¢ ustugi $wiadczone bezposrednio
uzytkownikowi przez aplikacje sieciowe, na spodzie — sprzet realizujacy transmisje sygnatow
niosacych informacje.

Kazda kolejna warstwa musi jedynie zna¢ format danych wymagany do komunikacji
poprzez warstwe nizsza zwany protokotem wymiany danych. Przy przechodzeniu do warstwy
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nizszej dana warstwa dokleja do otrzymanych przez siebie danych nagtowek z informacjami
dla swojego odpowiednika na odleglym hos$cie. W ten sposob kolejne warstwy nie ingeruja w
dane otrzymane z warstwy poprzedniej. Przy odbieraniu danych z warstwy nizszej, dana
warstwa interpretuje ten naglowek ,,doklejony” poprzez swojego odpowiednika i jesli
zachodzi potrzeba przekazania danych do warstwy wyzszej, usuwa swoj nagtowek 1
przekazuje dane dale;.

Tabela 1. Numeracja i nazwy warstw modelu OSI

Nazwa warstwy modelu OSI | Numer warstwy

Aplikacji 7

Prezentacji 6

Sesji 5

Transportu 4

Sieci 3

Lacza danych 2

Fizyczna (sprzgtowa) 1
Warstwa aplicac pt - ¢ Warstwa aphkaci
Warstwa prezentaci bt - - oo »» Warstwa prezentaci
Warstwa sesj A Rt ¢ Warstwa sesp
Warstwa transpottowa  peq-------------] ¥ Warstwa transpottowa
Warstwa sieciowa pt - - ¢ Warstwa sieciowa
Warstwa lacza danych R R s TWarstwa lacza danych
Warstwa spreetowa bt - - oo »» Warstwa sprectowa

>
Rys. 1. Transmisja danych pomigdzy kolejnymi warstwami ISO — OSI

Warstwa fizyczna (sprze¢towa)

Warstwa najnizsza nazywana jest warstwa fizyczng. Jest ona odpowiedzialna za
przesyltanie strumieni bitéw. Odbiera ramki danych z warstwy 2, czyli warstwy tacza danych,
1 przesyla szeregowo, bit po bicie, cala ich struktur¢ oraz zawarto$¢. Jest ona rowniez
odpowiedzialna za odbioér kolejnych bitdow przychodzacych strumieni danych. Strumienie te
sa nastepnie przesytane do warstwy tacza danych w celu ich ponownego uksztaltowania.

Warstwa Iacza danych

Druga warstwa modelu OSI nazywana jest warstwa lacza danych. Jak kazda z warstw,
pelni ona dwie zasadnicze funkcje: odbierania i nadawania. Jest ona odpowiedzialna za
koncowa zgodno$¢ przesylania danych. W zakresie zadan zwiazanych z przesytaniem,
warstwa tacza danych jest odpowiedzialna za upakowanie instrukcji, danych itp. W tzw.
ramki. Ramka jest struktura rodzima - czyli wlasciwa dla - warstwy lacza danych, ktéra
zawiera 1lo$¢ informacji wystarczajaca do pomyslnego przesytania danych przez sie¢ lokalna
do ich miejsca docelowego. Pomyslna transmisja danych zachodzi wtedy, gdy dane osiagaja
miejsce docelowe w postaci niezmienionej w stosunku do postaci, w ktorej zostaty wystane.
Ramka musi wigc zawiera¢ mechanizm umozliwiajacy weryfikowanie integralnosci jej
zawarto$ci podczas transmisji.



Wyktad — Mikrosystemy Elektroniczne 5

W wielu sytuacjach wysytane ramki moga nie osiagna¢ miejsca docelowego lub ulec
uszkodzeniu podczas transmisji. Warstwa lacza danych jest odpowiedzialna za
rozpoznawanie 1 naprawe¢ kazdego takiego btedu. Warstwa lacza danych jest rowniez
odpowiedzialna za ponowne sktadanie otrzymanych z warstwy fizycznej strumieni binarnych
1 umieszczanie ich w ramkach. Ze wzgledu na fakt przesylania zaréwno struktury, jak i
zawarto$ci ramki, warstwa lacza danych nie tworzy ramek od nowa. Buforuje ona
przychodzace bity dopdki nie uzbiera w ten sposob catej ramki.

Warstwa sieci

Warstwa sieci jest odpowiedzialna za okreslenie trasy transmisji migdzy komputerem-
nadawca, a komputerem-odbiorca. Warstwa ta nie ma zadnych wbudowanych mechanizméow
korekcji btedow 1 w zwiazku z tym musi polega¢ na wiarygodnej transmisji koncowej
warstwy tacza danych. Warstwa sieci uzywana jest do komunikowania si¢ z komputerami
znajdujacymi si¢ poza lokalnym segmentem sieci LAN. Umozliwia im to wlasna architektura
trasowania, niezalezna od adresowania fizycznego warstwy 2. Korzystanie z warstwy sieci nie
jest obowiazkowe. Wymagane jest jedynie wtedy, gdy komputery komunikujace si¢ znajduja
si¢ w roznych segmentach sieci przedzielonych routerem.

Warstwa transportu

Warstwa ta pelni funkcje podobna do funkcji warstwy tacza w tym sensie, ze jest
odpowiedzialna za koncowa integralno$¢ transmisji. Jednak w odroznieniu od warstwy tacza
danych - warstwa transportu umozliwia t¢ ustuge rowniez poza lokalnymi segmentami sieci
LAN. Potrafi bowiem wykrywaé pakiety, ktére zostaly przez routery odrzucone i
automatycznie generowa¢ zadanie ich ponownej transmisji. Warstwa transportu identyfikuje
oryginalna sekwencje pakietow i ustawia je w oryginalnej kolejnosci przed wystaniem ich
zawarto$ci do warstwy sesji.

Warstwa sesji

Piata warstwa modelu OSI jest warstwa sesji. Jest ona rzadko uzywana; wiele protokotow
funkcje tej warstwy dotacza do swoich warstw transportowych. Zadaniem warstwy sesji
modelu OSI jest zarzadzanie przebiegiem komunikacji podczas potaczenia miedzy dwoma
komputerami. Przeplyw tej komunikacji nazywany jest sesja. Warstwa ta okresla, czy
komunikacja moze zachodzi¢ w jednym, czy obu kierunkach. Gwarantuje réwniez
zakonczenie wykonywania biezacego zadania przed przyjeciem kolejnego.

Warstwa prezentacji

Warstwa prezentacji jest odpowiedzialna za zarzadzanie sposobem kodowania wszelkich
danych. Nie kazdy komputer korzysta z tych samych schematéw kodowania danych, wigc
warstwa prezentacji odpowiedzialna jest za translacj¢ migdzy niezgodnymi schematami
kodowania danych. Warstwa ta moze by¢ rdwniez wykorzystywana do niwelowania rdznic
migdzy formatami zmiennopozycyjnymi, jak réwniez do szyfrowania 1 rozszyfrowywania
wiadomosci.

Warstwa aplikacji

Najwyzsza warstwa modelu OSI jest warstwa aplikacji. Pelni ona rolg interfejsu
pomigdzy aplikacjami uzytkownika a ustugami sieci. Warstwe t¢ mozna uwazaé za inicjujaca
sesje komunikacyjne.

Mimo, iz model sktada si¢ z siedmiu warstw, to okreslona sesja komunikacyjna nie musi
wykorzystywa¢ wszystkich siedmiu, lecz tylko niektdre z nich. Np., komunikacja w ramach
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jednego segmentu LAN moze by¢ przeprowadzana wylacznie w warstwach 1 1 2 modelu OSI,
bez potrzeby korzystania z dwoch pozostatych (3 i 4) warstw komunikacyjnych.

Wigkszos¢ obecnie uzywanych protokotéw uzywa wlasnych modeli warstwowych. Moga
one w r6znym stopniu odpowiada¢ podziatlowi funkcji okre§lonemu przez model OSI. Modele
te bardzo czesto dziela funkcje nie miedzy 7, lecz miedzy 5 lub mniej warstw. Czgsto tez
warstwy wyzsze réznig si¢ znacznie od ich odpowiednikéw modelu OSI.

3. Model protokolu TCP/IP

Protokot tworzacy Internet - TCP/IP - réwniez mozemy opisaé za pomoca siedmio-
warstwowego modelu ISO — OSI. Lepiej jednak oddaje funkcje i wiasciwosci protokotu
TCP/IP uproszczony model cztero-warstwowy. W modelu tym najwazniejsze sa warstwy
sieciowa 1 transportowa, pozostale sa potaczone i1 tworza dwie warstwy zwane warstwa
dostepu do sieci oraz warstwa aplikacji. Funkcje tych warstw pokrywaja si¢ z zadaniami
odpowiadajacych im warstw w modelu ISO — OSI (rys. 2).

Podsumowujac protokét TCP/IP dzieli si¢ na cztery warstwy (od najnizsze;j):

« warstwa dostepu do sieci,

+ warstwa internet (nazywana inaczej sieciowa, migdzysieciowa lub warstwa IP),
* warstwa transportowa,

« warstwa zastosowan (nazywana inaczej warstwa aplikacji).

ISOI0S TCP/P Niektore protokofy
Internetu
WWarstwa aplibacy Telnet DS RIP
FTP NFS
1 - HTTF
Warstwa prezentaci Warstwa aplikacii EhTE =MMP
Warstwa sesit FOP
Warstwa transportowa Warstwa transportowa TCP upp
Watstwa sieciowa Warstwa Internetu IP IChP
Warstwa lacza danych Warstwa dostepu £RP PFP Inne ...
do stect CEMACD sUP
Warstwa spreetowa Ethernet

Rys. 2. Poré6wnanie modelu ISO - OSI i modelu TCP/IP

Podobnie jak w modelu OSI kolejne warstwy dolaczaja (badz usuwaja, w zalezno$ci w
ktora strong przesuwaja si¢ dane na stosie protokotow) wtasne nagtowki. Taki proces nazywa
si¢ enkapsulacja danych (rys. 3).
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' dostepu do siec - NAGLUWEEK 2 | NAGEOWEE I  DANE

Rys. 3. Proces enkapsulacji danych
Kazda warstwa ma swoja terminologi¢ okreslajaca dane aktualnie przez nia obrabiane.
Poniewaz protok6t TCP/IP sktada si¢ z dwdch gléwnych protokotdw warstwy transportowej

TCP 1 UDP, wigc roéwniez w nazewnictwie wprowadzony zostat podziat.

Tabela 2. Nazwy jednostek danych dla warstw modelu TCP/IP

Warstwa TCP UDP
Aplikacji strumien | wiadomos$¢
Transportowa segment | pakiet
Internetu datagram

Dostepu do sieci | ramka

Warstwy koncepcyjne
i ey Obielkty przesylane

-
Progratny uiythowe l pomigdzy warsiwami

p f— Komunikcaty ub stnumiernie
Transport

—] €———  Pakicty protokoiow transportu
Intersied l

- - Datagrarmy [P

Interfejs sieciowy I

Rys. 4. Obiekty przesylane pomig¢dzy warstwami

Warstwa dostepu do sieci odpowiada za dostarczanie danych do innych urzadzen
bezposrednio dotaczonych do sieci. Wspolpracuje ona bezposrednio ze sprzetem i
sterownikami odpowiedzialnymi za wspotprace z siecia Ethernet. W przypadku innych sieci
moga to by¢ protokoty PPP, SLIP lub inne. Warstwa ta wspoipracuje wigc z interfejsem
sieciowym (karta sieciowa), modemem lub innym urzadzeniem pozwalajacym na
bezposrednie potaczenie dwoch lub wigcej komputerdw 1 separuje reszte warstw od
zastosowanych rozwiazan fizycznych (niskopoziomowych). Swiadczy ona ustuge warstwie
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wyzsze] polegajaca na wysylaniu 1 odbieraniu porcji danych (zwanych ramkami) z
komputeréw w danej sieci fizyczne;.

Warstwa internet (IP) odpowiada za dostarczanie danych do urzadzen nie tylko w danej
sieci fizycznej. Organizuje ona ruch tzw. pakietow IP migdzy poszczegdlnymi sieciami
fizycznymi polaczonymi w intersie¢. Korzysta z ustug warstwy dostepu do sieci, sama za$
swiadczy ustugi dostarczania pakietu do dowolnego komputera w Internecie.

Warstwa transportowa odpowiedzialna jest za niezawodna wymiang danych z dowolnym
komputerem w Internecie. Organizuje tez 1 utrzymuje tzw. sesje, czyli wirtualne potaczenia
miedzy komputerami. Korzysta z warstwy IP, sama za$ dostarcza ustug niezawodnego
transportu danych.

Warstwa zastosowan jest najwyzej potozona. Tej warstwie odpowiadaja wszelkie
programy (aplikacje) internetowe korzystajace z warstwy transportowej. Tu znajduja si¢
wszelkie konkretne zastosowania Internetu - przesytanie plikow (FTP), poczty (SMTP) i inne.

Wspotpraca migdzy warstwami polega na $wiadczeniu uslug przez warstwy nizsze
warstwom wyzszym. Zwigzane to jest takze z przeplywem danych w dot sterty warstw (przy
wysytaniu danych) 1 w gore (przy odbieraniu). Modul warstwy zastosowan (najczgscie]
program uzytkownika) wysyta dane do warstwy transportowej. Ta odpowiednio formatuje je
(dzieli lub taczy, dodaje nagtowek) i wysyta do warstwy IP. Ta z kolei dodaje swoj nagtowek
1 wysyla do warstwy dostepu do sieci. I ta warstwa dotacza swoj nagldwek (zwiazany ze
sprzetowym rozwiazaniem komunikacji, np. tzw. nagtowek MAC) 1 wysyla pakiet fizycznie
do sieci.

Podobna droga, ale w druga strong, czeka dane w komputerze je odbierajacym. Pakiet
wedruje ku gorze i jest pozbawiany odpowiednich nagtowkow, by wreszcie dotrze¢ do
warstwy zastosowan w formie identycznej porcji danych jaka wystata warstwa zastosowan w
komputerze wysytajacym. Przedstawiony wyzej opis jest faktycznym obiegiem danych.

Waarstwa Tastozonan e s Warstwa Tastosowan
_ I Aol Strumieri - _ _
Program nzythownka Program uZythow mka

,

‘Warstwa transportowa R o Warstwa transportowa
S0 segmertTcR TS
Modut TCP Modut TCP

[W[ DANE | [H] DANE |
Wiarstvea internet B Wiarstwea internet
....... Pakiet P 105
Modut IP Modut [P

[H[H] DAHE ] [H[H] CiHE |

Warstwa dostepu do sieci

[FH[N] DANE @E[:hﬂ:,bDANE

— P Tivey prephye danych
------------ i Wiruainy (logicany) prrephysy danych

Rys. 5. Wspotpraca migdzy warstwami w TCP/IP

Warstvwa dostepu do sieci




Wyktad — Mikrosystemy Elektroniczne 9

W koncepcji warstw istnieje jeszcze co$ takiego jak wirtualny (logiczny) obieg danych.
Wystepuje on pomigdzy odpowiadajacymi sobie warstwami w odlegtych systemach. Warstwy
dostepu do sieci wymieniaja migdzy soba ramki. Warstwy IP wysytaja do siebie pakiety IP -
cho¢ w rzeczywisto$ci musza si¢ ze soba komunikowa¢ poprzez swoje nizsze warstwy, to z
logicznego punktu widzenia istnieje migdzy nimi wirtualne potaczenie, ktore pozwala na
wymiang pakietow. Podobnie jest z warstwami transportowymi, ktore wysytaja migdzy soba
poprzez swoéj wirtualny kanat pakiety danych (segmenty TCP) 1 inne komunikaty
zapewniajace utrzymanie sesji i niezawodne dostarczenia danych (potwierdzanie).

Migdzy warstwami zastosowan istnieje rowniez wirtualny kanat pozwalajacy na wysytanie
strumienia danych w obie strony. T¢ warstwe stanowig najczgsciej programy Internetowe i z
ich punktu widzenia istnieje bezposrednie polaczenie strumieniowe z innym programem
dziatajacym na komputerze odleglym. Dzigki temu programista nie musi zna¢ budowy i
zasady dzialania warstw nizszych - musi jedynie pozna¢ ushugi $wiadczone przez warstwe
transportowa.

4. Ethernet

Ethernet (obecnie Ethernet II) jest technika sieciowa o topologii szynowej. Metodologia
dostepu do nosnika, zastosowana w Ethernecie II, nazwana zostala wielodostepem do tacza
sieci z badaniem stanu kanatu i wykrywaniem kolizji CSMA/CD. Ethernet jest bogatym i
réznorodnym zbiorem technologii. Sieci Ethernet moga pracowa¢ w pasmie podstawowym
lub moga by¢ szerokopasmowe, petno dupleksowe lub potdupleksowe. Moga wykorzystywac
jeden z pigciu r6znych no$nikéw i pracowac z predkosciami z zakresu od 10 Mbps do 1Gbps.

Na sprzet, ktory moze by¢ uzywany do obstugi sieci Ethernet, sktadaja sig:

+ karty sieciowe,

+ koncentratory wzmacniajace,

» koncentratory nie wzmacniajace,
* mosty,

* routery.

Specyfikacje serii IEEE 802, w ktorych zawiera si¢ specyfikacja Ethernet, dziela warstwe
tacza danych modelu OSI na dwie odrgbne czgsci. Ich nazwy pochodza od nazw
kontrolowanych przez nie funkcji. Sa to:

« sterownie laczem logicznym (LLC - LOGICAL LINK CONTROL),
+ sterowanie dostgpem do nosnika (MAC - MEDIA ACCESS CONTROL).

Wspolnie warstwy LLC i MAC tworza jadro Ethernetu. Umozliwiaja one umieszczanie
danych w ramkach oraz adresowanie ich, co pozwala na przesylanie ich do miejsca
przeznaczenia.

Warstwa LLC jest wyzszym z dwoch skladnikéw warstwy tacza danych. Izoluje ona
protokoty wyzszej warstwy od wilasciwej metody dostepu do nosnika. Sterownie taczem
danych jest mechanizmem uniezalezniajacym protokoty warstw sieci i transportu od réznych
odmian architektury sieci LAN. Dzigki temu protokoty wyzszych warstw nie musza wiedzie¢,
czy beda przesylane poprzez Ethernet, Token Ring czy tez Token Bus. Nie musza réwniez
wiedzie¢, jakiej specyfikacji warstwy fizycznej beda uzywaé. Sterownie LLC udostepnia
wspolny interfejs dla wszystkich architektur i odmian sieci LAN zgodnych ze specyfikacja
802.

Warstwa MAC jest nizszym skladnikiem warstwy tacz danych w architekturze IEEE.
Odpowiada ona za polaczenie z warstwa fizyczna oraz zapewnia udany przebieg nadawania i
odbioru. Sktadaja si¢ na nia dwie funkcje: nadawania i odbioru.
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Warstwa sterownia dostgpem do nos$nika odpowiada za opakowywanie wszystkich danych
otrzymanych z warstwy LLC w ramki. Procz danych ramka zawiera strukturg oraz wszystkie
adresy potrzebne do przestania jej do miejsca przeznaczenia. Warstwa MAC jest takze
odpowiedzialna za przeprowadzanie testu integralnos$ci danych, uzywanego do sprawdzania,
czy zawarto$¢ ramki nie zostata uszkodzona lub zmieniona podczas transmisji.

Warstwa sterowania dostgpem do nos$nika zawiera réwniez mechanizmy potrafiace
okresla¢ - na podstawie mechanizmow warstwy fizycznej - czy pasmo komunikacyjne jest
dostepne, czy tez nie. Jesli jest dostepne, ramki danych sa przekazywane warstwie fizycznej
do przestania. Jesli nie, warstwa MAC uruchamia swoj binarny wyktadniczy algorytm
zwrotny, ktory generuje pseudolosowy czas oczekiwania, po upltywie ktérego dopiero moze
nastapi¢ kolejna préba transmisji.

Ostatnia wazna funkcja warstwy sterowania dostgpem do no$nika jest monitorowanie
statusu transmitowanych ramek polegajace na wykrywaniu wszelkich znakéw
sygnalizujacych zaj$cie konfliktu. Gdy warstwva MAC wykryje konflikt jednej ze swoich
ramek, okresla, ktore dane musza by¢ ponownie wystane, uruchamia algorytm zwrotny i
ponownie probuje wysta¢ ramkg. Algorytm zwrotny jest powtarzany, dopoki proba wyslania
ramki nie zakonczy si¢ powodzeniem.

Warstwa fizyczna opisywana jest wedtug schematu, jaki przedstawia ponizszy rysunek:

Base=Baseband
Pasmo
Przeplywnosé dst .
[Mb/s] podstawowe Typ medium
1OBase-T/

Rys. 6. Opis elementéw w nazwie technologii

W standardzie IEEE 802.3 wymieniane sa trzy podstawowe odmiany sieci, w ktorych
zastosowane jest rozne okablowanie:

« 10Base2, wywodzi swoja nazwg z nastgpujacej konwencji: szybkosci sygnatu (w Mbps) +
metoda transmisji (transmisja pasmem podstawowym) + maksymalna dlugo$¢ kabla w
metrach, zaokraglona do 100, a nast¢pnie podzielona przez 100. Sieci 10Base2 moga by¢
rozszerzane poza granice 185 metrow za pomoca wzmacniakdw, mostow lub routerow.
Uzywajac routerow do segmentacji Etherntetu, tworzy si¢ segmenty 10Base2, ktore moga
by¢ rozgateziane do 30 razy, przy czym kazde z rozgalezien moze obsluzy¢ do 64
urzadzen. W tej odmianie sieci stosuje si¢ cienki kabel (kabel koncentryczny o $rednicy
Smm).

+ Interfejs 10BaseS wykorzystuje duzo grubszy kabel koncentryczny niz 10Base2 (kabel
koncentryczny o $rednicy 10 mm 1 impedancji 50 omow). Skuteczno$¢ transmisji w
przewodzie miedzianym jest bowiem funkcja grubosci przewodnika. Im wigksza jest jego
srednica, tym wigksza osiaga si¢ szeroko$¢ pasma. W rezultacie, kabel 10Base5 moze by¢
rozgateziany do 100 razy, przy zachowaniu maksymalnej liczby 64 urzadzen dla kazdego
rozgal¢zienia.

+ Specyfikacja 10BaseT, wbrew powszechnemu przekonaniu, nie okresla rodzaju uzytego
kabla. Dotyczy ona natomiast specjalnej techniki sygnalizowania dla nieekranowanej
skretki dwuzylowej (UTP — Unshielded twisted-pair cable) wykorzystujacej cztery
przewody spehiajace wymogi trzeciej kategorii wydajnosci. Nazwy przewodow wskazuja
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na ich funkcje oraz biegunowos$¢. Jedna para przewodow obstuguje dodatnie i ujemne
bieguny obwodu nadawania. Druga para obstuguje dodatnie i ujemne bieguny obwodu
odbioru. Wzmacniaki/koncentratory 10BaseT uzywaja przyporzadkowan wyprowadzen,
ktére umozliwiaja tworzenie taczy z portami kart sieciowych. W normalnych warunkach
urzadzenie koncowe zawsze jest polaczone z wurzadzeniem komunikacyjnym.
Komplementarnos$¢ interfejséw tych urzadzen pozwala taczy¢ je bezposrednio za pomoca
kabla, bez obaw o konflikty miedzy nadawaniem i odbiorem. Sie¢ oparta na specyfikacji
10BaseT wykonana jest w topologii gwiazdy, co wymaga zastosowania koncentratora lub
huba. Maksymalna dlugo$¢ segmentu wykonanego ze skretki wynosi 100m. W przypadku
koniecznos$ci uzycia dluzszego segmentu trzeba zastosowaé¢ wzmacniak. Maksymalna
liczba weztow roboczych przytaczonych do jednego segmentu wynosi 1024. Jednoczesnie
jest to maksymalna liczba wezlow, ktdre moga wystgpowaé w calej tej sieci.

4. 1. Okablowanie dla specyfikacji 10BaseT

W specyfikacji 10BaseT stosuje si¢ nieekranowana skretke dwuzytowa (UTP) kategorii 3,

co nie znaczy, ze nie mozna stosowaé lepszych kabli (kategorii 4 i 5). Ponizej podano
parametry elektryczne skretek UTP.
Czgstotliwos$¢ przenoszonego sygnatu:

Skretka UTP-3 do 16MHz,
Skretka UTP-4 do 20MHz,
Skretka UTP-5 do 100MHz.

Rezystancja: skregtka UTP-3, 4, 5 - 9,4 Q/100m.
Impedancja: skretka UTP-3,4, 5 - 100 Q.

Kable w sieci Ethernet specyfikacji 10BaseT zakonczone sa koncowka RIJ-45

(o$miopozycyjnym tacznikiem modularnym) (rys. 7).

Rys. 7. Widoki ztacza RJ-45

Wyr6zniamy 3 rodzaje potaczen koncoéwek kabla UTP:

odwrotny - koncéwka 1 do 8, koncéwka 7 do 2, itd. — zastosowany w kablu
telefonicznym,

zgodny - koncoéwka 1 do 1, koncowka 2 do 2, itd. — np.: potaczenie Ethernet pomigdzy
koncentratorem 1 karta sieciowa komputera,
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« krzyzowy - (cross-over) odwraca tylko niektére polaczenia, czgsto spotykane przy
pofaczeniach pomigdzy koncentratorami lub przy taczeniu dwoch komputeréw bez
posrednictwa koncentratora.

123435

G7E

 —

Polaczenie
zgodie

L}

(eI s R R A R S
(eI s R R A R S

Polaczerdie
krzyzoue
TD+1 1 TD+
TD- 2 2TD-
FD+ 3 3 RD+
4 4
5 5
ED- & & ED-
7 7
g 2

Rys. 8. Potaczenie zgodne 1 krzyzowe kabla UTP

Tabela 3. Potaczenie zgodne UTP

Przeznaczenie | Nr | Kolor Nr |Przeznaczenie
Odbidr + 1 | Bialo/Pomaranczowy |1 Transmisja +
Odbidr - 2 | Pomaranczowy 2 Transmisja -
Transmisja+ |3 | Bialo/Zielony 3 Odbidr +
(nie uzywane) |4 | Niebieski 4 (nie uzywane)
(nie uzywane) |5 |Bialo/Niebieski 5 (nie uzywane)
Transmisja— |6 | Zielony 6 Odbidr -
(nie uzywane) |7 |Bialo/Brazowy 7 (nie uzywane)
(nie uzywane) |8 |Brazowy 8 (nie uzywane)
Tabela 4. Potaczenie krzyzowe UTP
Przeznaczenie | Nr | Kolor Nr |Przeznaczenie
Transmisja+ |3 | Bialo/Zielony 1 Odbidr +
Transmisja - 6 |Zielony 2 Odbidr -
Odbior + 1 |Biato/Pomaranczowy |3 Transmisja +
(nie uzywane) |7 |Bialo/Brazowy 4 (nie uzywane)
(nie uzywane) |8 |Brazowy 5 (nie uzywane)
Odbior - 2 | Pomaranczowy 6 Transmisja -
(nie uzywane) |4 | Niebieski 7 (nie uzywane)
(nie uzywane) |5 |Bialo/Niebieski 8 (nie uzywane)

4.2. Sygnaly i ich kodowanie

Sygnaly w 10Mbps sa kodowane za pomoca schematu kodowania Manchester. W
schemacie tym sygnaty zegara i danych sa potaczone i w $rodku kazdego bitu nastepuje

przeskok taktu. Zasady kodowania Manchester:

+ 0 - sygnal o wysokiej warto$ci w pierwszej potowie okresu i niskiej w drugiej,
« 1 - sygnat o niskiej warto$ci w pierwszej potowie okresu i wysokiej w drugie;.

Sygnaly w skretce dla 10Base-T maja poziomy napie¢ od -2,5V do +2,5V, przy
standardzie 100Base-T od -1V do +1V.
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4.3. Adresy MAC

Adresy MAC (Media Access Control) sa podzbiorem adresow warstwy 2 modelu OSI.
Adres MAC ma 48 bitow (6 oktetow). Sktada si¢ z dwdch podstawowych czgsci: w pierwszej
zapisany jest kod producenta karty sieciowej przydzielany przez IEEE, w drugiej — unikatowy
adres karty sieciowej tego producenta.

Adres MAC stuzy do jednoznacznej identyfikacji konkretnej karty sieciowej w sieci
lokalnej i moze by¢ wykorzystany np. do ograniczenia dostgpu konkretnych maszyn z tejze
sieci do Internetu udostepnianego za pomoca maskarady pracujacej pod systemem
uniksowym.

Pod adresem http://standards.ieee.org/regauth/oui/oui.txt mozna znalez¢ spis wszystkich
MAC-adresow przyporzadkowanych poszczegdlnym producentom.

Pierwsze trzy oktety identyfikuja producenta sprzetu, np:

«  00-AA-00 to Intel,
+ 00-20-AF to 3Com,
« 00-00-0C to Cisco.

Pozostale 3 oktety przyznaje producent. 3 oktety umozliwiaja przydzielenie ponad 16 min.
adresow. Niektorzy producenci sprzedali juz ponad 16 min. urzadzen i postarali si¢ w IEEE o
nowe identyfikatory.

5. Warstwa internetu TCP/IP

Sktada sig ona z dwoch protokotow:

+ [P - Internet Protocol - jest protokotem warstwy sieciowej, oddziela on wyzsze warstwy
od znajdujacej si¢ ponizej sieci 1 obsluguje adresowanie i dostarczanie danych.

« TCP - Transmission Control Protocol - jest protokotem warstwy transportowej,
gwarantuje, ze odbiorca otrzyma dane dokladnie w tej samej postaci, w jakiej zostaly
wystane.

5.1. Protokol 1P

IP jest bezpotaczeniowym protokotem komunikacyjnym, generujacym ushlugi
datagramowe. Znaczy to, ze sie¢ oparta na tym protokole jest siecia z przetaczaniem
pakietow. Pakiet rozumiemy tu jako blok danych uzupetniony o informacje niezbg¢dne do jego
prawidtowego dostarczenia (nagléwki 1 koncowki). Sie¢ z przelaczaniem pakietow
wykorzystuje informacj¢ adresowa do przelaczania pakietow z jednej sieci fizycznej do
drugiej, az do miejsca przeznaczenia. Kazdy pakiet jest przesylany po sieci w sposob
niezalezny. Nalezy sobie uswiadomic¢, ze jesli pewna porcja danych zostata podzielona na
pakiety 1 wystana do pewnego adresata, to droga kazdego z tych pakietow przez sie¢ do
adresata moze okaza¢ si¢ catkiem inna. Przeptyw pakietow (datagramoéw) w sieci odbywa si¢
bez kontroli kolejnosci dostarczania ich do miejsca przeznaczenia, kontroli btedow 1 bez
potwierdzania odbioru. Dzigki takiemu ograniczeniu funkcji, jakie musi spelnia¢ IP,
powoduje jego szybkos¢ i efektywnos¢.

W sieciach z protokotem IP przeplywem datagramow steruja routery IP. Routery IP tacza
sieci lokalne lub zdalne przesytajac datagramy pomiedzy nimi.

Przekierowanie datagramu odbywa si¢ ze wzgledu na numer logiczny jego adresata.
Numer logiczny nazywa si¢ w tym protokole numerem IP.

Datagram jest to format pakietu zdefiniowanym przez protokét Internet. Na rys. 9 znajduje
si¢ graficzna reprezentacja datagramu IP.
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3 Crasiyeia | Protoldt S a kontrolina na ghdwlka
4 Adres Zr ddi oy
5 Adres prTeInacz erda
P Opcje Padding
DANE

Rys. 9. Graficzna reprezentacja datagramu IP

Wersja — [4 bity] — numer wersji protokotu IP. Opisana zostala wersja nr 4.
IHL — [4 bity] — (Internet Header Length) jest dlugoscia nagléwka w stowach. Minimalna
warto$¢ to 5.
Typ ushugi — [8 bitow] — TOS (Type of Service) opisuje jakos¢ wymaganej ustugi. Kolejne
bity oznaczaja:
0-2: pierwszenstwo:

111 — sterowanie siecia,

110 — sterowanie siecia wewnetrzna,

101 — CRITIC/ECP,

100 — natychmiastowe zastapienie,

011 — zastapienie,

010 — natychmiastowe,

001 — priorytet,

000 — program standardowy,
3: opdznienie, 0 — normalne, 1- matle,
4: wydajnos$¢, 0 — normalna, 1 — wysoka,
5: niezawodnos¢, 0 — normalna, 1 — wysoka,
6-7: zarezerwowane do uzycia w przysztosci.
Dlugosé¢ calkowita — [16 bitow] — jest dlugoscia pakietu IP w bajtach (zawierajacego
naglowek 1 dane).
Identyfikator — [16 bitow] — warto$¢ identyfikacyjna przypisana nadawanemu pakietowi
przed fragmentacja (jezeli miataby ona miejsce). W przypadku fragmentacji okresla ona
przynalezno$¢ fragmentu do datagramu.
Flagi — [3 bity] — flagi sterujace:
bit nr 0: - zarezerwowany, musi mie¢ warto$¢ zero;
bit nr 1: DF - 0 — mozna fragmentowac¢, 1- nie wolno fragmentowac;
bit nr 2: MF - 0 — ostatnia fragmentacja, 1 - wigcej fragmentacji.
Przesunigcie fragmentacji — [13 bity] — pole to wskazuje, do ktérego miejsca pakietu danych
nalezy ten fragment. Przesunigcie fragmentu jest mierzone w jednostkach 8 bajtow (64
bitow). Pierwszy fragment ma przesunigcie rowne zeru.
Czas zycia — [8 bitow] — TTL - pole to wskazuje maksymalny czas przebywania pakietu w
Internecie (Time-to-Live).
Protokél — [8 bitow] — pole to wskazuje numer protokolu warstwy wyzszej, do ktorego
zostana przekazane dane z tego pakietu.
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Suma kontrolna — [16 bitow] — suma kontrolna nagléwka. Poniewaz nagtowek ulega
ciaglym zmianom (np. czas zycia) jest ona obliczana i sprawdzana za kazdym razem, gdy
dany nagtowek jest przetwarzany.

Adres zrodla — [32 bity] — adres IP zrodta danych.

Adres przeznaczenia — [32 bity] — adres IP komputera docelowego.

Opcje — [dtugos¢ pola jest zmienna] — moga zajmowac przestrzen na koncu nagtowka IP.
Uzupekienie — [dlugo$¢ pola jest zmienna] — jesli pole opcji nie zajmuje petnego stowa to
zostaje uzupeknione do 32 bitow.

Protokot IP jest na tyle uniwersalny, ze zapewnia transport danych przez réznorodne
strukturalnie sieci (np. Token Ring, X.25). Kazdy rodzaj sieci ma okre§lony maksymalny
rozmiar pakietu MTU (Maximum Transmission Unit). W trakcie przekazywania danych,
moze si¢ okaza¢, ze MTU wiasciwy dla jednej z sieci, jest zbyt duzy dla nastgpnej. Zachodzi
wtedy zjawisko fragmentacji pakietu. W tym momencie rol¢ zaczynaja odgrywac pola
identyfikator, przesunigcie fragmentacji oraz pole flagi w nagtowku datagramu.

Numer protokotu

Pole protokét w nagltowku datagramu jest numerem protokotu, do ktérego maja zostac
dostarczone dane z tego datagramu. Z numeru tego korzystaja warstwy wyzsze w celu
identyfikacji protokotu, ktory zapewni dalsza obrobke danych. W systemach Unixowych
numery protokotow zapisane sa w pliku /etc/protocols. Plik ten moze wyglada¢é w podany
ponizej sposob (Druga kolumna zawiera numer protokotu):

ip 0 IP # internet protocol, pseudo protocol number

icmp 1 ICMP # internet control message protocol

igmp 2 IGMP # internet group multicast protocol

ggp 3 GGP # gateway-gateway protocol

tcp 6 TCP # transmission control protocol

pup 12 PUP # PARC universal packet protocol

udp 17 UDP # user datagram protocol

idp 22 IDP # Internet Datagram Protocol

raw 255 RAW # RAW IP interface

5.1.1. Adresowanie IP

Adresy wszystkich komputeréw w Internecie sa wyznaczane przez wlasciwosci protokotu
IP. Z rys. 9 widzimy, ze pola ,,Adres zrodta” i ,,Adres przeznaczenia” sktadaja si¢ z czterech
bajtow (oktetow) kazde. Z tego wynika konstrukcja adresu Internetowego, ktory sktada sig z
czterech liczb dziesigtnych z zakresu 0-255 przedzielonych kropkami. Mozna go rowniez
zapisa¢ jako jeden ciag 32 bitow lub tez cztery ciagi po osiem bitow kazdy, przedzielone
kropkami.

Kazdy taki adres mozna podzieli¢ na dwie czgs$ci:

« cze$¢ identyfikujaca dana sie¢ w Internecie,

+ czg$¢ identyfikujaca konkretny komputer w tej sieci.

Podziat ten wynika z faktu, ze kazde przedsigbiorstwo, ktore otrzymuje adresy internetowe do
wlasnego wykorzystania, otrzymuje tylko jaki§ wydzielony zakres tych adresow, okreslany
mianem: przestrzen adresowa.

Pierwotnie bity okreslajace sie¢ i bity okreslajace komputer byly rozrézniane za pomoca
tzw. Kklas adreséw IP. Klasy byly definiowane za pomoca kilku pierwszych bitow adresu. Na
podstawie ich warto$ci oprogramowanie okre$lato klasg¢ adresu, a tym samym ktore bity

odpowiadaja za adres podsieci, a ktore za adres hosta:
Onnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh - klasa A
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10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh - klasa B
110nnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh - klasa C
1T10XXXX. XXXXXXXX.XXXXXXXX.XXXXXXXX - multicast
ITTTXXXX. XXXXXXXX. XXXXXXXX.XXXXXXXX - adresy zarezerwowane
gdzie|: n — bit nalezacy do adresu sieci, h — bit nalezacy do adresu hosta.
W ten sposob, na podstawie wartosci N pierwszego bajtu adresu IP mozemy zdefiniowaé
do jakiej klasy nalezy dany adres:
N <128 —klasa A
128<N<191 —klasaB
192 <N<223 —klasaC
224 <N <239 —multicast
N >239 — adresy zarezerwowane
Adresy multicast sa adresami transmisji grupowej, wykorzystywanymi przy np.: wideo-
konferencjach.

Maska sieci sktada si¢ podobnie jak adres IP z 4 bajtow, uzywana jest do wydzielenia
czesci adresu odpowiadajacej za identyfikacje sieci 1 czg$ci odpowiadajacej za identyfikacje
komputera z adresu IP. Ponizej zamieszczam ilustracjg tej metody.

Adres IP:  212.51.219.50

Maska sieci: 255.255.255.192

Adres sieci: 212.51.219.0

Broadcast: 212.51.219.63

Adres sieci tworzymy przepisujac niezmienione wszystkie bity adresu IP, dla ktérych
odpowiednie bity maski maja warto$¢ jeden. Reszte uzupelniamy zerami. Adres broadcast jest
adresem rozgloszeniowym sieci. Uzywa si¢ go do jednoczesnego zaadresowania wszystkich
komputerow w danej sieci (jest przetwarzany przez wszystkie komputery w sieci). Tworzymy
go podobnie do adresu sieci, jednak dopelniamy jedynkami zamiast zerami.

Majac adres sieci i adres broadcast mozemy tatwo wyznaczy¢ mozliwy zakres numerow IP
komputeréw w danej sieci. Dla podanych powyzej adreséw sieci i broadcast, komputerow w
sieci moga przyjmowac adresy IP od numeru: 212.51.219.1 do 212.51.219.62.

Adres 212.51.219.50 z maska 255.255.255.192 mozemy w skrocie zapisaé
212.51.219.50/26. W tym przypadku ostatnia liczba oznacza ilo$¢ bitow o wartosci jeden w
masce.

Istnieja pewne adresy, ktorych nie mozna wykorzysta¢ do normalnych zastosowan
(przydzieli¢ ich komputerom). Dla danej sieci (przestrzeni adresowej) takim adresem jest
adres sieci. W omawianym przyktadzie tym adresem jest 212.51.219.0; adres ten symbolizuje
cala sie¢. Drugim takim adresem jest wyznaczony powyzej broadcast, czyli adres
rozgloszeniowy. Kazdy datagram IP o tym adresie zostanie odczytany i przetworzony przez
wszystkie komputery danej sieci. Adres sieci 1 broadcast zmieniaja si¢ w zaleznosci od
aktualnej przestrzeni adresowe;.

Ponadto adresem specjalnego przeznaczenia jest adres: 0.0.0.0. oznacza on wszystkie
komputery w Internecie. Czgsto podczas odczytywania tablicy rutingu zastgpowany jest on
stowem: ,,default”.

Nastgpnym adresem specjalnym jest 127.0.0.1, jest to adres petli (loop-back address).
Adres ten stuzy do komunikacji z wykorzystaniem protokotu IP z lokalnym komputerem
(localhost). Jest to adres zawsze przypisany komputerowi, na ktorym wiasnie pracujemy,
poniewaz pakiety z takimi adresami nie powinny wydostawac¢ si¢ na zewnatrz komputera, nie
powoduje to zadnych konfliktow.
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Pewna grupa adreséw zostata zarezerwowana do powszechnego wykorzystania. Mozna z
wykorzystaniem tych adresow budowaé lokalne intranety (sieci IP $§wiadczace takie same
ushugi jak Internet, ale dla pojedynczego przedsigbiorstwa). Adresy te czasem nazywane sa
adresami nierutowalnymi. Nazwa ta powstala, poniewaz pakiety z takich sieci nie powinny
by¢ przekazywane przez rutery. Wynika stad, ze mozemy zatozy¢ sobie sie¢ przestrzenia
adresowa z takiego zakresu i sie¢ ta nie bedzie widziana na zewnatrz w Internecie. Ponizej
przedstawiono zarezerwowane zakresy adresow IP

A 255.0.0.0 10. 0.0.0 - 10.255.255.255

B 255.255.0.0 172.16.0.0 - 172. 31.255.255

C 255.255.255.0 192.168.0.0 - 192.168.255.255

5.2. Protokol ICMP.

Protokot ICMP (Internet Control Message Protocol) jest czg$cia warstwy Internetu, do
swojego transportu wykorzystuje datagramy IP. Peini on nastgpujace funkcje:

1. Sterowanie przeptywem danych — w przypadku, gdy komputer docelowy transmisji IP nie
nadaza za obrobka przychodzacych datagraméw IP, ICMP wysyla komunikat Source
Quench, po ktérym nadawca czasowo wstrzymuje transmisje.

2. Wykrywanie nieosiagalnych miejsc przeznaczenia — je$li komputer docelowy nie
odpowiada system, ktory wykryt problem wysyla do nadawcy komunikat Destination
Unreachable. Jesli komunikat ten jest wysytany przez ruter, oznacza, ze ruter nie moze
wysyta¢ pakietéw do danego komputera. Moze to nastapi¢ w dwoch przypadkach:

« adres docelowy IP nie istnieje (np.: komputer docelowy jest wylaczony, ma odlaczona
sie¢, zle ustawiona maske), wystepuje wtedy typ komunikatu Host-unreachable,

+ ruter nie moze dostarczy¢ datagramu do tej sieci, wystgpuje wtedy typ Network-
unreachable.

W momencie, gdy komunikat ten jest wysytany przez host, moze to oznaczacé, ze:

« dany komputer nie posiada wsparcia dla ktérego§ z protokoldw warstw wyzszych,
wystepuje wtedy typ Protocol-unreachable,

+ port protokolu TCP jest nieosiagalny, wystepuje wtedy typ Port-unreachable.

3. Przekierowywanie $ciezek — jesli komputer, do ktorego dotart datagram IP uzna, ze
wlasciwsza bramka bedzie inny komputer z tej samej sieci, wysyta komunikat Redirect
wskazujacy na ten wilasnie komputer (musi znajdowaé si¢ w tej samej sieci). Po
otrzymaniu takiego komunikatu nadawca aktualizuje swoja tablice rutingu.

4. Sprawdzanie zdalnego hosta — odbywa si¢ podczas wywolania komendy ping. Wysylany
jest komunikat Echo Message, po otrzymaniu ktéorego komputer docelowy musi
odpowiedzie¢. Jesli tego nie zrobi, uznawany jest za nieosiagalny.

5. Jesli jaki§ datagram, podczas przechodzenia przez ruter osiagnie zerowy limit ,,czasu
zycia” (Time-to-Live) jest usuwany. Do komputera zréodlowego danego datagramu
wysytany jest komunikat ICMP Time-exceeded.

Protokot ten jest bardzo waznym protokotem kontrolnym w Internecie. Obstuguje on
wigkszos$¢ sytuacji awaryjnych i informuje o nich zainteresowane hosty. Bardzo czgsto
wykorzystywany jest przy rozwiazywaniu wszelakich typow probleméw przez uzywanie
popularnych komend ping i traceroute (w systemach Windows komenda tracert)
zaimplementowanych w wigkszos$ci sieciowych systemow operacyjnych.

Format komunikatu Destination Unreachable Message:
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Rys. 10. Datagram ICMP

Dany datagram ICMP jest wysytany wewnatrz datagramu IP na adres docelowy pobrany z

orginalnego datagramu.
Pola ICMP:
Type - 3
Code:
0 = net unreachable - sie¢ nieosiagalna,
1 = host unreachable - host (komputar) nicosiagalny,

2 = protocol unreachable - host docelowy nie obstuguje protokotu warstwy wyzszej,

3 = port unreachable - port nieosiagalny,

4 = fragmentation needed and DF set - gdy datagram nie moze by¢ sfragmentowany w celu

dostarczenia do sieci docelowej,

5 = source route failed - gdy datagram nie moze by¢ dostarczony w wyniku problemow z

rutingiem lub odtaczenia sieci docelowe;.
Checksum - Suma kontrolna.

Internet Header + 64 bits of Data Datagram - Nagtowek datagramu na ktory odpowiadamy

oraz 64 bity pola danych.

Podsumowanie typéw wiadomosci i warto$ci pola code
0 Echo
0
3 Destination Unreachable
0 = net unreachable;
1 = host unreachable;
2 = protocol unreachable;
3 = port unreachable;
4 = fragmentation needed and DF set;
5 = source route failed.
4 Source Quench
0
5 Redirect
0 = Redirect datagrams for the Network.
1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.

3 = Redirect datagrams for the Type of Service and Host
8 Echo

0
11 Time Exceeded

0 = time to live exceeded in transit;

1 = fragment reassembly time exceeded.
12 Parameter Problem

0 = pointer indicates the error.
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13 Timestamp
14 (”)Fimestamp Reply
15 (I)nformation Request
16 (I)nformation Reply
0

5.3. Protokél TCP

TCP (Transmission Control Protocol) realizuje transmisje w trybie potaczeniowym.
Oznacza to, ze migdzy komunikujacymi si¢ hostami zestawiane jest wirtualne potaczenie.
Protokot TCP utrzymuje to polaczenie i zapewnia niezawodny transfer danych migdzy
hostami. Realizowane jest to poprzez operacje potwierdzania pakietow i retransmitowania
pakietow zagubionych. Dokonuja tego specjalne algorytmy. W rezultacie program wysytajacy
dane moze mie¢ pewnos$¢ ich dostarczenia do odlegtego hosta.

Utworzone potaczenie wirtualne zapewnia kanat transmisji, w ktorym dane przyjmuja
posta¢ strumienia bajtow. Konkretnie sa to dwa strumienie, gdyz transmisja jest dwustronna.
Strumien ten nie ma zadnej struktury, nie jest podzielony na zadne rekordy lub inne mniejsze
czesci. Oczywiscie przesytany jest on przy pomocy pakietow (porcji danych) jednak podziat
strumienia na mniejsze czg$ci danych dokonywany przez protokét TCP nie powinien by¢
wiazacy dla strony odbierajacej. Nadal powinna ona traktowa¢ nadchodzace we fragmentach
dane jako czg$¢ strumienia.

Protokot TCP nie zawsze zachowuje podziat danych jaki mu sugeruje warstwa zastosowan
po stronie wysylajacej. Czasem taczy mniejsze fragmenty, czasem dzieli wigksze.
Przyktadowo jesli program wysyta dwa komunikaty bezposrednio nastgpujace po sobie,
warstwa transportowa moze je wysta¢ w jednym pakiecie. Program odbierajacy, jesli
zastosuje proste odbieranie danych, moze potraktowac¢ porcj¢ danych jako jeden komunikat 1
w rezultacie nastapi btad.

Dodatkowo protokot TCP zapewnia obstuge tzw. danych pilnych OOB (ang. urgent data
Out-Of-Band). Sa to dane przekazywane poza normalnym strumieniem danych, obok niego.
Jesli np. strona wysytajaca wystata 100 bajtéw w normalnym trybie, a odbierajaca odebrata
dopiero 10 (reszta czeka w buforach wewnetrznych strony odbierajacej - tj. zatrzymata si¢ w
jednej z warstw), do tego nalezy si¢ spodziewac, ze niepredko pobierze nastepne (np. dlugo
przetwarza otrzymane dane) to strona nadajaca nie ma mozliwosci skontaktowac si¢
(powiadomi¢ o czyms) strony odbierajacej do czasu "przetrawienia" przez nia wszystkich
danych.

Wprowadzono mozliwos¢ wysytania komunikatoéw poza kolejka. Wystane w tym trybie
dane pojawia si¢ na poczatku danych "nie przetrawionych" przez strong¢ odbierajaca. Tym
sposobem nastepna operacja czytania danych z warstwy transportowej po stronie odbierajace;,
zwréci dane pilne. W rzeczywistosci rzadko si¢ korzysta z mozliwosci przesytania danych
pilnych, ich zastosowanie komplikuje program i protokét warstwy zastosowan. Nalezy si¢
wystrzega¢ stosowania tej mozliwosci, jesli dany problem mozna rozwiaza¢ stosujac
wylaczenie podstawowy strumien. Sposrod popularnych protokotow warstwy zastosowan
jedynie TELNET uzywa danych pilnych i to tylko w wyjatkowych przypadkach.

Podsumowujac: Protokol TCP dostarcza niezawodny, potaczeniowy, strumieniowy system
transmisji danych. Na rys. 10 pokazano graf przejs¢ dla protokotu TCP.
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Rys. 10. Graf przejs¢ dla protokotu TCP

Protokot TCP posiada swoj nagtowek, ktérego format pokazano na rys. 11.
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Rys. 11. Nagtowek protokotu TCP

Numer wersji — Pierwsze 4 bity naglowka okreslaja stosowana wersje protokotu IP, np. 4
lub 6.

Dlugosé¢ naglowka — Nastegpne 4 bity okreslaja dlugos$¢ nagtowka w krotnosciach liczby 32.

Typ obstugi — Seria znacznikoéw okreslajacych parametry: pierwszenstwa pakietu (3 bity),
opoznienie (1 bit), przepustowos¢ (1 bit) 1 niezawodnos¢ (1 bit).

Dlugosé caltkowita — Dlugos¢ catkowita pakietu IP w bajtach — maksymalnie 65536.

Niepowtarzalny identyfikator — Liczba 16-bitowa identyfikujaca fragment datagramu.

Znacznik fragmentacji — Trzy znaczniki 1-bitowe dotyczace fragmentacji. Pierwszy jest
zarezerwowany 1 zawsze réwny 0. Drugi okresla dopuszczalno$¢ fragmentacji
danych pakietow (0 oznacza tak, 1 nie). Trzeci okresla pakiet ostatni w serii (0)
lub nie (1) — ma znaczenie jesli drugi znacznik jest rowny 0.

Przesunigcie fragmentacji — Przesunigcie sfragmentowanej zawarto$ci wzgledem poczatku
catego pakietu. Warto$¢ mierzona w przyrostach 64-bitowych. Ponowne sktadanie
fragmentowanych segmentéw danych jest calkowicie odmienne od ponownego
ustawiania w kolejnosci danych dostarczonych nie po kolei, czym zajmuje si¢
funkcja protokotu TCP.

Czas zycia (TTL) — Dla kazdego przemieszczenia po sieci WAN — skoku wykonanego przez
pakiet warto$¢ pola czasu TTL wzrasta o 1. Po osiagnigciu maksimum pakiet
uwazany jest za niemozliwy do dostarczenia (undeliverable). Generowany jest i
zwracany do komputera zrédlowego komunikat protokolu ICMP, a pakiet jest

usuwany.

Protokél transportowy — Pole okreSlajace protokét  warstwy  transportowej TCP
(warto$¢ 6), UDP (wartos¢ 17) lub komunikat ICMP (warto$¢ 1).

Suma kontrolna — Suma kontrolna nagtowka. Obliczana jest dopetniona do jedynki suma

catego nagtéwka (z wyzerowanym polem sumy kontrolnej).

5.4. Protokol UDP

Protok6ét UDP (User Datagram Protocol) jest duzo prostszym protokotem od TCP.
Korzysta w sposob mniej wyszukany z warstwy IP. - Wysyla dane z warstwy zastosowan
niemalze bez zadnych dodatkowych operacji do warstwy IP. Jedynie dodaje krotki nagtowek
m.in. z numerem portu. Mozna wigc powiedzie¢, ze dane wyslane przy pomocy tego
protokotu wedruja wige po sieci jako pakiety IP. Protokot UDP ma wigc podobne wady i
zalety jak IP. Jest przede wszystkim zawodny - i o tym trzeba zawsze pamigtac. Warstwa
zastosowan wysylajac datagram nie ma zadnej pewnos$ci, ze ten dotrze do adresata i ze
kolejnos¢ odbierania datagraméw bedzie taka jak nadawania. Musi wigc sama zapewniac
mechanizmy niezawodno$ci (potwierdzanie, retransmisjg itp.).
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Rys. 12. Nagtowek protokotu UTP

Zatem zaleta tego protokotu jest to przede wszystkim szybkos¢. Protokot TCP "traci" duzo
czasu na operacje zarzadzania potaczeniem, potwierdzania danych i retransmisji pakietow
utraconych. Czas ten jest niedopuszczalny dla niektorych zastosowan. Niektore programy
korzystaja z UDP, zwlaszcza jesli:

« "zalezy im na czasie", czyli stosuja protokot czasu rzeczywistego (np. daytime),

+ stosuja bardzo prosty protokoét warstwy zastosowan: jedno pytanie, jedna odpowiedz -
wtedy odpowiedz jest jednocze$nie potwierdzeniem dostarczenia pytania,

+ utrata jednego lub kilku datagramow nie jest rzecza "tragiczna" (np. w protokotach
transmisji glosu beda krotkie przerwy w transmisji),

+ 7z roznych innych wzgledow korzystniej jest skonstruowac algorytm zapewniania
niezawodnosci, niz korzysta¢ z protokotu TCP.

Stad protokot UDP dostarcza zawodnej, bezpotaczeniowej ustugi przesytania datagramow.

5.5. Porty

Warstwa transportowa wprowadza pojecie portow. Port jest dodatkowym polem
adresowym, ktére identyfikuje proces na komputerze odbiorczym. Dzigki temu host "wie"
dokad (do ktérego programu) ma przekaza¢ dane. Porty sa numerowane przy pomocy 16-
bitowej liczby dodatniej i w praktyce sa czg$cia (wraz z adresem IP) adresu internetowego. W
interfejsach programistycznych istnieje struktura sockaddr in, ktéra miesci adres IP oraz
numer portu. Porty w pamigci zapisuje si¢ w tzw. sieciowym porzadku bajtow.

Numery portéw pelnia wazna funkcj¢ w zastosowaniach Internetu. Kazda standardowa
ustuga (np. http, POP3, TELNET) ma przypisany ogdlnie znany numer portu, ktory
identyfikuje na danym hoscie program odpowiedzialny za jej udzielenie. Nalezy wigc
pamigta¢ o tym, aby nowym ustugom, stworzonym na potrzeby jednego programu
przydziela¢ numery rézne od zarezerwowanych na standardowe ustugi. Bezpiecznie jest
uzywacé numerdw portow wigkszych od 1024.

Przestrzenie adresowe portow dla protokotow TCP i UDP sa odrgbne. Oznacza to, ze
mozna uzywac jednoczesnie jednakowego numeru w stosunku do protokotow TCP i UDP.
Nie wchodza sobie one w drogg.

6. Warstwa zastosowan

Warstwe zastosowan stanowia najczesciej programy uzytkownika i programy uzytkowe
systemu operacyjnego. Korzystaja one z warstwy transportowej poprzez interfejs gniazdek.
Programy te po obu stronach porozumiewaja si¢ ze soba przy pomocy protokotu warstwy
zastosowan. Istnieje wiele standardowych protokotow realizujacych rézne ustugi (HTTP,
SMTP, FTP i wiele innych) - wszystkie standardowe protokoty opisane sa w dokumentach
RFC (Request for Comments). Programy moga korzysta¢ réwniez z niestandardowych
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protokotéw, tworzonych do konkretnych zastosowan 1 konkretnych programow. Wszystkie te
protokoty (standardowe i niestandardowe) definiuja sposéb komunikacji migdzy programami
przy zastosowaniu niezawodnego polaczenia strumieniowego (TCP) lub zawodnego
przesytania datagramow UTP.

Najwazniejsze ustugi internetowe:

Finger — usluga umozliwiajaca zdobywanie informacji o uzytkowniku majacym konto na
zdalnym serwerze. Ze wzgledu jednak na to, ze zdobyte w ten sposob dane moga zostaé
wykorzystane przez hackeréw, obecnie wigkszo$¢ maszyn w Internecie ma wytaczona ta
ushuge.

FTP (File Transfer Protocol) — protokot transmisji plikow umozliwiajacy obustronna ich
transmisj¢ pomigdzy systemem lokalnym i zdalnym.

Gopher — po polsku ,,§wistak”. Obecnie odchodzacy w zapomnienie i zastgpowany przez
WWW, wykorzystywany do wyszukiwania 1 udostepniania informacji w Internecie dzigki
stosowaniu hierarchii menu i plikow.

HTTP (Hypertext Transfer Protocol) — protokot przesytania hipertekstu odpowiedzialny
za transmisj¢ stron WWW.

IRC (Internet Relay Chat) — protokot stuzacy do prowadzenia rozmoéw za pomoca
terminala tekstowego.

NNTP (Usenet News Transfer Protocol) — protokot transmisji uzywany do wymiany
wiadomosci z serwerami grup dyskusyjnych.

POP (Post Office Protocol) — protokot pocztowy stuzacy do odbioru poczty z serwera i
transmisj¢ jej do maszyny lokalne;.

SMTP (Simple Mail Transfer Protocol) — podstawowy protokot transmisji poczty
stosowany do wysylania poczty z maszyny lokalnej na serwer.

SNMP (Simple Network Managament Protocol) — protokot zarzadzania siecia. Stuzy do
zdalnej administracji urzadzeniami sieciowymi, ktoére udostgpniaja ta ushuge.

SSH (Secure Shell) — bezpieczny protokot terminala sieciowego udostepniajacy funkcje
szyfrowania przesytanych danych. Jest zalecany do wykorzystania zamiast Telnetu.

Telnet — protokot terminala sieciowego umozliwiajacy logowanie si¢ oraz zdalna prace na
odleglym komputerze przy wykorzystaniu terminala tekstowego. Cecha charakterystyczna
jest transmisja otwartym tekstem, a wigc mozliwos¢ latwego podstuchania tejze
transmisji.



