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ROZDZIAL 1
WSTEP




1. Wstep

1.1. O czym jest ta ksigzka?

Dzieki tej ksiazce czytelnik bedzie mogt poznaé system Linux zaréwno ze strony
uzytkownika, jak réwniez administratora. Pierwszy rozdzial zawiera wstep do ksiazki,
ktory wtasnie czytasz. Drugi rozdzial dotyczy podstaw systemu Linux i przezna-
czony jest dla poczatkujacych uzytkownikoéw systemu. Trzeci rozdzial przedstawia
techniki przetwarzania tekstu, ktore sa przydatne w codziennej pracy z systemem.
Rozdzial czwarty opisuje zagadnienie tworzenia skryptow powloki BASH. Tworze-
nie skryptéow powloki, jest istotna umiejetnoscia w pracy administratora systemu
Linux. Rozdzial pigty opisuje podstawowsg oraz zaawansowang konfiguracje serwera
WWW na podstawie oprogramowania apache. Szosty rozdziatl dotyczy zagadnien
tworzenia tzw. zapdér ogniowych oraz translacji adresow sieciowych przy pomocy
oprogramowania iptables. Sibdmy rozdzial przedstawia zagadnienie tzw. skanowa-
nia jako techniki monitorowania serweréw sieciowych.

Weszystkie fragmentu kodu oraz przyktady przedstawione w pierwszych czterech
rozdziatach, zostaly napisane oraz sprawdzone w dystrybucji Debian GNU/Linux
5.0. Kolejne trzy rozdziaty ksiazki, bazuja na dystrybucji Ubuntu 11.04, ktéra row-
niez wywodzi si¢ z dystrybucji Debian.
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2. Podstawy systemu Linux

W niniejszym rozdziale oméwimy podstawowe komendy systemu Linux, dzieki
ktorym bedziemy mogli poruszaé sie po systemie, a takze zbieraé¢ informacje o nim
i 0 jego elementach.

Dowiemy sie¢ réwniez, jak rozpoczaé prace z systemem Linux zaraz po zalogo-
waniu.

2.1. Rozpoczecie pracy

Po uruchomieniu systemu uzytkownik musi zalogowaé sie na swoje konto za
pomoca nazwy uzytkownika (inaczej loginu).

login as:

Rysunek 2.1. Okno logowania

Po wpisaniu loginu nalezy podaé¢ réwniez swoje hasto. Zaréwno w przypadku
loginu oraz hasta wielkos¢ liter ma znaczenie.

Po poprawnym zalogowaniu sie na swoje konto naszym oczom ukazuje sie znak
zachety (ang. prompt), ktorego przyktadowy wyglad jest widoczny na rysunku 2.2.

user@host:/etc$

Rysunek 2.2. Znak zachety

Powyzszy znak zachety sklada sie z nazwy uzytkownika user, nazwy komputera
host oraz sciezki do aktywnego katalogu; w tym przypadku aktywnym folderem jest
/etc. Ostatni znak $ moze mie¢ posta¢ hasha #, jesli efektywny UID jest rowny
0 (uzytkownik ma prawa roota) lub znaku dolara $, jesli uzytkownik nie ma praw
roota.

Jesli aktywnym katalogiem jest folder domowy uzytkownika (zwykle
/home/nazwa_ uzytkownika), to $ciezka jest zastepowana znakiem tyldy ~.

Wyglad znaku zachety mozna zmieni¢ za pomoca zmiany zmiennej $rodowisko-
wej PS1. Zmienne srodowiskowe omoéwimy w nastepnym rozdziale.

2.2. Praca z konsolg

Uzytkownik po zalogowaniu sie wykorzystuje jedna z 7 konsoli wirtualnych,
udostepnionych przez system. Ostatnia - siddma - konsola jest zarezerwowana dla
sesji srodowiska graficznego X Window System. Pozostale sze$é konsoli to konsole
tekstowe.

Uzytkownik ma mozliwosé przetaczania sie miedzy konsolami za pomoca dwoch
metod. Pierwsza z nich to specjalne kombinacje klawiszy, druga to specjalna ko-
menda.
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2.2.1. Przelaczanie sie miedzy konsolami kombinacja klawiszy

W celu przelaczenia sie na inna konsole nalezy wcisnaé klawisz ALT oraz klawisz
funkcyjny Fn, gdzie n jest numerem konsoli. Dodatkowo miedzy sasiadujacymi
konsolami mozna sie przetaczaé za pomoca kombinacji ALT i strzatka w lewo /prawo
[1].

Metoda ta umozliwia przetaczenie si¢ z konsoli tekstowej na dowolng inng. Jed-
nakze w przypadku sesji §rodowiska graficznego X kombinacje te nie dzialaja. W
tym przypadku nalezy uzyé¢ kombinacji klawiszy CTRL, ALT i klawisz funkcyjny
z numerem konsoli, na ktora chcemy sie przelaczyé. Jest to jedyny skrot, ktory
dziata w $rodowisku X.

W $rodowisku graficznym mozna korzysta¢ z konsoli okienkowych, czyli bez
potrzeby przelaczania sie do konsoli tekstowej. Bardzo wygodnym narzedziem do
pracy z konsolami jest yakuake. W kolejnych rozdzialach pokazemy jak w tatwy
sposob instalowaé pakiety (programy i narzedzia).

2.2.2. Przelaczanie sie miedzy konsolami za pomoca komendy

Innym sposobem przetgczania sie miedzy konsolami jest skorzystanie z komendy
chvt. Przykladowe uzycie zostalo zaprezentowane na rysunku 2.3.

chvt numer_konsoli

Rysunek 2.3. Przetaczanie si¢ miedzy konsolami

Zalozmy, ze pracujemy na konsoli nr 3 i chcemy przejéé na konsole nr 4. Mamy
wtedy 3 mozliwosci:
— wykorzystanie kombinacji klawiszy ALT + F4;
— wykorzystanie kombinacji klawiszy ALT + ->;
— uzycie komendy chut 4.

2.2.3. Przewijanie tekstu w konsoli

Konsole uruchomione w sesji §rodowiska graficznego posiadaja paski przewija-
nia, dzieki ktérym mozemy przewinaé i podejrzeé wiersze, ktore zostaly przesuniete
za ekran konsoli przez nowe wiersze.

W przypadku konsoli tekstowych wlaczanych za pomoca kombinacji ALT +
F1-F6 nie ma paska i do przewijania wierszy nalezy wykorzysta¢ dwie kombinacje
klawiszy:

— w celu pokazania wierszy, ktore zostaly przesuniete poza goérna krawedz ekranu
musimy skorzysta¢ z kombinacji SHIFT + PAGE UP;

— w celu pokazania wierszy, ktore zostaly przesuniete poza dolna krawedz ekranu
(np. przez skorzystanie z powyzszej kombinacji) musimy skorzysta¢ z kombinacji
SHIFT + PAGE DOWN.

Kombinacje klawiszy SHIFT + PAGE UP/DOWN nie przewijaja wierszy
w obrebie aplikacji uruchomionych z poziomu konsoli. W tym celu nalezy korzystac
z mechanizmow przewijania, jakie dostarczaja dane aplikacje.
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2.3. Informacje o uzytkowniku

W tym podrozdziale oméwimy komendy, ktore operuja na kontach uzytkowni-
kéw, w szczegdlnoscei na koncie uzytkownika, ktory jest aktualnie zalogowany.

2.3.1. Przedstaw sie

W celu sprawdzenia nazwy uzytkownika nalezy skorzystaé z komendy whoams.
Przyktad wykorzystania przedstawiono na rysunku 2.4.

user@host:~$ whoami
user

Rysunek 2.4. Sprawdzenie nazwy zalogowanego uzytkownika

Komenda ta moze wydawa¢ sie nielogiczna, gdyz przeciez kazdy uzytkownik wie,
na jakie konto sie logowal. Sens tej komendy wroci, gdy zajmiemy sie skryptami
BASH. Skrypty nie wiedza, ktory uzytkownik jest zalogowany na systemie i dzieki
tej komendzie moga uzyskac¢ jego nazwe. Przykladowe sytuacje, gdy ta informacja
jest potrzebna to:

— stworzenie folderu uzytkownika, w ktorym beda przechowywane dane pocho-
dzace z uruchomionej aplikacji;

— wykonanie r6znych operacji w zaleznosci od tego, ktory uzytkownik uruchamia
skrypt.

2.3.2. Zmiana hasta

Zeby zmieni¢ hasto, uzytkownik musi skorzysta¢ z komendy passwd. Przyktad
zmiany hasta zostal przedstawiony na rysunku 2.5.

user@host:~$ passwd

Zmienianie hasta dla user.
Biezace hasito UNIX:

Podaj nowe hasto UNIX:

Ponownie podaj hasto UNIX:
passwd: hasto zostalo zmienione

Rysunek 2.5. Zmiana hasta

Jak widaé¢ na rysunku 2.5 po uruchomieniu procesu zmiany hasta, nalezy podaé¢
stare hasto. Jest to zabezpieczenie przed sesja pozostawiona przez uzytkownika.
Gdyby obca osoba podeszla do stanowiska i nie bytoby tego zabezpieczenia, to
mogtaby ona zmieni¢ hasto zalogowanemu uzytkownikowi.

Nastepnie nalezy podaé¢ nowe hasto i je potwierdzi¢. Wynika to z faktu, ze hasta
podczas wpisywania nie sg wysSwietlane na ekranie. To réwniez jest zabezpieczenie
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przed obcymi osobami, ktore moglyby je podejrze¢. Gdy nowe hasta sie zgadzaja,
to wyswietlona zostanie informacja, ze hasto zostato zmienione.

2.3.3. Lista zalogowanych uzytkownikow

W celu podejrzenia listy uzytkownikéw, ktorzy sa aktualnie zalogowani w syste-
mie, musimy skorzystaé¢ z komendy who. Przyktadowy wynik komendy jest przed-
stawiony na rysunku 2.6.

user pts/0 2011-09-30 14:08 (IP)

Rysunek 2.6. Lista aktywnych uzytkownikéow

Lista uzytkownikow sklada sie z czterech kolumn. Pierwsza z nich to nazwa
uzytkownika, druga to terminal, na ktérym uzytkownik jest zalogowany, trzecia to
data logowania, za$ ostatnia to komentarz (w tym przypadku jest to IP, z ktorego
uzytkownik jest zdalnie zalogowany). W celu dodania nagléwkow kolumn nalezy
skorzysta¢ z flagi -H.

user@host:~$ who -H
UZYTKOWNIK TERM CZAS KOMENTARZ
user pts/0 2011-09-30 14:08 (Ip)

Rysunek 2.7. Lista aktywnych uzytkownikéw z tytutami kolumn

2.3.4. Lista zalogowanych uzytkownikéw i operacje przez nich
wykonane

Komenda who wys$wietla podstawowe informacje o zalogowanych uzytkowni-
kach. Jesli potrzebujemy bardziej szczegdélowych informacji to powinnismy skorzy-
sta¢ z komendy w. Wynik komendy zostal przedstawiony na rysunku 2.8.

user@host:~$ w

14:42:17 up 8 days, 2:22, 1 user, load average: 0,00, 0,00, 0,00
USER TTY FROM LOGIN IDLE JCPU PCPU WHAT
user pts/0 IP 14:08 0.00s 0.36s 0.00s w

Rysunek 2.8. Wynik komendy w

Komenda w na poczatku wyswietla informacje o systemie takie jak:
— aktualny czas systemu;
— okres przez jaki system dziala;
— ilos¢ zalogowanych uzytkownikow.
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Ponizej wyswietlona jest o§miokolumnowa lista uzytkownikow, gdzie:

— kolumna USER to nazwa uzytkownika;

— kolumna TTY to terminal, na ktérym uzytkownik pracuje;

— kolumna FROM zawiera adres IP, z ktorego uzytkownik jest zalogowany zdalnie
lub jest pusty, gdy uzytkownik jest zalogowany lokalnie;

— kolumna LOGIN to data zalogowania sie do systemu;

— kolumna IDLE to okres, przez jaki uzytkownik byl nieaktywny;

— kolumna JCPU to calkowity czas procesora przydzielony na wykonanie zadan
uzytkownika;

— kolumna PCPU to calkowity czas procesora przydzielony na wykonanie ze-
wnetrznych proceséw;

— kolumna WHAT to nazwa aktualnie wykonywanego procesu.
Jak wida¢ na rysunku 2.8, uzytkownik user zalogowal sie o godzinie 14:08

i aktualnie wyswietlil liste zalogowanych uzytkownikéow (komenda w).

2.3.5. Ostatnie logowanie

W celu sprawdzenia ostatniej daty logowania uzytkownika, ktéry nie musi byé
zalogowany, musimy skorzysta¢ z komendy last.

user@CSS:~$ last

user pts/0 IP Fri Sep 30 14:08 still logged in
user pts/0 IP Thu Sep 29 13:13 - 17:44 (04:31)
user pts/0 IP Thu Sep 29 13:11 - 13:12 (00:00)
reboot system boot 2.6.26-2-686 Thu Sep 22 12:20 - 15:14 (8+02:53)
user pts/0 IP Fri Sep 16 01:58 - 01:58 (00:00)
reboot system boot 2.6.26-2-686 Thu Sep 15 13:10 - 15:14 (15+02:03)

Rysunek 2.9. Wynik komendy last

Uzycie komendy bez zadnego argumentu wyswietla liste ostatnich logowar do
systemu. Ja widaé¢ na rysunku 2.9 ostatnio do systemu logowat sie tylko uzytkownik
user. Daty logowania oraz czas zalogowania znajduja si¢ w ostatniej kolumnie.

Jesli chcemy sprawdzié, kiedy ostatnio logowal sie konkretny uzytkownik, to
jako argument musimy podaé jego nazwe.

user@CsS:~$ last bogdan
bogdan pts/0 host Thu Sep 1 15:42 - 15:47 (00:04)
bogdan pts/0 host Thu Sep 1 15:41 - 15:41 (00:00)

Rysunek 2.10. Wynik komendy last dla jednego uzytkownika
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2.4. Informacje o systemie

Informacje o systemie mozemy ogélnie podzieli¢c na dwa rodzaje: informacje,
ktore sie nie zmieniaja, takie jak np. zainstalowany sprzet czy dystrybucja oraz
te, ktore sie ciagle zmieniaja, takie jak uruchomione procesy, zuzycie pamieci czy
procesora.

Na poczatku rozdziatu napisalismy, ze wszystkie fragmentu kodu i zrzuty ekranu
pochodza z dystrybucji Debian GNU/Linux 5.0. W celu sprawdzenia jaka dys-
trybucja systemu Linux jest zainstalowana nalezy uzy¢ komendy head na pliku
konfiguracyjnym /etc/issue, w sposob przedstawiony na rysunku 2.11.

head -nl1 /etc/issue

Rysunek 2.11. Skladnia komendy sprawdzajacej zainstalowana dystrybucje systemu Li-
nux

Sktadnia komendy head zostanie oméwiona w nastepnym rozdziale.

2.4.1. Procesy

Podstawowa komenda do wys$wietlenia listy uruchomionych proceséow jest ko-
menda ps. Uruchamiajac te komende bez zadnych flag, otrzymamy prosta liste
procesow uruchomionych przez uzytkownika, na ktorego sie zalogowalismy.

W celu wyswietlenia wszystkich proceséw wszystkich uzytkownikéw wraz wy-
korzystaniem pamieci i procesora nalezy uzy¢ dodatkowych flag auz.

ps aux

Rysunek 2.12. Komenda wys$wietlajaca rozszerzona liste uruchomionych proceséow

W przypadku, gdy chcemy wys$wietli¢ procesy jednego uzytkownika, to musimy
skorzystaé z flagi -u.

ps -u user

Rysunek 2.13. Wszystkie procesy uzytkownika user

Komenda ps wyswietla stan proceséw z danej chwili, w ktoérej zostata urucho-
miona. W celu wys$wietlenia listy procesoéw, ktora jest co chwile od$wiezana, nalezy
uzy¢ komendy top. Wynik tej komendy jest przedstawiony na rysunku 2.14.

Komenda top w skrocie wyswietla informacje o aktualnym stanie systemu. Wy-
Swietla ilo$¢ taskow z podziatem na ich aktualny stan, informacje o pamieci opera-
cyjnej, przestrzeni wymiany oraz o zuzyciu procesora.

Dodatkowo wys$wietlana jest lista procesoéw, ktora jest co chwile od$wiezana.
Znajduja sie na niej podstawowe informacje dotyczace kazdego z procesow, takie jak
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HI WVIRT

Rysunek 2.14. Wynik komendy top

identyfikator, nazwa, czy uzycie pamieci oraz procesora. Oprocz nich lista zawiera
rowniez dodatkowe informacje o procesie, jak np. priorytet (kolumna PR), czy stan
procesu (kolumna S).
Proces moze znajdowaé sie w jednym z nastepujacych stanow:
— R (ang. running) - proces aktualnie wykonywany;
— S (ang. sleeping) - proces w stanie spoczynku;
— T (ang. stopped) - proces zatrzymany Z (ang. zombie) - proces skoriczony, ktdry
czeka az jego pozostatosci zostang usuniete z pamieci.
Czasami zdarzy sie sytuacja, kiedy program sie zawiesi i przestanie odpowiadac.
Wtedy jedynym wyjséciem jest zakonczenie jego dzialania przez zabicie jego procesu.
Do tego stuzy komenda wysylajaca sygnaly do proceséw o nazwie kill.

kill identyfikator_procesu

Rysunek 2.15. Komenda koniczaca proces

Najprostszym sposobem zabicia procesu jest komenda przedstawiona na ry-
sunku 2.15. Jesli nie okreslimy typu wysylanego sygnatu, to domyslnie wysytany
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jest sygnal TERM, koriczacy proces. Identyfikator procesu mozna pobraé¢ z listy
wyswietlonej przez komende ps lub top.

Niektore procesy przechwytuja i ignoruja sygnal TERM. Wtedy nalezy przestaé
sygnal, ktory nie moze zostaé¢ przechwycony. W tym celu jako jedna z flag nalezy
doda¢ -9. Przyklad jest przedstawiony na rysunku 2.16.

kill -9 identyfikator_procesu

Rysunek 2.16. Komenda wymuszajaca zakonczenie procesu

2.5. Poruszanie sie po strukturze katalogow

Gloéwna komenda do poruszania sie po strukturze katalogow jest komenda cd.

cd Sciezka

Rysunek 2.17. Sktadnia komendy cd

Argument $ciezka moze by¢ §ciezka bezwzgledna lub wzgledna. Sciezka bez-
wzgledna rozpoczyna sie od znaku slash / i zawiera wszystkie foldery poczawszy
od folderu gléwnego systemu.

Znak slash / jest utozsamiany z folderem gtownym systemu. W przeciwieristwie
do systemu Windows, w systemie Linux foldery rozdzielane sa znakiem slash /,

a nie backslash \.

Sciezka wzgledna rozpoczyna sie od folderu w ktorym aktualnie sie znajdujemy.
Stad, chcac przejsé do folderu, ktory jest podfolderem aktualnie odwiedzanego fol-
deru, nie musimy pisaé¢ calej bezwzglednej $ciezki, a jedynie nazwe podfolderu.

Zalozmy, ze znajdujemy sie w folderze /etc i chcemy sie dosta¢ do folderu
Jete/init.d
— W przypadku Sciezki bezwzglednej bedzie to komenda cd /etc/init.d
— W przypadku $ciezki wzglednej bedzie to po prostu cd init.d lub cd . /init.d
Kropka reprezentuje folder, w ktérym aktualnie sie¢ znajdujemy.

Za pomoca Sciezki wzglednej mozemy rowniez przechodzié¢ do folderéw nadrzed-
nych. Aby to zrobi¢, nalezy wpisa¢ dwie kropki ... Na przyktad chcac sie dostaé z
folderu /etc do folderu /var nalezy uzyé¢ komendy cd .. /var

2.6. Zmienne srodowiskowe

Zmienne $rodowiskowe zwane réwniez systemowymi to zmienne, ktére prze-
chowuja wartosci zdefiniowane zaréwno przez system, jak i przez uzytkownikow
oraz uruchamiane skrypty. Mozna je poréwna¢ do zmiennych globalnych, czyli sg
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dostepne w calym systemie i w calym systemie przechowuja te sama wartoéé. Po-
siadaja swojg unikalng nazwe, za pomoca ktorej sa rozrozniane.

Wielkosé liter w nazwach zmiennych ma znaczenie. Zmienna ZMIENNA oraz
Zmienna to dwie rézne zmienne.

W systemie istniejg predefiniowane zmienne, ktorych nazwy sa zarezerwowane.
Dlatego podczas tworzenia nowych zmiennych trzeba uwazaé, zeby nie probowaé za-
pisa¢ wartosci istniejacej zmiennej. Tych zmiennych nie mozna zmienié, ale istnieja
rowniez predefiniowane zmienne, ktorych wartosci mozna zmieniaé, np. PATH.
Wartosci tych zmiennych nalezy modyfikowaé ostroznie.

Przyktadowe predefiniowane zmienne to:

— HOME - Sciezka do folderu domowego zalogowanego uzytkownika;
— PATH - wskazuje folderu, w ktérych nalezy szukaé¢ plikéw binarnych;
— PS1 - sposéb wyswietlania znaku zachety;
— EDITOR - nazwa domyslnego edytora tekstu;
— SHELL - §ciezka do powtloki zalogowanego uzytkownika;
— 1inne.
Wszystkie zmienne srodowiskowe mozna wyéwietli¢ za pomoca komendy enwv.

2.6.1. Tworzenie zmiennych srodowiskowych

W celu stworzenia lub zmiany wartosci zmiennej srodowiskowej nalezy wpisaé
w konsoli jej nazwe, znak rownosdci (=) oraz warto$é w cudzystowie.

NAZWA_ZMIENNEJ="WARTOSC"

Rysunek 2.18. Ustalenie wartosci zmiennej srodowiskowej

Przypisujac warto$é¢ do zmiennej, nalezy pamietaé¢ o tym, aby nie umieszczaé
spacji miedzy znakiem réwnosci a nazwa zmiennej oraz cudzystowem.

Tak zapisana zmienna bedzie dostepna w aktualnej powloce oraz bedzie mogta
by¢ wykorzystywana w skryptach wykonywanych w tej powloce. Aby zmienna byta
dostepna rowniez w jej podpowlokach, nalezy ja wyeksportowaé¢. W zaleznosci od
rodzaju powloki robimy to za pomoca réznych komend:

— bash - komenda export;
— sh - komenda ezxport;
— tcsh - komenda setenwv.

W ten spos6b utworzymy zmienna, z ktorej bedziemy mogli korzysta¢ w wielu

powlokach, ale tylko do momentu wylogowania sie.

2.6.2. Zapisywanie zmiennych $rodowiskowych na stale

Kazda powloka systemu posiada swoje pliki startowe, ktére sa uruchamiane po
zalogowaniu si¢ uzytkownika. Jako, ze w tym skrypcie wykorzystywana jest powloka
BASH, to wlasnie na jej przyktadzie pokazemy jak zapisa¢ zmienng $rodowiskowa
na stale z wykorzystanie plikéw startowych powtoki.

Pliki, ktorych nazwy rozpoczynaja sie od kropki, sa ukryte. W niektorych sys-
temach nie ma pliku .bash_ profile. W BASHu pliki startowe znajduja sie w folderze
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domowym uzytkownika i nazywaja sie .bash_ profile oraz .bashrc. Jesli przyjrzymy
sie ich zawartosci, to zauwazymy, ze juz sa w niej ustalane niektére zmienne srodo-
wiskowe, np. PS1. W celu zapisania na stale naszej zmiennej, musimy dopisaé¢ do
pliku komende, ktéra ja ustawia - przyktad na rysunku 2.19.

export NAZWA_ZMIENNEJ]="WARTOSC"

Rysunek 2.19. Ustalenie wartosci zmiennej srodowiskowej

Dzigki tej linii system bedzie wykonywal te komende po kazdorazowym zalogo-
waniu sie uzytkownika, dzieki czemu zmienna bedzie dostepna juz na stale.

Pliki startowe mozna wykorzystaé¢ do wywolywania dowolnych komend, czy
skryptow podczas logowania. Czestym przypadkiem wykorzystania tego mechani-
zmu jest ustawianie aliaséw. Jesli otworzymy ponownie plik .bashre, to zauwazymy
linie podobne do przedstawionej na rysunku 2.20.

alias 1s=’1s --color=auto’

Rysunek 2.20. Przyklad definiowania aliasu

W tym przypadku alias jest ustawiony na komende Is, ktory powoduje nadpisa-
nie istniejacej komendy Is jej pokolorowana wersja, czyli Is —color=auto. Uzytkow-
nik moze dowolnie ustalaé¢ swoje aliasy i analogicznie do zmiennych srodowiskowych
umieszczaé¢ w plikach startowych, zeby byly dostepne po wylogowaniu sie.

2.6.3. Pobieranie wartosci zmiennych $rodowiskowych

W celu pobrania wartosci zmiennej nalezy poprzedzi¢ jej nazwe znakiem dolara
$. Samo pobranie wartosci zmiennej nic nam nie da i nie bedziemy mogli sie prze-
konaé czy dziata, dlatego uzyjemy komendy echo, ktora jako argument przyjmuje
wartosé, ktora wyswietla na ekranie. Przyklad zostal przedstawiony na rysunku
2.21.

user@host:~$ MOJA_ZMIENNA="test"
user@host:~$ echo $MOJA_ZMIENNA
test

Rysunek 2.21. Pobieranie wartosci zmiennej

Szczegbdlnym przypadkiem jest wy$wietlenie warto$é zmiennej np. polaczonej
z innym ciggiem znakoéw. Jesli do do zmiennej MOJA ZMIENNA chcieliby$my
dopisaé¢ ciag znakéw owy, to musimy skorzystaé¢ z nawiaséw klamrowych. Na ry-
sunku 2.22 zostal przedstawiony przyktad poprawnego pobrania wartosci zmiennej
w takiej sytuacji. Przyktad na rysunku 2.23 nie zadziala, gdyz w tym przypadku
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bedziemy prébowali pobraé¢ warto$é¢ zmiennej MOJA ZMIENNAowy, ktéra nie
jest zdefiniowana.

echo ${MOJA_ZMIENNA}owy

Rysunek 2.22. Poprawna konkatenacja zmiennej z ciagiem znakéw

echo $MOJA_ZMIENNAowy

Rysunek 2.23. Bledna konkatenacja zmiennej z ciagiem znakéw

2.6.4. Usuwanie zmiennych srodowiskowych

Istnieja dwie mozliwosci usuniecia zmiennych $rodowiskowych. Pierwsza z nich
jest nie tyle trwale usuniecie, co jej wyczyszczenie. W tym celu nalezy wyekspor-
towaé zmienna z wartoscig réwna pustemu stringowi - rysunek 2.24.

export NAZWA_ZMIENNEJ=""

Rysunek 2.24. Wyczyszczenie zmiennej sSrodowiskowej

W celu trwalego usuniecia zmiennej nalezy skorzysta¢ z komendy unset (dla
powtloki tesh komenda unsetenv) i jako parametr podaé¢ nazwe zmiennej - rysunek
2.25.

unset NAZWA_ZMIENNE]

Rysunek 2.25. Usuniecie zmiennej srodowiskowe;j

2.6.5. Zmiana wygladu znaku zachety

Jako przyktad wykorzystania zmiennych srodowiskowych zajmiemy sie zmienna
PS1, ktora stuzy do zdefiniowania wygladu znaku zachety. W tym celu nalezy nadac¢
nowa warto$¢ zmiennej PS1. Oczywiscie musimy mieé¢ zestaw znakéw specjalnych,
dzieki ktorym wys$wietlimy w znaku zachety informacje, takie jak nazwa uzytkow-
nika, host, Sciezka aktualnego pliku, itp.

Przyktadowe znaki specjalne, z ktérych mozemy korzystaé to:

— |w - biezacy katalog;
— |a - dzwonek systemowy;
— |t - czas w formacie gg:mm:ss;
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d - data w formacie dzien tygodnia - miesigc - dzienn miesiaca;
s - nazwa powloki;
u - nazwa uzytkownika;
h - nazwa hosta do pierwszej kropki;
— | XXX - szesnastkowa liczba XXX.
Dla przyktadu sprawdzmy, jak bedzie wygladal znak zachety po zmianie war-
tosci zmiennej PS1 na podang na rysunku 2.26.

\
\
\
\

PS1="\d \t \u@\h Tak, jasnie Panie?’

Rysunek 2.26. Zmiana znaku zachety

Znak zachety powinien wygladaé¢ tak jak na rysunku 2.27. Zeby powrécié¢ do
poprzedniego stanu nalezy ustawi¢ warto$é¢ PS1 tak, jak na rysunku 2.28.

pia paz 07 13:00:43 user@host Tak, jas$nie Panie?

Rysunek 2.27. Zmieniony znak zachety

PS1="\u@\h:\w’

Rysunek 2.28. Powrét do domyslnego wygladu znaku zachety

2.7. Instalowanie pakietow

Kazdy uzytkownik podczas pracy z systemem Linux predzej czy po6zniej be-
dzie musial zainstalowaé jakie$ narzedzie, pakiet, itp. Przypomnijmy, ze skrypt byt
napisany w oparciu o dystrybucje Debian. Ma to znaczenie w przypadku wykorzy-
stywanych narzedzi do instalowania i zarzadzania pakietami oraz samego pakietu.
Wiecej na ten temat opowiemy w trakcie omawiania tych elementow.

W przypadku $rodowiska graficznego sprawa jest prosta, gdyz istnieja naktadki
graficzne (np. Synaptic), ktore w duzej mierze ulatwiaja zarzadzanie pakietami.
Dlatego zajmiemy sie zarzadzaniem pakietami z poziomu konsoli.

2.7.1. Przejscie na konto roota

Zwykly uzytkownik nie ma uprawnienn do instalowania lub odinstalowywania
pakietow. Zeby moc to robié, trzeba uzyska¢ prawa administratora, czyli uzytkow-
nika root. Mozna to zrobi¢ w dwojaki sposéb.

Pierwszy sposéb to komenda su. Jest to polecenie, ktore bez wylogowywania
aktualnego uzytkownika zaloguje go na konto administratora. Komenda w celu
potwierdzenia tozsamosci prosi o podanie hasta uzytkownika root.
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Po zalogowaniu sie na konto administratora pracujemy w odrebnej powtoce,
wiec zeby wroci¢ do powloki uzytkownika, na ktérego bylismy zalogowani, musimy
skorzysta¢ z polecenia ezit.

W niektérych dystrybucjach z rodziny Debiana polecenia su nie ma.

Innym sposobem jest skorzystanie z komendy sudo. Jest to komenda, ktoéra
pozwala na wykonanie innych polecenn z prawami uzytkownika root, ale bez ko-
niecznosci logowania sie na jego konto.

Aby uzytkownik mogl korzysta¢ z tego polecenia, musi by¢ dodany do listy
sudoers, ktora znajduje sie w pliku /etc/sudoers.

W celu skorzystania z tej komendy nalezy poprzedzi¢ wywotanie innej komendy
tym poleceniem. Przykladem moze by¢ proba wyswietlenia tresci pliku /etc/sudo-
ers. Zeby to zrobi¢, trzeba mie¢ prawa root’a. Przyklad ten zostal przedstawiony
na rysunku 2.29.

user@host:~$ cat /etc/sudoers

cat: /etc/sudoers: Brak dostepu
user@host:~$ sudo cat /etc/sudoers
[sudo] password for user:

# /etc/sudoers

Rysunek 2.29. Wykorzystanie polecenia sudo

Polecenie sudo wymaga podania hasta. Jest to hasto aktualnie zalogowanego
uzytkownika, a nie root’a. Dodatkowo, uzytkownik jest o nie pytany raz w danej
powtloce, takze jesli drugi raz bedziemy chcieli wyswietli¢ zawartosé pliku /etc/su-
doers/, to system juz nie bedzie pytal o hasto.

Jesli nie masz hasta do konta root, a Twoj login nie znajduje sie w pliku /et-
¢/sudoers, to musisz poprosi¢ kogos, kto ma prawa roota, zeby Twoj login do tego
pliku dopisatl.

2.7.2. Pakiety

Pakiet to skompilowane zrodto (kod), dzieki czemu jego instalacja jest prosta
i szybka. Istnieje réwniez mozliwo$é¢ kompilowania Zrodet programéw bezposrednio
na swoim komputerze, lecz trwa to dtuzej i czesto pojawiaja sie btedy zwiazane np.
z brakiem lub niezgodno$cia bibliotek. Dlatego tez dla uzytkownikéw, dla ktérych
domyslna konfiguracja programow skompilowana w pakietach jest wystarczajaca,
pakiety sa idealnym rozwiazaniem.
W zalezno$ci od dystrybucji rozroznia sie kilka rodzajow pakietow:
— RPM - wystepujace w rodzinie dystrybucji Red Hat;
— DEB - wystepujace w Debianie (np. popularne Ubuntu jest oparte na Debia~
nie);
— TGZ - spakowane archiwum TAR, ktore jest wykorzystywane np. przez Slac-
kware.
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2.7.3. Niskopoziomowy dpkg

dpkg to niskopoziomowy menadzer pakietow, ktory jest obecny w naszej dys-
trybucji, czyli Debianie. Dzieki niemu mozemy instalowaé pobrane pakiety. Odpo-
wiednikiem dpkg dla pakietéw RPM jest program rpm obecny w dystrybucjach
z rodziny Red Hat.

Zeby zainstalowaé pakiet nalezy uzy¢ flagi -i - rysunek 2.30.

dpkg -i pakiet.deb

Rysunek 2.30. Instalowanie pakietu DEB

W celu usuniecia pakietu nalezy uzy¢ flagi -r - rysunek 2.31.

dpkg -r pakiet.deb

Rysunek 2.31. Usuniecie pakietu DEB

2.7.4. APT

W celu zainstalowania pakietu, w pprzypadku korzystania z dpkg, musimy naj-
pierw znaleZc ten pakiet. Jest to dosyé¢ uciazliwe, wiec zeby temu zaradzi¢, stwo-
rzono APT. APT shuzy do automatycznego zarzadzania pakietami. Jego wielka
zaleta jest to, ze potrafi sam odnalez¢ interesujacy nas pakiet, zainstalowaé¢ go oraz
pobraé
i zainstalowaé zaleznosci wymagane przez ten pakiet.

Zeby korzysta¢ z APT, nalezy uzy¢ polecenia apt-get.

Na poczatek przyjrzyjmy sie plikowi /etc/apt/sources.list. Fragment jego przy-
ktadowej tresci zaprezentowano na rysunku 2.32.

deb http://security.debian.org/ lenny/updates main
deb-src http://security.debian.org/ lenny/updates main

deb http://volatile.debian.org/debian-volatile lenny/volatile main
deb-src http://volatile.debian.org/debian-volatile lenny/volatile main

Rysunek 2.32. Fragment pliku /etc/sources.list

Plik ten zawiera Sciezki do repozytoriéw z pakietami. Repozytorium to centralny
magazyn pakietéw, w ktérym dostep do wszystkich pakietéow jest rownie tatwy.
W repozytorium przechowuje sie biezace dane, dokumenty, bez archiwum oraz ko-

pii.
Istnieje wiele repozytoriow, ktore:



24

2. Podstawy systemu Linux

— moga by¢ oficjalne lub nie;
— moga zawiera¢ wersje stabilne lub beta;
— moga by¢ tworzone przez rézne firmy, w celu przechowywania ich produktéow

(np. Mozilla);

— itp.

Uzytkownik moze edytowac liste repozytoriow wedle uznania, aczkolwiek trzeba
to Tobi¢ ostroznie. Sa bowiem repozytoria, ktore przechowuja najnowsze (czesto
codziennie aktualizowane) wersje beta programow, ktore jeszcze nie sg sprawdzone
pod wzgledem niezawodnosci lub bezpieczenstwa. Niektorzy $wiadomie instaluja
najnowsze wersje beta, aby sprawdzi¢ najnowsze wodotryski w narzedziach.

Kiedy juz skoriczyliémy edytowaé plik ze zréodtami repozytoriéw, nalezy je od-
Swiezy¢, zeby system pobral liste pakietow w nich udostepnionych. W tym celu
korzystamy z akcji update, tak jak na rysunku 2.33. Po podaniu hasta, APT &cia-
gnie najnowsze dane o pakietach, a po zakonczeniu wyswietli informacje: Czytanie
list pakietow... Gotowe.

sudo apt-get update

Rysunek 2.33. Pobranie informacji o najnowszych pakietach

Instalacja

Po zaktualizowaniu listy pakietéw mozemy juz je instalowaé. W tym celu nalezy
skorzystaé z akcji install oraz podaé nazwe pakietu. Wezesniej wspomniatem o wy-
godnym narzedziu yakuake, ktore w bardzo prosty sposoéb zastepuje nam wiele okien
terminala w $rodowisku graficznym (wiecej na temat tego programu na stronie
http:/ /yakuake.kde.org/). Na rysunku 2.34 przedstawiono proces instalacji pakietu
yakuake.

Po wpisaniu komendy sudo apt-get install yakuake system przedstawi nam liste
pakietow, wymaganych do poprawnego dzialania narzedzia, ktére chcemy zainsta-
lowa¢ (na rysunku lista zostala skrocona) oraz poinformuje o ilogci instalowanych
(lub aktualizowanych) pakietéw, o rozmiarze danych do pobrania oraz rozmiarze
wymaganego miejsca na dysku. Na koricu jesteSmy proszeni o potwierdzenie tych
zmian, po czym nastepuje wlasciwa instalacja.

Wyszukiwanie

Oczywiscie czesto bywa tak, ze pakiet o podanej przez nas nazwie nie istnieje,
a nie pamietamy dokladnie jego nazwy. Wtedy z pomoca przychodzi inny program
z rodziny apt - apt-cache. Zeby wyszukaé pakiety w uzywanych przez nas repozy-
toriach, nalezy skorzystaé¢ z opcji search. Przyktad jest przedstawiony na rysunku
2.35.

Aktualizacja pakietow

Wiekszo$é¢ programéw jest rozwijana i publikowane sg ich nowsze wersje. APT
sam zatroszczy sie o znalezienie nowszych wersji programéw w repozytorium i ich
zaktualizowanie. My musimy jedynie skorzystaé¢ z opcji upgrade programu apt-get.

Odinstalowywanie pakietow

Na koniec warto jeszcze poznaé sposdb na odinstalowanie pakietu.
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user@host:~$ sudo apt-get install yakuake

Czytanie list pakietéw... Gotowe
Budowanie drzewa zalezno$ci
Odczyt informacji o stanie... Gotowe

Zostang zainstalowane nastepujace dodatkowe pakiety:
aspell aspell-en dbus dbus-x11 esound-clients esound-common
fam fontconfig hicolor-icon-theme kdelibs-data kdelibs4c2a
konsole libakode2 libart-2.0-2 libartsl-akode libartslc2a
libartsc® libasound2 libaspelll5 libaudio2 libaudiofile® ...

Sugerowane pakiety:
aspell-doc spellutils perl-suid ghostscript khelpcenter
libasound2-plugins nas esound jackd libjasper-runtime
liblcms-utils libgt3-mt-psql libqt3-mt-mysql libqt3-mt-odbc
librawl394-doc speex gksu kdebase-bin kdebase-runtime
ktsuss sux

Zostana zainstalowane nastepujgce NOWE pakiety:
aspell aspell-en dbus dbus-x11 esound-clients esound-common
fam fontconfig hicolor-icon-theme kdelibs-data kdelibs4c2a
konsole libakode2 libart-2.0-2 libartsl-akode libartslc2a
libartsc® libasound2 libaspelll5 libaudio2 ... yakuake

0 aktualizowanych, 74 nowo instalowanych, ® usuwanych

i 65 nieaktualizowanych.

Konieczne pobranie 32,9MB archiwéw.

Po tej operacji zostanie dodatkowo uzyte 100MB miejsca na dysku.

Kontynuowa¢ [T/n]?

Rysunek 2.34. Instalacja pakietu yakuake

user@host:~$ apt-cache search yaku
libnet-dns-fingerprint-perl - library to determine DNS
server vendor, product and version

yakuake - a Quake-style terminal emulator based on KDE
Konsole technology

Rysunek 2.35. Wyszykiwanie pakietow

Do tego stuzy opcja remove programu apt-get. Wezesniej jednak warto sprawdzié,
jakie pakiety sg zainstalowane w systemie. W tej sytuacji nalezy skorzysta¢ z wcze-
$niej omoéwionego dpkg i flagi -l Przyktad zostal przedstawiony na rysunku 2.37.
Przeszukujemy w nim liste zainstalowanych pakietéw i wybieramy te, ktorych wier-
sze zawieraja ciag znakow tar. Nastepnie usuwamy wybrany pakiet.

Program grep stuzy do przeszukiwania tekstu. Poznamy go lepiej w kolejnych
rozdziatach.
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user@host:~$ sudo apt-get upgrade
[sudo] password for user:

Czytanie list pakietéw... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe

Nastepujace pakiety zostaly zatrzymane:
bind9-host dnsutils libbind9-50 libisccc50 libisccfg50 liblwres50
Nastepujace pakiety zostang zaktualizowane:
apache2-mpm-prefork apache2-utils apache2.2-common aptitude
base-files dhcp3-client dhcp3-common dpkg exim4 eximd-base
exim4-config exim4-daemon-light klibc-utils libapache2-mod-php5
libaprl 1libc6 libc6-dev 1ibc6-i686 libcups2 libcurl3 libfreetype6
libldap-2.4-2 libmysqlclient150ff ... mysql-server-5.0
59 aktualizowanych, 0 nowo instalowanych, 0 usuwanych
i 6 nieaktualizowanych.
Konieczne pobranie 124MB archiwdw.
Po tej operacji zostanie dodatkowo uzyte 1294kB miejsca na dysku.
Kontynuowa¢ [T/n]?

Rysunek 2.36. Aktualizacja pakietow

user@localhost:~$ dpkg -1 | grep tar
ii tar 1.20-1+lennyl GNU version of the tar archiving utility
user@CSS:~$ sudo apt-get remove tar
[sudo] password for user:
Czytanie list pakietéw... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe
Nastepujace pakiety zostang
USUNIETE:
tar
UWAGA: Zostana usuniete nastepujace istotne pakiety.
Nie powinno sie tego robié¢, chyba Zze dokladnie wiesz co robisz!
tar
0 aktualizowanych, 0O nowo instalowanych, 1 usuwanych
i 65 nieaktualizowanych.
Po tej operacji zostanie zwolnione 2302kB miejsca na dysku.
Zaraz zrobisz co$ potencjalnie szkodliwego.
Aby kontynuowa¢ wpisz zdanie "Tak, réb jak méwie

"

Rysunek 2.37. Usuwanie pakietéw
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2.8. Strumienie

Strumienie to kanaly komunikacji miedzy uruchomionymi programami a oto-
czeniem, np. klawiatura, czy ekranem. W systemie Linux istniejg 3 standardowe
strumienie danych:

— standardowy strumien wejscia (stdin);
— standardowy strumien wyjscia (stdout);
— standardowy strumien bledéw (stderr).

Kazdy strumient ma swoj liczbowy identyfikator zwany deskryptorem:

— stdin - deskryptor 0;
— stdout - deskryptor 1;
— stderr - deskryptor 2.

Kazdy uruchomiony proces ma zdefiniowane wszystkie 3 strumienie. Domy$lnie
strumieniem wejscia jest klawiatura, zas wyjscia i bledow - ekran.

Glowna wlasnosé strumieni to mozliwos$é ich przekierowywania. Dzieki temu,
dane moga by¢ wezytywane z roéznych zrodet oraz wysylane do réznych urzadzen,
plikow, itp.

2.8.1. Strumienie i komenda cat

Zastosowanie strumieni omoéwimy na przykltadzie wczesniej wspomnianej ko-
mendy cat.

Jesli uruchomimy te komende bez parametru, to system czeka az wpiszemy
dane, gdyz strumieniem wejscia jest klawiatura, a nastepnie wys$wietli to co wpisa-
liSmy na standardowe wyjscie, czyli powieli tekst na ekranie.

user@user-desktop:~$ cat
wpisany tekst
wpisany tekst

Rysunek 2.38. Komenda cat bez parametru

2.8.1.1. Strumien wejscia

Zeby komenda czytata dane z pliku, trzeba go przekaza¢ jako parametr. Innym
sposobem jest przekierowanie strumienia wejscia.

Strumien wejscia przekierowujemy za pomoca operatora <. Jak widaé na ry-
sunku 2.39, komenda cat zachowuje sie tak samo po ustawieniu pliku jako strumien
wejscia, jak po przekazaniu pliku jako parametr.

2.8.1.2. Strumien wyjscia

Strumien wyjscia mozna przekierowaé¢ na dwa sposoby.

Pierwszy sposob polega na wyczyszczeniu pliku, do ktérego strumien jest prze-
kierowany, a nastepnie zapisanie wyniku. W tym celu wykorzystuje sie operator
>. Przykltad przedstawiono na rysunku 2.40. Na poczatku plik wynikowy zawiera
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user@user-desktop:~$ cat plik.txt
To jest przykladowy plik

ktéry ma wiele linii

i bedzie wyswietlany na ekranie
user@user-desktop:~$ cat < plik.txt
To jest przykladowy plik

ktéry ma wiele linii

i bedzie wyswietlany na ekranie
user@user-desktop:~$

Rysunek 2.39. Przekierowanie strumienia wejscia

user@user-desktop:~$ cat wynik.txt

Dane poczatkowe w pliku

user@user-desktop:~$ cat plik.txt > wynik.txt
user@user-desktop:~$ cat wynik.txt

To jest przykladowy plik

ktéry ma wiele linii

i bedzie wyswietlany na ekranie
user@user-desktop:~$

Rysunek 2.40. Przekierowanie strumienia wej$cia - nadpisanie pliku

dane, ktére sa wyswietlone. Po wykonaniu komendy wynik zostal przekierowany
do pliku, ktéry uprzednio zostal wyczyszczony.

Drugi sposéb polega na dopisaniu danych do pliku za pomoca operatora >>.
Przyktad przedstawiono na rysunku 2.41.

user@user-desktop:~$ cat wynik.txt

Dane poczatkowe w pliku

user@user-desktop:~$ cat plik.txt >> wynik.txt
user@user-desktop:~$ cat wynik.txt

Dane poczatkowe w pliku

To jest przykladowy plik

ktéry ma wiele linii

i bedzie wyswietlany na ekranie
user@user-desktop:~$

Rysunek 2.41. Przekierowanie strumienia wyjscia - dopisanie do pliku
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2.8.1.3. Strumien btedu

Strumien bledy stuzy do zwracania informacji o btedach. Poniewaz dane wy-
nikowe oraz btedy maja calkiem inny charakter, stworzono dla nich 2 niezalezne
strumienie mimo, ze domyslnie sa one zdefiniowane tak samo - ekran.

Do przekierowywania strumienia btedu wykorzystuje sie operator 2 >. Cyfra
2 jest deskryptorem strumienia, dlatego tez wczesniej omoéwiony operator > jest
réwnowazny operatorowi 1 >.

Po co przekierowywaé strumien bltedow?

Jak wiadomo oba strumienie wejscia i bledu przekierowywane sa domyslnie na
ekran. Ponadto czesto na wyjscie bledu wysylane sa ostrzezenia, ktore nie blokuja
wykonania programu, ale zas$miecajg ekran. Chcac sie ich pozby¢, przekierowu-
jemy standardowe wyjscie bledu, zeby na ekranie zostal tylko wynik. Oczywiscie,
mozna rowniez przekierowaé strumien wyjscia do pliku, jesli chcemy zachowaé wy-
nik. Wtedy na ekranie pojawia sie tylko btedy.

Nasuwa si¢ kolejne pytanie: Gdzie przekierowywaé nieinteresujace nas
tresci btedow?

Mozna przekierowaé je do jakiego$ tymczasowego pliku, a p6ézniej go usunaé.
Jest jednak wygodniejsze wyjscie. Tak jak wczesniej wspomniano, strumienie mozna
przekierowywaé na urzadzenia. W systemie Linux istnieje urzadzenie /dev/null
zwane czarng dziurg. Wszelkie dane przekierowane na to urzadzenie zostana zigno-
rowane i utracone.

2.8.1.4. Przyklady wykorzystania
Wykorzystujac komendy cat, echo oraz strumienie, mozna wykonaé kilka przy-
datnych operacji.
1. Stworzyé lub wyczyscié plik
Komenda nadpisuje plik pustym taiicuchem znakdw.
user@user-desktop:~$ echo "" > plik.txt

2. Skopiowaé plik
Komenda réwnowazna z cp plikl.txt plik2.txt.
user@user-desktop:~$ cat plikl.txt > plik2.txt

3. Scalié pliku

Komenda tworzy nowy plik i zapisuje w nim tres¢ trzech plikow z parametrow.

user@user-desktop:~$ cat plikl.txt plik2.txt plik3.txt >
plik_scalony.txt

2.9. Potoki

Potoki podobnie jak strumienie stuza do komunikacji, jednakze w przeciwieni-
stwie do nich, stronami komunikujacymi sie sa procesy. Idea potoku polega na tym,
ze wynik jednej operacji staje sie danymi wejSciowymi nastepne;j.

W linuksowych powlokach systemowych uzywa sie symbolu | (pionowej linii),
aby potaczy¢ dwa lub wiecej proceséw w potok. Potok moze mie¢ dowolng diu-
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gosé, tzn. ze mozna dane mozna przepuscié przez wiele operacji taczac je w potok.
Przyktad uzycia zostal zaprezentowany na rysunku 2.42.

ps -a | sort | uniq | grep -v sh

Rysunek 2.42. Przyktad zastosowania potokow

Wykorzystano tutaj komende ps -a, ktora wyswietla liste uruchomionych pro-
cesO6w, ktora nastepnie zostata posortowana. Pozniej komenda uniq usuneta po-
wtarzajace sie linie, a grep wyszukal linie, ktore nie zawieraja w sobie lancucha
znakéw sh.

Flaga -v w komendzie grep powoduje, ze linie, ktére spetniaja wyrazenie, sa
odrzucane.

2.9.1. Potoki i wyswietlenie dowolnego fragmentu pliku

Wykorzystujac potoki oraz komendy head i tail, tatwo mozna stworzyé ko-
mende, ktora wyswietli dowolne linie z pliku.

Przykladowo, jesli chcemy wyswietli¢ linie o numerach 101-105, najpierw nalezy
wys$wietlié pierwsze 105 linii, a nastepnie 5 ostatnich z wcze$niej wybranych.

head -105 plik.txt | tail -5

Rysunek 2.43. Wyswietlenie linii o numerach 101-105 z pliku plik.txt



ROZDZIAL 3

PRZETWARZANIE TEKSTU




32

3. Przetwarzanie tekstu

Przetwarzanie tekstu to jedna z najczesciej wykonywanych czynnosci zaréwno
przed administratoréow systemu, jak i przez zwyktych uzytkownikow. Jako zwykty
uzytkownik systemu jestesmy przyzwyczajeni do edytoréw graficznych, w ktore
wyposazone sg Srodowiska graficzne systemu (czyli konsola nr 7). W $rodowisku
graficznym proste przetwarzanie tekstu jest bardzo wygodne. Dzieki myszce, ktora
w szybki sposéb mozemy zaznaczaé tekst oraz podstawowym skrotom klawiszowym
typu CTRL + C, CTRL + V czy CTRL + X edycja tekstu jest prosta i bardzo
szybka.

Sa jednak przypadki, gdy przetwarzanie tekstu w edytorach graficznych jest
utrudnione lub niemozliwe. Dzieje sie tak na przyktad w przypadku wiekszych ilosci
danych (np. plikow o duzych rozmiarach). Praca z tekstem w edytorze graficznym
moze by¢ niemozliwa, gdyz zwyczajnie nie bedzie on miat wystarczajacych zasobdw
do przetwarzania calego pliku jednocze$nie. Innym przyktadem jest skomplikowane
przetwarzanie tekstu. Uciazliwe jest przetwarzanie wyeksportowanego z bazy da-
nych pliku CSV (ang. Comma Separated Values) w zwyklym edytorze tekstu. Po-
nadto jesli przetwarzanie jest skomplikowanie, to i w arkuszach kalkulacyjnych jest
to zmudna i uciazliwa praca.

Wtedy z pomoca przychodza edytory strumieni tekstu (SED), czy nawet jezyki
programowania stuzace do przetwarzania tekstu. Ich zadanie polega na ulatwie-
niu przetwarzania tekstu. Duzego znaczenia dla uzytkownika nabieraja wtedy, gdy
wykorzystane zostana do wytworzenia skryptu, ktéry bedzie przeprowadzal skom-
plikowane operacje na strumieniu danych. Warto przeznaczyé¢ czas na napisanie
skryptu, ktory wykonuje nawet proste operacje. Wielu uzytkownikow wychodzi
z zalozenia, ze nie ma sensu uczy¢ sie edytoréw strumieni danych oraz marnowaé
czasu na pisanie skryptu, gdyz operacje, ktore chca wykonaé sa proste. Dopiero
pdzniej, kiedy okazuje sie, ze te proste operacje sa wykonywane czesto, napisanie
skryptu zaoszczedzitoby czas uzytkownikowi za kazdym razem, kiedy skrypt jest
wykorzystywany.

W niniejszym rozdziale oméwione zostang podstawy przetwarzania tekstu oraz
wyzej wymienione narzedzia wspomagajace zaréwno proste jak i zaawansowane
przetwarzanie tekstu.

Poznamy réwniez podstawowe operacje na plikach tekstowych, a takze polece-
nia, ktore stuza do wyszukiwania plikdw.

3.1. Podstawowe operacje na plikach tekstowych

Na poczatku musimy poznaé podstawowe metody przetwarzania tekstu, tj. prze-
gladanie tresci plikoéw lub jej fragmentéw, czy na przyklad przeszukiwanie plikdw.
Wspomnimy réwniez o strumieniach ktére moga by¢ traktowane jako zrédto danych
(zamiast pliku) oraz potokach, ktore beda przekazywaly wyniki jednej komendy do
drugiej komendy.

3.1.1. Przegladanie pliku

Najprostszym sposobem na podejrzenie pliku jest uzycie komendy cat. Przyj-
muje ona jako parametr jeden lub wiecej plikow (a dokladnie Sciezek do nich)
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oddzielonych spacjami. Wynikiem metody jest wys$wietlenie tresci tych plikow na
standardowym wyjsciu, czyli na ekranie konsoli.

cat plikl.txt plik2.txt

Rysunek 3.1. Wyswietlenie tresci dwoch plikdw

W przypadku wyswietlania kodéw zZrodtowych przydatna jest flaga -n, ktora
numeruje linie.

Komenda cat w potaczeniu z przekierowywaniem strumieni uzyskuje nowe moz-
liwosci, o ktorych blizej za chwile, podczas omawiania strumieni.

3.1.2. Przegladanie fragmentéw pliku

Komenda cat staje sie bezuzyteczna w przypadku przegladania duzych plikow,
czy innych ilosci danych np. wynikéw wywotania komend. Prostym przykladem
jest przejrzenie listy zainstalowanych pakietéw w systemie - dpkg -1. Lista ta jest
bardzo dluga i zwykle nie miesci sie w oknie konsoli, nawet uwzgledniajac jej prze-
wijanie w gore.

W takich przypadkach pomocne staja sie komendy, ktore umozliwiaja przegla-
danie fragmentéw duzych ilosci danych. Naleza do nich:

— head oraz tail, ktore wyswietlaja fragment pliku,
— more oraz less, ktére umozliwiaja przegladanie calego pliku fragmentami.

Roznica miedzy komenda head a tail polega na tym, ze head wys$wietla do-
wolng (domyslnie 10) ilos¢ linii z poczatku pliku, podczas gdy tail wyswietla linie
z konca pliku. Jesli chcemy wyswietli¢ inng ilos¢ linii niz domyslna, to musimy jako
opcje przekazaé liczbe, np. head -100 plik.txt.

Na rysunku 3.2 wykorzystano potoki, ktére oméwimy za chwile.

Mowilismy wezedniej o wyswietleniu fragmentu pliku. Oczywiscie fragment pliku
moze pochodzi¢ z dowolnej jego czesci; niekoniecznie z poczatku lub korica. Jak
zatem wyswietli¢ fragment ze srodka pliku? Oczywiscie tgczac obie komendy head
i tail. O tym jak to zrobié¢ powiemy przy okazji omawiania potokow.

Druga para komend to more i less. W przeciwienistwie do poprzedniej pary
komend, nie wyswietlaja one jednego fragmentu danych, lecz umozliwiaja ich przej-
rzenie fragmentarycznie. Mozna to poréwnaé do przewracania stron w ksiazce.

Komenda more umozliwia jedynie przewijanie tekstu w doét bez mozliwosci
powrotu.

Natomiast komenda less jest jej ulepszona wersja, gdyz umozliwia przewijanie
tekstu w gore i w dot oraz na prawo i lewo, jesli tekst zawiera dtugie linie.

Podczas przegladania danych za pomoca obu powyzszych komend, wcidniecie
spacji spowoduje przejScie w dot o jedng strona, tzn. ze na samej goérze bedzie
linia, ktora wczesniej byla na samym dole.

Ponadto, zeby zakonczy¢ przegladanie, nalezy wcisnaé klawisz q (ang. quit).
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user@user-desktop:~$ dpkg -1 | head
Desired=Unknown/Install/Remove/Purge/Hold

| Status=Not/Inst/Conf-files/Unpacked/halF-conf...

|/ Err?=(none) /Reinst-required (Status,Err: uppercase=bad)
||/ Name Version

+++- -

ii accountsservice 0.6.14-1gitl

ii acl 2.2.51-3

ii acpi-support 0.138

ii acpid 1:2.0.10-1ubuntu2
ii adduser 3.1124+nmulubuntu5
user@user-desktop:~$ dpkg -1 | tail

ii yelp-xsl 3.2.0-0ubuntul

ii zeitgeist 0.8.2-1

ii zeitgeist-core 0.8.2-1

ii zeitgeist-datahub 0.7.0-0ubuntu4

ii zeitgeist-extension-fts 0.0.13-0ubuntul
ii zenity 3.2.0-0ubuntul

ii zenity-common 3.2.0-0ubuntul

ii zip 3.0-4

ii zliblg 1:1.2.3.4.dfsg-3ubuntu3
ii zliblg-dev 1:1.2.3.4.dfsg-3ubuntu3
user@user-desktop:~$

Rysunek 3.2. Wyswietlenie dziesieciu pierwszych oraz dziesieciu ostatnich linii z listy za-
instalowanych pakietow

3.2. Wyszukiwanie plikow

Konfiguracja systemu Linux czesto wymaga odnalezienia plikow konfiguracyj-
nych, ktore zamierzamy edytowaé¢, gdyz nie dla wszystkich pakietéw istnieja ko-
mendy ulatwiajace ich konfiguracje.

Wiele plikow ma swoje state miejsce w systemie (np. plik z lista uzytkownikow
/etc/passwd), aczkolwiek sa rowniez pliki konfiguracyjne, ktore moga znajdowaé
sie w kilku miejscach w strukturze katalogow. Jest to uzaleznione od pakietéw,
ktorych dotycza, jak réwniez od dystrybucji systemu.

Na przykltad interpreter PHP, ktéry zwykle instaluje sie razem z serwerem
WWW, moze przechowywaé swoje pliki konfiguracyjne w folderach /etc/php5/...,

Jusr/local/php5/..., itd.

3.2.1. Shell pattern (tzw. maska)

Polecenia do wyszukiwania plikéw, ktore zostana omoéwione w tym rozdziale,
przyjmuja jako argument wzorce (tzw. maski), na podstawie ktorych odnajduja
pliki, np. o podanej nazwie.
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? Dopasowuje dowolny znak, ktéry moze wystapié¢ dokladnie jeden
raz.
* Dopasowuje dowolne znaki, ktére moga wystapi¢ dowolng ilosé

razy (rOwniez zero).

[abed] | Dopasowuje jeden znak z podanego zbioru. Znak fia poczatku ne-
guje zbior, czyli dopasowuje wszystkie znaki, za wyjatkiem poda-
nych.

\ Usuwa specjalna funkcje metaznaku, przed ktérym stoi.

Tablica 3.1. Tabela wieloznacznikoéw

Maski te moga by¢ wzbogacone o pewne metaznaki (tzw. wieloznaczniki), ktore
jednak réznia sie od tych, przedstawionych podczas omawiania wzorcéow regular-
nych. Maski sg prostsze niz wyrazenia regularne, a do ich konstrukecji wykorzystuje
sie jedynie 4 wieloznaczniki, wymienione w tabeli 3.1.

3.2.2. Proste wyszukiwanie plikow

W systemie Linux istnieja komendy, ktore przeszukuja zachowana wczesniej
strukture katalogéw i plikow. Plusem tego rozwiazania jest szybkos$é przeszukiwa-
nia takiej bazy. Minusem jest potrzeba aktualizowania takiej bazy po wiekszych
zmianach w strukturze plikow.

W przypadku plikow konfiguracyjnych nalezy aktualizowaé baze po zainstalo-
waniu nowych pakietéw, zeby pliki z nimi powiazane zostaly one dodane do bazy.

3.2.2.1. locate

Najprostszym sposobem wyszukiwania plikow jest skorzystanie z polecenia lo-
cate lub jego nowszej wersji mlocate.

locate nazwa-pliku

Rysunek 3.3. Skladnia komendy locate

Polecenie przyjmuje maske nazwy szukanego pliku i wyswietla liste odnalezio-
nych plikéw wraz z ich bezwzglednymi Sciezkami.

Jesli polecenie nie odnalazto ani jednego pliki, a wydaje Ci sie, ze plik o tej
nazwie istnieje w systemie, sprobuj zaktualizowaé baze i wywotaé polecenie jeszcze
raz.

W celu zaktualizowania bazy plikow, z ktorej korzystaja polecenia locate i mlo-
cate, nalezy skorzysta¢ z polecenia updatedb, ktére nalezy uruchomié z prawami
administratora.

Jesli podczas proby aktualizacji napotkasz btad o tresci updatedb: can not open
a temporary file for ’/var/lib/mlocate/mlocate.db’, to znaczy, ze probujesz zaktu-
alizowaé baze nie posiadajac uprawnien administratora.
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user@host:~# locate php.ini

/etc/php5/apache2/php.ini

/etc/php5/cli/php.ini
/usr/share/doc/php5-common/examples/php.ini-development
/usr/share/php5/php.ini-production
/usr/share/php5/php.ini-production-dist
/usr/share/php5/php.ini-production.cli

Rysunek 3.4. Wynik komendy locate dla pliku php.ini

Do wyszukiwania plikoéw binarnych, Zzréodtowych oraz plikow z manuala mozna
uzyé¢ réowniez polecenia whereis, ktorego sktadnia jest taka sama, jak polecenia
locate.

3.2.3. Zaawansowane wyszukiwanie plikow - find

W poprzednim podrozdziale omoéwiliSmy polecenia, ktore w prosty i szybki spo-
s6b znajduja pliki o podanej nazwie. Jesli chcemy wyszukaé pliki uwzgledniajac inne
kryteria, z pomoca przychodzi polecenie find. Jest to zaawansowana wyszukiwarka
plikéw, w ktérej mozemy uwzgledni¢ wiele réznych kryteriow wyszukiwania, ktore
dodatkowo mozna taczyé w logiczne warunki.

Omoéwimy podstawowe kryteria wyszukiwania plikow za pomoca polecenia find.
Doktadny opis polecenia oraz jego opcji znajduje sie¢ w manualu, ktéry mozna
podejrzeé za pomoca komendy man find.

find [sciezka] [wyrazenie wyszukiwania]

Rysunek 3.5. Skladnia komendy find

Sktadnia polecenia zostala przedstawiona na 3.5.

Pierwszy argument - Sciezka - okresla folder, ktéry chcemy przeszukaé. Wyszu-
kiwanie odbywa sie w wybranym folderze oraz w jego podfolderach rekursywnie.
Sciezka jest argumentem opcjonalnym i jesli nie zostanie podana, to program prze-
szukuje folder, w ktorym jest uruchomiony (wynik polecenia pwd).

Drugim argumentem jest wyrazenie wyszukiwania, sktadajace si¢ z kryteriow
wyszukiwania, ktére moga by¢ polaczone logicznymi operatorami, a takze z akeji,
jakie nalezy podja¢ po znalezieniu plikow (np. -print).

Liste gléwnych kryteriow przedstawiono w tabeli 3.2. Wiele z nich przyjmuje
wartosci liczbowe, np. rozmiar pliku. W przypadku tych kryteriow mozna okresli¢,
czy wyszukiwany plik ma mie¢ warto$é mniejsza, wieksza lub réwna podane;j.

W tym celu nalezy skorzysta¢ z nastepujacej sktadni:

— —n (np. -size +100), gdy szukamy plikow o wartosci wiekszej niz podana,
— -n (np. -size -100), gdy szukamy plikow o wartosci mniejszej niz podana,
— n (np. -size 100), gdy szukamy plikow o wartosci takiej samej jak podana.



3.2. Wyszukiwanie plikéw

37

-name ’maska’

Nazwa pasuje do podanej maski.

-iname ’maska’

Dziala tak jak name, ale w trybie case-insensitive, czyli nie
zwraca uwagi na wielkosé liter.

-path ‘maska’

Sciezka do pliku pasuje do podanej maski.

-ipath 'maska’

Drziala tak jak path, ale w trybie case-insensitive.

-amin n

Ostatni dostep do pliku byl n minut temu.

-anewer plik

Ostatni dostep do pliku nastapil po ostatniej modyfikacji pliku
plik.

-atime n

Ostatni dostep do pliku byl n*24 godzin temu.

-cmin n

Status pliku zostal zmieniony n minut temu.

-cnewer plik

Ostatnia zmiana statusu pliku nastapita po ostatniej modyfikacji
pliku plik.

-ctime n Ostatnia zmiana statusu pliku byla n*24 godzin temu.
-empty Plik jest plikiem zwyklym lub folderem oraz jest pusty.
-false Zawsze zwraca falsz.
-true Zawsze zwraca prawde.
-gid n Pliki, ktorych identyfikator grupy jest réwny n.
-gname name | Pliki, ktérego grupa nazywa sie name.
-uid n Pliki, ktorych identyfikator uzytkownika jest rowny n.
-uname name Pliki, ktérego uzytkownik nazywa si¢ name.
-links n Plik ma n linkow.

-lname ’maska’

Pliki bedace linkiem symbolicznym do pliku, ktérego nazwa pasuje
do maski.

-ilname ’maska’

Drziala tak, jak -lname, ale w trybie case-insensitive.

-mmin 7

Plik byt ostatnio zmieniony n minut temu.

-mtime n

Plik byt ostatnio zmieniony n*24 godzin temu.

-newer plik

Ostatnia modyfikacja pliku nastapitla po ostatniej modyfikacji
pliku plik.

-perm prawa

Pliki, ktore maja prawa dostepu rowne prawa. Prawa moga by¢
zapisane w systemie 6semkowym (np. 644) lub symbolicznym (np.
-utw).

-regexp wzorzec

Pliki, ktérych $ciezka moze byé dopasowana do wzorca regular-
nego.

Tablica 3.2. Tabela gtéwnych kryteriéw wyszukiwania dla polecenia find
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towe slowa.

-size nfbckw/ | Pliki, ktoére zajmuja n jednostek pamieci. Jednostkami moga by¢
512-bajtowe bloki (domyslnie), bajty (c), kilobajty lub dwubaj-

-file typ Pliki, ktore sa typu typ. Typem moze by¢:
— d - folder,

— f - zwykly plik,

— 1- link symboliczny,

— s - gniazdo.

Tablica 3.3. Tabela gtéwnych kryteriow wyszukiwania dla polecenia find - kontynuacja

( wyrazenie )

Zmiana priorytetu sprawdzenia warunku (wymu-
szenie pierwszeristwa).

! wyrazenie

Negacja wyrazenia.

-not wyrazenie

Dziala tak samo jak ! wyrazenie.

wyrazeniel wyrazenie2

Koniunkcja (warunek AND) dwoch wyrazen. Jesli
pierwsze wyrazenie jest falszywe, drugie nie jest
sprawdzane.

wyrazeniel -a wyrazenie2

Dziala tak samo jak wyrazeniel wyrazenie2.

wyrazeniel -and wyrazenie2

Drziala tak samo jak wyrazeniel wyrazenie2.

wyrazeniel -o wyrazenie2

Alternatywa (warunek OR) dwoch wyrazen. Jesli
pierwsze wrazenie jest prawdziwe, drugie nie jest
sprawdzane.

wyrazeniel -or wyrazenie2

Dziala tak samo jak wyrazeniel -o wyrazenie2.

wyrazeniel, wyrazenie2

Lista wyrazenn. Wszystkie wyrazenia z listy sa
sprawdzane, przy czym jako wynik przyjmowany
jest wynik ostatniego wyrazenia.

Tablica 3.4. Tabela wyrazen

Kryteria mozna laczy¢ logicznymi warunkami. Do tego stuza wyrazenia przed-

stawione w tabeli 3.4.

Polecenie find daje mozliwo$é wykonania pewnych akcji ze znalezionymi pli-
kami. Lista podstawowych akcji zostala przedstawiona w tabeli 3.6. Ich sktadnia
jest analogiczna do sktadni kryteriéw. Ponadto akcje réwniez moga przyjmowaé

parametry.

Przyktady

Przyklad 1. Wyszukaj wszystkie pliki w systemie, ktorych rozmiar miesci sie w
przedziale 2-3GB i wyswietl ich liste wraz z danymi prezentowanymi za pomocq

polecenia ls.

Rozwigzanie:

find / -size +2GB -and -size -3GB -exec 1ls -la {} \;
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-exec komenda ;

Wywoluje komende, do ktorej przekazywane sa wszystkie nastepu-
jace po niej argumenty, dopoki nie wystapi znak ’;’. W lidcie argu-
mentéw mozna uzyé¢ znakow , ktore zostana zastapione Sciezkami
do znalezionych plikéw podczas wykonywania komendy. Czasami,
wymienione znaki specjalne trzeba poprzedzi¢ znakiem \ lub za-
wrzeé¢ komende w cudzystowach, zeby nie zostala zinterpretowana
przez powloke jako polecenie wyzszego rzedu (rownowaznego z
poleceniem find).

-ok komenda ;

Dziata tak samo, jak -exec, przy czym prosi o potwierdzenie przez
uzytkownika poprzez standardowe wejscie. Jesli odpowiedz uzyt-
kownika jest rézna od y i Y, to komenda nie jest wykonywana.

-ls Wyswietla liste znalezionych plikéw na standardowe wyjscie, tak
samo jak polecenie Is.
-fls plik Dziala tak samo jak -Is, przy czym liste zapisuje do pliku plik.
-print Wyswietla liste $ciezek do znalezionych plikow.
-fprint plik Zapisuje liste znalezionych plikow do pliku plik.
-print0 Wyswietla liste Sciezek do znalezionych plikow, przy czym kazdy

plik oddziela znakiem NULL, a nie znakiem nowej linii. Dzieki
temu programy, ktore przyjmuja na wejsciu liste plikow z polece-
nia find beda mogly poprawnie rozdzieli¢ pliki, ktére w nazwie
zawieraja znaki nowej linii.

-fprint0 plik

Dziata tak jak -print0, przy czym liste zapisuje do pliku plik.

Tablica 3.5. Tabela gltéwnych akcji wykonywanych na znalezionych plikach
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-printf format

Wyswietla liste znalezionych plikow wedtug formatu, ktory moze

zawiera¢ znaki specjalne poprzedzone \ oraz dyrektywy %.

W formacie mozna wykorzysta¢ nastepujace przykladowe znaki

specjalne:

— \a - dzwonek systemowy,

— \b - znak backspace,

— \c - anuluje dalsze wyswietlanie listy wedlug tego formatu,

— \n - znak nowej linii,

— \t - znak tabulacji,

— \v - znak tabulacji pionowej,

— \\ - znak backslash ’\’,

— \XXX - znak, ktorego dsemkowa reprezentacja to XXX.

Najczesciej uzywane dyrektywy, to:

— %% - znak procent %,

— %d - poziom zagniezdzenia pliku wzgledem folderu, w ktérym
polecenie zostalo uruchomione,

— %f - nazwa pliku,

— %h - $ciezka do pliku bez jego nazwy,

— %Xk - rozmiar pliku w kilobajtach,

— %m - prawa dostepu (w systemie 6semkowym),

— %p - sciezka do pliku,

— %s - rozmiar pliku w bajtach,

— %t - data ostatniej modyfikacji pliku,

— %u - nazwa uzytkownika, ktory jest wlascicielem pliku.

Tablica 3.6. Tabela znakéw specjalnych oraz dyrektyw akcji printf
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Przedzial uzyskujemy za pomoca koniunkcji and.

Przykltad 2. Wyszukaj wszystkie pliki w systemie, ktore majg rozszerzenie log i
skopiuj je specjalnie utworzonego folderu logs w Twoim folderze domowym.

Rozwiazanie:
find / -type f -iname "*.log" -exec cp {} $HOME/logs/ \;

Najpierw sprawdzamy, czy plik jest zwyklym plikiem, by nastepnie sprawdzié¢ jego
rozszerzenie bez wzgledu na wielko$é znakow. Jako komendy uzywamy funkcji ko-
piujacej. Musimy podawaé Sciezki bezwzgledne, zeby moc skorzystaé z tego pole-
cenia w kazdym miejscu w systemie.

Przyklad 3. Przypisz do uzytkownika user wszystkie pliki, ktdre nie majg przy-
dzielonego uzytkownika.

Rozwiazanie:

find . -nouser -exec chown user {} \;

Przyklad 4. Przypisz wszystkie foldery uzytkownika user uzytkownikowi pawel.
Rozwiazanie:

find / -type d -user user -exec chown pawel {} \;

Przyklad 5. Usun pliki systemu kontroli wersji CVS z aktualnego folderu i jego
podfolderéw.

Rozwiazanie:
find . -type d -name CVS -exec rm -R {} \;

System CVS wszystkie swoje dane przechowuje w folderach o nazwie CVS we
wszystkich folderach projektu. Stad szukamy tylko folderéow i o nazwie CVS, gdzie
wielkos$é liter ma znaczenie. Skoro sa to foldery, to podczas ich usuwania musimy
dodac flage -R, zeby wlaczy¢ usuwanie rekursywne.

Przykltad 6. Wyswietl liste plikéw modyfikowanych po dacie 11 stycznia 2012
roku. Niech bedzie wyswietlona w formacie data modyfikacji - nazwa pliku (bez calej
Sciezki).

Rozwiazanie:

W celu wyszukania plikow modyfikowanych przed lub po konkretnej dacie mozna
skorzysta¢ z warunku -newer lub jego negacji. Jako parametr przyjmuje on Sciezke
do pliku. Trik polega na tym, zeby stworzy¢ plik z konkretna data modyfikacji. Robi
sie to za pomocg polecenia touch z wykorzystaniem flagi -d.

touch -d "11 January 2012 00:00:00" znak_czasu
find . -newer znak_czasu -printf "%t - %f\n"
rm znak_czasu

Po wyswietleniu znalezionych plikéw nalezy po sobie posprzataé, czyli usunaé
plik znak czasu.
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Przyklad 7. Usurn wszystkie puste pliki z aktualnego folderu i jego podfolderdw,
zagtebiajgc sie maksymalnie do 8 poziomdw nizej w strukturze drzewa folderdw.

Rozwiazanie:

Innymi slowy chodzi o usuniecie pustych plikéw z aktualnego folderu oraz z jego
pod-, podpod- oraz podpodpodfolderéw, ale plikow bardziej zaglebionych juz nie
bra¢ pod uwage.

find . -empty -maxdepth 4 -exec rm {} \;

Poziom nr 1 odpowiada aktualnemu folderowi, dlatego maksymalne zagtebienie
to 4, a nie 3.

Zadania

Zadanie 1. Odszukaj w swoim katalogu domowym wszystkie pliki zwykte, majgce
w nazwie ciqgg znakow log, wyswietl ich nazwy i zawartosé.
Wskazowka: uzyj printf oraz exec.

Zadanie 2. Wyswietl nazwy wszystkich plikéw (i katalogow) w systemie, ktére sq
Twojq wtasnoscig.

Zadanie 3. Odszukaj w katalogu /var/log wszystkie pliki, mniejsze niz 7000 baj-
tow.

Zadanie 4. Znajdz w swoim katalogu domowym wszystkie pliki, ktore nie byly uzy-
wane w ciggu ostatnich 7 dni.

Zadanie 5. Wyswietl opis plikdw (nazwa, prawa, atrybuty, itp.) plikéw w katalogu
Jete, ktdre sq wicksze niz 10 bajtow i majg wiecej niz 1 dowigzanie (link).

Zadanie 6. Znajdz w swoim katalogu domowym (bez podkatalogow) wszystkie pliki
zwykte, mniejsze niz 100 bajtow, ktore byty modyfikowane w ciggu ostatnich 7 dni
1 wySwietl 5 pierwszych linii kazdego z nich.

Zadanie 7. Usun z systemu wszystkie pliki o rozszerzeniu out, ktore nie byty uzy-
wane przez ostatni miesi. Niech polecenie pyta uzytkownika o potwierdzenie usunie-
cia pliku.

3.3. Wyrazenia regularne

Wyrazenia regularne to ciagi znakéw zwane wzorcami, ktore okreslaja zbior
pewnych tanicuchéw znakéw. S one bardzo powszechnie wykorzystywane w infor-
matyce, przede wszystkim do przeszukiwania tekstu. Dzieki wyrazeniom regular-
nym mozemy okreslié¢ zbior pewnych tanicuchéw, ktére chcemy odnalezé w tekscie
bez koniecznosci wyszukiwania kazdego z nich osobno.

W celu zobrazowania potegi wyrazen regularnych spdéjrzmy na przyktad,

w ktorym chcemy zamieni¢ w pewnym pliku wszystkie wystapienia adresow IP (v4)
ciaggiem zxx.zrrr.xrr.xxr, czyli po prostu chcemy je ukryé.

Jak wiadomo adres IP (v4) sklada sie z czterech liczb potaczonych kropkami
(np. 192.168.0.1). Kazda z tych liczb jest jedno-, dwu- lub trzycyfrowa.
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[1-9]1[0-91{0,2}(\.[1-9]1[0-91{0,2}){3}

Rysunek 3.6. Wzorzec odszukujacy wszystkie wystapienia adreséow IP (v4)

Wykorzystujac wyrazenia regularne wszystkie adresy IP (v4) mozemy odnalez¢
za pomocy wzorca przedstawionego na rysunku 3.6.

Jesli nie rozumiesz jak wzorzec na rysunku 3.6 odnajduje adresy IP, nie martw
sie. Wyjaénimy to w dalszej czesci.

W systemie Linux wykorzystywane sg dwa rodzaje wyrazen regularnych: BRE
(ang. Basic Regular Expression) oraz wersja rozszerzona ERE (ang. Extended
Regular Expression) [2]. Niektore komendy korzystaja z wersji BRE, np. grep,
za$ inne z wersji ERE, np. egrep.

3.3.1. BRE

W wersji podstawowe]j wiekszodé znakéw oznacza swoje odpowiedniki literalne,
czyli np. znak A z oznacza doslownie znak A w tekscie. Dodatkowo istnieje zestaw
znakow specjalnych (metaznakow) przedstawionych w tabeli 3.7.

Dodatkowo mozna korzystac z predefiniowanych grup znakéw. Zostaty one przed-
stawione w tabeli 3.8.

Jesli chcemy skorzystaé z konkretnej grupy, musimy ja umiescié w metaznaku
oznaczajacym zbior, czyli jesli chcemy znalezé cyfre ([:digit:]), to musimy to za-
pisa¢ w nastepujacy sposob [[:digit:]]. Oczywiscie, w tworzonym zbiorze moga
wystapi¢ rowniez inne znaki, np. [[:digit:]A-Fa-f].

Przyktady

Przyklad 1. Podaj wyrazenie, ktore bedzie wyszukiwato tagi HTML.
Tagi HTML rozpoczynajg sie od znaku < @ litery oraz koriczg na znaku >, zas
w Srodku mogq sie znajdowacé dowolne znaki oprocz >.

Rozwiazanie:
<[a-zA-Z][A>]%*>

Szukamy taricuchow, ktore rozpoczynaja sie od < i koiicza na >. Za to odpo-
wiedzialne sa pierwszy i ostatni znak. Nastepnie drugi znak musi by¢ litera (mata
lub duza). W érodku zas$ moze byé dowolna ilosé znakow, ktore nie sa znakiem
koniczacym, czyli sa rézne od >.

Do testowania wyrazen regularnych BRE mozna wykorzystaé¢ komende grep.
Stuzy ona do przeszukiwania pliku i doktadniej zostanie oméwiona pdzniej.

W celu sprawdzenie wyrazenia regularnego nalezy uzy¢ nastepujacej sktadni grep
wyrazenie nazwa_ pliku.

W tym celu potrzebujemy jeszcze pliku. Najprosciej bedzie $ciagnaé strone inter-
netowa na dysk za pomoca komendy wget - np. wget www.onet.pl. Sciagnie ona
na dysk plik o nazwie index.html.

Teraz wystarczy uzyé¢ komendy grep wyrazenie index.html.

Przyklad 2. Podaj wyrazenie, ktore znajdzie odnosniki bezwzgledne.
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Dopasowuje jeden dowolny znak. Niektore programy lub funkcje
korzystajace z wyrazen BRE nie dopasowuja znaku nowej linii
(\n). Jesli kropka znajduje sie w nawiasach kwadratowych, to
traci swoja funkcje i dopasowuje tylko kropke, np. [t.k] dopaso-
wuje jeden ze znakow: t, k lub kropke.

Dopasowuje jeden znak ze zbioru znajdujacego sie w nawiasach.
Zbior jest ciagiem znakow, np. [abed1234.,]. Dla ulatwienia do-
dano znak —, ktory okresla przedziat znakéow. Na przyktad, gdy
chcemy odnalez¢ jedna mala litere (bez polskich znakéw) mozemy
uzy¢ przedziatu [a — z]. Dodatkowo, przedzialy mozna laczy¢, dla-
tego wzorzec dopasowujacy jedng mala lub duza litere albo cyfre
bedzie wygladac [a — zA — Z0—9]. Jesli chcemy w zbiorze zawrzeé
rowniez myslnik —, to musimy go umiesci¢ na poczatku lub koncu,
tj. [Fa — 2zA — Z0 —9]. To samo tyczy sie znakow [ oraz |.

Dziala analogicznie do poprzednika z ta réznica, ze odrzuca
wszystkie znalezione znaki. Na przyktad wzorzec [~ A—Z] dopasuje
wszystkie znaki, ktore nie sa duzg litera.

Oznacza poczatek przeszukiwanego tekstu lub linii, jesli tekst
sktada sie z wielu linii. Na przyklad wzorzec “root dopasuje
wszystkie linie rozpoczynajace sie od znakow root.

Znak oznaczajacy koniec tekstu lub linii.

Zapamietuje cze$¢ wyrazenia (zwang rowniez podwyrazeniem lub
blokiem), ktora znajduje sie miedzy nawiasami. Zapamietany blok
mozna nastepnie wykorzystaé ponownie (patrz \n).

Zawiera to co zostalo zapamietane w n-tej czeSci wyrazenia przy
pomocy nawiasow opisanych powyzej. Wartosé n jest cyfra od 1
do 9. Niektore narzedzia wykorzystujace BRE umozliwiaja zapa-
mietanie wiekszej ilosci podwyrazen.

Dopasowuje element poprzedzajacy 0 lub wiecej razy. Na przy-
ktad wyrazenie ab*c dopasowuje ciagi znakéw ac, abe, abbe, itd.
Oczywiscie element poprzedzajacy nie musi by¢ literatem, moze
to by¢ na przyklad zbior elementow, czyli np. a[bcde]*f.

\{m,n\}

\<a

Dopasowuje element poprzedzajacy od m do n razy. Jesli wrocisz
do przyktadu z adresami IP, to zauwazysz, ze tam jest uzyty ten
metaznak. Na przyklad, a\{3,5\} Dopasowuje tylko aaa, aaaa,
oraz aaaaa. Jesli druga zmienna zostanie pominieta, to wyraze-
nie bedzie dopasowywalo ciag, az napotka niepasujacy znak (nie
bedzie ograniczenia gornego na ilosé wystapien).

Dopasuje te stowa, ktore zaczynaja sie na litere a. Metaznak \ <
reprezentuje poczatek stowa.

Dopasuje te stowa, ktore koncza sie na litere a. Metaznak \ >
reprezentuje koniec slowa.

Tablica 3.7. Tabela metaznakéw w wersji BRE
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[: alnum :] | znaki alfanumeryczne [a-zA-Z0-9|

[: alpha :] | znaki alfabetyczne [a-zA-Z|

[: digit:] | cyfry [0-9]

[: lower :] | male litery [a-z]

[: upper :] | duze litery[A-Z]

[: blank :] | spacja oraz tabulator

[: entrl:] | znaki kontrolne

[: graph :] | znaki drukowalne bez odstepow

[: print ;] | znaki drukowalne z odstepami

[: punct ;] | znaki drukowalne bez odstepow, liter oraz cyfr
[: space :] | wszystkie znaki odstepu

[: zdigit ;] | cyfry w systemie heksadecymalnym [0-9a-fA-F|

Tablica 3.8. Tabela grup znakéw

Odnosnik bezwzgledny jest adresem URL, ktoéry zawiera caly schemat, czyli
rozpoczyna sie od protokotu, ktory moze by¢ szyfrowany (https) lub nie (http).

Rozwigzanie:
https\{0, 1\}://[*"]*

Na poczatku szukamy ciagu znakow rozpoczynajacego sie od http. Nastepnie
moze, ale nie musi wystapic litera s. Pézniej szukamy ://, a na koricu moze wysta-
pi¢ dowolny ciag znakéw za wyjatkiem znaku 7, ktory koriczy odnosnik w jezyku
HTML.

Przyklad 3. Stwdrz plik z listq studentow, gdzie kazdy wiersz zawiera imie, drugie
imie oraz nazwisko oddzielone jedng spacjq.

Podaj wyrazenie, ktore odnajdzie studentow, ktdrzy majg takie samo pierwsze
oraz drugie imie. Zaktadamy, Ze imiona i nazwiska rozpoczynajg sie od duzej litery
1 nie zawierajq polskich znakow.

Rozwiazanie:
\([A-Z][a-z]1*\) \1 [A-Z][a-z]*

Najpierw szukamy pierwszego imienia, czyli ciaggu znakéw rozpoczynajacego sie
od duzej litery i zawierajacego dowolna ilo§¢ matych liter. Znalezione imie zacho-
wujemy w schowku nr 1, ktérego wykorzystujemy po spacji. Na koricu szukamy
jeszcze nazwiska wedtug tej samej zasady co imie.

Komenda grep w wyrazeniu [a-z] domyslnie uwzglednia polskie znaki.
Zadania

Zadanie 1. Podaj wyrazenie, ktore znajdzie tytut strony w kodzie HTML.
Zadanie 2. Podejrzyj plik [var/log/apache2/error.log. Przyktadowy wpis:

[Thu Feb 23 00:05:53 2012] [error] [client 127.0.0.1] Tres$¢ biedu
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() | Ten metaznak istnieje w standardzie BRE, jednakze w ERE jego
funkcja zostala zmieniona. Ma on na celu zgrupowanie wielu ele-
menté6w w jeden element. Jest to bardzo przydatne w potaczeniu
7z metaznakiem |.

| | Metaznak wprowadza alternatywe do wyrazen regularnych. Dopa-
sowuje jeden z dwoch elementéw, ktore sa po obu stronach znaku.
Na przyktad wyrazenie abc|def dopasowuje ciag abe lub ciag def.
Jesli zas chcemy dopasowac ciagi abcf lub adef, musimy skorzy-
sta¢ z grupowania oméwionego powyzej. Wtedy wyrazenie bedzie
wygladaé¢ nastepujaco a(be|de)f.

+ | Dopasowuje co najmniej 1 wystapienie elementu wystepujacego
po metaznaku. Dziata tak samo jak {1, }

? | Dopasowuje wyrazenie, w ktorym element poprzedzajacy moze
wystapi¢ 0 lub 1 raz. Dziala tak samo jak {0,1}.

Tablica 3.9. Tabela nowych metaznakéw w wersji ERE

Podaj wyrazenie, ktore znajdzie wpisy z dnia 1 lutego 2012 roku. Pamietaj o tym,
ze data wpisu jest zawsze na poczagtku pliku.

Zadanie 3. Podaj wyrazenie, ktore znajdzie polski kod pocztowy.

3.3.2. ERE

Standard ERE (ang. Extended Regular Expression) byl rozwijany ze standar-
dem BRE. Wprowadza on kilka nowych metaznakéw oraz zasad tworzenia wyrazen.

3.3.3. Zmiany

1. W standardzie ERE znak \ powoduje, ze znak wystepujacy po nim traci swoje
wlasciwosei metaznaku, czyli na przyklad \$ nie oznacza juz konca wiersza tylko
zwykty znak dolara.

2. Metaznaki, ktore w standardzie BRE byly poprzedzone znakiem \ (np. \{ \})
w ERE, s zastapione odpowiednikami bez \ (unp. { }).

3. Usuniety zostal metaznak \n.

4. Dodano nowe metaznaki wyszczegdlnione w tabeli 3.9.

Przyktady

Odpowiednikiem komendy grep dla standardu ERE jest egrep, z ktorego
mozna korzysta¢ sprawdzajac dziatanie wyrazen regularnych.

Przyklad 1. Przepisz wyrazenie BRE odnajdujgce odnosniki bezwzgledne, uzywa-
jac metaznakow z ERE.

Rozwigzanie:
https?://[*"]*

Wyrazenie \{0, 1\} mozna zastapi¢ metaznakiem ?.
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Przyklad 2. Podaj wyrazenie, ktore dopasuje protokoét FTP lub HTTP szyfrowany
lub nieszyfrowany.

Rozwiazanie:
(http| ftp)s?://

Alternatywa dopasowuje odpowiedni protokot. Nastepnie za pomoca 7 dopaso-
wujemy literke s, ktéra odpowiada za szyfrowanie.

Przyklad 3. Podaj wyrazenie, ktore dopasuje liczbe rzeczywistq.
Rozwiazanie:
-?[1-91[0-91*(\.[0-9]1+)?

Liczba rzeczywista moze by¢ dodatnia lub ujemna, stad znak zapytania przy
minusie na poczatku. Jesli minus nie wystepuje, to zaktadamy, ze liczba jest do-
datnia. Nastepnie musi by¢ co najmniej 1 cyfra, ktora jest rézna od zera, gdyz
liczba nie moze zaczynaé sie od zera. Nastepnie moze, ale nie musi wystapié¢ czesé
rzeczywista, ktora jest oddzielona kropka i zawiera co najmniej 1 cyfre.

Przyklad 4. Podaj wyrazenie reqularne rozpoznajgce komentarz C: /* ... */.
Rozwiazanie:
INFCAFTI N+ LA /I *\*+/

Komentarz rozpoczyna sie sekwencja, /* za$ koriczy co najmniej 1 gwiazdka
i znakiem /. W drodku za$ moga by¢ wszystkie znaki oprocz gwiazdki albo wiele
gwiazdek, po ktorych nie wystepuje znak /.

Zadania

Zadanie 1. Podaj wyrazenie reqularne rozpoznajgce stowa, w ktorych wystepuje
parzysta liczba wystepien litery a.

Zadanie 2. Podaj wyrazenie regularne, ktore rozpoznaje cigg znakow sktadajacy
sie z parzystej liczby wystapien znaku a @ znaku b.

Zadanie 3. Podaj wyrazenie, ktdre sprawdza poprawno$é hasta. Hasto musi sie
sktadaé z co nagmniej 8 znakow i nie wiecej niz 16 znakdw oraz musi w nim wystgpicé
co nagmniej jedna mata i duza litera oraz cyfra.

3.4. Przeszukiwanie tekstu

Przeszukiwanie tekstu jest bardzo czestym zajeciem w systemie Linux. Szcze-
goblnie, gdy chcemy sie dowiedzie¢ pewnych informacji o aktualnym stanie systemu,
np. sprawdzi¢ czy pewien uzytkownik jest zalogowany lub czy pewien program
jest uruchomiony albo przeszukaé¢ pliku konfiguracyjne, np. sprawdzié¢ jaka jest
maksymalna wielko$é pliku, ktéry moze zosta¢ wgrany na serwer.

Najprostszy sposob przeszukania treéci pliku polega na otwarciu go w edytorze
tekstu konsolowym (np. meedit) lub graficznym (np. gedit) i skorzystanie
z wbudowanej funkcji szukania. Jednakze jesli plik jest duzy lub chcemy jedynie
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znalezé wyszukiwany tekst (np. sprawdzié, czy istnieje) bez potrzeby edytowania
go, prostsze moga sie okaza¢ komendy, ktore przeszukuja tres¢ plikow wykorzystu-
jac wyrazenia regularne.

3.4.1. grep

Komenda grep stuzy do przeszukiwania tresci pliku. WykorzystywaliSmy ja
juz podczas sprawdzania poprawnosci wyrazen regularnych budowanych wedlug
sktadni BRE.

grep wzorzec $ciezka_do_pliku

Rysunek 3.7. Skladnia komendy grep

Pierwszym argumentem polecenia jest wzorzec regularny BRE. Jesli wzorzec nie
jest prostym ciagiem znakow (np. zawiera spacje), to nalezy uja¢ go w cudzystow.
Drugim, opcjonalnym argumentem jest éciezka do pliku, ktéry ma byé przeszu-
kany. Jesli drugi argument nie wystapi, to polecenie bedzie przeszukiwato standar-
dowe wejscie.
Przydatne flagi
— -i - Traktuje wyrazenie regularne jako case-insensitive, czyli nie zwraca uwagi
na wielko$¢ znakow.
— -e - Okresla wyrazenie regularne. Moze by¢ wykorzystane do podania wielu
wzorcow lub do wzorca rozpoczynajacego sie od —.
— -f - Wezytuje z pliku wzorce oddzielone znakiem nowej linii.
— -c - Wyswietla iloé¢ linii, ktére zostaly dopasowane do wzorca.
— -v - Odwro6cenie wzorca. Znajduje linie, ktére nie spelniaja podanego wzorca.
— -E - Traktuje wyrazenie regularne jako rozszerzone (ERE).
— -1 - Przeszukuje pliki w folderze oraz wszystkich jego podfolderach rekursywnie.
— -F - Traktuje wzorzec jako zwykly ciag znakoéw, ktory juz nie jest wyrazeniem
regularnym.
Polecenie grep jest bardzo czesto wykorzystywane w potokach.

Przyklady

Przyktad 1. Podaj komende, ktora sprawdzi, czy uzytkownik user jest zalogowany
w systemie.

Rozwiazanie:
w -h | grep Auser

Przyklad 2. Podaj komende, ktora wyswietli te linie z pliku dane.txt, ktore za-
wierajqg kropke.

Rozwiazanie:

grep [.] dane.txt
grep -F . dane.txt
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W wyrazeniu regularnym nie mozna uzy¢ samej kropki, gdyz bedzie ona do-
pasowywala kazdy znak. Dlatego kropke trzeba uja¢ w jednoelementowy zbior lub
skorzystac z flagi -F.

Przyklad 3. Podaj komende, ktora wyswietli te linie z pliku dane.txt, ktore nie
zawierajg imienia Anna bez wzgledu na wielko$é liter.

Rozwigzanie:
grep -i -v anna dane.txt

Przyklad 4. Podaj komende, ktora sprawdzi, czy program program jest urucho-
miony.

Rozwiazanie:
ps haux | grep program

Jest to sposéb szybkiego sprawdzenia, czy program jest uruchomiony. Nie
daje to 100% pewnosci, gdyz moze by¢ na przyklad inny uruchomiony program
o podobnej nazwie, np. znajduje program-dev, podczas gdy program nie jest
uruchomiony.

Zadania

Zadanie 1. Podaj komende, ktora sprawdzi, ile razy w pliku wystepuje stowo ma-
mona.

Zadanie 2. Podaj komende, ktéra wyswietli linie, ktore rozpoczynajq sie od stéw
Log lub Lag.

Zadanie 3. Podaj komende, ktora wyswietli linie, ktore koriczq sie literq a.

Zadanie 4. Podaj komende, ktora wyswietli linie, ktore zawierajg stowa koriczgce
sie literg a.

Zadanie 5. Podaj komende, ktora wyswietli linie, ktore zawierajq stowa rozpoczy-
najgce sie literq a oraz w ktorych przedostatnia litera jest rézna od n ¢ d.

3.4.2. Inne warianty polecenia grep
W celu utatwienia przeszukiwania plikéw stworzono trzy alternatywy polecenia

grep.

Polecenie egrep jest odpowiednikiem grep -E i traktuje wzorzec, jako rozsze-
rzone wyrazenie regularne (ERE).

Polecenie fgrep jest odpowiednikiem grep -F i traktuje wzorzec jako zwykty
ciag znakow, w ktorym kazdy znak odpowiada swojemu literatowi.

Polecenie rgrep jest odpowiednikiem grep -r i szuka wzorca we wszystkich
plikach w danym folderze oraz jego podfolderach rekursywnie.
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3.5. Edytor SED

Najprostszym sposobem na wprowadzenie zmian w plikach jest wykorzystanie
domyslnych - konsolowych (np. vi) lub graficznych (np. gedit) - edytoréw tekstu.
7 drugiej strony jest to czasochtonny sposéb, nawet gdy wykorzystujemy dodatkowe
funkcje, takiej jak np. Znajdz i Zamien. Jeszcze gorszym przypadkiem jest sytuacja,
gdy podobne operacje musimy wykona¢ na wielu plikach. Wtedy musieliby$my
otworzy¢ i edytowaé kazdy plik z osobna.

Rozwiazaniem powyzszego problemu jest SED (ang. stream edytor), czyli stru-
mieniowy edytor tekstu. Jest to narzedzie stworzone do edycji tekstu w trybie
wsadowym, w odréznieniu do wczesniej wspomnianych edytoréw, ktore pracuja
w trybie edycji interaktywnej.

SED jest idealnym rozwiazaniem wcze$niej wspomnianej sytuacji, w ktorej chcemy
wykonaé szereg analogicznych operacji modyfikujacych plik lub zbiér plikow. Na-
lezy wtedy napisaé skrypt edytujacy i wywolaé go dla kazdego pliku.

Edytor SED jest najczesciej wykorzystywany do prostych modyfikacji tekstu,
np. zamiany lub usuniecia fragmentéw tekstu, ale moze rowniez byé¢ wykorzysty-
wany do bardziej skomplikowanych operacji, ktére réwniez poznamy w tej sekcji.

SED jest uruchamiany za pomoca komendy o tej samej nazwie.

sed [-n] ’polecenie’ [nazwa_pliku ... ...]
sed [-n] -e ’polecenie’ ... [nazwa_pliku ... ...]
sed [-n] -f plik_z_poleceniami ... [nazwa_pliku ... ...]

Rysunek 3.8. Skladnia komendy sed

Opcje polecenia:

— -n - zablokowanie wy$wietlania edytowanych wierszy (przydatne, gdy korzy-

stamy z polecenia p);

— -e ’polecenie’ - okreslenie polecenia edycji pliku (jesli polecenie jest jedno, to

nie trzeba pisac flagi -e);

— -f plik z_poleceniami - éciezka do pliku, w ktérym znajduja sie¢ polecenia
edycji (przydatne w sytuacji, gdy wykonujemy wiele polecen edycji).

Proces edycji dziata w ten sposob, ze edytor wezytuje kolejny wiersz z pliku lub
ze standardowego wejscia, jesli plik nie zostatl okreslony, wykonuje na tym wierszu
wszystkie polecenia edycji i wypisuje na standardowe wyjscie wynik, jesli nie zostata
uzyta flaga -n.

Edytor SED nie zmienia zawartosci plikow, lecz wypisuje wynik na standardowe
wyjscie. Dlatego jesli chcemy zapisa¢ wynik do pliku, musimy przekierowaé¢ do niego
standardowe wyjscie lub skorzystaé¢ z przyrostka w.

3.5.1. Polecenie zastgpienia

Najczesciej uzywanym poleceniem edycji jest zastapienie oznaczane literka
s (ang. substitute), ktorego sktadania jest nastepujaca s/wyrazenie/zastgpienie-
/przyrostek, gdzie wyrazenie jest wyrazeniem regularnym, ktore dopasowujemy do
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wiersza, za$ wynik zastepujemy druga czescia polecenia - zastgpienie. Znaki / od-
dzielajace czesci polecenia moga by¢ zastapione dowolnymi znakami, przy czym
wazna jest konsekwencja, czyli zamiana wszystkich znakow / na nowy znak, np. ;.
Jest to przydatne w sytuacji, gdy w wyrazeniu lub zastgpieniu wystepuje wtasnie
znak / (np. podczas pracy ze $ciezkami do plikow).

Ostatnim elementem w poleceniu edycji jest przyrostek. W przypadku zasta-
pienia mozna dodaé¢ przyrostek g, dzieki czemu polecenie bedzie wykonane dla
wszystkich wystapienl szukanego wyrazenia w wierszu, a nie tylko dla pierwszego
z nich.

W przypadku, gdy chcemy wykonaé¢ wiele poleceni edycji, mozemy to zrobi¢ na
kilka sposobdw.

sed -e ’'s/wyrl/zastl/’ -e ’s/wyr2/zast2/’ -e ’'s/wyr3/zast3/’ plik
sed ’s/wyrl/zastl/;s/wyr2/zast2/;s/wyr3/zast3/’ plik
sed ’s/wyrl/zastl/’ plik | sed ’'s/wyr2/zast2/’ | sed ’s/wyr3/zast3/

Wszystkie powyzsze sposoby dziataja tak samo. Ponadto, mozna wszystkie po-
lecenia edycji umiesci¢ w pliku i wykorzystaé flage -f.

3.5.2. Inne polecenia

W edytorze sed mozna wykorzystaé¢ rowniez inne polecenia oprécz zastapienia.

Przyktadowe z nich to:

— = - numerowanie linii (sed = plik);

— Jwyrazenie/ N - dodanie do wiersza, ktory dopasowano do wyrazenia wiersza,
ktory wystepuje po nim;

— /wyrazenie/ d - usuniecie wierszy, w ktorych dopasowano wyrazenie;

— /wyrazenie/ p - wySwietlenie wierszy, w ktorych dopasowano wyrazenie (zwykle
uzywane z flaga -n);

— Jwyrazenie/ q - zakonczenie przetwarzania pliku, gdy wystapi wiersz, w ktorym
mozna dopasowaé wyrazenie;

— /wyrazenie/a text - dodanie nowej linii o tresci aaa po linii, w ktorej dopasowano
wyrazenie;

— /wyrazenie/i text - dodanie nowej linii o tresci aaa przed linia, w ktorej dopa-
sowano wyrazenie;

— Jwyrazenie/c text - zastapienie calej linii, w ktorej dopasowano wyrazenie nowa
linia o tresci aaa;

— y/abed/ABCD - zastapienie znakoéw z pierwszej listy znakiem z drugiej listy
o tym samym numerze porzadkowym (np. matle c jest zastepowane duzym C).

3.5.3. Sed w potokach

Polecenie sed jest najczeiciej wykorzystywane w potoku jako posrednik, ktoéry
ma za zadanie wczytaé tekst i przeksztalcié go w ten sposoéb, zeby mogt byé wy-
korzystany przez kolejne polecenie. Na przyktad, gdy pewien program potrzebuje
listy uzywanych przez uzytkownikow powtok, to mozemy ja przygotowaé za pomoca
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prostego polecenia edycji oraz dodatkowej komendy uniq, ktéra usuwa powtarzajace
sie linie. Przykladem przygotowania tych danych wejéciowych jest komenda 3.5.3.

sed ’s/.*://’ /etc/passwd | uniq -u

Rysunek 3.9. Przygotowanie listy powltok wykorzystywanych przez uzytkownikow systemu

W tym przypadku pobieramy dane z pliku /etc/passwd, w ktorym jest lista
uzytkownikéw oraz ich dane - m. in. wykorzystywana powloka, ktora jest ostatnim
elementem wiersza, gdzie separatorem jest dwukropek. Dlatego sedem usuwamy
wszystkie znaki wraz z ostatnim dwukropkiem. Dodatkowo musimy usunaé po-
wtarzajace sie wiersze, dlatego uzywamy polecenia uniq, ktére domyslnie usuwa
powtarzajace sie, sasiednie linie. Flaga -u usuwa z poprzedniego zdania stowo sg-
siednie, czyli po prostu zwracane sa wszystkie unikalne wiersze.

3.5.4. Wsteczne odwolanie

W poleceniu zastepowania mozna korzystaé ze wstecznego odwotania analo-
gicznie go wyrazen regularnych BRE. Wszystkie cze$ci wyrazenia ujete w nawiasy
\('\) beda mialy odpowiednika w zastgpieniu. Odpowiedniki te beda dostepne za
pomoca wyrazenia \n, gdzie n jest numerem czesci ujetej w nawiasy w szukanym
wyrazeniu. W miejsce odpowiednikow zostang wstawione taricuchy znakow, ktore
dopasuje wyrazenie regularne.

sed ’s/\(imie\) \(nazwisko\)/\2\1/’ plik

Rysunek 3.10. Zamiana miejscami imienia i nazwiska

Oczywiscie, podobnie jak w wyrazeniach BRE, wsteczne odwotanie mozna row-
niez wykorzystywaé w obrebie wyrazenia szukania.

3.5.5. Znak &

Szczegbdlnym przypadkiem wstecznego odwotania jest wykorzystanie znaku &.
Znak ten przechowuje ciag znakow, ktory zostal dopasowany przez cale szukane
wyrazenie. Stad, moze by¢ wykorzystany tylko w zastgpieniu.

sed ’s/wyrazenie/&&/’ plik

Rysunek 3.11. Przyklad wykorzystania znaku & do duplikowania szukanego tekstu

Znak & moze by¢ zastgpiony odpowiednim odwotaniem wstecznym.



3.5. Edytor SED 53

sed ’s/\(wyrazenie\)/\1/’ plik

Rysunek 3.12. Zastapienie znaku % odwolaniem wstecznym

3.5.6. Zastapienie wybranego wystapienia

Na poczatku omawiania zastgpienia wspomnieliémy o fladze g, ktora modyfi-
kowalta polecenie w ten sposob, ze zastepowane byly wszystkie wystapienia dopa-
sowane przez szukane wyrazenie.

Oprocz tego, sed umozliwia okreslenie konkretnego wystapienia, ktére ma byé
zastapione.

sed ’'s/wyrazenie/zastapienie/10’ plik

Rysunek 3.13. Zastapienie tylko 10 wystapienia wyrazenia

Dodatkowo, mozna wybraé¢ od ktoérego dopasowania wyrazenia edytor ma za-
stepowac¢ odnaleziony ciag znakdéw. Na przyklad, jesli chcemy wyswietlié tylko 10
pierwszych znakow kazdego wiersza, a pozostale zastapié¢ znakiem gwiazdki (*), to
mozemy skorzystaé¢ z ponizszego polecenia.

sed ’s/./*/11g’ plik

Rysunek 3.14. Wyswietlenie tylko poczatku wiersza

3.5.7. Zapisanie wyniku do pliku

Edytor sed domys$lnie nie modyfikuje plikow, z ktorych wcezytuje wiersze. Je-
sli chcemy zapisa¢ nowsa, zmodyfikowang posta¢ pliku, to mozemy przekierowaé
standardowe wyjscie do pliku.

Innym sposobem na zapisanie wyniku do pliku jest skorzystanie z flagi w.

sed ’s/./*/11gw plik.out’ plik

Rysunek 3.15. Zapisanie wyniku do pliku

Roznica polega na tym, ze przekierowanie wyjscia zapisze do pliku tresé ca-
tego pliku wejsciowego, réwniez z niezmienionymi wierszami. Wykorzystanie flagi
w spowoduje zapisanie do pliku tylko tych wierszy, ktore zostaly zmodyfikowane
oraz wcigz wyswietli pelng tre$¢ zmodyfikowanego pliku na standardowym wyjsciu.
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3.5.8. Wybieranie wierszy

Edytor sed umozliwia ograniczenie zbioru wierszy, ktére maja byé¢ zmienione.
Oczywiscie czesciowo robi to na przyklad szukane wyrazenie w poleceniu zastepo-
wania, jednakze mozliwa jest jeszcze selekcja na wyzszym poziomie.

Zakres wierszy mozna ograniczy¢ wykorzystujac nastepujace sposoby:

— wybranie linii o konkretnym numerze;

— wybranie zakresu linii z przedzialu okreslonego dwoma numerami;

— wybranie linii, ktére dopasowuja podane wyrazenie;

— wybranie zakresu linii od poczatku pliku do linii, ktéra dopasowuje podane
wyrazenie;

— wybranie zakresu linii od linii, ktéra dopasowuje podane wyrazenie do koica
pliku;

— wybranie zakresu linii od linii, ktéra dopasowuje pierwsze podane wyrazenie do
linii, ktéra dopasowuje drugie podane wyrazenie.

Pierwszy spos6b polega po prostu na podaniu numeru linii, ktéra nalezy zmo-
dyfikowaé zgodnie z podanym poleceniem.

sed '25 s/./*/11g’ plik

Rysunek 3.16. Ukrycie znakéw numer 11 i nastepnych, ale tylko w 25 wierszu

W drugim przypadku nalezy podaé¢ dwie liczby oddzielone przecinkiem, ktore
okreslaja poczatek i koniec przedzialu, ktory zostanie wyedytowany zgodnie z na-
stepujacym po nich poleceniem.

sed ’15,25 s/./*/11g’ plik

Rysunek 3.17. Ukrycie znakoéw numer 11 i nastepnych w wierszach o numerach od 15 do
25 wlacznie

Adresowanie za pomoca wyrazenia polega na tym, ze edytor probuje do kaz-
dego wiersza dopasowa¢ podane wyrazenie, i jeSli mu sie to uda to moze wykonaé
polecenie na tym wierszu.

sed ’/\/bin\/sh/ s/./*/11g’ plik

Rysunek 3.18. Ukrycie znakéw numer 11 i nastepnych w wierszach uzytkownikéw, ktory
korzystaja z powtoki /bin/sh

W przypadku wyrazeni, ktore adresuja wiersze nie mozna zastapi¢ znakow / in-
nym znakiem drukowanlnym, tak jak ma to miejsce w poleceniach. Znak separatora
mozna zmienié, gdy pierwszym znakiem wyrazenia jest \. Wtedy drugi, dowolny
znak drukowalny staje sie separatorem.
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sed '\_/bin/sh_ s/./*/11g’ plik

Rysunek 3.19. Zmiana separatora

Jesli chcemy w wyrazeniu skorzystaé ze znaku / jako literalu, mozna go poprze-
dzi¢ znakiem \ bez potrzeby zmiany znaku separatora.

Najbardziej rozbudowanym przypadkiem jest okreslenie przedzialu wierszy za
pomoca dwoch wyrazen regularnych. Polega on na podaniu dwoéch wyrazen re-
gularnych oddzielonych przecinkiem. Edytor napotykajac wiersz, w ktérym moze
dopasowacé pierwsze wyrazenie zaczyna wykonywaé podane polecenia edycji na tym
i nastepnych wierszach, az spotka wiersz, do ktérego bedzie mogt dopasowaé drugie
wyrazenie (na nim réwniez wykonuje polecenie edycji). Proces ten jest powtarzany,
az edytor napotka koniec pliku.

sed ’/bash$/,/sh$/ s/./*/9’ plik

Rysunek 3.20. Ukrycie wierszy z przedzialéw okreslonych wyrazeniami

Zamiast jednego z wyrazen mozna uzy¢ liczby okreslajacej numer wiersza. Szcze-
gblng role gra znak $, ktory reprezentuje koniec pliku.

sed ’1,/koniec$/ s/./*/g’ plik

Rysunek 3.21. Ukrycie wierszy od poczatku pliku do wiersza z ciggkiem znakéw koniec

sed ’/poczatek/,$ s/./*/g’ plik

Rysunek 3.22. Ukrycie wierszy od wiersza z ciagiem znakéw poczatek do korica pliku

3.5.9. Grupowanie polecen

W przypadku, gdy na tym samym zbiorze wierszy (réwniez jednoelementowym)
chcemy wykonaé kilka operacji mozemy skorzystaé¢ z grupowania polecen.

Uzycie wielu polecenn (za pomoca flagi -e lub -f) z tym samym wyrazeniem
wybierajacym wiersze nie zadziata w tym przypadku, gdyz na kolejne polecenia
przekazywany jest wynik poprzedniego polecenia, wiec adresowanie w kolejnych
poleceniach moze nie wybraé¢ zmodyfikowanych wierszy.

Na przyktad jesli wybieramy wiersze, ktore zawieraja ciag znakéw tego szukamy
i w pierwszym poleceniu zastepujemy go ciagiem to wstawiamy, to drugie polecenie
juz nie dopasuje tego wiersza, gdyz nie odnajdzie w nim tego szukamy.



3. Przetwarzanie tekstu

Zeby temu zaradzi¢, wprowadza sie grupowanie poleceni. Sklada sie ono z jed-
nego wyrazenia wybierajacego wiersze oraz wielu polecen edycji ujetych w klamry

{1

sed -n
/szukamy/ {
s/szukamy/nowy tekst/
# a tu mozemy wstawi¢ komentarz
p

}
' plik

Rysunek 3.23. Przykladowe uzycie grupowania polecent

W zaprezentowanym przyktadzie bierzemy pod uwage wiersze, ktére zawieraja
ciag znakéw szukamy, a nastepnie zamieniamy go na nowy tekst i wyswietlamy ten
zmieniony wiersz.

Jesli skorzystaliby$my z dwoéch odrebnych poleceii z tym samym wyrazeniem
wybierajacym wiersze, to zaden wiersz nie zostalby wys$wietlony, gdyz drugie po-
lecenie (wys$wietlajace) nie dopasowaloby zadnego wiersza.

3.5.10. Odwroécenie adresu

W poleceniach edytujacych mozna skorzystaé rowniez ze znaku !, ktory odwraca
adres polecenia. Innymi stowy polega to na tym, ze podane polecenie jest zastoso-
wane do wszystkich wierszy, ktore nie sa dopasowane przez wyrazenie adresujace
wedlug wszystkich, wczesniej opisanych regut.

Odwrocenie adresu przydaje sie w sytuacji, gdy okreslenie wierszy, ktore maja
byé pozostawione bez zmian jest tatwiejsze albo, gdy jest to mozliwe w przeciwien-
stwie do okreslenia wierszy, ktére maja byé edytowane.

sed ’/zostawiamy/ ! s/./*/g’ plik

Rysunek 3.24. Ukrycie tylko tych wierszy, w ktorych nie ma ciaggu znakéw zostawiamy

Przyktady

Przyklad 1. Sprawdz, ile jest linii kodu w pliku plik.sh usuwajgc komentarze,
czyli linie rozpoczynajgce sie od znaku # oraz zliczajgc niepuste linie.

Rozwiazanie:
sed ’s/r#.*//’ f1 £2 £3 | grep -v 'A$’ | wc -1
Przyklad 2. Wyswietl informacje o uzytkownikach z grupy o identyfikatorze 125.

Rozwiazanie:



3.5. Edytor SED

o7

sed -n "/A[A:]F[A:]%[A:]%:125/ p’ /etc/passwd

Na poczatku wylaczamy domyslne wyswietlanie wierszy (-n). Nastepnie spraw-
dzamy czwarty element kazdego wiersza przyjmujac, ze dwukropek jest separato-
rem. Tak jest skonstruowany plik /etc/passwd, ktory przechowuje informacje
o uzytkownikach systemu. Sprawdzany element jest identyfikatorem grupy uzyt-
kownika, wiec porownujemy go z oczekiwang liczba 125. Akcja, jaka podejmujemy,
to po prostu print.

Przyklad 3. Wyswietl tresé pliku z ponumerowanymsi liniamsi, ale bez dodatkowych
wierszy (tadnie sformatowane).

Rozwiazanie:
sed = plik | sed ’N;s/\n/: /’

Na poczatku uzywamy numerowania linii, w ktére wyposazony jest sed. Nu-
merowanie to jednak polega na dodaniu przed kazda linia nowej linii z samym
numerem. Dlatego pdzniej korzystamy jeszcze z 2 polecen. Jako, ze sed dziata na
wierszach, to bierze pod uwage wszystkie znaki, dopoki nie napotka znaku nowej
linii. Polecenie N dokleja do linii aktualnie przetwarzanej linie, ktéra wystepuje po
niej. Na koricu polaczenie linii (znak nowej linii), ktore juz istnieje w przetwarzanym
wierszu zamieniamy na ciag znakow ": .

Zadania

Zadanie 1. Usuri wszystkie biate znaki (spacje i tabulacje) wystepujgce na koricu
wierszy.

Zadanie 2. Wyswietl pierwsze 10 linii pliku na 4 rézne sposoby.

Zadanie 3. W pliku test niektore wiersze zawierajq jedynie liczby w systemie szes-
nastkowym. Znajdz je i zamien mate literki a-f na ich duze odpowiedniki.

Zadanie 4. Usun wszystkie linie miedzy znakami { oraz } zastepujgc je napisem
*¥* DELETED ***,

Zadanie 5. W pliku tekstowym plik.tat dodaj pustq linie przed kazdym wierszem,
ktory rozpoczyna sie duzq literq.
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4. Skrypty BASH

Zanim zaczniemy prace ze skryptami BASH, wytlumaczymy, czym one wtasci-
wie s3.

BASH (ang. Bourne Again SHell) to interpreter poleceri zgodny z sh, ktory zo-
stal stworzony przez Briana Foxa i Cheta Rameya. Laczy on w sobie zalety C-shella
(csh) oraz shella Korna (ksh). BASH to nie tylko bardzo popularna powloka uzy-
wana w systemach Linux, ale réwniez skryptowy jezyk programowania.

Skrypty BASH to zbior polecen, ktore wykonujemy w konsoli powtoki BASH
wzbogacony o zmienne, czy instrukcje sterujace (konstrukcja if, petle, itp.). Sa one
umieszczone w zwyktym pliku tekstowym, w ktérym pierwsza linia jest specjalnym
komentarzem, okreslajacym $ciezke do interpretera, ktory ma wykona¢ skrypt (up.
#1/bin/bash). Wykonanie skryptu polega na przettumaczeniu kolejnych polecen na
jezyk zrozumialy dla procesora.

Typowym zastosowaniem skryptéw jest zautomatyzowanie czesto wykorzysty-
wanych sekwencji poleceri do administracji systemem, konfiguracji i wykonywania
pojedynczych programoéw, tworzenia kopii zapasowych itp.

Skrypty moga by¢ réwniez sterowane z zewnatrz za pomoca parametrow wy-
wolania, ktore oméwimy doktadniej w nastepnych rozdziatach.

4.1. Pierwsze kroki

4.1.1. Zanim zaczniemy pisaé skrypt

Przed napisaniem pierwszego skryptu nalezy odnalezé Sciezke do interpretera,
ktory bedzie wykonywal nasze skrypty. Mozna go zlokalizowaé za pomoca polecenia
whereis.

whereis bash

Najczestszym folderem, w ktorym wystepuje interpreter BASH jest /bin/bash.
Jezeli nie mozemy odnalez¢ §ciezki do interpretera, to byé moze nie jest on zain-
stalowany. Wtedy nalezy go zainstalowaé¢ zgodnie z opisem w sekcji 2.7.

Kiedy odnajdziemy $ciezke do interpretera (w tej ksiazce bedzie przyjeta /bi-
n/bash), mozemy rozpoczaé pisanie skryptu. Na poczatku tworzymy plik za pomoca
polecenia touch. Nazwa pliku jest dowolna, jednakze do pliku mozna dodaé rozsze-
rzenie *.sh, zeby zaznaczy¢, ze jest to skrypt powloki. Dodanie rozszerzenia ma
charakter jedynie informacyjny.

touch hello.sh

Po stworzeniu pliku nalezy go otworzyé¢ za pomoca dowolnego edytora tekstu,
graficznego (np. kate, gedit) lub konsolowego (np. vi, mcedit). Nastepnie nalezy
doda¢ w pierwszej linii specjalny komentarz #!/sciezka_ do_interpretera, czyli
w naszym przypadku #!/bin/bash, ktory pozwoli uruchamiaé¢ nasze skrypty tak,
jak uruchamiane sa polecenia systemowe.

Specjalny komentarz w pierwszej linii nie jest wymagany do uruchomienia skryptu.
Jesli go pominiemy, bedziemy musieli okresli¢ $ciezke do interpretera podczas uru-
chamiania skryptu. Wiecej na ten temat w sekcji 4.1.3.1.



4.1. Pierwsze kroki

1 # !/ bin / bash

Skrypt 4.1. Pusty skrypt powloki

Tak przygotowany plik jest juz skryptem powloki i w tej ksiazce kazdy skrypt
bedzie sie rozpoczynal taka linia.
4.1.2. Hello World w BASHu

Wiedzac juz jak tworzy¢ skrypty, przyjrzyjmy sie klasycznemu Hello World
w BASHu.

1 # !/ bin / bash
2 echo Hello World

Skrypt 4.2. Hello World

Wykorzystujemy w nim polecenie echo, ktére wyswietla na standardowym wyj-
Sciu warto$¢ parametru, ktorym w tym przypadku jest ciag znakoéw Hello World.

Jesli w konsoli wpiszemy to samo polecenie (echo Hello World), to efekt bedzie
taki sam, jak po uruchomieniu skryptu, o czym w nastepnej sekcji. Ten prosty
skrypt pokazuje, ze skrypty BASH to po prostu zbior polecen zapisanych w jednym
pliku.

Oczywiscie, skrypty okaza sie jeszcze bardziej przydatne, gdy dodamy do nich
instrukcje sterujace.

4.1.3. Uruchamianie skryptow

Majac gotowy skrypt Hello World, zapiszmy go w pliku hello.sh. Rozszerzenie
ma wytacznie charakter informacyjny. Nie okresla ono, w jaki sposéb plik zostanie
wykonany - taka informacje umiesciliSmy w specjalnym komentarzu w pierwszym
wierszu skryptu.

Kazdy plik ma okreslone prawa dla wladciciela (u), grupy wtasciciela (g) oraz
pozostaltych uzytkownikow (o). Kazde z nich moze byé dowolng kombinacja trzech
typow: prawo do odczytu (r), prawo do zapisu (w) oraz prawo do wykonywania
(x). Jak sama nazwa wskazuje, musimy nadaé sobie (wlascicielowi pliku) prawo do
wykonywania pliku (skryptu). Robimy to za pomoca polecenia 4.1.

chmod u+x plik

Rysunek 4.1. Nadanie wlascicielowi prawa do wykonywania pliku

Po nadaniu prawa do wykonywania pliku, uruchamiamy go prostym poleceniem
4.2.
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./hello.sh

Rysunek 4.2. Uruchomienie skryptu ze specjalnym komentarzem oraz prawami do wyko-
nywania pliku

4.1.3.1. Uruchamianie skryptéw bez specjalnego komentarza

Mowilismy wczeéniej o tym, ze specjalny komentarz ze Sciezka do interpretera
nie jest wymagany w skrypcie. Jesli go nie umiescimy, to system nie bedzie mial
informacji, za pomoca ktorego interpretera wykonaé¢ skrypt.

Dlatego podczas uruchamiania skryptu musimy sami okresli¢, z ktorego inter-
pretera chcemy skorzystaé. Wtedy nie musimy posiadaé¢ uprawnien do wykonania
pliku, a jedynie prawo do jego odczytania. Przyklad uruchomienia skryptu 4.4
przedstawiono na 4.3.

1 echo Hello World

Skrypt 4.3. Hello World bez specjalnego komentarza

/bin/bash hello.sh

Rysunek 4.3. Uruchomienie skryptu bez specjalnego komentarza

4.1.3.2. Uruchamianie skryptéw bez podawania $ciezki

W przypadku, gdy w skrypcie uzyjemy specjalnego komentarza okreslajacego
interpreter, uruchamiamy go za pomoca polecenia . /skrypt pod warunkiem, ze znaj-
dujemy sie w katalogu, w ktérym umieszczony jest skrypt. Jesdli chcemy uruchomié
skrypt z innego katalogu, to musimy podaé¢ peing Sciezke do pliku - wzgledna lub
bezwzgledng. Staje to sie niewygodne, gdy chcemy mieé prosty dostep do skryptu
bez wzgledu na miejsce, w ktorym si¢ znajduje skrypt oraz uzytkownik.

W tym celu tworzy sie katalog (np. w folderze domowym uzytkownika, badz
w jednym z folderéow wspoélnych uzytkownikow), w ktorym umieszcza sie stworzone
skrypty. Nastepnie, dodaje sie jego Sciezke bezwzgledna do zmiennej sSrodowiskowej
PATH (4.4).

user@localhost:~$ PATH=$PATH:/sciezka_do_folderu

Rysunek 4.4. Aktualizacja zmiennej srodowiskowej PATH

Po tym zabiegu mozemy uruchamiaé skrypty tak samo, jak polecenia systemowe
(np. hello.sh) pod warunkiem, ze mamy prawo do jego wykonywania.

Zmienna PATH przechowuje $ciezki oddzielone dwukropkiem ":"do katalogow,
ktore przeszukiwane sa podczas uruchamiania poleceri systemowych.
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4.2. Komentarze

Podczas tworzenia pierwszego skryptu poznaliémy specjalny komentarz, ktory
zaczyna sie dwoma znakami #!. Jesli po znaku # nie umiescimy wykrzyknika,
to interpreter potraktuje dalsza cze$¢ linii (lub calg linie, gdy # jest pierwszym
znakiem) jako komentarz.

1 # !/ bin / bash
2 # komentarz od poczatku linii
3 echo Hello World # komentarz za poleceniem

Skrypt 4.4. Hello World

4.3. Zmienne

W skryptach BASH zmienne sg deklarowane oraz definiowane tak, jak przed-
stawiono w przyktadzie 4.5. Zadeklarowana zostala zmienna o nazwie liczba oraz
przypisano jej wartos¢ liczbowa 11.

1 # !/ bin / bash
2 # deklaracja i definicja zmiennej

3 liczba=11

Skrypt 4.5. Hello World

Miedzy nazwa zmiennej, znakiem réwnosci, a wartoscia nie moze byé spacji.
Zeby sprawdzi¢, co sie stanie, wpiszmy w konsoli polecenia z 4.7. Interpreter po-
traktuje spacje jako koniec polecenia i sprobuje wykona¢ w przypadku liczba= 11
polecenie liczba=. Jesli warto$é zmiennej ma zawiera¢ w sobie spacje, to mozna
uja¢ wartos¢ w cudzystow lub poprzedzi¢ kazde wystapienie spacji znakiem \.

# !/ bin / bash

liczba=11 # poprawna definicja
liczba = 11 # niepoprawna definicja
liczba =11 # niepoprawna definicja

1
2

3

4

5 liczba= 11 # niepoprawna definicja

6

7 # poprawna definicja zmiennej ze spacjami
s ciag znakow=" aa bb"

9 # poprawna definicja zmiennej ze spacjami

10 ciag_znakow=\ aa\ bb

Skrypt 4.6. Poprawna i niepoprawne definicje zmiennych

Zmienne w skryptach BASH nie maja okreslonego typu. Powtoka przypisuje typ
zmiennej na podstawie przypisywanej wartosci. Jesli zmiennej liczba przypisano by
w kolejnej linii wartosé¢ jakis tekst, to jej typ zmienitby sie na ciag znakow.
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Nazwy zmiennych moga sktada¢ sie z liter z alfabetu tacinskiego, znaku pod-
kreslenia _ oraz cyfr, pod warunkiem, ze nie sa one pierwszym znakiem w na-
zwie zmiennej (np. nazwa I12zmienna jest nieprawidlowa). Ponadto wielkosé liter
w nazwie zmiennych ma znaczenie, czyli zmienne liczba oraz Liczba to dwie rézne
zmienne.

W celu pobrania wartosci zmiennej, nalezy poprzedzié jej nazwe znakiem dolara
$. Na przyklad wartosé 11 z powyzszej zmiennej mozna pobraé za pomoca polecenia
$liczba.

1 # !/ bin / bash

2 # definicja zmiennej
3 STRING="Hello World"

+ INNY_STRING=Hello\ World

5 # wyswietlenie wartosci zmiennej

¢ echo $STRING

8 # wyswietlenie dlugosci wartosci zmiennej
9 echo ${ # INNY_ STRING }

Skrypt 4.7. Pobranie i wy$wietlenie wartosci zmiennej

Problem moze stwarza¢ konkatenacja (taczenie) stringdow. Przyjrzyjmy sie przy-
ktadowi 4.8. Przedstawiono w nim prébe konkatenacji stringéw, ktéra nie dziata
zgodnie z naszymi oczekiwaniami.

Konkatenacja polega na zapisaniu dwoch wartosci jedna po drugiej bez zadnego
znaku laczacego (np. zmienna=qaabbd”).

1 # !/ bin / bash

2 moja_zmienna="tresc zmiennej moja zmienna "

3 # teraz chcemy dopisac do zmiennej tekst " NOWA "

4+ moja_zmienna=$moja_zmiennaNOWA

5

6 # wartosc zmiennej moja zmienna jest pustym stringiem
7 echo $moja zmienna

Skrypt 4.8. Konkatenacja stringéw - Problem

Dlaczego wiec konkatenacja przedstawiona na przyktadzie 4.8 nie dziata?

Drzieje sie tak dlatego, ze interpreter pobierajac warto$¢ dowolnej zmiennej,
czyta jej nazwe tak dlugo, az napotka znak, ktéry nie moze byé wlaczony do
nazwy zmiennej (np. znak $, ", spacje, itp.). Stad, na przedstawionym proble-
mie interpreter probuje przypisa¢ do zmiennej moja_ zmienna warto$¢ zmiennej
moja_ zmiennaNOWA, ktora jest niezdefiniowana i jej wartosé jest pustym strin-
giem.

-

# 1!/ bin / bash

2 moja_zmienna="tresc zmiennej moja zmienna "

4 # teraz chcemy dopisac do zmiennej tekst " NOWA "

5
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# pilerwsza wersja
moja_zmienna=${moja zmienna}NOWA
echo $moja zmienna

# druga wersja
moja zmienna=$moja zmienna "NOWA"
echo $moja zmienna

# trzecia wersja
moja_zmienna="$moja zmienna"NOWA
echo $moja_zmienna

Skrypt 4.9. Konkatenacja stringdéw - Rozwiazanie

Przyktady rozwiazan powyzszego problemu zaprezentowano na 4.9. W celu
ograniczenia nazwy zmiennej, ktorej wartos¢ chcemy pobraé¢, mozna jej identyfi-

kator (bez znaku $) uja¢ w klamry { }.

Nie zmieniajg one nazwy zmiennej, a jedynie ja ograniczaja, gdyz identyfikator nie
moze zawiera¢ znaku klamry. Ten sposéb bedzie réwniez przydatny w przypadku

pobierania wartosci argumentéw wywolywania skryptu.

Innym sposobem na rozwiazanie powyzszego problemu skorzystanie ze znaku
cudzystowu. On réwniez ogranicza nazwe zmiennej, przy czym nalezy w cudzysto-
wie zawrzeé rowniez znak $. Tak jak pokazano na przyktadzie 4.9 mozna z niego

skorzysta¢ a dwa rozne sposoby.

4.3.1. Zmienne tablicowe

W skryptach BASH mozna réwniez deklarowaé¢ zmienne tablicowe.

IS

© ® N o

11

12

13

14

15

16

17

18

19

20

# !/ bin / bash

# Tablica z trzema elementami

TABLICA=( "Pierwsza wartosc" Druga Trzecia )

# Pobranie wartosci n — tego elementu tablicy
echo ${TABLICA[n]}

# na przyklad
echo ${TABLICA[11]}

# Pobranie wartosci pierwszego elementu tablicy
echo ${TABLICA[0]}
# lub

echo $TABLICA

# Pobranie wszystkich elementow polaczonych w jeden
string

echo ${TABLICA[Q]}

# Pobranie ilosci wszystkich elementow tablicy
echo ${ # TABLICA [ @ |}
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Skrypt 4.10. Zmienne tablicowe

Tak jak wida¢ na powyzszym przyktadzie, zmienna tablicowa (bez indeksu)
wskazuje na wartosé kryjaca sie pod indexem numer 0. Ponadto, index oznacza
wszystkie indeksy tablicy i moze zostaé wykorzystany do konkatenacji wszystkich
wartos$ci w tablicy, badz do zliczenia jej elementow.

4.3.2. Argumenty wywolania skryptu

Do skryptow BASH, tak jak do polecen systemowych mozna przekazywaé war-
tosci podczas ich wywolywania. Na przyktad, gdy chcemy podejrzeé tresé pliku
plik tekstowy, to wywolujemy polecenie cat plik_ tekstowy. W tym przypadku
warto$¢ plik_ tekstowy jest argumentem wywotania skryptu, czyli wartoscia prze-
kazang do skryptu, z ktorej mozna korzystac.

1 # !/ bin / bash
2 echo Witaj $1 $2

Skrypt 4.11. Wykorzystanie argumentéw wywolania skryptu

Spojrzmy na przyktad 4.11. Wykorzystano w nim dwa argumenty wywolania
skryptu. Ich wartosci pobiera sie ze zmiennych $n, gdzie n okresla numer porzad-
kowy argumentu. Wynik wywotania skryptu zaprezentowano na rysunku 4.5.

user@host:~# ./witaj Jan Kowalski
Witaj Jan Kowalski

Rysunek 4.5. Uruchomienie skryptu z arumentami wywotania

Za pomoca polecenia $n mozna dostac sie do dziewieciu (1-9) pierwszych ar-
gumentéw wywotania skryptu. W przypadku, gdy do skryptu przekazywana jest
wieksza ilo$¢ argumentéw, mozna si¢ do nich odwolaé wykorzystujac wczesniej
omoéwiony sposob z klamrami, np. $71 to wartosé 11. argumentu.

W skryptach BASH mozna wykorzystaé¢ rowniez nastepujace zmienne specjalne:

— 80 - nazwa uruchomionego skryptu;

— 8@ - zwraca wszystkie przekazane argumenty polaczone w jeden string;
— 87 - kod powrotu ostatniego polecenia;

— 88 - PID procesu;

— $+# - ilos¢ przekazanych argumentow.
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4.4. Instrukcje i wyrazenia

Tak jak w innych jezykach programowania, rowniez w BASHu nie moze zabrak-
na¢ wyrazen (logicznych, arytmetycznych) oraz instrukcji sterujacych. W nastep-
nych sekcjach poznamy ich

4.4.1. Wywolanie polecenia a pobranie jego wartosci

Podczas tworzenia skryptu, korzystamy z innych poleceri. Na przyktad skrypt,
ktory szuka okreslonych plikéw i wyswietla ich treé¢, bedzie najpewniej korzystat z
komend find oraz cat. Na przykladzie 4.12 przedstawiono skrypt, ktory wyswietla
tres¢ wszystkich plikow w aktualnym folderze.

1 # !/ bin / bash
2

3 cat ./x

Skrypt 4.12. Przyktad wywotania polecenia w skrypcie

Czasem jednak nie chcemy od razu wyswietlaé tresci plikow na standardowe
wyjscie, tylko przechowaé ja do wykorzystania w dalszej czesci skryptu. Zeby to
zrobi¢, wykorzystujemy znak grawis ’*’ (ang. grave accent) , ktory nie wystepuje
w jezyku polskim, zas w innych jezykach (np. francuski, portugalski) umieszcza si¢
go nad literka, zeby zaznaczy¢ akcent samogtoski krotkiej o intonacji opadajace;j.
Znak ten na klawiaturze zwykle wystepuje pod znakiem tyldy ’ .

Na przyktadzie 4.13 przedstawiono wykorzystanie znaku grawis.

1 # !/ bin / bash

2

3 # Zapisujemy tresc plikow do zmiennej

4+ TRESC=‘cat ./«

5 #W tym momencie na ekranie nic sie nie pojawilo
6

7 # Tutaj mozemy wykonac operacje na tresci

8 # plikow ze zmiennej TRESC

o TRESC=‘echo $TRESC | sed ’s/wyrazenie/zastapienie/ *

10

11 #A na koncu wyswietlamy zawartosc

2 echo $TRESC

-

Skrypt 4.13. Przyktad wywolania polecenia w skrypcie

Skrypty, oprocz zwracania danych na standardowe wyjscie, moga rowniez zwra-
ca¢ pewna warto$¢ - kod powrotu (ang. exit status) - w momencie, gdy koricza
dziatanie. Stuzy do tego polecenie exit, ktorego skladnia zostata przedstawiona na
rysunku 4.6.

Komenda exit stuzy do zakoriczenia dziatania skryptu w dowolnym momencie.
Jako opcjonalny parametr mozna przekazac status, ktory zostanie przekazany wyzej
do skryptu lub powloki, ktora wywotalta ten skrypt. Statusem moze byé¢ dowolna
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exit [status]

Rysunek 4.6. Sktadnia polecenia exit

liczba naturalna jednobajtowa. W przypadku, gdy status nie zostanie okreslony, to
przyjmuje wartosé 0.

Najczesciej statusow uzywa sie do zwracania kodu bledu, jaki wystapit w skryp-
cie. Stad, wartos¢ 0 oznacza, ze wszystko przebieglto pomyslnie i nie wystapit zaden
blad. W przeciwnym razie, gdy wystapit btad, skrypt wywotujacy komende moze
na podstawie jego wartosci podja¢ odpowiednie kroki.

Teraz pojawia sie pytanie, jak pobraé¢ kod powrotu zwracany przez skrypt?

W poprzedniej sekcji opisywaliSmy zmienne specjalne, a wsréd nich zmienng
$7, ktora zwraca kod powrotu ostatniego polecenia. To wlasnie za pomoca tej
zmiennej bedziemy sprawdzaé, jaki byt status wywolywanych polecen. Przyktadowe
sprawdzenie dziatania zmiennej przedstawiono na 4.14.

#H——— plik exit0) ——————
# 1/ bin / bash
exit

# !/ bin / bash
exit 1
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# 1/ bin / bash

-
'S

15 ./exitO

16 ./ exitl

17

18 # Status z ostatniego polecenia , czyli exitl

19 echo $7? # wyswietli 1
20

21 ./ exit0

22 echo $7 # wyswietli 0

23

24 zm0="*./exit0 ¢

25 echo $zm0 # wyswietli pusty string
26 zml="./exitl ‘

27 echo $7 # wyswietli 1

28

29 #

Skrypt 4.14. Wykorzystanie zmiennej $7
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W przypadku zmiennej $7 brane sg pod uwage wszystkie polecenia, rowniez te
otoczone znakiem grawis.

4.4.2. Pobieranie danych od uzytkownika

Pobieranie danych od uzytkownika i wykorzystywanie ich w skrypcie wprowadza
do niego interaktywnosc.

Zwykle dane, ktére pochodza od uzytkownika, wprowadza sie do skryptu za pomoca
argumentéw wywolania, aczkolwiek sa sytuacje, w ktorych skrypt prowadzi dialog
z uzytkownikiem.

Czestym przypadkiem interakcji z uzytkownikiem jest potwierdzenie wykonania
operacji. Skrypt wyswietla uzytkownikowi opis operacji, ktéra chce wykonaé i prosi
o wpisanie na przyktad literki t od tak lub y od yes, zeby mogl wykonaé te operacje.
Kazdy inny znak anuluje wykonanie operacji.

W celu pobrania danych od uzytkownika w czasie wykonywania skryptu nalezy
skorzystaé z polecenia read (4.7).

read nazwa_zmiennej

Rysunek 4.7. Skladnia polecenia read

Polecenie read wezytuje do zmiennej przekazanej jako argument tresé linii wpi-
sanej przez uzytkownika az do napotkania znaku nowej linii.

Mozna réwniez jednym poleceniem read wezytaé wartodci do wielu zmiennych
(4.15).

1 # !/ bin / bash

2

3 echo "Podaj cztery wyrazy:"
sread a b ¢ d

5

¢ echo "Pierwszy wyraz to: "$a
7 echo "Drugi wyraz to: "$b

s echo "Trzeci wyraz to: "S$c

9 echo "Czwarty wyraz to: "8$d

Skrypt 4.15. Wezytywanie wielu zmiennych

Komenda read staje sie bardzo uzyteczna, gdy wykorzystujemy ja wspoélnie
z instrukcjami sterujacymi, ktére omoéwimy w nastepnych sekcjach. Omowimy wtedy
rowniez przyktady wykorzystania polecenia read, w szczegblnosci przyktad z po-
twierdzeniem operacji.

4.4.3. Wyrazenia arytmetyczne

W skryptach BASH istnieje specjalny mechanizm do obliczania wyrazen aryt-
metycznych, ktére operuja na zmiennych catkowitych.
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Mechanizm obliczania wyrazen arytmetycznych nie przeprowadza kontroli prze-
pelnienia. Sprobuj napisaé¢ skrypt, ktory zwraca ujemny kod powrotu i wyswietli¢
go w innym skrypcie. Bedzie to liczba naturalna z przedzialu 0-255.

W celu zrozumienia dzialania oraz potrzeby wprowadzenia mechanizmu do ob-
liczania wyrazen arytmetycznych spojrzmy na przyklad 4.16.

1 # !/ bin / bash
2

3 NUMER=1

4 # Niepoprawne zwiekszenie licznika

5 NUMER=$NUMER+1

¢ echo $NUMER # Wyswietli 141, czyli konkatenacje stringow
7

s NUMER=1

9 # Poprawne zwiekszenie licznika

10

11 # Pierwsza wersja

12 NUMER=$ ( ($NUMER+ 1))
13 echo $NUMER # Wyswietli 2

15 # Druga wersja
16 NUMER=$ [$NUMER+1]
17 echo SNUMER # Wyswietli 3

19 # Sposob na zwiekszenie wartosci o 1
20 TMP=$ ( (SNUMER++))
21 # lub

22 echo $ (($NUMER++))
23 # Teraz SNUMER zostal zwiekszony ,

24 # mimo ze nie przypisalismy go tej zmiennej zadnej
wartosci

25 echo SNUMER # Wyswietli 4
26 # Analogicznie mozna skorzystac z — do zmniejszenia

27 # wartosci o 1

Skrypt 4.16. Obliczanie wyrazeni arytmetycznych

Pierwsza proba zwiekszenia licznika nie powiodla sie, gdyz BASH domyslnie nie
traktuje znakow +,-.*, itp. jako dzialania arytmetyczne, tylko jako zwykle znaki.
Dlatego w pierwszym przypadku BASH polaczyl wartos¢ zmiennej NUMER
z ciagiem znakow +1 i zapisal co zmiennej NUMER nowy ciag znakéw 1+1.

Dlatego wprowadzono $(( )) oraz $[ |, w ktorych umieszcza si¢ wyrazenie.
BASH widzac wyrazenie zawarte w tych znakach traktuje je, jako wyrazenie aryt-
metyczne i oblicza wedlug regutl arytmetycznych.

Oproécz wyzej wymienionych znakéw mozna skorzystaé z polecenia let. Na przy-
ktad let NUMER=NUMER+1.
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4.4.4. Wyrazenia logiczne

Innym, réwnie waznym rodzajem wyrazen, sa wyrazenia logiczne. Sa one wy-
korzystywane przede wszystkim w instrukcjach sterujacych, ktére wykonuja rézne
polecenia zaleznie od wyniku wyrazenia logicznego.

Wyrazenia logiczne oblicza sie za pomoca polecenia test lub odpowiednika
z nawiasami kwadratowymi. Przyklady wyrazen logicznych zaprezentowano w skryp-
cie 4.17.

1 # !/ bin / bash

2

3 NUMER=1

4

5 # Wykorzystanie polecenia test
6 test $NUMER—=1

7 test —x skrypt

8

9 # lub odpowiedniki nawiasowe

10 # Istotne sa spacje za pierwszym i przed drugim
nawiasem

n [ $NUMER = 1 |
12 [ —x skrypt |

Skrypt 4.17. Obliczanie wyrazeni logicznych

Polecenie test moze wykorzystywaé¢ dwa rodzaje operatoréw: unarne i binarne.
Operatory unarne dzialaja na jednym operandzie (np. -x), za$ binarne wymagaja
dwoch operandow (np. =). Wszystkie operatory zostaly wymienione w tabeli 4.1.

4.4.5. Instrukcje sterujace

Omawiajac wyrazenia arytmetyczne, a szczegoélnie logiczne, wspominaliSmy o
tym, ze sg one przydatne do sterowania przebiegiem wykonywania skryptu. Oczy-
wiscie same wyrazenia nie sg w stanie sterowaé przebiegiem, a sa jedynie wykorzy-
stywane przez instrukcje sterujace, ktére zostana omoéwione w tej sekcji.

4.4.5.1. Instrukcja if

Instrukcja warunkowa if sprawdza, czy warunek jest prawdziwy i w tej sytuacji
wykonuje zestaw instrukcji znajdujacy sie po stowie kluczowym then, zas w przeciw-
nym przypadku wykonuje zestaw instrukcji znajdujacy sie za stowem kluczowym
else. Sktadnie instrukcji warunkowej if przedstawiono w skrypcie 4.18.

# 1/ bin / bash

# Pierwsza wersja
if warunek
then
instrukcje
else
instrukcje

© 0 N o G A W N e

fi
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-a plik Sprawdza, czy podany plik istnieje.
-b plik Sprawdza, czy plik istnieje i jest blokowym plikiem specjalnym.
-c¢ plik Sprawdza, czy plik istnieje i jest plikiem znakowym.
-e plik Sprawdza, czy plik istnieje.
-h plik Sprawdza, czy plik istnieje i jest linkiem symbolicznym.
-f plik Sprawdza, czy plik istnieje i jest plikiem zwyklym.
-p plik Sprawdza, czy plik jest laczem nazwanym.
-N plik Sprawdza, czy plik istnieje i byl zmieniany od czasu jego ostat-
niego odczytu.
-d plik Sprawdza, czy plik istnieje i jest katalogiem.
-r plik Sprawdza, czy uzytkownik, ktory uruchamia skrypt, moze czytac
plik.
-w plik Sprawdza, czy uzytkownik, ktory uruchamia skrypt, moze zapisy-
waé do pliku.
-x plik Sprawdza, czy uzytkownik, ktory uruchamia skrypt, moze wyko-
naé plik.
plikl -nt plik2 | Sprawdza, czy plikl jest nowszy od pliku2.
plikl -ot plik2 | Sprawdza, czy plikl jest starszy od pliku2.

wyrl = wyr2 | Sprawdza, czy wyrazenia sg rowne.
wyrl = wyr2 | Sprawdza, czy wyrazenia sg rozne.
-n Wyr Sprawdza, czy wyrazenie ma dtugosé wieksza niz 0.
-Z WyT Sprawdza, czy wyrazenie ma zerowa dlugosé.
wyrl -1t wyr2 | Sprawdza, czy wyrazenie 1 jest mniejsze niz wyrazenie 2.

wyrl -gt wyr2 | Sprawdza, czy wyrazenie 1 jest wieksze niz wyrazenie 2.

wyrl -ge wyr2 | Sprawdza, czy wyrazenie 1 jest rowne lub wieksze niz wyrazenie
2.

wyrl -le wyr2 | Sprawdza, czy wyrazenie 1 jest rowne lub mniejsze niz wyrazenie
2.

Tablica 4.1. Tabela operatoréow
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10

11 7# Wersja bez konstrukcji else
12 if warunek

13 then

14 instrukcje

15 fi

16

17 7# Wersja z if i then w jednej linii
18 if warunek; then

19 instrukcje

20 fi

21

22 # Wersja w jednej linii

23 if warunek; then instrukcje; else instrukcje; fi
24

25 # Uzycie elif

26 if warunek; then

27 instukcje

28 elif warunek; then

29 instrukcje

30 elif warunek; then

31 instrukcje

32 else

33 instrukcje

3¢ fi

Skrypt 4.18. Skladnia instrukcji if

Na przyktadzie 4.18 widaé¢ kilka réznych wersji instrukeji if. Pierwsza z nich
zawiera wszystkie stowa kluczowe w nowych liniach, a takze instrukcje wykony-
wane, gdy warunek jest prawdziwy oraz instrukcje do wykonania, gdy warunek jest
falszywy.

Kolejne wersje to modyfikacje pierwszej. W drugiej wersji nie ma instrukcji,
ktore wykonywane sa, gdy warunek jest falszywy, czyli jednym stowem - czesci
else, ktora jest opcjonalna.

Kolejne dwie wersje zawieraja kilka stéw kluczowych w jednej linii. W tej sytu-
acji, przed kazdym kolejnym stowem kluczowym trzeba umiesci¢ znak srednika ’;’.
Na przykladzie sg one umieszczone po warunku w wersji trzeciej oraz po warunku
i instrukcjach w wersji czwartej.

Dodatkowa konstrukcja, z ktorej skorzystano na ostatnim przyktadzie, jest elif,
ktora jest odpowiednikiem else if. Wprowadza ona do jednej instrukcji if spraw-
dzanie wielu warunkéw, czyli mozliwos¢ wyboru odpowiedniego wariantu przebiegu
(zestawu instrukeji) w zaleznosci od wyniku wielu warunkow logicznych.

# 1/ bin / bash

1

2

s if [ —x ./skrypt |
4 then

5 ./ skrypt

6 else
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7 echo "Permission denied"
s fi

Skrypt 4.19. Przyktad uzycia wyrazenia logicznego w instrukcji if

W instrukcji sterujacej if mozemy zaprezentowaé przykltadowe wykorzystanie
wyrazen logicznych. Spojrzmy na przyktad 4.19. Instrukcja warunkowa sprawdza,
czy istnieja prawa do wykonania pliku skrypt, ktory znajduje sie w aktywnym
katalogu. Jesli prawa istnieja, to wykonuje plik, a jesli nie to wyswietla informacje
o braku uprawnien.

4.4.5.2. Petle while i until

Istotnymi instrukcjami sterujacymi sa petle. Ich zadaniem jest wielokrotne wy-
konanie pewnego zestawu instrukcji. Ilog¢ obrotow petli zalezy od jej warunku.

Petla while wykonuje polecenia, dopdki jej warunek jest prawdziwy, zas petla
until dziala doktadnie odwrotnie, czyli wykonuje polecenia, dopoki warunek jest
falszywy. Sktadnia obu petli zostata przedstawiona na 4.20.

# !/ bin / bash

1

2

3 while warunek
4 do

5 instrukcje
¢ done

7

s until warunek; do
9

instrukcje
10 done

Skrypt 4.20. Skladnia petli while i until.

Przyktady wykorzystania petli przedstawiono na 4.21.

Oba przyklady dziataja tak samo, czyli wyswietlaja 10 razy ciag znakéow Od-
liczamy: x, gdzie x to liczba od 10 do 0. Réznica polega na konstrukcji warunku.
Petla while wykonuje instrukcje tak dtugo, jak wartosé zmiennej NUMER wieksze
lub réwna 0. Z drugiej strony petla until wykonuje instrukcje az do momentu, kiedy
warto$¢ zmiennej NUMER bedzie mniejsza lub réwna 0.

# 1/ bin / bash

1
2
3 NUMER=10;

4+ while [ $NUMER —ge 0 |; do
5 echo "Odliczamy: $NUMER"
6  NUMER-=$ (($NUMER~-1))

7

8

9

done

NUMER=10;
10 until [ $NUMER —1t 0 |; do
11 echo "Odliczamy: $NUMER"
12 NUMER=$ ( ($NUMER-1))
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13

done

Skrypt 4.21. Przyktady wykorzystania petli while

4.4.5.3. Petla for

Petla for posiada dwie postacie. Pierwsza z nich operuje na wszystkich elemen-
tach przekazanej listy, zas druga ma forme zblizong do petli for z jezyka C.
Sktadnia pierwszej formy petli for zostala przedstawiona na 4.22.

1 until.

# !/ bin / bash

for ZMIENNA in LISTA; do
# Tutaj jest dostepna zmienna ZMIENNA |
# ktora przechowuje kolejne wartosci
instrukcje;

done

z listy LISTA

Skrypt 4.22. Sktadnia petli for dla listy

Lista wartosci jest lista argumentéw, ktora ma sktadnie analogiczna do argu-
mentoéw wywolania skryptu. Sa to kolejne wartosci oddzielone znakiem spacji. Lista
moze by¢ réwniez zbudowana z elementow tablicy. Na przyktadzie 4.23 przedsta-
wiono kilka sposobéw przekazywania listy do petli for.
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# 1/ bin / bash

# Przekazywanie bezposrednie

for ZMIENNA in jeden dwa trzy cztery; do
echo $ZMIENNA

done

# Przekazywanie przez zmienna

LISTA="a b ¢ d"

for ZMIENNA in S$LISTA; do
echo $ZMIENNA

done

# Przekazywanie przez tablice

TABLICA=( a b ¢ d )

for ZMIENNA in ${TABLICA[Q]}; do
echo $ZMIENNA

done

# Przekazywanie plikow ( pliki z biezacego
for ZMIENNA in x*; do

echo $ZMIENNA
done

katalogu )

# Przekazywanie plikow ( pliki HTML z biezacego

katalogu )
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26

27

28

29

31

32

33

35

36

37

for ZMIENNA in x.html; do
echo $ZMIENNA
done

# Przekazywanie wyniku polecenia
for ZMIENNA in ‘ls ‘; do
echo $ZMIENNA
done
# lub
for ZMIENNA in $(ls); do
echo $ZMIENNA
done

Skrypt 4.23. Roézne rodzaje listy w petli for

Druga postaé petli for zostala przedstawiona na 4.24. Instrukcja poczatkowa

jest wykonywana tylko raz, przed uruchomieniem petli. Nastepnie petla jest wy-
konywana, dopoki spelniony jest warunek, a po kazdym obrocie wykonywana jest
instrukcja koricowa.

1
2
3
4
5

# !/ bin / bash

for ((instr. poczatkowa; warunek; instr. koncowa)); do
instrukcje;
done

Skrypt 4.24. Sktadnia zlozonej petli for

Kilka przykladow wykorzystania ztozonej petli for zostato przedstawionych na

4.25.
1 # !/ bin / bash
2
s for ((1=0; i<=10; i=$i+1)); do
4 echo "Wartosc zmiennej i="8§i
5 done
6
7 1=0
s for ((;1i <= 10;)); do
9 echo "Wartosc zmiennej i="$i

o
o

-
=

[
M)

-
w

=
'S

[
o

o
=

=S (($i+1))

done

for ((i=0, j=0; i<=10 && j<=10; i=$i+1, j=$j+2)); do
echo "Wartosc zmiennej i="$i
echo "Wartosc zmiennej j="§j

done

Skrypt 4.25. Przyklady wykorzystania ztozonej petli for
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4.4.5.4. Intrukcje break i continue

Omawiajac petle, warto przedstawi¢ dwie instrukcje, ktére rowniez steruja prze-
biegiem petli. Pierwsza z nich to break, ktora koriczy dzialanie petli i przechodzi
do nastepnego polecenia za petla. Druga to continue, ktéra konczy aktualny ob-
rét petli i przechodzi na poczatek petli, czyli do sprawdzenia warunku. Przyktad
zastosowania tych instrukcji przedstawiono na 4.26.

1 # !/ bin / bash

2

s for ((i=0; i<=10; i=$i+1)); do
4+ echo "Wartosc zmiennej i="$i
5 if [ $i = 5 |; then

6 break;

7 fi

s done

9

for ((i=0; i<=10; i=$%$i+1)); do
1 if | $(($i%2)) = 0 |; then

-
o

[

12 continue;

13 fi

14 echo "Wartosc zmiennej i="$i
15 done

Skrypt 4.26. Przyklady wykorzystania instrukcji break oraz continue

4.4.5.5. Instrukcja case

Instrukcja case dziala podobnie jak kaskada iféw, czyli instrukcja if z wieloma
wariantami elif. R6znica polega na tym, ze w case do wielu wariantéw dopasowy-
wane jest to samo wyrazenie.

Sktadnia instrukcji case jest przedstawiona na 4.27. Wzorce maja budowe ana-
logiczna do wzorcow plikow, czyli moze to byé zaréwno konkretna wartosé, jak row-
niez maska zawierajaca znaki * i 7. Jesli instrukcja case dopasuje warto$¢ wyrazenia
do dowolnego wzorca, wykonane zostana instrukcje przypisane do tego wzorca.

W przeciwnym wypadku wykonane zostana instrukcje domyslne, oznaczone sym-
bolem gwiazdki *).

# !/ bin / bash

1
2
3 case WYRAZENIE in

4 "WZORZEC1") intrukcje ;;
5 "WZORZEC2") intrukcje ;;
6 "WZORZEC3") intrukcje ;;
7 x) instrukcje domyslne
8 esac

Skrypt 4.27. Skladnia instrukcji case
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Przyktad wykorzystania instrukeji case zostal przedstawiony na 4.34. Wyswietla

on informacje o wszystkich plikach w biezacym katalogu na podstawie ich rozsze-

rzenia.
1 # !/ bin / bash
2
3 for PLIK in =x; do
4 echo "Plik: $PLIK"
5 case $PLIK in
6 x.txt) echo "Plik tekstowy" ;;
7 x.sh) echo "Skrypt BASH" ;;
8 x.html) echo "Plik HIML";;
9 x) echo "Inny plik"

10 esac

11 echo

12 done

Skrypt 4.28. Przyktad wykorzystania instrukcji case

4.5. Przyklady z zycia wziete

W tej sekcji przedstawimy kilka skryptow, ktore moga byé przydatne dla uzyt-

kownikow systemu Linux. Pomoga one rowniez zrozumieé konstrukcje wyrazen oraz
instrukcji sterujacych, a takze ich wspolne wykorzystanie.

Skrypt 4.29. Wyswietlenie dowolnego przedziatu linii w pliku

[ N S

# !/ bin / bash
sed —n $1,%2p $3

# !/ bin / bash
ILE_LINII=$ (($2-$1+1))
head —$%$2 $3 | tail —$ILE LINII

Skrypt 4.30. Usuniecie plikoéw niewykonywalnych z katalogu podanego jako para-

metr

# !/ bin / bash

if [ $# — ne 1 ]

then
echo "Niepoprawna liczba argumentow. "
echo "Uzycie: $0 katalog"
exit 1

fi

if [ —d $1 |

then
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11 BIEZACY KATALOG=‘pwd°

12 cd $1

13 for plik in x*

14 do

15 if [ —x $plik |
16 then

17 continue

18 else

10 rm $plik —f
20 fi

21 done

22 cd $BIEZACY KATALOG

23 else

24 echo "$1 nie jest katalogiem!"
25 exit 1

26 fi

Skrypt 4.31. Usuniecie pustych plikow z katalogu podanego jako parametr oraz
stworzenie listy usunietych plikow

1 # !/ bin / bash

2

3 if [ $#4 —ne 2 ]

4 then

5 echo "Niepoprawna liczba argumentow. "
6 echo "Uzycie: $0 katalog raport"
7 exit 1

s fi

9

o if [ ! =d $1 ]

11 then

12 echo "$1 nie jest katalogiem!"
13 exit 1

1a fi

o
o

BIEZACY KATALOG=‘pwd’

=
=Y

17 ed $1

18 for PLIK in =

19 do

20 if [[ ! —s $PLIK |] && [[ —f $PLIK |] && [[ ! —-L $PLIK |]
21 then

22 echo "Usunieto plik $PLIK." >> $BIEZACY KATALOG/$2

23 rm $PLIK —f

24 fi

25 done

cd $BIEZACY KATALOG

¥
=
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Skrypt 4.32. Skrypt wczytuje liczby z pliku i wypisuje ich maksimum, minimum

oraz sume

© W N O oA W N =

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

# !/ bin / bash

if [ $# — 1t 1 I then
echo "Podaj nazwe pliku!"
exit

fi

if [ ! —f "$1" ]|; then
echo "Plik $1 nie istnieje!"
exit

fi

ILOSC_WIERSZY="‘cat "$1" | wc —1°*
if [ $ILOSC_WIERSZY —eq 0 |; then
echo "Plik $1 jest pusty!"
exit
fi

MINIMUM=‘sed —n ’1,1p’ $1°
MAXIMUM=SMINIMUM
SUMA=0

while [ $ILOSC_ WIERSZY —gt 0 |; do

LICZBA=‘sed —n $ILOSC_WIERSZY, $ {ILOSC_WIERSZY}p $1 °

SUMA=S$ [$SUMA+SLICZBA |

if | $LICZBA —gt SMAXIMUM |; then

MAXIMUM=$LICZBA

elif | $LICZBA —1t SMINIMUM |; then

MINIMUM=$LICZBA
fi

ILOSC_WIERSZY=$ [$ILOSC_WIERSZY 1]

done

echo "Minimum: $MINIMUM"
echo "Maksimum: $SMAXIMUM"
echo "Suma: $SUMA"

Skrypt 4.33. Skrypt oblicza liczbe Fibbonacciego, ktorej numer jest podany jako

parametr

# 1!/ bin / bash

if [ $1 —1t 1 |; then

echo "Prosze podac numer wiekszy od zera!"

exit
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fi

if [ $1 —le 2 |; then
echo 1

10 exit

1 fi

NR-$ [$1—2]
14 P=1
15 PP=1

[
w

17 while [ $NR —gt 0 |; do
18 TMP=$ ( ( $P+$PP) )

19 P=$PP

20  PP=$TMP

22 NR=$(( $NR-1 ))

23 done

25 echo $TMP

Skrypt 4.34. Zmiana liter z duzych na male w plikach znajdujacych sie w katalogu
podanym w parametrze

1 # !/ bin / bash

2

s if [ ! —d $1 |; then

4 echo "Plik $1 nie jest katalogiem"
5 exit 1

6 fi

7

s BIEZACY KATALOG=‘pwd*

9

10 cd $1

11 for file in =x; do

12 mv ${file} ‘echo ${file} | tr "A-Z" "a—z"‘
13 done

14 cd $BIEZACY KATALOG
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5. Administracja serwerem WWW - Apache

Jednym z najwazniejszych zadan dla administratora systemu Linux jest kon-
figuracja serwera WWW. Zadanie to dotyczy prawie kazdego administratora, po-
niewaz praktycznie w kazdej organizacji jest uruchomiony Web serwer. Poprawna
konfiguracja serwera nie ogranicza sie do otwarcia odpowiednich portéw na zaporze
ogniowej, nalezy doktadnie przeanalizowaé parametry wydajnosciowe oraz przede
wszystkim zagadnienia zwiazane z jego bezpieczenstwem. Dalsza konfiguracja ser-
wera bedzie prezentowana dla systemu Linux, dystrybucji Ubuntu 11.04.

5.1. Instalacja serwera Apache

W pierwszym kroku nalezy zainstalowaé¢ Web serwer. W systemach z pakietami
typu deb oraz poprawnie skonfigurowang aplikacja apt nalezy wykonaé¢ nastepujaca
komende:

# apt-get install apache2

Rysunek 5.1. Instalacja apache2

Weryfikacje zainstalowanej wersji serwera mozna wykonaé przy pomocy Kko-
mendy:

# apt-cache search apache2

Rysunek 5.2. Weryfikacja zainstalowania pakietu apache2

lub

# dpkg --1list | grep apache2

Rysunek 5.3. Weryfikacja zainstalowania pakietu apache2 - dpkg

7 zainstalowaniem serwera apache wiaze sie utworzenie szeregu plikow i ka-
talogow (ktore utworzone sa automatycznie w procesie instalacji). W tabeli 5.1
przedstawione sg podstawowe pliki oraz katalogi. Standardowe ustawienie serwera
apache powoduje, ze po wykonaniu komend instalacyjnych serwer automatycznie
jest uruchamiany i umozliwiony jest dostep do niego przez lokalny interfejs. Na
rysunku 5.4 przedstawiona jest strona startowa serwera apache2.
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@ EEX
Plik Edycja Widok Historia Zakladki Narzedzia Pomoc E
€5 -2 O @ [9http:/127.00.Y BIER @~
[@ http://127.0.0.1/ + v |

{
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Zakoficzono

[
L

Rysunek 5.4. Strona startowa serwera apache2

Tablica 5.1. Pliki oraz katalogi powiazane z serwerem Apache

Nazwa Pliku/Katalogu

Opis

/etc/apach2

katalog zawierajacy pliki konfigu-
racyjne serwera

/usr/sbin/apache2

plik binarny serwera

/etc/apache2/apache2.conf

gltowny plik konfiguracyjny serwera

/etc/apache2/mods-available

dostepne moduly serwera

/etc/apache2/mods-enabled

wlaczone moduly serwera jako
linki symboliczne do dostepnych
moduléw

/etc/apache2/conf.d

katalog zawierajacy pliki konfigu-
racyjne serwera przeznaczony do
dodatkowej konfiguracji

/etc/apache2 /sites-available

dostepne dodatkowe konfiguracje
systemu, poczatkowo zawierajace
konfiguracje wirtualnych hostow

/etc/apache2 /sites-enabled

wlaczone dodatkowe konfiguracje
systemu jako linki symboliczne
do plikéw zawartych w katalogu
sites-available

/var /run/apache2.pid

numer id procesu

/var /log/apache2 zapisy kontrolne serwera apache
(logi)
/var/www / katalog stron html

/etc/apache2/envvar

zmienne srodowiskowe serwera
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5.2. Gloéwny plik konfiguracyjny - apache2.conf

Podstawowa konfiguracja Web serwera sprowadza si¢ do edycji zmiennych okre-
Slonych w pliku apache2.conf. W dalszej czesci zostang omdwione najbardziej istotne
parametry konfiguracyjne

5.2.1. ServerRoot

Jest to zmienna okreslajaca katalog zawierajacy plik konfiguracyjne Web ser-
wera 5.5 . Standardowo jest to /etc/apache2. Jezeli katalog ten zostanie zmieniony
wowczas nalezy przekopiowaé wszystkie plik i katalogi z katalogu domyslnego.

Plik Edycja Widok Terminal Pomoc

### Section 1: Global Environment

The directives in this section affect the overall operation of Apache,
such as the number of concurrent requests it can handle or where it
can find its configuration files.

HOH O R W

ServerRoot: The top of the directory tree under which the server's
configuration, error, and log files are kept.

#
#
#
#
# NOTE! If you intend to place this on an NFS (or otherwise network)

# mounted filesystem then please read the LockFile documentation (available
# at <URL:http://httpd.apache.org/docs-2.1/mod/mpm_common.html#lockfile>);
# you will save yourself a lot of trouble,

#

#

#

5

Do il add a slash at the end of the directory path.

erverRoot "/etc/apache2"

Rysunek 5.5. Zmienna ServerRoot

5.2.2. MPM - Modul przetwarzania réwnoleglego

Apache HTTP Server ma byé¢ wydajny i elastyczny, ktory moze pracowaé na
bardzo wielu platformach w wielu roznych $rodowiskach. Apache zbudowany jest
modutowo. Konstrukcja ta umozliwia administratorowi wyboér tych funkcji, ktore
zostang wlaczone do serwera. Wybor ten nalezy dokonaé poprzez wybranie modu-
tow apacha podczas jego kompilacji lub w czasie wykonywania. Jednym z modu-
tow jest modut MPM (ang. Multi-Processing Modules), ktory jest odpowiedzialny
za réwnolegle przetwarzanie zapytan. W ramach tego gléwnego modutu mozna
wyr6znié jego trzy odmiany: prefork, worker, event. Prefork odwoluje sie do
serwera WWW, ktory obstuguje zgdania w sposéb podobny do Apache 1.3. Jest
to najlepszy MPM stuzacy do izolowania zadan do serwera, dzieki czemu kazde
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realizowane zadanie nie wplywa jakiekolwiek inne. Worker realizuje serwera jako
proces multi-hybrydowy oraz wielowatkowy. Dzieki uzyciu watkéw do realizowania
zadan, serwer jest w stanie obstuzyé duza liczbe zadan przy mniejszym zuzyciu
zasobow systemowych niz w przypadku ich realizacji, bazujac wylacznie na pro-
cesach. Event ma na celu umozliwienie realizacji wiekszej ilosci zadan w sposéb
jednoczesny. Wykonywane to jest przy pomocy watkéw pomocniczych, ktére wyko-
nuje czesé obliczen za watki, ktore przekazaly do nich zadanie. Taki podzial zadan
pozwala na obstuge nowych zadan zwalniajac gtowne watki.

Kazda z nich jest definiowana przy pomocy ponizej opisanych parametréw oraz
przedstawionych na rysunku 5.6:

— StartServers - parametr ustawia liczbe proceséw potomnych tworzonych w
czasie uruchamiania; liczba proceséw jest dynamicznie kontrolowana w zalez-
noéci od obciazenia, z reguly nie ma powodéw do zmiany tego parametru;

— MinSpareThreads - parametr wyznaczajacy minimalng liczbe bezczynnych
proceséw potomnych, ktore nie przetwarzaja zadan;

— MaxSpareThreads - parametr wyznaczajacy maksymalng liczbe bezczynnych
procesow potomnych, ktére nie przetwarzaja zadan.

— ThreadLimit - parametr ten okresla maksymalng skonfigurowana wartosé
parametru ThreadsPerChild na czas trwania procesu Apache;

— ThreadsPerChild - parametr ten okresla liczbe watkoéw tworzonych przez
kazdy proces potomny; watki te tworzone sa na starcie i w innym czasie nie
sg tworzone nowe;

— MaxClients - parametr ten ustawia limit liczby jednoczesnych zadari, ktore
beda obstuzone przez serwer; wszelkie proby potaczenia ponad ustalony limit
beda ustawiane w kolejce;

— MaxRequestsPerChild - parametr ten wyznacza limit na liczbe zapytan,
ktore zostana obshuzone przez proces potomny.

5.2.3. Nazwa uzytkownika oraz grupy

Kolejnym parametrem okreSlanym w gtéwnym pliku konfiguracyjnym jest na-
zwa uzytkownika oraz grupy powiazana z serwerem Apache (Rys.5.7):

— User ${APACHE_RUN _USER} - nazwa uzytkownika;
— Group ${APACHE_RUN _ GROUP} - nazwa grupy.

W wersji apache2, parametry te sa okre$lane w pliku /etc/apache2/envvars
(Rys.5.8), gdzie znajduja sie wszelkie zmienne srodowiskowe powiazane z serwerem:

— export APACHE RUN _ USER=www-data - przypisanie wartosci
(www-data) do zmiennej okreslajacej nazwe uzytkownika reprezentujacego ser-
wer apache oraz eksport danych;

— export APACHE RUN GROUP=www-data - przypisanie wartosci
(www-data) do zmiennej okreslaJ@ceJ nazwe uzytkownika reprezentujacego ser-
wer apache.
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<IfModule

[</IfMod

<IfModule

Rysunek 5.6. Zminne do modutéw MPM

Plik Edycja widok Wyszukiwanie Terminal Pomoc

${APACHE_RUN_USER}
${APACHE_RUN_GROUP}

.htaccess

Rysunek 5.7. Zmienne serwera apache2

5.2.4. Plik .htaccess

Plik .htaccess umozliwiaja dokonywanie zmian konfiguracyjnych dla poszcze-
golnych katalogdéw. Plik zawierajacy jeden lub wiecej dyrektyw konfiguracyjnych
jest umieszczony w okre$lonym katalogu dokumentow, wtedy dyrektywy maja, za-
stosowanie do tego katalogu i wszystkich jego podkatalogow. Przyktadowa konfigu-
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t HOME

SUFFIX=

SUFFIX=

"t APACHE RUN_USER=www-data
~t APACHE_RUN_GROUP=www-data

t APACHE LOG DIR=/var/log/apache2$SUFFIX

T LANG=C

export LANG

Rysunek 5.8. Plik konfiguracyjny envvars

racja tego pliku moze dotyczyé utworzenia systemu autoryzacji dostepu do danego
drzewa katalogu realizowanego przez serwer Apache. W tym celu nalezy utworzy¢
plik .htaccess i umiesci w katalogu, do ktorego dostep bedzie poprzedzany auto-
ryzacja przy pomocy nazwy uzytkownika i hasta. Przyktadowa budowa tego pliku
przedstawiona jest nizej.

AuthType Basic

AuthName "Podaj haslo - strefa 2"
AuthUserFile ".htpas"

require valid-user

Rysunek 5.9. Plik konfiguracyjny .htaccess

Poszczegdlne zmienne okreslaja:

— AuthType - rodzaj autoryzacji;

— AuthName - informacja, ktora bedzie wyswietlana w oknie w ktérym nalezy
podaé nazwe uzytkownika i hasto;

— AuthUserFile - nazwa pliku, w ktérym zawarte sa dane dotyczace autoryzacji,
czyli nazwa uzytkownika oraz wynik funkcji jednokierunkowej z hasta;

— require - wybor uzytkownikéw, ktorzy moga uzyskaé dostep do zdefiniowanego
zasobu.
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Poprawna konfiguracja dostepu do zasobéow kontrolowanych przez plik
.htaccess wymaga modyfikacji jeszcze jednego pliku konfiguracyjnego -
conf.d/security. W pliku tym nalezy okresli¢ konkretna polityke dostepu, co
bedzie wyjatkiem w skali calego systemu. Jezeli polityka globalna jest zgodna z
polityka, jaka wymagana jest w przypadku pliku .htaccess, wéwczas nie trzeba
definiowaé¢ wyjatku. Na Rys. 5.10 przedstawiona jest przykladowa konfiguracja a
ponizej opisane sg poszczegdlne zmienne.

— AllowOverride - kiedy serwer znajdzie plik .htaccess (jak okreslono w Access-
FileName) to musi wiedzie¢, ktore dyrektywy zadeklarowane w tym pliku moga
uniewazni¢ wczesniejsze dyrektywy konfiguracyjne;

— Order - kolejnos¢ interpretacji logicznej systemu kontroli dostepu;

— Allow from - parametr okreslajacy, ktére hosty moga uzyskaé¢ dostep do ob-
szaru serwera; dostep moze by¢ kontrolowany przez hosta, adres IP, zakres ad-
reséw IP lub innych cech charakterystycznych przechowywanych w zmiennych
srodowiskowych systemu.

i

| Plik Edycja Widok wWyszukiwanie Terminal Pomoc

AuthConfig

Rysunek 5.10. Plik konfiguracyjny conf.d/security

5.2.5. Zapisy kontrolne

Poprawne dziatanie serwera WWW jest monitorowane dzieki wykonywanym
zapisom kontrolnym. Poziom szczegbtowodci jest okreslany w parametrze LogLevel
(Rys.5.11). Parametr ten moze przyjmowac nastepujace wartosci (uszeregowane od
najmniej szczegdlowego): debug, info, notice, warn, error, crit, alert,
emerg.

Miejsce przechowywania dziennika zapiséw kontrolnych okreslona jest w para-
metrze ErrorLog. W przedstawionym na Rys.5.11 przyktadzie Sciezka okreslona
jest w zmiennej systemowej ${APACHE_LOG_DIR}, ktora okreslona jest w pliku
envvar (Rys.5.8).
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root@sec-lab2: /
Plik Edycja widok wyszukiwanie Terminal Pomocg

${APACHE_LOG DIR}/

mods-enabled/#. load
mods -enabled/*. conf

httpd.cenf

perts.cenf

vhost_combined
combined

common

conf.d/

sites-enabled/

Rysunek 5.11. Plik konfiguracyjny apache2 - zapisy kontrolne, dyrektywa include

5.2.6. Dyrektywa Include

Gloéwnym plikiem konfiguracyjnym serwera apache2 jest plik apache?2.conf.
Wszelka konfiguracja moze by¢ okreslona w tym pliku, ale dla przejrzystosci zostaly
utworzone osobne pliki konfiguracyjne, scharakteryzowane ze wzgledu na definio-
wane tam funkcjonalnosci. Ich charakterystyka podana jest w tabeli 5.1 a przyktad
ich definicji na Rys.5.11.

5.2.7. Zarzadzanie modulami

Lista dostepnych moduléw serwera apache2 okreslona jest w katalogu
mods-available (Rys.5.12).

Lista aktualnie wtaczonych modutéw zawarta jest w katalogu mods-enabled,
zawiera ona linki symboliczne do moduléw okreslonych w katalogu mods-available.
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c-lab2: fPtcfapachP'meds available# ls e
actions.conf authz_ dir. laad mem_cache.conf reqtimeout.conf
actions. load authz_ .loa isk_ca mem_cache. load I_]TlmPOUT load
alias.conf
alias.load autoin B :
asis.load cache.load : oad ime magic.conf
auth_basic.load cern_meta.load expires.load i ic.load

est.load cgid.conf ¢ filter.load eg ion.conf ssl.conf
ias.load gid.load ache.load eg ion.load ssl.load
authn_anon. load cgi.load i .load - ajp.load status.conf
authn_dbd. load charset lite.load headers.load roxy balancer.conf status.load
authn_dbm. Load dav_fs.conf 8 roxy_balancer. load 5ub5f1ru
authn_default.load dav_fs.load i ap.load roxy.conf
authn file.load dav. load i e.load by
authnz_ldap.load dav_lock.load info.conf g _ftp.conf userdir.conf
authz_dbm. load dbd. load info.load 5 userdir. load
“de deflate.conf ldap.conf g track. load
€ IGEVRGED] prnxv laad version.load
log forensic.load proxy scgi.load vhost alias.load
c-lab2:/etc/apache2/mods-available# [r

Rysunek 5.12. Lista dostepnych modutéow

Przyktadowe wpisy wygladaja nastepujaco:

alias.conf -> ../mods-available/alias.conf

alias.load -> ../mods-available/alias.load

auth_basic.load -> ../mods-available/auth_basic.load
authn_file.load -> ../mods-available/authn_file.load
authz_default.load -> ../mods-available/authz_default.load
authz_groupfile.load -> ../mods-available/authz_groupfile.load
authz_host.load -> ../mods-available/authz_host.load
authz_user.load -> ../mods-available/authz_user.load
autoindex.conf -> ../mods-available/autoindex.conf
autoindex.load -> ../mods-available/autoindex.load

Rysunek 5.13. Lista dostepnych modutéw

Mozna ja réwniez wyswietli¢ przy pomocy komendy apache2ctl -M.

Dodatkowe moduty do pracujacego serwera apache2 mozna wlaczy¢ przy po-
mocy polecenia a2enmod. Polecenie to w rzeczywistosci tworzy dowiazanie sym-
boliczne do plikéw znajdujacych sie w katalogu mods-available. Nazwy te sa
identyczne jak nazwy prawdziwych modulow. W rzeczywistosci dopiero pliki te
zawiera $ciezke do moduléw znajdujacych sie w systemie. Budowa tych plikéw
przedstawiona jest ponize;j.
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root@sec-1lab2:/etc/apache2/mods-available# apache2ctl -M
apache2: Could not reliably determine the server’s fully \\
qualified domain name, using 127.0.1.1 for ServerName
Loaded Modules:

core_module (static)

log_config module (static)

logio_module (static)

mpm_worker_module (static)

http_module (static)

so_module (static)

alias_module (shared)

auth_basic_module (shared)

authn_file_module (shared)

authz_default_module (shared)

authz_groupfile_module (shared)

authz_host_module (shared)

authz_user_module (shared)

autoindex_module (shared)

Syntax OK

Rysunek 5.14. Inna metoda wyswietlania moduléw apacha2

root@sec-1lab2:/etc/apache2/mods-available# cat proxy.load
LoadModule proxy_module /usr/lib/apache2/modules/mod_proxy.so

Rysunek 5.15. Zawartos$¢ pliku wskazujacego $ciezke modutu apacha2

5.3. Zaawansowana konfiguracja

W dalszej czesci ksiazki zostang przedstawione zaawansowane zagadnienia zwia-
zane z serwerem apache2. Z listy wielu ciekawych zagadnieri zostaly wybrane dwa:
bezpieczeristwo oraz wirtualne hosty. Zagadnienie bezpieczenstwa serwera apache2
jest bardzo zlozone i jego opis moze byé¢ przedmiotem osobnej ksiazki. Z tego
powodu w ramach tej ksiazki zostanie oméwione jedno zagadnienie, mianowicie

wsparcie protokotu TLS przez serwer apache2.

5.3.1. Wirtualne hosty

Wirtualne hosty sa niezwykle przydane w przypadku serweréw WWW. Dazieki
nim mozna np. udostepniaé¢ na jednym serwerze, o konkretnym adresie IP, kilka
wittyn WWW, gdzie kazda z nich bedzie dostepna pod inna domena. Plikiem

odpowiedzialnym za konfiguracje wirtualnych hostow jest plik

/etc/apache2/sites-available/default. Ponizej przedstawiona jest zawartosé

tego pliku.
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root@sec-1lab2:/etc/apache2/sites-available# cat default
<VirtualHost *:80>
ServerAdmin webmaster@localhost

DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

# Possible values include: debug, info, notice, warn
# alert, emerg.
LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>

</VirtualHost>

Rysunek 5.16. Plik konfiguracyjny wirtualnego hosta
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Podstawowa konfiguracja wirtualnego hosta jest bardzo prosta, wystarczy dodac¢
do pliku /etc/apache2/sites-available/default wpisy podane nizej.

<VirtualHost www.tls-demo.pl:80>
DocumentRoot /var/www/tls-demo/
ServerName www.tls-demo.pl
</VirtualHost>

Rysunek 5.17. Konfiguracja wirtualnego hosta

W tym przypadku serwer WWW bedzie kierowal wszelki ruch kierowany na
port 80 i o adresie www.tls-demo.pl do katalogu gléwnego tego wirtualnego hosta.
Katalog gtowny wirtualnego hosta jest okreslany jak warto$é parametru
/var/www/tls-demo/.

5.3.2. Bezpieczeistwo WWW - protokélt TLS

Tematem tego podrozdziatu jest konfiguracja serwera apache tak, zeby wspieral
polaczenia realizowane przy pomocy protokotu TLS. W pierwszym kroku nalezy
wlaczy¢ modut ssl, ktory jest odpowiedzialny za realizacje potaczen (a2enmod ssl).
Nastepnie nalezy zrestartowaé serwer apache2 (/etc/init.d/apache2 restart).
Po tych czynnosciach serwer apache zaczal nastuchiwa¢ na potaczenia nie tylko na
porcie 80, ale rowniez na porcie 443 (Przyklad ponizej).

root@sec-lab2:/etc/apache2# a2enmod ssl

Enabling module ssl.

See /usr/share/doc/apache2.2-common/README.Debian.gz on how to \\
configure SSL and create self-signed certificates.

Run ’/etc/init.d/apache2 restart’ to activate new configuration!

root@sec-lab2:/etc/apache2# /etc/init.d/apache2 restart
* Restarting web server apache2

root@sec-1lab2:/etc/apache2# netstat -1tn

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 0.0.0.0:80 0.0.0.0:% LISTEN
tcp 0 0 0.0.0.0:443 0.0.0.0:%* LISTEN

Rysunek 5.18. Wlaczanie obstugi protokotu TLS

Prezentowany przyktad bedzie dotyczyt konfiguracji obstugi protokotu TLS dla
wirtualnego hosta. W przypadku konfiguracji tylko gtéwnego serwera nalezy kon-
figurowaé¢ wytacznie standardowe pliki.
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W pierwszym kroku zostanie utworzony wirtualny host www.tls-demo.pl, ktory
bedzie odnosil sie do witryny umieszczonej w katalogu /var/www/tls-demo. W
tym celu warto uzyé wzoru standardowej konfiguracji hosta wirtualnego wspie-
rajacego protokol TLS. Standardowo, serwer apache2 przechowuje ten wzor w
pliku /etc/apache2/sites-available/default-ssl i dotyczy on standardowej
strony obstugiwanej przez serwer. Dla wirtualnego hosta tworzymy kopie pliku
/etc/apache2/sites-available/default-ssl i zapisujemy ja np. jako
/etc/apache2/sites-available/tls-demo-ssl. W pliku tym nalezy ustawi¢ ad-
res/nazwe wirtualnego hosta, ktory bedzie nastuchiwal na porcie 443 (<VirtualHost
www.tls-demo.pl:443>). Kolejnym kluczowym parametrem jest okreslenie kata-
logu gtéwnego witryny przypisanej do zdefiniowanego wirtualnego hosta
(DocumentRoot /var/www/tls-demo). W podstawowej konfiguracji nalezy zmienié
jeszcze dwa parametry (ServerAdmin oraz ServerName). W dalszej czesci rozdziatu
przedstawiona zostala konfiguracja dla wirtualnego hosta www.tls-demo.pl (Rys.
5.19, 5.20 1 5.21).

<IfModule mod_ssl.c>

<VirtualHost www.tls-demo.pl:443>
ServerAdmin webmaster@tls-demo.pl
ServerName www.tls-demo.pl

DocumentRoot /var/www/tls-demo

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

<Directory /var/www/tls-demo/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

Rysunek 5.19. Konfiguracja wirtualnego hosta www.tls-demo.pl - czesé 1

Nastepnie nalezy wylaczy¢ obstuge protokotu TLS dla ustawienn domyslnych.
Domysle ustawienia znajduja sie w pliku default-ssl. Wylaczyé obstuge danej
strony lub wirtualnego hosta zdefiniowanej w plikach konfiguracyjnych mozna przy
pomocy polecenia a2dissite. Ponizej przedstawione jest wylaczenie domyg$lnej
obstugi protokotu TLS (Rys. 5.22).

W nastepnym kroku nalezy wlaczyé obstuge protokolu TLS dla wirtualnego



5.3. Zaawansowana konfiguracja

97

<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
LogLevel warn
CustomLog ${APACHE_LOG_DIR}/ssl_access.log combined

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>

Rysunek 5.20. Konfiguracja wirtualnego hosta www.tls-demo.pl - czes¢ 2

SSLEngine on

SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem
SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>
<IfModule>

Rysunek 5.21. Konfiguracja wirtualnego hosta www.tls-demo.pl - czesé 3

hosta zdefiniowanego wczesniej. W tym celu postuzymy sie poleceniem a2ensite.
Po wlaczeniu domy nalezy aktywowaé nowa konfiguracje (Rys. 5.23).
Jezeli konfiguracja wykonywana jest lokalnie, wowczas nalezy przypisa¢ domenie
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root@sec-1lab2:/etc/apache2/sites-available# a2dissite default-ssl
Site default-ssl already disabled

Rysunek 5.22. Wytacznie domyslnej obstugi protokotu TLS

root@sec-1lab2:/etc/apache2/sites-available# a2ensite tls-demo-ssl
Enabling site tls-demo-ssl.
Run ’'/etc/init.d/apache2 reload’ to activate new configuration!

Rysunek 5.23. Wlaczenie obstugi domeny tls-demo-ssl

adres IP, komputera na ktérym przeprowadzamy konfiguracje. Wpis ten nalezy
doda¢ do pliku konfiguracyjnego (Rys. 5.24).

192.168.0.121 www.tls-demo.pl

Rysunek 5.24. Wpis w pliku hosts

Jezeli konfiguracja zostata przeprowadzano poprawnie, to serwer WWW bedzie
realizowal protokot TLS w roli serwera. Istotnym elementem protokotu TLS jest
mozliwos¢ weryfikacji tozsamosci witryny, z ktora sie taczymy. Dzieje sie to przy po-
mocy certyfikatow kluczy publicznych uzywanych w infrastrukturze klucza publicz-
nego. Domy$lnie podczas instalacji systemu Linux czesto tworzone sa testowe certy-
fikaty, ktore zawieraja pole okreslone przez dang dystrybucje linuxa. W przypadku
realizacji protokotu TLS dla serwera WWW istotnym elementem jest utworzenie
certyfikatu, ktory bedzie zawieral dane identyfikujaca konkretna domene. W tym
celu nalezy wykorzysta¢ biblioteke openssl do utworzenia stosownych certyfikatow.
Wszelkie parametry, ktore moze zawieraé certyfikat klucza publicznego, mozna po-
da¢ z recznie utworzonego pliku konfiguracyjnego. Niestety, reczna konfiguracja jest
ztozonym procesem. Istnieje mozliwosé wygenerowania klucza prywatnego wraz z
samopodpisanym certyfikatem w sposob automatyczny. W tym celu nalezy zain-
stalowaé pakiet ssl-cert. Dalej zaprezentowane zostalo sprawdzenie, czy juz jest
zainstalowany oraz polecenie, ktore pobierze pakiet z repozytorium (Rys. 5.25).

root@sec-lab2:# dpkg --list | grep ssl-cert
ii ssl-cert 1.0.28

apt-get install ssl-cert

Rysunek 5.25. Pobieranie pakietu ssl-cert
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Pakiet ten zawiera plik konfiguracyjny /usr/share/ssl-cert/ssleay.cnf, w
ktorym mozna okresli¢ podstawowe pola, ktore bedzie zawieral certyfikat. Dalej
zaprezentowana zostala zawarto$é tego pliku, szczegbdly mozna znalezé w doku-
mentacji [3] (Rys. 5.26).

root@sec-lab2:# cat /usr/share/ssl-cert/ssleay.cnf

#

# SSLeay example configuration file.

#

RANDFILE = /dev/urandom
[ req ]

default_bits = 2048

default_keyfile
distinguished_name req_distinguished_name
prompt no

policy = policy_anything

privkey.pem

[ reg_distinguished_name ]
commonName = @HostName@

Rysunek 5.26. Zawarto$¢ pliku ssleay.cnf

W dalszej czesci konfiguracji zostanie utworzona para: klucz prywatny - sa-
mopodpisany certyfikat klucz publicznego. W tym celu nalezy wykonaé¢ polecenie
make-ssl-cert wraz z dwoma parametrami. Pierwszy wskazuje plik konfiguracyj-
nym, na podstawie, ktorego zostanie wygenerowana para kluczy
(/usr/share/ssl-cert/ssleay.cnf) oraz miejsce, gdzie bedzie utworzony plik z
kluczami (/etc/ssl/private/www.tls-demo.crt) (Rys. 5.27).

root@sec-lab2:# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf \\
/etc/ssl/private/www.tls-demo.crt

Rysunek 5.27. Tworzenie certyfikatu dla witryny tls-demo.pl

Wykonanie tego polecenia spowoduje wyswietlenie sie okna (Rys.5.28), w kto-
rym mamy wpisa¢ adres witryny, dla ktérej tworzony jest wiasnie certyfikat.

Tak utworzona para kluczy, bedzie znajdowata sie w jednym pliku, ktoéry zostat
podany. Wygenerowane klucze s wedtug standardu PEM, ponizej przedstawiony
jest przyklad (Rys. 5.29).

Nie jest zalecane, zeby klucze te byly przechowywane w jednym pliku, dlatego
nalezy je rozdzieli¢. W tym celu mozna skopiowaé oraz przeniesé plik z kluczami a
nastepnie przy pomocy edytora utworzy¢ pliki wylacznie z pojedynczymi kluczami.
Czynnosci te zaprezentowane sg ponizej (Rys. 5.30).
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Configure an SSL Certificate.
Please enter the host name to use in the SSL certificate.

It will become the 'commonName' field of the generated SSL certificate.

Host name:

www . tls-demo.pl

<0K>| <Anuluj>

Rysunek 5.28. Okno programu make-ssl-cert

root@sec-lab2:# cat /etc/ssl/private/www.tls-demo.crt

MIIEowIBAAKCAQEAvVIr9V6dTZUi2cyxs1KU1WkvwDBTDQRDkefaB8ahV6ty5ZwqCh
z0Yd5] jgvmrSSYtAhBr9aERtGecSgwsW798pWaxBzBCH6 j9Ri1PEy+SEZ8g6eeFuwK

Rk4QcO0sAxZYVa6S9b13HgORMot0gcdplh9sI57hIL8SUcZKt 3wjYmaB1sMdAhIV]
J9JYZFKINOb7YBDjQhisrLw2eaWXzg5DvpFKfqTLd/9A0y1nMkdC

MIICsDCCAZgCCQCxvsmeOD742TANBgkghkiGO9wOBAQUFADAaMRgwFgYDVQQDEW93
d3cudGxzLWR1bW8ucGwwHhcNMTIwMzEZzMTQOMDAYWhcNMjIwMzEXMTQOMDAYWjAa

MjyhHIeRobWRRmkdg5H48KFDm4gO£fNK7YwCsyzV3c5TY7sehnBefc/ceI5Va/mKE
afG138Q/cSXgGWDF8gkHzvQ/+Ao=

Rysunek 5.29. Zawarto$¢ wygenerowane pliku z kluczami

Plik z kluczem prywatnym powinien by¢ zabezpieczony przed niepowotang mo-
dyfikacja. Nalezy ustawi¢ prawa wylacznie dla wtasciciela pliku, ktorym jest root
(Rys. 5.31).

Ostatnig czynnoscig, zwiazana z kluczami, jest modyfikacja pliku
/etc/apache2/sites-available/tls-demo-ssl w ktérym znajduja sie parame-
try okreslajace ich umiejscowienie w systemie. Parametry te wraz z ich wartosciami
dla omawianego przyktadu, przedstawione sa ponizej (Rys. 5.32).

Po dokonaniu zmian w konfiguracji, apache2 musi ja ponownie ja wezytac (Rys.
5.33).
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root@sec-lab2:# cp /etc/ssl/private/www.tls-demo.crt \\
/etc/ssl/private/www.tls-demo.key

root@sec-lab2:# mv /etc/ssl/private/www.tls-demo.crt \\
/etc/ssl/certs/www.tls-demo.pem

root@sec-lab2:# vim /etc/ssl/private/www.tls-demo.key

root@sec-lab2:# vim /etc/ssl/certs/www.tls-demo.pem

Rysunek 5.30. Przenoszenie kluczy do osobnych plikow

root@sec-1lab2:# chmod 600 /etc/ssl/private/www.tls-demo.key

Rysunek 5.31. Zmiana prawa dostepu do klucza

root@sec-1lab2:# vim /etc/apache2/sites-available/tls-demo-ssl

SSLCertificateFile /etc/ssl/certs/www.tls-demo.pem
SSLCertificateKeyFile /etc/ssl/private/www.tls-demo.key

Rysunek 5.32. Okreslenie lokalizacji kluczy w systemie

root@sec-lab2:# /etc/init.d/apache2 reload

Rysunek 5.33. Ponowne wczytanie konfiguracji przez serwer apache2

Tak skonfigurowany serwer WWW bedzie obstugiwal protokét TLS w roli ser-
wera. Jezeli w przegladarce internetowej zostanie wpisany adres domeny przypisanej
do rozwazanego wirtualnego hosta, woéwczas bedzie mozna zweryfikowa¢ tozsamosé
witryny, z ktora zostalo nawigzane potaczenie 5.34. Warto dodaé, ze w przypadku
samopodpisanych certyfikatéw, tozsamosé witryny jest stwierdzana przez strone,
ktora sama podpisata certyfikat. Zeby zagwarantowaé wysoki poziom zaufania, na-
lezy tworzy¢ certyfikaty klucz publicznych weryfikowanych przez zaufane Centra
Autoryzacji [4].
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ID tls-demo.pl | https://www.tls-demo.pl v|el

Tozsamosé witryny
Witryna: www.tls-demo.pl
Wiasciciel: Ta witryna nie dostarcza informacji o swoich wtascicielach.
Zweryfikowane przez:  ubuntu

Wyswietl certyfikat

Prywatnosc i historia

Czy ta witryna byta wczesniej odwiedzana? Nie
Czy ta witryna przechowuje informacje na tym i =
komputerze (ciasteczka)? Nie |Wyswmtl diasteczka

Czy hasta uzyte na tej witrynie zostaty zapisane? Nie wyéwietl zapisane hasta

Szczegoty techniczne
Potaczenie szyfrowane: wysoki poziom szyfrowania (AES-256, 256-bitowe klucze)
0Oglagdana strona zostata zaszyfrowana przed przestaniem przez sie¢ Internet.
Szyfrowanie danych powaznie utrudnia niepowotanym osobom dostep do informacji Q
przesytanych pomiedzy komputerami. Dzieki temu prawdopodobienstwo odczytania przez
osobe nieuprawniong danych przesylanych w sieci jest bardzo niskie.

Rysunek 5.34. Certyfikat witryny www.tls-demo.pl
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6. Zapora ogniowa oraz translacja adreséw sieciowych - iptables

Zagadnienia zwigzane z zapora ogniowg oraz translacja adreséw sieciowych sa
kluczowe w przypadku checi zagwarantowania odpowiedniego poziomu bezpieczen-
stwa serwer6ow sieciowych. W literaturze jest wiele ksigzek omawiajacych podstawy
budowy regul w oparciu o iptables [5]. Wszelkie szczegoly mozna znalezé row-
niez w podrecznikach systemowych (manualach), opisujacych zagadnienia filtracji
pakietow oraz translacji adresow sieciowych [5]. W ponizszym rozdziale zostana
omoéwione zasady budowania regul w oparciu o iptables stosowane do filtrowa-
nia pakietow oraz translacji adresoéw sieciowych (NAT). W dalszej czesci rozdziatu
znajduja sie zadania wraz z rozwigzaniami dotyczace problematyki filtrowania pa-
kietow.

6.1. Iptables - podstawy

Iptables jest programem, za pomoca ktérego mozna utworzy¢ reguly filtrowania
pakietow, ktore zapisywane sa w tablicy znajdujacej sie w jadrze systemu. Filtro-
wanie IP jest mechanizmem decydujacym o tym, ktore pakiety IP nalezy przyja¢ do
systemu, a ktére nalezy odrzuci¢ lub porzuci¢. Przy pomocy regut iptables mozna
definiowaé¢ wiele kryteriow okreslajacych filtrowanie pakietéw. Podstawowe to np.:

— typ protokotu: TCP,UDP, ICMP;

— numer portu (dla TCP/UDP);

— typ pakietu: SYN/ACK, ICMP Echo request;
— adres zrodlowy pakietu;

— adres docelowy pakietu.

W przypadku, gdy w systemie wlaczone jest filtrowanie pakietow, woéwczas pa-
kiety przychodzace/wychodzace za posrednictwem dowolnego interfejs sieciowego
s wczesniej sprawdzane. Polega to na tym, ze na poziomie jadra systemu znajduja
sie reguly, ktore tworza pewien wzorzec majacy na celu wychwyci¢ konkretne ro-
dzaje pakietow. Nastepnie wykonywang sa przewidziane dla konkretnych pakietow
akcje. Na Rys. 6.1 przedstawione jest schematyczne umiejscowienie tworzonych re-
gul przy pomocy iptables. Wszystkie pakiety przechodzace przez dowolny interfejs
sieciowy sa wczesniej filtrowane.

Komputer

= Tablica regut
Paklet wychodzacy {taficuchiw)
(OUTFLIT) » - B
Procesy - .7 - Paklet (;I; quzgf;?;}dza_cy
lokalne .

Rysunek 6.1. Tablica regut

;N Bl ke
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Zasada filtrowania przedstawiona jest na Rys. 6.2. Reguly filtrujace, znajdujace
sie w jadrze systemu, umieszczone sa w kolejnosci ich wykonania/uruchomienia. Tak
utworzona struktura tworzy kolejnosé regut. Dla przyktadu, pakiet przychodzacy
do systemu jest sprawdzany pod katem zgodnosci z regutami znajdujacymi sie w
jadrze w kolejnosci ich wykonania. To jest bardzo istotne, poniewaz w przypadku
gdy pakiet bedzie pasowal do reguly o numerze 1, wéwczas zostanie wykonana
przewidziana w regule akcja i nastepne reguly nie beda juz sprawdzane (wyjatkiem
sa reguly polityki domyslnej oraz zapisow kontrolnych). Zasada ta przedstawiona
jest na Rys.6.2.

‘ Interfejs sieciowy |

{ 4

‘ Pakiet przychodzacy ‘ ‘ Polityka domygina |

! }

‘ tahficuch wejSciowy ‘
Akcja i # ?
%‘4—{ Pasuje do reguty 17 ‘ ‘ T —— .
? ? \—p’—» Akcja
Akcja q_‘d—{ Pasuje do reguty 27 ‘ ‘ Pasu](igu{y = | E
4 I g
’ | taficuch wyjsciowy ‘

v !

‘ Polityka domysina ‘ | Pakiet wychodzacy ‘

Rysunek 6.2. Zasada filtrowania pakietow

6.1.1. Skladnia iptables - tablica filter

Iptables posiada dwie podstawowe tablice regul. Pierwsza filter (domyslna)
zawiera wbudowane tancuchy INPUT (pakiety przychodzace) i OUTPUT (pakiety
wychodzace) oraz FORWARD (dla pakietow przekazywanych przez hosta). Druga
tablica nat dotyczy regul stosowanych dla pakietéw, dla ktorych dokonywana jest
translacja adresow IP (ang. Network Address Translation - NAT). Tablica nat
zawiera tancuchy PREROUTING (interpretowane przed decyzja routingu), PO-
STROUTING (interpretowane po decyzji routingu) oraz OUTPUT (dla pakietow
wychodzacych).

Reguly filtrowania budowane sa przy pomocy schematu, ktory przedstawiony
jest ponizej. W pierwszej kolejno$¢ zostanie przedstawiony schemat dla tablicy
filter.

Przyktadowa reguta filtrowania pakietéw polegajaca na akceptowaniu polaczen
ze zdalnymi serwerami ssh przedstawiona jest ponizej.
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iptables -A/-I ... -i/-0 ... -p ... (--syn / ! -syn ) \\
-S ... --sport ... -d ... --dport ... -j ...
-A/-1 : dodanie 1ancucha na koniec tabeli (A) lub na poczatek (I)
Rodzaj %1ancuchéw:INPUT,QUTPUT,FORWARD
-i/-o : wskazujemy na rodzaj interfejsu, jezeli -i
to pakiet przychodzacy, jezeli -o to pakiet wychodzacy
-p : rodzaj protokotu (TCP/UDP/ICMP)
(- -syn / !--syn ) : opcje opisujace stan polaczenia
-s : adres IP Zrédiowy (nadawcy)
--sport : port zrédiowy (nadawcy)
-d : adres IP odbiorcy
--dport : port odbiorcy
-j : rodzaj akcji (ACCEPT, DROP, REJECT, LOG)
ACCEPT : pakiet zostanie zaakceptowany
DROP : pakiet zostanie porzucony
REJECT : pakiet zostanie odrzucony
LOG : na podstawie pakietu zostanie wykonany zapis kontrolny

Rysunek 6.3. Budowa regut - tablica filter

iptables -A OUTPUT -o eth® -p tcp -s 192.168.1.1 \\
--sport 1024:65535 -d 0/0 --dport 22 -j ACCEPT

iptables -A INPUT -i eth® -p tcp !--syn -s 0/0 \\
--sport 22 -d 192.168.1.1 --dport 1024:65535 -j ACCEPT

Rysunek 6.4. Regula iptables - Akceptowanie polaczeri w roli klienta z serwerami ssh

Opisywany do tej pory sposob filtrowania polaczen nazywany jest czesto jako
filtrowanie statyczne. W takim podejsciu tworca zapory ogniowej musi przewidzieé
wszelkie pakiety, ktore beda wymieniane w przypadku udostepnienia ustugi siecio-
wej. Istnieje mozliwosé zastosowania tzw. filtrowania dynamicznego, ktoére polega
na tym, ze jadro systemu bedzie samodzielnie $ledzilo stan polaczenia, ktére zo-
stato zaakceptowane. W tym celu nalezy wykorzysta¢ dodatkowy modut dostepny
dla programu iptables, ktory pozwoli §ledzi¢ stan poszczegdlnych polaczen. Jest
to modul state, ktory pozwala analizowaé stan polaczenia §ledzony przy pomocy
modulu systemowego ip__conntrack. Podanie w regule opcji -m state udostepnia
dodatkowa opcje --state, ktorej parametrem sa mozliwe stany potaczenia. Stany
polaczeri moga by¢ nastepujace:

— NEW (NOWY) - pakiet, ktory tworzy nowe polaczenie;
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— ESTABLISHED (NAWIAZANY) - pakiet ktory nalezy do istniejacego po-
taczenia (np. pakiet odpowiedzi, lub pakiet wychodzacy w polaczeniu, ktore
otrzymalo juz odpowiedz);

— RELATED (ZWIAZANY) - pakiet, ktory jest zwiazany z istniejacym po-
taczeniem, ale nie jest jego czescia; potaczenie ftp dla danych;

— INVALID (BEEDNY) - pakiet, ktory nie moze by¢ zidentyfikowany (moga
to by¢ wyczerpanie sie pamieci, lub bledy ICMP, ktore nie naleza do zadnego
znanego polaczenia).

Regula filtrowania pakietéw polegajaca na akceptowaniu potaczen ze zdalnymi ser-

werami ssh ale realizowana przy pomocy $ledzenia stanu polaczenia przedstawiona

jest ponizej.

iptables -A OUTPUT -o eth® -p tcp --dport 22 -j ACCEPT \\
-m state --state NEW

iptables -A INPUT -p tcp -j ACCEPT -m state --state ESTABLISHED
iptables -A OUTPUT -p tcp -j ACCEPT -m state --state ESTABLISHED

Rysunek 6.5. Regula iptables (stan polaczenia) - Akceptowanie polaczeni w roli klienta z
serwerami ssh

6.1.2. Skladnia iptables - tablica nat

Tablica nat odpowiedzialna jest za przechowywanie regul dotyczacych translacji
adresow IP. Rozrozniamy dwa rodzaje translacji NAT: zrodlowy NAT (SNAT)
i docelowy NAT (DNAT).

SNAT ma miejsce wtedy, gdy zostaje zmieniany adres zZrédlowy pierwszego
pakietu, czyli kiedy zmieniany jest adres maszyny, z ktorej inicjowane jest potacze-
nie. SNAT wykonywany jest zawsze po routingu (ang. post-routing), tuz przed
tym, gdy pakiet opusci maszyne. Mlasquerading jest specjalizowang forma SNAT.

DNAT ma miejsce wtedy, gdy zostaje zmieniany adres docelowy pierwszego
pakietu, czyli kiedy zmieniany jest adres maszyny, do ktérej ma dotrzeé¢ polacze-
nie. DNAT wykonywany jest zawsze przed routingiem (ang. pre-routing), w
momencie gdy, pakiet zostaje odebrany z lacza.

Przykltady zastosowania translacji NAT przedstawione sa w dalszej czesci roz-
dziatu.
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Adres 7ro6diowy zostanie zmieniony na 1.2.3.4
iptables -t nat -A POSTROUTING -o eth® -j SNAT --to 1.2.3.4

Adres Zzro6diowy zostanie zmieniony na 1.2.3.4 dla portéw 100-123
iptables -t nat -A POSTROUTING -p tcp -o eth® -j SNAT \\
--to 1.2.3.4:100-123

Wykonanie maskowanie polgczen na interfejsie eth®
iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE

Rysunek 6.6. Przykladowe translacje SNAT

Zmiana adreséw docelowych na 10.0.0.2
iptables -t nat -A PREROUTING -i eth® -j DNAT --to 10.0.0.2

Zmiana adreséw docelowe ruchu WWW na 10.0.0.2 oraz port 8080
iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth® -j DNAT \\
--to 10.0.0.2:8080

Dostep przez sieé¢ wewnetrzng do publicznego serwera WWW, ktory
przesioniety jest przez DNAT z publicznego adresu (212.182.2.1)
na adres sieci wewnetrznej (192.168.1.10)

iptables -t nat -A PREROUTING -d 212.182.2.1 -p tcp --dport 80 \\
-j DNAT --to 192.168.1.10

Rysunek 6.7. Przykladowe translacje DNAT

6.2. Zadania

6.2.1. Zadanie 1

Napisz $ciane ognia tzw. statyczng za pomoca programu iptables [5] na kom-
puter osobisty, ktory bedzie pozwalal taczyé sie z dowolnymi stronami WWW oraz
serwerami SSH. Twoj adres IP=192.168.1.100.

Rozwigzanie

#!/bin/bash
#ethl - interfejs zew
iz=ethl

echo "USUNIECIE STARYCH Regul"
iptables -F

echo "BLOKUJEMY CALY RUCH SIECIOWY"
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iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

echo "wpuszczam lo"
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

echo "Laczno$¢ za pomocg protokoiu ssh"
iptables -A OUTPUT -o $iz -p tcp -s 192.
1024:65535 -d 0/0 --dport 22 -j ACCEPT
iptables -A INPUT -i $iz -p tcp ! --syn
22 -d 192.168.1.100 --dport 1024:65535

echo "Laczno$¢ za pomoca protokotu http"
iptables -A OUTPUT -o $iz -p tcp -s 192.
1024:65535 -d 0/0 --dport 80 -j ACCEPT
iptables -A INPUT -i $iz -p tcp ! --syn
80 -d 192.168.1.100 --dport 1024:65535

echo "Wlaczenie zapytan DNS"

iptables -A OUTPUT -o $iz -p udp -s 192.
1024:65535 -d 0/0 --dport 53 -j ACCEPT
iptables -A INPUT -i $iz -p udp -s 0/0
53 -d 192.168.1.100 --dport 1024:65535

6.2.2. Zadanie 2

168.1.100 --sport \
-s 0/0 --sport \

-j ACCEPT

168.1.100 --sport \
-s 0/0 --sport \

-j ACCEPT

168.1.100 --sport \

--sport \
-j ACCEPT

Napisz $ciane ognia tzw. statyczna za pomoca programu iptables na komputer

peliacy nastepujace funkcje:
Klient: WWW, https, skype, ssh
Serwer: ssh, www

Rozwiazanie

#!/bin/bash
#ethl - interfejs zew
iz=ethl

echo "USUNIECIE STARYCH Regul"
iptables -F

echo "BLOKUJEMY CALY RUCH SIECIOWY"
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP
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echo "wpuszczam 1lo"
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

##### Klient #####

echo "Laczno$¢ za pomocg protokoiu ssh"

iptables -A OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 22 -j ACCEPT

iptables -A INPUT -i $iz -p tcp ! --syn -s 0/0 --sport \

22 -d 192.168.1.100 --dport 1024:65535 -j ACCEPT

echo "Laczno$¢ za pomoca protokotu http"

iptables -A OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 80 -j ACCEPT

iptables -A INPUT -i $iz -p tcp ! --syn -s 0/0 --sport 80 \
-d 192.168.1.100 --dport 1024:65535 -j ACCEPT

echo "Lacznoé¢ za pomoca protokotu https i skype \
(ustawione polaczenia wychodzace na 443)"

iptables -A OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 443 -j ACCEPT

iptables -A INPUT -i $iz -p tcp ! --syn -s 0/0 --sport \
443 -d 192.168.1.100 --dport 1024:65535 -j ACCEPT

echo "Wlaczenie zapytan DNS"

iptables -A OUTPUT -o $iz -p udp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 53 -j ACCEPT

iptables -A INPUT -i $iz -p udp -s 0/0 --sport \

53 -d 192.168.1.100 --dport 1024:65535 -j ACCEPT

##### Serwer #####

echo "Lacznos$¢ z naszym serwerem ssh"

iptables -A INPUT -i $iz -p tcp -s 0/0 --sport \

1024:65535 -d 192.168.1.100 --dport 22 -j ACCEPT

iptables -A OUTPUT -o $iz -p tcp ! --syn -s 192.168.1.100 \
--sport 22 -d 0/0 --dport 1024:65535 -j ACCEPT

echo "Lacznoé¢ z naszym serwerem www'

iptables -A INPUT -i $iz -p tcp -s 0/0 --sport \

1024:65535 -d 192.168.1.100 --dport 80 -j ACCEPT

iptables -A OUTPUT -o $iz -p tcp ! --syn -s 192.168.1.100 \
--sport 80 -d 0/0 --dport 1024:65535 -j ACCEPT



6.2. Zadania

111

6.2.3. Zadanie 3

Do $ciany ognia utworzonej w zadaniu 2 dodaj logowanie polaczen ze zdalnymi
serwerami ssh.

Rozwigzanie
Przed regutami dotyczacymi fgcznosci za pomocg protokotu ssh nalezy dodaé
regute:

iptables -A OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 22 -j LOG

lub w dowolnym miejscu regute z parametrem -I co powoduje wstawienie reguty
na poczatek listy regul typu filter:

iptables -I OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 22 -j LOG

6.2.4. Zadanie 4

Napisz $ciane ognia tzw. 'dynamiczng’ (filtrujaca po stanie protokotu) za po-
moca programu iptables na komputer pelniacy funkcje opisane w zadaniu 2.

Rozwigzanie

#!/bin/bash
#ethl - interfejs zew

modprobe ip_conntrack
modprobe ip_conntrack_£ftp

iz=ethl

echo "USUNIECIE STARYCH Regui"
iptables -F

echo "BLOKUJEMY CALY RUCH SIECIOWY"

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

ISHED,RELATED -j ACCEPT

iptables -A OUTPUT -o $iz -p tcp -s 192.168.1.100 --sport \
1024:65535 -d 0/0 --dport 20 -m state --state ESTABLISHED -j ACCEPT

#### Pasywny - serwer ######
iptables -A INPUT -i $iz -p tcp -s 0/0 --sport 1024:65535 \

-d 192.168.1.100 --dport 1024:65535 -m state --state \
ESTABLISHED,RELATED -j ACCEPT
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iptables -A OUTPUT -o $oz -p tcp -s 192.168.1.100 --sport 1024:65535 \
-d 0/0 --dport 1024:65535 -m state --state ESTABLISHED -j ACCEPT

6.2.5. Zadanie 5

Przykladowa architektura sieci komputerowej zaprezentowana jest na rysunku
6.8. Utworz regute na komputerze bramie (IPX,IP4), ktora bedzie zmieniala adresy
sieci wewnetrznej (IP1,IP2,IP3) na adresy komputera pelniacego role bramy.

Rozwiazanie
Reguta zmieniajaca adresy sieci wewnetrznej na stalty adres publiczny IPX:

iptables -t nat -A POSTROUTING -p tcp -o eth® -j SNAT --to IPX

Reguta zmieniajaca adresy sieci wewnetrznej na zmienny adres publiczny taki
jak w danym momencie przypisany jest do interfejsu eth0:

iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE

6.2.6. Zadanie 6

Napisz regule, ktora dla architektury przedstawionej na rysunku 6.8 bedzie
kierowala pakiety z sieci Internet na serwer WWW, ktory bedzie zainstalowany na
komputerze w sieci wewnetrznej o IP: IP1.

Rozwiazanie
Regula przekazujaca porty dla polaczen WWW (port 80) dla pakietow kiero-
wanych na interfejs zewnetrzny na komputer w sieci wewnetrzne;j:

iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth® -j DNAT \
--to IP1:80

6.2.7. Zadanie 7

Ustaw regule, ktora spowoduje, ze wychodzace polaczenia ssh beda zawsze re-
alizowane na znany Ci serwer ssh.

Rozwigzanie
Regula powodujaca, ze wszelkie potaczenia wykonywane na port 22 (ssh) beda
kierowane na znany adres IP:

iptables -t nat -A OUTPUT -p tcp --syn --dport 22 -j DNAT \
--to Znane_IP
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7. Skanowanie - sposob kontroli serweréw sieciowych

Waznym krokiem kontroli serweréw sieciowych jest wykonywania Sciezki tech-
nicznej audytu systemoéw IT, a w szczegolnoscei procesu skanowania. Skanowanie jest
to proces, ktory ma na celu zebranie szczegdétowych informacji na temat oprogra-
mowania znajdujacego sie¢ na hostach. Wiedza na ten temat jest kluczowa, ponie-
waz wlasnie bledy w oprogramowaniu pozwalaja na przeprowadzenie ataku. Kazda
udostepniona ustuga to linie kodu napisane w konkretnym jezyku oprogramowa-
nia. Niestety, programisci piszac aplikacje popelniajg btedy, ktorych wykorzysta-
nie umozliwia wykonanie w systemie operacji nieprzewidzianej przez tworce opro-
gramowania. Taka operacja moze by¢ na przykltad zdalny dostep do systemu bez
potrzeby wczedniejszej autoryzacji. Inna mozliwoscia wykonania ataku jest wyko-
rzystanie btednej konfiguracji danej ustugi sieciowej, ale i w tym przypadku jest to
zwigzane z konkretnym oprogramowaniem. W systemach operacyjnych ustugi sie-
ciowe reprezentowane sa przez numery portow, czyli w przypadku checi potaczenia
z konkretna ustuga udostepniang przez serwer, komputer kliencki komunikuje sie z
odpowiednim numerem portu. Na przyklad serwer WWW standardowo nastuchuje
polaczen na porcie 80 (jest mozliwo$é zmiany tego numeru portu). Jezeli kierowany
jest do niego pakiet na porcie docelowym o numerze 80, woéwczas system bedzie
wiedzial, ze pakiety te kierowane sg do serwera WWW.

Proces skanowania sklada sie z dwoch etapow. Pierwszy polega na sprawdze-
niu, jakie ustugi udostepniane sa przez konkretne hosty w sieci. W drugim etapie
okreslane sa wersje oprogramowania realizujace dane ustugi. W kolejnych podroz-
dziatach zostana opisane techniki wykonania procesu skanowania hostow.

Istotnym zadaniem, jakie musi zosta¢ wykonane przed rozpoczeciem skanowa-
nia, jest uzyskanie pisemnej zgodny na wykonywane testy penetracyjne. Zadna
operacja nie moze zosta¢ wykonana, dopoki szczegblowy plan testéw nie zosta-
nie zatwierdzony przez kierownictwo danej organizacji. Program testow powinien
zawiera¢ nastepujace informacje:

1. Liste obiektow (hostow) przewidzianych do testow wraz z ich adresami IP.

2. Liste o0s6b, ktore wykonuja testy, wraz z przyporzadkowaniem ich do konkret-
nych skanowanych obiektéw. Dla wszystkich skanowanych obiektow lub grupy
obiektow musi by¢ wskazana osoba odpowiedzialna. Do tej osoby musza by¢
okreslone dane kontaktowe.

3. Czas przeprowadzania testéw powinien by¢ szczegdétowo okreslony. Do skanowa-
nych obiektéw trzeba przyporzadkowaé okres dnia, kiedy beda przeprowadzane
testy wraz z okresleniem ich czasu trwania.

Po uzyskaniu zgody kierownictwa audytowanej organizacji na wykonywane ska-
nowanie mozna zaczaé przeprowadzaé testy. Skanowanie mozna wykonaé przy uzy-
ciu technik, ktore wykorzystuja rézne protokoty modelu TCP/IP. Do tego celu
mozna wykorzysta¢ protokoty: ICMP, TCP, UDP oraz protokoty warstwy aplikacji.
Proces skanowania mozna wykonaé przy uzyciu roéznych aplikacji, ktére pozwalaja
wysyltaé specjalnie spreparowane pakiety, wykorzystujac wspomniane protokoly
modelu TCP/IP, w naszym przypadku zostanie uzyte glownie narzedzie nmap [6].
W dalszej czesci zostang opisane najwazniejsze rodzaje skanowania. Zostang one
zaprezentowane na przykladzie narzedzia nmap.
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7.1. NMAP

W systemach operacyjnych aplikacje sieciowe reprezentowane sa przez numery
portow. Jezeli na porcie, ktory odpowiada konkretnej ustudze, system nastuchuje
polaczeni, to znaczy, ze dana ustuga jest uruchomiona na tym hoscie. Aplikacja
nmap okresla ten stan portu jako otwarty. Precyzujac mozna powiedzie¢, ze wow-
czas na danym porcie host przyjmuje potaczenia TCP oraz pakiety UDP. Kolejnym
podstawowym stanem, w jakim moze znalezé sie port jest zamkniety. To ozna-
cza, ze dany port jest dostepny (odpowiada na wystane pakiety), ale nie ma tam
nastuchujacej na polaczenia aplikacji. Nastepnym stanem jest stan filtrowany,
ktory informuje, ze potaczania na tym porcie sa filtrowane przez $ciane ognia sa-
mego hosta lub np. router. W taki wypadku nie wiadomo, czy port jest otwarty.
Wspomniane 3 stany okre$lane przez aplikacje nmap sa podstawowymi stanami
portéw, ale nmap posiada jeszcze 3 kolejne, dodatkowe stany. Moze to byé¢ stan
niefiltrowany. W takim przypadku nmap nie jest w stanie okresli¢, czy port jest w
stanie otwartym czy zamknietym. Kolejnym stanem jest stan otwarty|filtrowany,
czyli nie wiadomo, czy port jest otwarty, czy filtrowany. Ostatnim stanem dodat-
kowym jest stan zamkniety|filtrowany, czyli nie mozna wskazaé, czy jest to stan
zamkniety, czy filtrowany. W dalszej czesci zostang przedstawione najistotniejsze
wersje skanowania wykonywane za pomoca aplikacji nmap.

7.1.1. TCP SYN : flaga -sS

Skanowanie typu TCP SYN polega na wystaniu pakietéw SYN do danego hosta,
czyli jest to cheé¢ nawiazania polaczania za pomocs protokotu TCP. Na taki typ
skanowania host moze odpowiedzieé¢ pakietem SYN/ACK, co oznacza, ze na danym
porcie nastuchuje aplikacja i nmap oznacza ten port jako otwarty. Tak rozpoczete
polaczenie nie zostanie zestawione, poniewaz dla pakietu SYN/ACK nie zostanie
wyslany pakiet potwierdzajacy ACK. Taki stan potaczenia nazywany jest w polowie
nawigzanym (ang. half-open). W przypadku, gdy port jest zamkniety, wysylany jest
do strony skanujacej pakiet RST, ktory koiiczy proces nawiazywania polaczenia.
Jezeli nie ma zadnej odpowiedzi na taki pakiet, wéwczas takie skanowania pona-
wiane sg kilkakrotnie i jezeli na wszystkie zapytania nie ma odpowiedzi, wéwczas
port okreslany jest jako filtrowany.

7.1.2. TCP CONNECT : flaga -sT

Ten typ skanowania polega na probie pelnego zestawienia potaczenia TCP. Po-
laczenie to jest zestawiane za pomoca funkcji systemowej connect(), a nie jak w
przypadku innych skanowan, za pomoca pakietow typu RAW. Zestawiajac potacze-
nia typy RAW, aplikacja nmap bedzie otrzymywala odpowiedzi w postaci pakietow
wraz z nagtéwkami, a nie jak w przypadku standardowych polaczen, otrzyma tylko
dane bez nagtéwkow. W przypadku, gdy ustuga nastuchuje na tym porcie, wowczas
nawiazywane jest polaczenie. Niestety, taka proba zostanie odnotowana w logach
systemowych skanowanego hosta, co dla administratora tego hosta bedzie ozna-
czalo, ze host byl skanowany. Podobnie jak w przypadku skanowania TCP SYN, w
sytuacji, gdy na danym porcie nie nastuchuje zadna ushuga, ale host jest aktywny
w sieci, wowczas zostanie zgloszony stan zamkniety.
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7.1.3. TCP NULL : flaga -sN

Operujac na pakietach typu TCP mamy mozliwo$¢ niewskazania zadnej flagi.
System, ktory otrzyma pakiet TCP bez flagi typu SYN,RST lub ACK, spowoduje
wystanie flagi RST w przypadku portu zamknietego. W przypadku portu otwartego
zostanie zgloszony btad przekroczenia czasu oczekiwania na polaczenie. Jezeli dany
port jest filtrowany, wowczas nmap otrzyma komunikat ICMP unreachable. Ten typ
skanowania pozwala na przejécie przez bezstanowa Sciane ognia lub router. Niestety,
niektore systemy operacyjne bezwarunkowo po odebraniu takiego pakietu wysytaja
pakiet z flaga RST.

7.1.4. TCP ACK : flaga -sA

Skanowanie TCP ACK polega na wysylaniu pakietow z flaga ACK. W wyniku
takiego skanowania porty bez filtrowania zawsze odpowiedza flaga RST. W takim
przypadku otrzymamy odpowiedz niefiltrowany. Porty, ktoére nie odpowiedza lub
odpowiedza komunikatem ICMP unreachable, zostana okreslone jako filtrowane.
Tego typu skanowanie wykorzystywane jest do testowania regul $ciany ognia.

7.1.5. TCP ZOMBI SCAN : flaga -sI

Skanowanie typu Zombi umozliwia skanowanie systemu przez wysytanie pa-
kietow, w ktorych adres IP nadawcy bedzie sfalszowany. Adres nadawcy bedzie
adresem hosta Zombi, co spowoduje, ze systemy wykrywania wlaman na badanym
hoscie beda myslaly, ze skanowanie jest wykonywane przez hosta Zombi. Wykonanie
takiego skanowania jest mozliwe w przypadku, gdy stos TCP /IP hosta zombi dziata
standardowo, a w szczegdlnosci wazne jest zeby ID wysylanych pakietéw IP bylo
zwiekszane zawsze o 1. Sprawdzenie, czy port jest otwarty mozna wykona¢ w 3
krokach.

1. Poczatkowo wysytamy pakiet SYN/ACK do wybranego przez nas hosta, ktory
bedzie pelnit role Zombi. Wazne, zeby byl to host, ktéry czesto nie wysyla pa-
kietéw IP, moze to by¢ np. drukarka. W odpowiedzi na ten pakiet otrzymujemy
obecna warto$¢ ID pakietu IP.

2. W kolejnym kroku wysylamy pakiet SYN do badanego hosta, ale jako adres IP
nadawcy wpisujemy adres hosta Zombi. W przypadku, gdy port jest otwarty,
badany host wysle na adres IP nadawcy pakiet SYN/ACK, co spowoduje, ze
host Zombi odpowie pakietem z flaga RST.

3. W ostatnim kroku przesylamy ponownie pakiet SYN/ACK do hosta Zombi i
sprawdzamy warto$¢ ID otrzymanego pakietu IP. W przypadku, gdy wartosé
ta zostala zwigkszona o 2, wowczas w kroku 2 badany host wystal pakiet SY-
N/ACK czyli port jest otwarty. Jezeli wartos¢ ta zostala zwiekszona tylko o
1, wowczas w kroku 2 badany host nie wystal pakietu SYN/ACK tylko pakiet
RST, co $wiadczy o tym, ze port jest zamkniety. Warto doda¢, ze w przypadku,
gdy badany port jest filtrowany, rowniez wartos¢ ID pakietu IP zostanie zwiek-
szona o 1, poniewaz w kroku 2 badany host nie wysle zadnego pakietu do hosta
Zombi.
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7.1.6. UDP SCAN : flaga -sU

Oproécz skanowania portéw metodami wykorzystujacymi protokét TCP istnieje
mozliwos¢ skanowania za pomocg protokotu UDP. Warto skanowaé réwniez te
porty, poniewaz duza czesé¢ ustug sieciowych wykorzystuje wlasnie protokot UDP.
W przypadku takiego skanowania wysylane sa pakiety DNS bez danych i w przy-
padku, gdy badany host zwroci komunikat ICMP port unreachable kod 3, wowczas
port bedzie zamkniety. W przypadku, gdy zgloszony jest btad ICMP port unre-
achable kod 1,2,9,10,13, woéwczas port jest filtrowany. Jezeli zostanie zwrocony
pakiet UDP, wtedy wiadomo, ze port jest otwarty.

7.1.7. PROTOCOL SCAN : flaga -sO

Interesujacym typem skanowania jest sprawdzenie, jakie protokoly IP obstu-
giwane sg przez badanego hosta. W tym przypadku nie sa skanowane porty, ale
numery protokoléw. W tym celu zwiekszany jest w nagléwkach numer odpowie-
dzialny za wersje protokotu. Jezeli aplikacja nmap otrzyma odpowiedz, woéwczas
bedzie wiadomo, ze dany protokoét jest wspierany.

7.1.8. ICMP SCAN : flaga -sP

Za pomoca tej opcji mozna sprawdzié, ktoére hosty z podanej puli adresowej sa w
danym momencie aktywne. W tym celu wysylane jest zapytanie icmp request oraz
pakiet TCP SYN na port 80 badanego hosta. Oczekiwana jest odpowiedz, czyli
icmp reply, oraz pakiet TCP SYN/ACK. Jezeli skanowanie nie jest wykonywane
z konta uprzywilejowanego, wowczas wysylany jest wylacznie pakiet TCP SYN
na port 80 przy uzyciu funkeji connect() opisanej wyzej. W przypadku gdy testy
wykonywane sa w obrebie sieci lokalnej Ethernet, wtedy wykonywane sa dodatkowo
zapytania ARP.

7.1.9. NMAP : Opcje Skanowania

Polecenie skanowania wykonywane za pomoca aplikacji nmap wydawane jest
z linii poleceni terminala. Oprocz zdefiniowania podstawowe]j wersji testow nalezy
uzupelni¢ zapytanie o dodatkowe opcje precyzujace testy. W dalszej czesci podroz-
dziatu zostana opisane dodatkowe opcje narzedzia nmap.

7.1.9.1. Zakres portéw : flaga -p

Za pomocy tej opcji mozna okresli¢ konkretne porty, ktére maja byé przeska-
nowane. Mozna poda¢ pojedynczy port lub caly zakres (np. 1-10).
7.1.9.2. Szybkie skanowanie : flaga -F

Jezeli chcemy, zeby zostaly przetestowane tylko porty standardowych ushug
sieciowych, wowczas mozna wlaczy¢ opcje szybkiego skanowania.
7.1.9.3. Liczba préb skanowania: flaga —max-retries

Wykonujac skanowanie dowolnego portu, czesto nie uzyskamy zadnej odpowie-
dzi. Taka sytuacja moze by¢ spowodowana tym, ze testowany ruch jest filtrowany.
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Innym powodem moze by¢ fakt, ze pakiet zaginal w sieci, dlatego aplikacja nmap
ponawia testy wiele razy. Za pomoca tej flagi mozna okresli¢, ile razy maja byé po-
nawiane zapytania. Ta opcja jest istotna w przypadku, gdy wydajnosc¢ jest waznym
czynnikiem oraz gdy nie chcemy generowaé¢ nadmiarowego ruchu sieciowego.

7.1.9.4. Opodznienia testéw : —scan-delay

Opcja ta pozwala na okreslenie opdznienn pomiedzy wykonywanymi testami.
Jako parametr podajemy czas, ktory standardowo liczony jest w milisekundach,
ale mozna go poda¢ réwniez w sekundach (s), minutach (m) lub w godzinach (h).
Parametr ten ma oczywisty wpltyw na wydajnosé komputera, ktéry przeprowadza
testy, ale jeszcze wazniejsza sprawg jest oszukanie systeméw wykrywania wlaman.
Jest to mozliwe dlatego, ze spowalniajac testy wtapiamy sie w naturalny ruch
sieciowy, co utrudni systemom wykrycie przeprowadzonych testow.

7.1.9.5. Fragmentacja : flaga -f

Za pomocy fragmentacji mozna wysytaé¢ skanujace pakiety w sposéb pofrag-
mentowany, czyli pakiet TCP dzielony jest na klika czesci. Takie dziatanie utrudni
analize przychodzacych pakietéw przez systemy wykrywania wlaman strony ba-
danej. Maksymalna wielko$¢ pakietow zostala ustalona przez aplikacje nmap na 8
bajtow. Oczywiscie kazdy fragment nagltowka TCP dostanie wlasny nagtowek IP,
dzieki temu pakiet bedzie moégt dotrzeé do adresata.

7.1.9.6. Decoy : flaga -D

Skanowanie typu Decoy polega na tym, ze konkretne skanowanie wykonywane
jest rownolegle z roznych adreséw IP nadawcy, co powoduje, ze systemy wykrywania
wlamari nie beda widzialy, ktory ze skanéw pochodzi z autentycznego IP. Oczywi-
Scie, po analizie przebytej drogi na routerach mozna dotrzeé¢ do autentycznego IP,
z ktérego przeprowadzany byl test, ale maskowanie testow w ten sposéb powoduje
kolejne utrudnienia dla systeméw wykrywania wiaman.

7.1.9.7. IPspoofing : flaga -S

Za pomoca tej opcji mozna ustawié¢ zréodtowy adres IP strony skanujacej na
dowolny. W ten spos6b mozna wykonaé¢ atak IPspoofingu, co powoduje, ze strona
skanowana nie bedzie wiedziala, kto wykonuje testy. W tym przypadku ewentualne
pakiety zwrotne beda kierowane na podmieniony adres IP, czyli nie uzyskamy in-
formacji na temat skanowanych portéw. Tego typu skany mozna wykonywaé, zeby
wprowadzi¢ w blad strone audytowana, ze jest ona skanowana przez konkretny
adres IP danej organizacji, co moze wprowadzi¢ dodatkowsa dezorientacje.

7.1.9.8. Zmiana portu Zrédlowego : flaga -g

Bardzo istotng funkcja jest mozliwosé zmiany adresu zZrodlowego nadawcy. Ten
parametr jest istotny, poniewaz bardzo czesto Sciany ognia filtruja ruch wylacz-
nie po porcie zréodlowym nadawcy. Strona skanujgca moze wykonaé test z portu
7rodlowego, reprezentujacego port powszechnie uzywany (np. DNS:53) na dowolny
port, ktory jest celem testow.
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7.1.9.9. Wielkosé danych : flaga —data-length

Standardowe testy wykonywane przez wysytanie pakietéw nie zawieraja zad-
nych danych, czyli wysylane sa same nagtowki. Takie zachowanie aplikacji nmap
jest wykonywane ze wzgledu na wydajnos¢ przeprowadzanych skanowan. Nato-
miast, gdy chcemy, zeby przeprowadzane testy byly podobne do normalnego ruchu
sieciowego, wowczas nalezy okresli¢ dane, ktore beda dodawane do pakietow.

7.1.9.10. Zmiana adresu MAC : flaga —spoof-mac

Podobnie jak w przypadku falszowania adresu IP nadawcy, mozemy réwniez
zmieni¢ adres MAC strony wykonujacej skanowanie. Jako argument podawany jest
zarowno adres MAC, jak i dowolny adres producenta karty sieciowe;.

7.1.9.11. Zla suma kontrolna : flaga —badsum

Ciekawa opcja jest ustawianie blednej sumy kontrolnej wysytanego pakietu.
System operacyjny, przyjmujacy pakiety, automatycznie odrzuci te ktérych suma
kontrolna nie bedzie sie¢ zgadzata. Inne zachowanie maja systemy wykrywania wta-
marn, ktére czesto nie analizuja tego pola. Dzieki temu, jezeli wyslemy pakiety z
bledna suma i otrzymamy odpowiedz, bedziemy wiedzieli, ze te¢ odpowiedZ wyge-
nerowal nie system operacyjny hosta, tylko system wykrywania wtamai.

7.1.10. Wersje oprogramowania oraz system operacyjny

Celem pierwszego kroku skanowania jest okreslenie, jakie ustugi sa uruchomione
na badanym hoscie. Aplikacja nmap wskaze, jakie porty sa otwarte i przypisze im
nazwe zgodnie ze standardowym ich przyporzadkowaniem. W kroku drugim nalezy
dowiedzie¢ sie czegos wiecej na temat potencjalnie uruchomionych ustug na bada-
nym hoscie. W tym celu nmap taczac sie z konkretnymi ustugami, zbiera banery
skanowanych ustug sieciowych i nastepnie przyporzadkowuje je do baneréw zgro-
madzonych w swojej bazie danych. Dzigki takiej analizie nmap okresla prawdziwa
nazwe protokolu warstwy aplikacji (np. http), nazwe aplikacji (np. Apache), wersje
aplikacji, typ urzadzenia (np. drukarka) oraz rodzaj systemu operacyjnego wraz z
jego wersja. Ponizej zostang przedstawione opcje skanowania, ktére umozliwiaja
uzyskanie wspomnianych informacji.

7.1.10.1. Wersja ustugi : flaga -sV

Za pomocy tej flagi wlaczana jest detekcja wersji skanowanych ustug. W tym
przypadku beda analizowane dane wysylane przez badanego hosta w odpowiedzi
na skany.

7.1.10.2. Skanowanie RPC : flaga -sR

Ustugi typu RPC (ang. Remote Procedure Call) sa zrodlem wielu luk bezpie-
czelistwa, dlatego ich wykrycie jest istotne. Za pomoca tej opcji beda wykonywane
dodatkowe skanowania okreslone jako NULL SunRPC dla wszystkich wykrytych
wczesniej otwartych portow. Jezeli do danego portu przyporzadkowane sg konkretne
ustugi, wowczas wyswietlana jest ich nazwa wraz z wersja.
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7.1.10.3. System operacyjny : flaga -O

System operacyjny wykrywany jest dzieki analizie budowy pakietéw wysytanych
jako odpowiedzi na przeprowadzane testy skanujace. Systemy operacyjne posiadaja
swoje indywidualne metody budowy i sekwencji wysytania pakietéw w ramach
realizacji stosu TCP/IP. Aplikacja nmap posiada baze danych tych informacji i
zebrane dane sa analizowane, w wyniku czego okreslany jest system operacyjny.
Dodatkowo, podczas przeprowadzanych testow systemu operacyjnego, skanowany
host moze dostarcza¢ innych informacji, np. czas od ostatniego restartu lub zain-
stalowany service pack w przypadku systemu Windows.

7.1.10.4. Zgadywanie systemu operacyjnego : flaga —osscan-guess

Istnieje mozliwosé, ze przeprowadzane testy systemu operacyjnego nie pozwola
na okreslenie, jaki system operacyjny jest skanowany. Dzieje sie tak, gdy admi-
nistrator zadbal o to, zeby system wraz z uruchomionymi ustugami nie wysytal
standardowych odpowiedzi lub wysylat je specjalnie spreparowane, tak zeby wpro-
wadzaé¢ w blad strony skanujace. W takim przypadku mozna okresli¢ opcje, ktora
postara sie zgadnaé system operacyjny, bazujac na niepelnych lub sprzecznych
danych.

7.2. Optymalizacja skanowania

7.2.1. Sztuczny ruch sieciowy: hping

Hping [7] jest narzedziem o wielkich mozliwosciach stuzacym do generowania
oraz analizowania pakietow TCP /IP. Obecnie najnowsza wersja programu jest wer-
sja 3 i program oznaczany jest jako hping3. Aplikacja obstluguje protokoty TCP,
UDP, ICMP oraz RAW-IP i potrafi wygenerowa¢ i wysta¢ prawie dowolny pakiet
w obrebie tych protokotéw. Ponadto posiada wiele ciekawych opcji, takich jak tryb
traceroute czy mozliwosé przesytania plikow kanatem ’ukrytym’. hping najczesciej
wykorzystywany jest do testowania sieci, firewalli, systeméw fragmentacji, proto-
kotow, skanowania hostow, wykrywania i identyfikowania systeméw oraz innych
czynnosci zwiazanych z audytem sieciowym. W tym podrozdziale zaprezentowano
podstawowe mozliwosci pakietu hping w zakresie generowania sztucznego ruchu
sieciowego.

Jedna z podstawowych opcji jest wystanie pakietu TCP z zadanymi flagami.
Flagi mozna ustawi¢ za pomoca opcji:

-F -fin ustaw flage FIN

-S -syn ustaw flage SYN

-R -rst ustaw flage RST

-P -push ustaw flage PUSH

-A -ack ustaw flage ACK

-U -urg ustaw flage URG

-X -xmas ustaw flage X (nieuzywana, kod: 0x40)
-Y -ymas ustaw flage Y (nieuzywana, kod: 0x80)
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Port ustawiamy za pomoca opcji -p numer_portu. W przypadku gdy nie usta-
wiono portu, pakiet zostanie wystany na port 0. Chcac wystaé¢ pakiet przez dany
interfejs sieciowy, nalezy uzy¢ flagi -I nazwa_interfejsu.

Wiekszo$¢ opcji hpinga wymaga praw uzytkownika root do manipulowania pa-
kietami. Przykladowe wystanie pakietu z flaga SYN na port 0 hosta 192.168.0.1
wyglada nastepujaco:

# hping3 -S 192.168.0.1
HPING 192.168.0.1 (wlan® 192.168.0.1): S set, 40 headers + 0 data bytes

len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=1.9 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=1 win=0 rtt=1.6 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=2 win=0 rtt=6.5 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=3 win=0 rtt=1.7 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=4 win=0 rtt=1.7 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=5 win=0 rtt=1.5 ms

Polecenie wysyla w odstepie czasowym pakiety z ustawiona flaga SYN. Dodat-
kowo otrzymano informacje odnosnie do pakietéw zwrotnych, takie jak: dtugosé
pakietu, adres zrodtowy, czas zycia pakietu, port zréodtowy, opdznienie, pozostate
flagi pakietu. Transmisja miedzy komputerami wyglada nastepujaco:

14:06:37.207568 IP linux.local.2944 > 192.168.0.1.0: Flags [S], seq 583281012, win 512,
length 0

14:06:37.209353 IP 192.168.0.1.0 > linux.local.2944: Flags [R.], seq O, ack 583281013,
win 0, length 0

14:06:38.207757 IP linux.local.2945 > 192.168.0.1.0: Flags [S], seq 2020272793, win 512,

length 0

14:06:38.209319 IP 192.168.0.1.0 > linux.local.2945: Flags [R.], seq 0, ack 2020272794,
win 0, length 0

14:06:39.207865 IP linux.local.2946 > 192.168.0.1.0: Flags [S], seq 38001498, win 512,
length 0

14:06:39.214354 IP 192.168.0.1.0 > linux.local.2946: Flags [R.], seq 0, ack 38001499, win

0, length 0

Dzieki powyzszemu listingowi mozna poznaé¢ dodatkowe szczegdly wymiany pa-
kietow, takie jak: doktadny czas wystania i otrzymania pakietu, port Zrédtowy
naszego komputera, numery sekwencyjne poszczegbdlnych pakietow.

Wystlanie pakietow z flaga RST lub FIN skutkuje brakiem odpowiedzi z drugiej
strony. Przedstawia to ponizszy listing:

# hping3 -R 192.168.0.1 -p 80
HPING 192.168.0.1 (wlan® 192.168.0.1): F set, 40 headers +
0 data bytes

- 192.168.0.1 hping statistic -
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8 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Po wystaniu o$miu pakietéw na port 80 nie otrzymano zadnej odpowiedzi. Badany
system wtasnie tak reaguje na pakiety z flaga FIN lub RST. Potwierdza to listing
komunikacji:

14:39:51.596433 IP linux.local.2496 > 192.168.0.1.www:
Flags [R], seq 1513188863, win 512, length 0
14:39:52.596569 IP linux.local.2497 > 192.168.0.1.www:
Flags [R], seq 968123380, win 512, length 0
14:39:53.596699 IP linux.local.2498 > 192.168.0.1.www:
Flags [R], seq 1983996553, win 512, length 0
14:39:54.596820 IP linux.local.2499 > 192.168.0.1.www:
Flags [R], seq 1250340851, win 512, length 0

Jak wida¢ pakiety wysylane do komputera 192.168.0.1 na port 80 (www) zostaja
bez odpowiedzi, poniewaz maja ustawiona flage RST.

Jak wspomniano wczesniej, za pomoca hpinga mozemy korzysta¢ z innych pro-
tokotow. Przyktadem jest wysylanie pakietéw UDP; nalezy w tym celu uzyé opcji
-2. Oto przyktad badania hosta datagramami UDP:

# hping3 -2 192.168.0.1

HPING 192.168.0.1 (wlan® 192.168.0.1): udp mode set,
28 headers + 0 data bytes

ICMP Port Unreachable from ip=192.168.0.1 name=UNKNOWN
status=0 port=2117 seq=0

ICMP Port Unreachable from ip=192.168.0.1 name=UNKNOWN
status=0 port=2118 seq=1

ICMP Port Unreachable from ip=192.168.0.1 name=UNKNOWN
status=0 port=2119 seq=2

ICMP Port Unreachable from ip=192.168.0.1 name=UNKNOWN
status=0 port=2120 seq=3

ICMP Port Unreachable from ip=192.168.0.1 name=UNKNOWN
status=0 port=2121 seq=4

UDP jest protokolem bezpolaczeniowym, na porcie 0 hosta 192.168.0.1 nie dziala
zadna usluga; uzyskano jedynie informacje o niedostepnosci bez datagraméow zwrot-
nych, co potwierdza listing ze ’$ledzenia’ powyzszej komunikacji:

14:59:52.469808 IP linux.local.2117 > 192.168.0.1.0: UDP, length 0
14:59:53.469998 IP linux.local.2118 > 192.168.0.1.0: UDP, length 0
14:59:54.470125 IP linux.local.gsigatekeeper > 192.168.0.1.0: UDP, length 0
14:59:55.470253 IP linux.local.2120 > 192.168.0.1.0: UDP, length 0

Analogicznie do flagi -1 mozna uzyskaé¢ pakiety ICMP. Ponizszy listing prezentuje
odpowiedzi hosta na pakiety ICMP:
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# hping3 -1 192.168.0.1

HPING 192.168.0.1 (wlan® 192.168.0.1): icmp mode set, 28 headers + 0 data bytes
len=28 ip=192.168.0.1 ttl=64 id=43118 icmp_seq=0 rtt=2.0 ms

len=28 ip=192.168.0.1 ttl=64 id=43119 icmp_seq=1 rtt=1.6 ms

len=28 ip=192.168.0.1 ttl=64 id=43120 icmp_seq=2 rtt=1.7 ms

Aplikacja pozwala rowniez na skanowanie portow komputera. Uzywamy do tego
prefiksu ++ przed numerem portu. Oznacza to wysylanie poszczegodlnych pakietow
na kolejne porty, poczawszy od ustalonego. W sytuacji, gdy ustalono dodatkowo
flage pakietu na SYN, bedzie mozna wykryé obecnos¢ otwartego portu. Prezentuje
to ponizszy listing:

# hping3 -S 192.168.0.1 -p ++78

HPING 192.168.0.1 (wlan® 192.168.0.1): S set, 40 headers + 0 data bytes
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=78 flags=RA seq=0 win=0 rtt=1.9 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=79 flags=RA seq=1 win=0 rtt=1.6 ms
len=44 ip=192.168.0.1 ttl=64 DF id=0 sport=80 flags=SA seq=2 win=5840 rtt=1.8
ms

len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=81 flags=RA seq=3 win=0 rtt=1.7 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=82 flags=RA seq=4 win=0 rtt=1.6 ms

Polecenie wysyla na kolejne porty, zaczynajac od portu o numerze 78, pakiety
SYN. Odpowiedzi z flagami RA oznaczaja, iz pakiet zostal odrzucony i port naj-
prawdopodobniej jest zamkniety. OdpowiedZ SA oznacza port otwarty. Jak widac,
od hosta 192.168.0.1 otrzymano odpowiedz z flagami SA z portu zroédtowego 80.
Oznacza to, ze najpewniej komputer o adresie 192.168.0.1 ma uruchomiony serwer
WWW.

Opcja -a IP stuzy do ustalania zrédlowego adresu IP dla wysytanych pakietow.
Dodatkowo za pomoca opcji -i mozna ustali¢ liczbe wysytanych pakietow w czasie
jednej sekundy. Ponizej wygenerowano duzg liczbe falszywych potaczen na port 80
badanego hosta:

# hping3 -a 192.168.0.155 -S 192.168.0.1 -i ul®000 -p 80
HPING 192.168.0.1 (wlan® 192.168.0.1): S set, 40 headers + 0 data bytes

- 192.168.0.1 hping statistic -
561 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Podajac sie za 192.168.0.155, wystano 561 pakietow z flaga SYN na port 80 kompu-
tera 192.168.0.1. Oto jak wyglada fragment takiego wysytania fatszywych pakietow:

16:23:19.617380 IP 192.168.0.155.1138 > 192.168.0.1.www: Flags [S], seq 478053686, win
512, length 0
16:23:19.627438 IP 192.168.0.155.1139 > 192.168.0.1.www: Flags [S], seq 328202492, win
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512, length 0

16:23:19.637495 IP 192.168.0.155.1140 > 192.168.0.1.www: Flags [S], seq 1930392010, win
512, length 0

16:23:19.647551 IP 192.168.0.155.1141 > 192.168.0.1.www: Flags [S], seq 1194871468, win
512, length 0

16:23:19.657613 IP 192.168.0.155.1142 > 192.168.0.1.www: Flags [S], seq 982934497, win
512, length O

Do manipulowania pakietami hping stuzy jeszcze wielu opcji. Jednymi z cie-
kawszych moga by¢: -t ttl (ustawienie czasu zycia pakietu), -m mtu (ustawie-
nie maksymalnej jednostki transferu), -s port (ustawienie portu zrodlowego dla
pakietu) czy -d rozmiar (ustawienie rozmiaru pakiet). Przykladem zastosowania
moze by¢ testowanie odpowiedzi hosta na rézne kombinacje tych opcji, np:

# hping3 -A 192.168.0.1 -s 11111 -d 1007 -t 22 -m 1024

HPING 192.168.0.1 (wlan® 192.168.0.1): A set, 40 headers + 1007 data bytes
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=R seq=0 win=0 rtt=2.4 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=R seq=1 win=0 rtt=2.7 ms
len=40 ip=192.168.0.1 ttl=64 DF id=0 sport=0 flags=R seq=2 win=0 rtt=2.8 ms

Wysylano kolejne pakiety ACK zaczynajac od portu zrodlowego 1111, z wielko-
Scig danych pakietu 1007 bajtow, z czasem zycia pakietu rownym 22 oraz z MTU
o wartosci 1024. Badany host odpowiada pakietem RST, a szczegolowy fragment
prezentuje nastepujacy listing:

16:39:57.409427 IP linux.local.11116 > 192.168.0.1.0: Flags [.], seq 566196180:566197184,
ack 1991169248, win 512, length 1004

16:39:57.411866 IP 192.168.0.1.0 > linux.local.11116: Flags [R], seq 1991169248, win 0,
length 0

16:39:58.409625 IP linux.local.11117 > 192.168.0.1.0: Flags [.], seq 4018932636:4018933640,
ack 1942238656, win 512, length 1004

16:39:58.412365 IP 192.168.0.1.0 > linux.local.11117: Flags [R], seq 1942238656, win O,
length 0

16:40:05.900055 IP linux.local.11111 > 192.168.0.1.0: Flags [.], seq 766813950:766814954,
ack 1875029729, win 512, length 1004

16:40:05.902383 IP 192.168.0.1.0 > linux.local.11111: Flags [R], seq 1875029729, win 0,
length 0

16:40:06.900595 IP linux.local.11112 > 192.168.0.1.0: Flags [.], seq 941150028:941151032,
ack 103787603, win 512, length 1004

16:40:06.903195 IP 192.168.0.1.0 > linux.local.11112: Flags [R], seq 103787603, win O,
length 0

Widaé¢ odpowiedzi hosta poszczegolnymi pakietami RST na odpowiednie porty.
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Pierwsza czynnoécia, ktéra warto wykonaé, jest sprawdzenie obecnoéci hostow
w sieci lokalnej. Skorzystano tutaj z metody ICMP SCAN opisanej wyzej.

# nmap -sP 192.168.0.1-255

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 14:59 CEST
Host 192.168.0.1 appears to be up.

MAC Address: 00:15:E9:02:71:B0® (D-Link)

Host 192.168.0.105 appears to be up.

Host 192.168.0.122 appears to be up.

MAC Address: 00:16:CE:87:88:3A (Hon Hai Precision Ind. Co.)

Nmap finished: 255 IP addresses (3 hosts up) scanned in 24.930 seconds

Jak wida¢, program zwroécil adresy trzech komputerow, z ktorych jeden (192.168.0.105)
jest naszym adresem. Poza informacjami o aktywnych hostach otrzymujemy infor-
macje o adresach MAC. Dodatkowo skaner identyfikuje firmy, ktére sa uprawnione
do nadawania swoim produktom tych adreséw. W przypadku np. routeréw moze
stanowi¢ to cenng informacje. Adresy, ktore odpowiedzialy na skanowanie ICMP,
to adres bramy 192.168.0.1 oraz zdalny host 192.168.0.122.

Nastepnie przetestowano host 192.168.0.122. W celu okreslenia, jakie protokoty
obstuguje host, uzyto ponizszego polecenia:

# nmap -sO 192.168.0.122

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 15:54 CEST
Interesting protocols on 192.168.0.122:

Not shown: 251 closed protocols

PROTOCOL STATE SERVICE

1 open icmp

2 open|filtered igmp

6 open tcp

17 filtered udp

136 open|filtered udplite

Dane zwrécone przez program moéwia o dosy¢ standardowym zestawie protokotow,
obstugiwanych przez komputer. Kolejnym krokiem moze byé przeskanowanie inte-
resujacych portéw na badanej maszynie. W tym celu mozna uzy¢ np. skanowania
TCP NULL.

# nmap -sN 192.168.0.122 -p 21,22,23,25,80

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 15:45 CEST
Interesting ports on 192.168.0.122:

PORT STATE SERVICE

21/tcp open|filtered ftp

22/tcp open|filtered ssh
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23/tcp closed telnet

25/tcp closed smtp

80/tcp open|filtered http

MAC Address: 00:16:CE:87:88:3A (Hon Hai Precision Ind. Co.)

Nmap finished: 1 IP address (1 host up) scanned in 7.928 seconds

Waznym elementem powyzszego polecenia jest uzycie opcji -p, za pomocy ktorej
definiujemy porty sprawdzone w procesie skanowania. Pozostale porty nie zostana
zbadane. W przedstawionym przypadku interesujacymi portami sa: 21,22,23,25,80.
Wynik skanera informuje nas o stanie portéw. Porty 23 oraz 25 sa zamkniete,
natomiast pozostale moga by¢ otwarte badz filtrowane. W celu weryfikacji tych
wynikéw mozna uzy¢ skanowania TCP SYN:

# nmap -sS 192.168.0.122 -p 21,22,23,25,80

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 15:45 CEST
Interesting ports on 192.168.0.122:

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp closed telnet

25/tcp closed smtp

80/tcp open http

MAC Address: 00:16:CE:87:88:3A (Hon Hai Precision Ind. Co.)

Nmap finished: 1 IP address (1 host up) scanned in 6.736 seconds

Powyzsze skanowanie rozwiato watpliwosci co do stanéw danych portéw. Otwartymi
portami (z naszego zbioru) sa 21, 22 oraz 80.

W powyzszym przykladzie skan obejmowal zdefiniowane przez uzytkownika
porty, jednak w sytuacji, gdy nie wiadomo jakich ustlug spodziewaé sie na spraw-
dzanym hoscie, warto uzy¢ flagi -F programu, ktora zbada podstawowe numery
portow. To przedstawi miedzy innymi zaprezentowany nizej przyktad:

# nmap -F -vv -scan-delay 10s -max-retries 1 192.168.0.122

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 17:07 CEST
Initiating ARP Ping Scan at 17:07

Scanning 192.168.0.122 [1 port]

Completed ARP Ping Scan at 17:07, 10.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:07

Completed Parallel DNS resolution of 1 host. at 17:07, 6.52s elapsed
Initiating SYN Stealth Scan at 17:07

Scanning 192.168.0.122 [1256 ports]

SYN Stealth Scan Timing: About 0.32% done

Discovered open port 21/tcp on 192.168.0.122



7.3. Praktyczne zastosowania

129

Discovered open port 80/tcp on 192.168.0.122
Discovered open port 443/tcp on 192.168.0.122
Discovered open port 22/tcp on 192.168.0.122

Polecenie to sprawdza standardowe porty. Do opcji skanera dodatkowo dodano
flage -vv, ktéra odpowiada za dodatkowe informacje dla osoby skanujacej, oraz
opcje -scan-delay 10s, ktora wymusza 10 sekund przerwy miedzy badaniem ko-
lejnych portow. Opcja ta przydaje sie np. do ominiecia systemow Firewall /IDS.
Ograniczyliémy réwniez odpytywania tych samych portéw kilkakrotnie. Program w
trybie rzeczywistym informuje nas o wykrytych otwartych portach (21,80,443,22).
Oto, co moze pokaza¢ program nastuchujacy przychodzacy ruch sieciowy na ska-

nowanej maszynie:

17:34:39.773893 IP 192.168.0.105.45065 >
S 2163566778:2163566778(0) win 2048 <mss
17:34:39.776600 IP 192.168.0.105.45065 >
R 2163566779:2163566779(0) win 0O
17:34:49.777686 IP 192.168.0.105.45065
win 4096 <mss 1460>
17:35:09.785391 IP 192.168.
win 3072 <mss 1460>
17:35:19.787463 IP 192.168.
win 1024 <mss 1460>
17:35:29.791095 IP 192.168.
win 3072 <mss 1460>
17:35:39.795158 IP 192.168.
S 2163566778:2163566778(0)
17:35:39.797813 IP 192.168.0.105.45065 >
R 2163566779:2163566779(0) win 0
17:35:49.798841 IP 192.168.0.105.45065
win 1024 <mss 1460>
17:35:59.801715 IP 192.
win 3072 <mss 1460>
17:36:09.805507 IP 192.
win 2048 <mss 1460>
17:36:19.807497 IP 192.
win 1024 <mss 1460>
17:36:29.811213 IP 192.168.0.105.45065 >
S 2163566778:2163566778(0) win 3072 <mss
17:36:39.814108 IP 192.168.0.105.45065 >
win 4096 <mss 1460>
17:36:49.817953 IP 192.
win 1024 <mss 1460>
17:36:59.821811 IP 192.
win 3072 <mss 1460>
17:36:59.826447 IP 192.
win 0
17:37:09.
win 1024
17:37:19.
win 3072
17:37:29.
win 1024
17:37:39.

>

0.105.45065 >

0.105.45065 >

0.105.45065 >
0.105.45065 >
win 4096 <mss

>

168.0.105.45065 >

168.0.105.45065 >

168.0.105.45067 >

168.0.105.45065

168.0.105.45065

168.0.105.45065
825592 IP 192.
<mss 1460>
829515 IP 192.
<mss 1460>
835329 IP 192.
<mss 1460>
837240 IP 192.

168.0.105.45065

168.0.105.45065

168.0.105.45065

168.0.105.45065

laptop.

1460>

laptop.
laptop.
laptop.
laptop.
laptop.

laptop.

1460>

laptop.
laptop.
laptop.
laptop.
laptop.

laptop.

1460>

laptop.
laptop.
laptop.
laptop.
laptop.
laptop.
laptop.

laptop.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

ftp:

ftp:

ldaps: S 2163566778:2163566778(0)
domain: S 2163566778:2163566778(0)
telnet: S 2163566778:2163566778(0)
smtp: S 2163566778:2163566778(0)
WWwW

WWW

1723: S 2163566778:2163566778(0)
ldap: S 2163566778:2163566778(0)
auth: S 2163566778:2163566778(0)
ldaps: S 2180344250:2180344250(0)
256:

rtsp: S 2163566778:2163566778(0)
3389: S 2163566778:2163566778(0)
https: S 2163566778:2163566778(0)
https: R 2163566779:2163566779(0)
1492: S 2163566778:2163566778(0)
1547: S 2163566778:2163566778(0)

1669: S 2163566778:2163566778(0)

198:
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S 2163566778:2163566778(0) win 3072 <mss 1460>

17:37:49.841095 IP 192.168.0.105.45065 > laptop.local.6103: S 2163566778:2163566778(0)
win 3072 <mss 1460>

17:37:59.843964 IP 192.168.0.105.45065 > laptop.local.898:

S 2163566778:2163566778(0) win 3072 <mss 1460>

Komputerem skanujacym jest 192.168.0.105. Jak widaé¢ kolejne pakiety wysy-
tane sa w odstepach co dziesieé sekund. Oczywiscie wydtuza to znacznie skanowanie
i sensowne jest uzycie tej opcji wraz z nieduzym zakresem portow, ale technika ta
posiada pewne zalety. Przy sporym, dodatkowym ruchu sieciowym pakiety te moga
zostaé przeoczone nie tylko przez cztowieka, ale rowniez przez system Firewall /IDS.
Opcja -max-retries 1 wyklucza kilkukrotne skanowanie jednego portu. Przy od-
powiednim dobraniu parametréw -scan-delay, -max-retries oraz niewielkim za-
kresie portéow -p skanowanie moze okazaé¢ sie bardzo “ciche” oraz skuteczne.

Sama informacja o stanie danego portu nie jest jeszcze pelna. Ustugi moga dzia-
la¢ na innych portach niz standardowe (np. 21 ftp moze dziata¢ na porcie 80 http).
Takze w tym momencie nie mamy pewnosci, jaka ustuga faktycznie komunikuje sie
za pomocy jakiego portu. Poza tym w wiekszosci powyzszych skanowan nie brano
pod uwage innych portéw niz wyswietlone za pomocy flagi -p programu nmap.
Majac juz liste niektéorych ustug dostepnych na serwerze, nalezy okreslié wersje
oprogramowania. Dobrze byloby polaczyé¢ te dwa zadania, czyli przeskanowanie
standardowych portéw bez koniecznosci ich listowania oraz wstepne sprawdzenie,
co tak naprawde pod danym portem si¢ kryje. W tym celu skorzystamy z flagi -sV.
Dodatkowo uzyjemy opcji -f odpowiedzialnej za fragmentowanie pakietow.

# nmap -sV -f 192.168.0.122

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 16:48 CEST
Interesting ports on 192.168.0.122:

Not shown: 1692 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp?

22/tcp open ssh OpenSSH 4.6pl Debian 5Subuntu®.6 (protocol 2.0)

80/tcp open http Apache httpd 2.2.8 Unix DAV/2 mod_ssl/2.2.8

OpenSSL/0.9.8e PHP/5.2.5 mod_apreq2-20051231/2.6.0 mod_perl/2.0.2 Perl/v5.10.0
443/tcp open ssl/http Apache httpd 2.2.8 ((Unix) DAV/2

mod_ssl/2.2.8 OpenSSL/0.9.8e PHP/5.2.5 mod_apreq2-20051231/2.6.0 mod_perl/2.0.2
Perl/v5.10.0)

3306/tcp open mysql MySQL (unauthorized)

MAC Address: 00:16:CE:87:88:3A (Hon Hai Precision Ind. Co.)

Servic e Info: OS: Linux

Skanowanie przyniosto wiele informacji o uzywanym na komputerze oprogramowa-
niu. Wida¢ wersje oprogramowania, dowiadujemy sie rowniez, ze skanowany system
jest pod kontrola Linuksa (mozna przypuszczaé, iz jest to Ubuntu). Przy okazji
wykryto dostepna kolejng ustuge w postaci serwera MySQL. Wiele szczegdtowych
informacji podal nam serwer http. Jest nim Apache w wersji 2.2.8, z dostepnymi
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modutami mod apreq2, mod perl, mod dav oraz z kryptografia oparta na bi-
bliotece OpenSSL w wersji 0.9.8e¢ (mod _ssl). Znamy wersje modulow oraz wersje
jezyka Perl, zainstalowanego na serwerze.

Opcja -f opdznia skanowanie, ale pozwala w pewnych sytuacjach ominaé¢ systemy
Firewall oraz IDS. Po stronie skanowanej fragment ruchu przychodzacego, podczas
tego skanowania, wyglada nastepujaco:

17:47:38.409942 IP 192.168.0.105.53590 > laptop.local.ftp:

R 3004592011:3004592011(0) win 0

17:47:38.411182 IP 192.168.0.105.53590 > laptop.local.ftp:

R 3004592011:3004592011(0) win 0

17:47:43.391709 IP 192.168.0.105.53593 > laptop.local.ftp:

F 24:24(0) ack 1 win 183 <nop,nop,timestamp 23773821 9034748>
17:47:43.392028 IP 192.168.0.105.53594 > laptop.local.ftp:

S 3304269998:3304269998(0) win 5840 <mss 1460, sackOK,timestamp
23773821 0,nop,wscale 5>

17:47:43.394759 IP 192.168.0.105.53594 > laptop.local.ftp:

. ack 1 win 183 <nop,nop,timestamp 23773824 9035998>
17:47:43.395888 IP 192.168.0.105.53594 > laptop.local.ftp:

P 1:61(60) ack 1 win 183 <nop,nop,timestamp 23773824 9035998>
17:47:43.410984 IP 192.168.0.105.53591 > laptop.local.ftp:

R 3082401686:3082401686(0) win 0

17:47:43.412244 TP 192.168.0.105.53591 > laptop.local.ftp:

R 3082401686:3082401686(0) win O

17:47:48.396503 IP 192.168.0.105.53594 > laptop.local.ftp:

F 61:61(0) ack 1 win 183 <nop,nop,timestamp 23778825 9035999>
17:47:48.398645 IP 192.168.0.105.53595 > laptop.local.ftp:

S 3388790076:3388790076(0) win 5840 <mss 1460, sackOK,timestamp
23778825 0,nop,wscale 5>

17:47:48.409696 IP 192.168.0.105.53595 > laptop.local.ftp:

. ack 1 win 183 <nop,nop,timestamp 23778832 9037250>
17:47:48.414004 IP 192.168.0.105.53595 > laptop.local. ftp:

P 1:13(12) ack 1 win 183 <nop,nop,timestamp 23778837 9037250>
17:47:48.418264 IP 192.168.0.105.53592 > laptop.local.ftp:

R 3158979442:3158979442(0) win 0

17:47:48.419288 IP 192.168.0.105.53592 > laptop.local. ftp:

R 3158979442:3158979442(0) win O

17:47:53.409143 IP 192.168.0.105.53595 > laptop.local.ftp:

F 13:13(0) ack 1 win 183 <nop,nop,timestamp 23783837 9037253>

Jak widaé¢ opcja -f odpowiedzialna jest za zupelnie inny przebieg skanowania.
Komputer 192.168.0.105 potrzebuje wystania wielu fragmentoéw pakietu, by spraw-
dzié¢ jeden port (ftp).

Po przeprowadzeniu powyzszych testéow mozna byé¢ prawie pewnym co do sys-
temu operacyjnego hosta 192.168.0.122 (laptop.local). Jest nim Linux Ubuntu. Jak
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pamietamy z pierwszego skanowania, oprécz tego hosta w sieci lokalnej dostepna
jest réwniez brama sieciowa o adresie IP 192.168.0.1. Teraz nalezy przyjrzeé sie
temu systemowi.

Bedziemy chcieli okresli¢ ustugi bramy sieciowej oraz jej system operacyjny. Z po-
przednich skanowan mozna przypuszczad, iz jest to urzadzenie firmy D-Link (adres
MAC na to wskazywal).

# nmap -0 192.168.0.1

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 16:05 CEST
Interesting ports on 192.168.0.1:

Not shown: 1695 closed ports

PORT STATE SERVICE

80/tcp open http

515/tcp open printer

MAC Address: 00:15:E9:02:71:B0® (D-Link)

No exact OS matches for host (If you know what OS is running on it,
see http://insecure.org/nmap/submit/ ).

TCP/IP fingerprint:
0S:SCAN(V=4.20%D=4/13%0T=80%CT=1%CU=36847%PV=Y%DS=1%G=Y%
M=0015E9%TM=4BC47A2

0S:A%P=1686-redhat-linux-gnu) SEQ(SP=0%GCD=64%ISR=50%TI=BI%I1I=
BI%SS=S%TS=U)0
0S:PS(01=M5B4%02=M5B4%03=M5B4%04=M5B4%05=M5B4%06=M5B4)WIN (W1=
16DO%W2=16DO%W
0S:3=16D0%W4=16D0%W5=16D0%W6=16DO) ECN (R=Y%DF=N%T=40%W=16D0%
0=M5B4%CC=N%Q=)T

0S: 1 (R=Y%DF=N%T=40%S=0%A=S+%F=AS%RD=0%Q=) T2 (R=Y%DF=N%T=40%
W=0%S=Z%A=S%F=AR%

0S : 0=%RD=0%Q=) T3 (R=Y%DF=N%T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0%
Q=)T4 (R=Y%DF=N%T=4

0S : 0%W=0%S=A%A=S%F=AR%0=%RD=0%Q=) T5 (R=Y%DF=N%T=40%W=0%S=
Z%A=S+%F=AR%0=%RD=0

0S:%Q=)T6 (R=Y%DF=N%T=40%W=0%S=A%A=S%F=AR%0=%RD=0%Q=) T7 (R=
Y%DF=N%T=40%W=0%S=

0S : Z%A=S+%F=AR%0=%RD=0%Q=) U1 (R=Y%DF=N%T=40%TO0S=0%IPL=38%U
N=0%RIPL=G%RID=G%R

0S : TPCK=G%RUCK=G%RUL=G%RUD=G) IE (R=Y%DFI=N%T=40%TOSI=Z%CD=S%
SI=S%DLI=S)

Network Distance: 1 hop

0S detection performed. Please report any incorrect results
at http://insecure.org/nmap/submit/ .

Nmap finished: 1 IP address (1 host up) scanned in 19.200
seconds
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Skanowanie za pomocg oméwionej wezesniej opcji -0 ustalito otwarte porty bramy,
adres MAC i odleglo$¢ od naszego systemu. Otwartymi portami bramy sa serwer
http oraz serwer wydruku, a odlegltos¢ od niej do naszego hosta to 1 przeskok.
Niestety, jak wida¢ nmap nie byl w stanie zidentyfikowaé systemu operacyjnego
hosta. Otrzymalismy jedynie odcisk TCP/IP, ktéry w przysztosci moze pomoc de-
weloperom programu w doktadnym ustaleniu systemu. W tej sytuacji mozna uzy¢
opcji -osscan-guess, ktora sprobuje na podstawie tych danych okresli¢ najblizszy
podobny system do badanego. Oto wyniki skanowania z proba odgadniecia systemu
na skanowanym hogcie:

# nmap -0 -osscan-guess 192.168.0.1

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 16:44 CEST
Interesting ports on 192.168.0.1:

Not shown: 1695 closed ports

PORT STATE SERVICE

80/tcp open http

515/tcp open printer

MAC Address: 00:15:E9:02:71:B0®0 (D-Link)

Device type: WAP|firewall|broadband router

Running (JUST GUESSING) : D-Link embedded (92%),

WatchGuard embedded (88%), Linksys embedded (85%)

Aggressive OS guesses: D-Link DI-824VUP Wireless VPN Router (92%),
Watchguard Firebox X5w firewall/WAP (88%), Linksys BEFSR41 WAP (85%)
No exact OS matches for host (If you know what OS is running on it,
see http://insecure.org/nmap/submit/ ).

TCP/IP fingerprint:
0S:SCAN(V=4.20%D=4/13%0T=80%CT=1%CU=35111%PV=Y%DS=1%G=Y%
M=0015E9%TM=4BC4837

0S:4%P=1686-redhat-1linux-gnu) SEQ(SP=0%GCD=64%ISR=50%TI=BI%II
=BI%SS=S%TS=U0)0
0S:PS(01=M5B4%02=M5B4%03=M5B4%04=M5B4%05=M5B4%06=M5B4)WIN (W1
=16D0%W2=16DO%W
0S:3=16D0%W4=16D0%W5=16D0%W6=16D0) ECN (R=Y%DF=N%T=40%W=16D0%
0=M5B4%CC=N%Q=)T

0S: 1 (R=Y%DF=N%T=40%S=0%A=S+%F=AS%RD=0%Q=) T2 (R=Y%DF=N%T=40
%W=0%S=Z%A=S%F=AR%

0S: 0=%RD=0%Q=) T3 (R=Y%DF=N%T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0

%Q=) T4 (R=Y%DF=N%T=4

0S : 0%W=0%S=A%A=S%F=AR%0=%RD=0%Q=) T 5 (R=Y%DF=N%T=40%W=0%
S=Z%A=S+%F=AR%0=%RD=0

0S:%Q=)T6 (R=Y%DF=N%T=40%W=0%S=A%A=S%F=AR%0=%RD=0%Q=) T7 (
R=Y%DF=N%T=40%W=0%S=

0S : Z%A=S+%F=AR%0=%RD=0%Q=) U1 (R=Y%DF=N%T=40%T0S=0%IPL=38%
UN=0%RIPL=G%RID=G%R

0S : IPCK=G%RUCK=G%RUL=G%RUD=G) IE (R=Y%DFI=N%T=40%TOSI=Z%CD=S%
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SI=S%DLI=S)

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at
http://insecure.org/nmap/submit/ .
Nmap finished: 1 IP address (1 host up) scanned in 20.179 seconds

Aplikacja nmap w tym skanowaniu podala procentows pewnos$é¢ obecnosci na ba-
danym komputerze jednego z trzech systeméw: D-Link DI-824VUP Wireless VPN
Router (92%), Watchguard Firebox X5w firewall/WAP (88%), Linksys BEFSR41
WAP (85%). Biorac pod uwage wynik tego skanowania oraz adres MAC, wszystko
wskazuje na to, iz badanym hostem jest urzadzenie firmy D-Link.

Kolejnym ciekawym zastosowaniem nmapa jest skanowanie, w ktorym gene-
rowany jest dodatkowy ruch sieciowy, by ukry¢ swoje dzialanie. Skanowanie z
opcja -D pozwoli nam wysytaé zreplikowane skanowanie do hosta, podajac sie za
kilka hostow. W ponizszym przykltadzie uzyto komendy nmap -D 192.168.0.111
192.168.0.122 , tak by skanowany host mial problem z odréznieniem faktycznie
skanujacego go systemu:

# nmap -D 192.168.0.111 192.168.0.122

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 18:55 CEST
Interesting ports on 192.168.0.122:

Not shown: 1692 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

443/tcp open https

3306/tcp open mysqgl

Flaga -D 192.168.0.111 nakazuje skanerowi zreplikowa¢ pakiety i zmieni¢ w nich
adres zrodtowy na 192.168.0.111. Wowcezas skanowany host, (192.168.0.122) sledzac
ruch wejsciowy, ujrzy:

18:57:19.948267 IP 192.168.0.105.43726 > laptop.local.canna:
S 1713102994:1713102994(0) win 1024 <mss 1460>
18:57:19.948944 TP 192.168.0.111.43726 > laptop.local.canna:
S 1713102994:1713102994(0) win 1024 <mss 1460>
18:57:19.953877 IP 192.168.0.105.43726 > laptop.local.850:

S 1713102994:1713102994(0) win 1024 <mss 1460>
18:57:19.954563 IP 192.168.0.111.43726 > laptop.local.850:

S 1713102994:1713102994(0) win 2048 <mss 1460>
18:57:19.960205 IP 192.168.0.105.43726 > laptop.local.5530:
S 1713102994:1713102994(0) win 4096 <mss 1460>
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18:57:19.962211 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.965671 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.966336 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.972353 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.974366 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.992671 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.994945 IP 192.168.

S 1713102994:1713102994(0)

18:57:19.999714 IP 192.168.

S 1713102994:1713102994(0)

18:57:20.000403 IP 192.168.

S 1713102994:1713102994(0)

18:57:20.004793 IP 192.168.

S 1713102994:1713102994(0)

18:57:20.005467 IP 192.168.

S 1713102994:1713102994(0)

0.111.43726 >
win 3072 <mss
0.105.43726 >
win 2048 <mss
0.111.43726 >
win 2048 <mss
0.105.43726 >
win 1024 <mss
0.111.43726 >
win 2048 <mss
0.105.43726 >
win 3072 <mss
0.111.43726 >
win 3072 <mss
0.105.43726 >
win 3072 <mss
0.111.43726 >
win 2048 <mss
0.105.43726 >
win 3072 <mss
0.111.43726 >
win 4096 <mss

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

laptop.

1460>

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

local.

5530:

522:

522:

1373:

1373:

1349:

1349:

816:

816:

311:

311:

Skanowany host bedzie mial problem z jednoznacznym ustaleniem, ktéra maszyna
go skanuje, poniewaz pakiety przychodza naprzemiennie z dwoch adresow IP. Oczy-
wiscie, w celu zmylenia komputera docelowego mozna podaé¢ wiecej adreséow IP z
opcja, -D.

Ostatnim przyktadem uzycia skanera nmap jest sfalszowanie proby skanowania.
Pozwala nam na to opcja -S. Dzieki niej mozna ustawi¢ adres zrédlowy pakietow
skanujacych. Po zmianie tego adresu na inny (nie nasz), nie bedziemy w stanie
sprawdzié, ktore porty sa dostepne. Naszym celem bedzie imitacja skanowania ze
strony bramy hosta 192.168.0.122

# nmap -e ethl -S 192.168.0.1 -badsum 192.168.0.122

WARNING: If -S is being used to fake your source address, you may
also have to use -e <interface> and -P® . If you are using it to
specify your real source address, you can ignore this

warning.

Starting Nmap 4.20 ( http://insecure.org ) at 2010-04-13 19:11 CEST

Uzywajac tej opcji, najczesciej bedziemy musieli zdefiniowaé¢ uzyty do transmisji
interfejs sieciowy. Realizuje to flaga -e. Dodatkowo uzyto opcje -badsum tak, by
zwiekszy¢ szanse odnotowania tego skanowania po stronie skanowanej. Analizujac
ruch wejsciowy, host 192.168.0.122 jest przekonany, ze skanuje go brama sieciowa
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(adres 192.168.0.1):

19:14:01.302510 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.304616 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.305664 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.314524 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.320583 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.321600 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.322824 IP 192.168.

S 2016873625:2016873625(0)

19:14:01.393653 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.394729 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.402529 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.404497 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.406612 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.407818 IP 192.168.

S 2016808088:2016808088(0)

19:14:01.416507 IP 192.168.

S 2016808088:2016808088(0)

0.1.

win

0.1.

win

0.1.

win

0.1.

win

0.1.

win
0.1
win

0.1.

win

0.1.

win

0.1.

win

0.1.

win

0.1.

win

0.1.

win

0.1.

win

0.1.

win

33124 > laptop.local.

1024 <mss 1460>
33124 > laptop.local
4096 <mss 1460>

33124 > laptop.local.

4096 <mss 1460>

33124 > laptop.local.

3072 <mss 1460>

33124 > laptop.local.

1024 <mss 1460>

.33124 > laptop.local.

3072 <mss 1460>

33124 > laptop.local.

4096 <mss 1460>

33125 > laptop.local.

4096 <mss 1460>

33125 > laptop.local.

4096 <mss 1460>

33125 > laptop.local.

4096 <mss 1460>

33125 > laptop.local.

2048 <mss 1460>

33125 > laptop.local.

4096 <mss 1460>
33125 > laptop.local
2048 <mss 1460>

33125 > laptop.local.

3072 <mss 1460>

2023:

.bprd:

891:

156:

82:

568:

953:

1007:

9992:

779:

2023:

891:

.bprd:

156:
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