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PRZEDMOWA

Zaawansowane technologie teleinformatyczne daja obecnie szerokie
mozliwosci rozwoju przemystu lub ustug $wiadczonych przez instytucje
publiczne. Aktualnie duzy nacisk kladziony jest na rozwodj powszechnie
dostepnych ustug informacyjnych nazywanych ,,e-anything”, czyli e-urzad (ang.
e-government), e-pienigdze (ang. e-money), e-bankowo$¢ (ang. e-banking).
Wspomniane procesy realizowane sa gtéwnie drogg elektroniczna, dzieki czemu
mozna zwigkszy¢ ich powszechnos¢, jednoczes$nie zmniejszajac koszty.

Wprowadzenie tych ustlug w praktyce wiaze si¢ z zagwarantowaniem
odpowiedniego poziomu ochrony informacji przesytanych migdzy uczestnikami
danej ushugi. Wsrdéd technologii  teleinformatycznych oraz  moduléw
kryptograficznych sa takie, dzigki ktorym mozna zadba¢ o r6zne ustugi ochrony
informacji np.: poufno$¢, integralno$¢, niezaprzeczalno$¢, anonimowos¢ danych.
Wszelkie dziatania na danych w obrebie danej ustugi elektronicznej zawarte sa
w protokotach, ktore je realizujg. Jezeli w protokotach zawarte sa modutly
kryptograficzne to méwimy o protokotach kryptograficznych.

Istotnym problemem jest okreSlenie poziomu ochrony informacji
realizowanych ustug w danym protokole. Kazdorazowe uzycie dowolnej ushugi
internetowej wigze si¢ z wymiang informacji, co w przypadku udanego ataku
stanowi dodatkowe zagrozenie dla catego procesu.

Wybdr mechanizméw bezpieczenstwa, ktore zapewniajg stosowny poziom
zabezpieczen [55], jest uzalezniony migdzy innymi od stworzonej koncepcji
bezpieczenstwa. Wspomniang koncepcje mozemy utworzy¢ za pomocg réznych
metodologii [18, 59], ale zasadniczo w kazdej z nich musimy zadba¢ o ustalenie
podobnych komponentéw wptywajagcych na ocene ryzyka danego procesu.
Wsrod gtownych komponentow, ktore sg okre§lane w procesie oceny ryzyka
mozna wymieni¢: zasoby biorgce udzial w procesie, potencjalne zagrozenia dla
zasobow, wrazliwo§¢ zasobow, skutki udanego ataku i zastosowane
zabezpieczenia.

Taka analiza pozwala ustali¢ odpowiednie mechanizmy bezpieczenstwa, za
pomoca ktérych okre§lane sa poziomy bezpieczenstwa dla poszczegdlnych faz
protokotu [24], ktory realizuje dang usluge elektroniczng. Takie podejscie jest
tylko czesciowym rozwigzaniem, poniewaz za pomocag danej ustugi
elektronicznej mozna przesyla¢ informacje o réznym poziomie zagrozenia.
Czesto przyjmowang praktyka jest stosowanie zawyzonych srodkow ochrony
informacji, co w duzej mierze obniza wydajnos¢ i dostgpno$¢ sytemu, a takze



VIl

wprowadza nadmiarowos¢ systemu oraz zawyza koszty.

Wartym zbadania jest zastosowanie skalowanego bezpieczenstwa, dzieki
ktéremu mozna sterowaé poziomem ochrony informacji w zaleznosci od
konkretnych wymogoéw rozwazanego przypadku.



RozDzIAL 1

PROCESY REALIZOWANE DROGA
ELEKTRONICZNA




1.1. Spoleczenstwo informacyjne

Od kilkunastu lat spoteczenstwo, w jakim si¢ znajdujemy staje si¢
»Spoleczenstwem informacyjnym”. Pojecie to jest szeroko opisywane w
literaturze. Przyjeto okreslenie, Ze ,,spoteczenstwo informacyjne jest etapem w
rozwoju cywilizacji, w ktérym spoteczenstwo i gospodarka skoncentrowane sa
na produkcji, dystrybucji i uzytkowaniu informacji; informacja i wiedza stajg si¢
podstawowymi czynnikami produkcji” [17].

Zakladajac, ze informacja jest gtownym czynnikiem produkcji mozemy
méwi¢ o nowej gospodarce opartej na zastosowaniu wiedzy. Jednym z
kluczowych elementow, ktory kreuje obraz spoteczenstwa informacyjnego jest
postgp technologiczny. Rozwo6j technologiczny przebiega wokot glownych
nurtow badan naukowych, od ktérych zaleza dalsze przemiany, sa to miedzy
innymi: sprzet, oprogramowanie i teleinformatyka.

W budowanie spoleczenstwa informacyjnego zaangazowane jest wiele
panstw Europy. Powstaje wiele planéow oraz inicjatyw, ktore opisuja
przeobrazenia oraz zatozenia dla spoteczenstwa informacyjnego. W 2002 roku
powstala inicjatywa ,,eEurope 2005: An information society for all” [79], ktora
bazuje na dwoch gtdéwnych grupach aktywnos$ci. Pierwsza obejmuje nowoczesne
elektroniczne formy ustug dla spoteczenstwa (e-government, e-learning, e-
health) oraz dynamiczne $rodowiska dla e-biznesu. Druga méwi o
infrastrukturze teleinformatycznej oraz zagadnieniach bezpieczenstwa.

Podobne strategie zostaly utworzone dla Polski. Jest nim migdzy innymi
»Strategia informatyzacji Rzeczypospolitej Polskiej - ePolska” [62]. Zostaty
wyodrebnione obszary, w obrgbie ktdrych projekty mogg zostaé zrealizowane.
Sa to:

* powszechny dostep do tresci i ushug udostgpnianych elektronicznie;

* tworzenie wartoSciowej oferty tresci i ustug;

* zapewnienie warunkow ich efektywnego wykorzystania.

Wyodrebniono réwniez projekty, ktore sg krytyczne dla informatyzacji Polski;
sa to:
» szerokopasmowy dostep do Internetu w kazdej szkole (infrastruktur
dostepu, bezpieczenstwo sieci);
,Wrota Polski” (zintegrowana platforma ustug administracji publicznej
dla spoleczenstwa informacyjnego);
» promocja Polski w Internecie;
» powszechna edukacja informatyczna.

Czes$¢ projektow zostato juz zrealizowanych, niektore sa w trakcie realizacji.
Do takich projektow mozna zaliczy¢ projekt eTEN, ktorego gtdéwnym celem jest
niwelowanie ro6znic w poziomie rozwoju panstw cztonkowskich Unii
Europejskiej (http://kbn.gov.pl/eten/), projekt IDA-II polegajacy gtownie na
wspieraniu implementacji sieci sektorowych w obszarach priorytetowych dla
Unii Europejskiej (http://bip.mswia.gov.pl/), projekt eContent majacy na celu



stymulowanie rozwoju i wdrazania europejskich zasobow cyfrowych w sieciach
globalnych (http://cordis.lu/econtent/). Warto zwroci¢ uwagg, ze rowniez
zagadnienia zwigzane z bezpieczenstwem informacji uwzglednione sa w
projektach rzadowych.

1.2. Rodzaje ustug elektronicznych

W spoleczenstwie informacyjnym administracja publiczna oraz inne ustugi
publiczne zmieniaja klasyczng forme przekazywania informacji na forme
elektroniczng. Korzysci plynace ze stosowania drogi elektronicznej sa znaczne:
oszczedno$¢ czasu, znaczne usprawnienie przeptywu dokumentéw, obnizenie
kosztow. Aktualnie prowadzone sa badania nad réznymi sferami administracji
publicznej, mozna tutaj wymienié: elektroniczng stuzbe zdrowia (e-health) [4],
elektroniczne panstwo (e-government) [1, 40], elektroniczne nauczanie (e-
learning) [7] i handel elektroniczny (e-commerce) [24]. Kazda z wymienionych
dziedzin aktywnos$ci zawiera w sobie wiele probleméw 1 rozwigzan
szczegdtowych, ktérych praktyczna realizacja sama w sobie jest zlozonym
zagadnieniem.

Przyktadowym projektem, ktory realizowany jest w obrebie elektronicznego
panstwa (e-panstwo, e-government), jest elektroniczne glosowanie (e-voting).
Dzigki takiej ustudze wyborcy mogliby oddawac swoje glosy za posrednictwem
sieci Internet, co spowodowatoby miedzy innymi wigksza frekwencje wyborcza
i zmniejszytoby mozliwosci fatszerstw. Innym realizowanym projektem jest
elektroniczne wypetnianie zeznan podatkowych (e-tax-filling), ktore pozwala
migdzy innymi na zaoszczedzenie czasu przez podatnika, zmniejszenie kosztow
przez urzad oraz usprawnienie ewidencji.

Do inicjatyw e-panstwa mozna zaliczy¢ rowniez uzyskiwanie dokumentow
panstwowych (np. dowod osobisty, prawo jazdy), odnawianie juz uzyskanych
dokumentow, udostepnianie informacji dotyczacej funkcjonowania urzedéw
panstwowych oraz szczegélnie wazng dla panstwa polskiego elektroniczng
forme przetargu, zgodng z ustawg o zamowieniach publicznych[14].

W obrgbie grupy elektronicznego nauczania (e-learning) zawieraja si¢
projekty realizujace zagadnienia zdalnej edukacji. Wsrdd nich wymieni¢ mozna
wirtualne uniwersytety np. British Open University (http://www.open.ac.uk/),
Polski Uniwersytet Wirtualny (http://www.puw.pl/), dzigki, ktorym mozna
studiowa¢ za posrednictwem sieci Internet. Realizowane sg rowniez zdalne
szkoty $rednie (e-college), ktore moga zastapi¢ klasyczng forme¢ nauczania.
Oprocz pelnych programéw edukacyjnych realizowane sg projekty
wspomagajace nauczanie, czyli np. elektroniczne kursy po ukonczeniu studiow
(postgraduate courses), akademie specjalistyczne (the Globe Wide Network
Academy in Denmark). Warto wspomnie¢, ze dzigki powyzszym projektom
wiele 0s6b moze rozpocza¢ ksztalcenie, przyktadem sg osoby niepetnosprawne
lub pracujgce, ktore nie mogg uczestniczy¢ w klasycznej formie zajgc.



Do nastepnych inicjatyw mozna zaliczy¢ zagadnienia zwigzane z opieka
medyczna, ktore funkcjonuja pod nazwa e-health. Wérdd tych zagadnien mozna
znalez¢ projekty, ktore realizujg zdalne wizyty lekarskie (e-visit). Jest to
szczegodlnie wazne, gdy pacjent nie moze dotrze¢ do placowki zdrowia. Duze
mozliwosci w dziedzinie opieki lekarskiej daja zdalne konsultacje ze
specjalistami (Clinical Decision Support), ktérzy za posrednictwem sieci
Internet moga stawia¢ diagnozy lekarskie. W obrgbie opisywanej grupy
realizowane sa réwniez projekty wspomagajace edukacje medyczng pacjentow
(consumer education), komunikacje miedzy pacjentem a lekarzem
(physician/consumer ~ communication) czy  administracji  placéwkami
medycznymi (administrative efficiencies).

Elektroniczny handel (e-commerce) jest nastgpng inicjatywa, ktora w
dzisiejszych czasach rozwija si¢ nadzwyczaj szybko. Wsrdd najpopularniejszych
rozwigzan mozna wyrozni¢: aukcje internetowe, serwisy ogloszeniowe, sklepy
internetowe, pasaze handlowe, rynki elektroniczne i wirtualne gietdy. Handel
elektroniczny ma wiele zalet, co stanowi podstawe jego gwattownego rozwoju.
Do nich mozna zaliczy¢ migdzy innymi: -elastycznos$¢, interaktywnoS$e,
dostepnos¢ i oszczgdzanie kosztow.



ROZDZIAL 2

PODSTAWY BEZPIECZENSTWA INFORMACII




2.1. Modele komunikacji

Urzadzenia sieciowe potaczone sg ze soba za pomoca mediow sieciowych, przez
ktore dane w postaci pakietow sa wymieniane [11]. Wprawdzie media sieciowe
stuza do przesytania danych z jednego miejsca do drugiego, to same nie biorg
udzialu w procesie komunikacyjnym. Sprowadza si¢ to do faktu, ze za pomoca
samych mediow sieciowych dane nie s3 w zaden sposob przetwarzane,
a operacje wykonywane sg gléwnie za pomocg oprogramowania. Wspomniane
oprogramowanie  wykorzystuje do wymiany danych ro6zne modele
komunikacyjne, wéréd nich do najpopularniejszych mozna zaliczy¢ model
Klient-server oraz peer-to-peer (P2P).

Model klient-serwer jest aktualnie modelem komunikacyjnym najbardziej
powszechnym w sieciach komputerowych. Okreslenie klient i serwer odnosi si¢
do dwoch programow bioragcych udzial w  wymianie informacji.
Oprogramowanie rozpoczynajace polaczenie nazwane jest klientem, a program
czekajacy biernie na zadanie potaczenia serwerem.

Oprogramowanie  bazujace na  opisywanym modelu zazwyczaj

ma nastepujace cechy [11]:

1. Klient

e jest dowolnym programem uzytkowym, realizowany jest tymczasowo
(w razie potrzeby komunikacji z serwerem), ale wykonuje rowniez
obliczenia lokalne;

e jest wywotany bezposrednio przez uzytkownika, a czas wykonania
obejmuje tylko jedng sesje;

e dziata lokalnie na komputerze osobistym uzytkownika;

e aktywnie inicjuje kontakt z serwerem;

e w razie potrzeby moze kontaktowac¢ si¢ z wieloma serwerami, jednak
jednoczesnie aktywnie komunikuje si¢ tylko z jednym serwerem,;

e nie wymaga specjalnego sprzetu ani wyrafinowanego systemu
operacyjnego.

2. Serwer

e jest specjalizowanym, uprzywilejowanym programem, ktorego
zadaniem jest Swiadczenie konkretnej ustugi, a ktory moze obstugiwac
jednoczesnie wielu klientow;

e jest uruchamiany automatycznie przy uruchamianiu systemu i dziala
przez wiele kolejnych sesji;

e dziala na publicznie dostgpnym komputerze (a nie na komputerze
osobistym uzytkownika);

e czeka biernie na zgloszenia od dowolnych klientow;

e przyjmuje potaczenia od dowolnych odlegtych klientow, ale spetnia
jedna konkretng ustuge;

e wymaga wydajnego sprz¢tu i zaawansowanego systemu operacyjnego.



Do zastosowan modelu klient-serwer mozna zaliczy¢ np.: systemy WWW
(HTTP), poczte elektroniczng (SMTP), wymiane danych (FTP), wspoldzielenie
plikéw (NFYS), itd.

Model P2P jest modelem komunikacyjnym, ktory w odrdznieniu
od scentralizowanego modelu klient-serwer bazuje na bezposredniej wymianie
danych miedzy stronami biorgcymi udzial w komunikacji [69]. Architektura P2P
jest zwroceniem si¢ w strong¢ zdecentralizowanych systemow, w jej obregbie
mozna wymienic¢ trzy rodzaje:

e autonomiczne P2P — brak centralnego serwera;

e P2P zorientowane na uzytkownika — serwer lub serwery dysponuja
katalogiem uzytkownikéw;

e P2P zorientowane na dane — serwer lub serwery przechowujg indeks
dostepnych w systemie zasobow.

Aplikacje P2P sprawdzaja si¢ najlepiej, gdy:
e centralizacja zasobow nie jest mozliwa lub nie jest pozadana;
wymaga si¢ bardzo wysokiej skalowalnosci;
zwiagzki pomigdzy weztami sg krotkotrwate i ad-hoc;
zasoby s3 rozproszone;
wymagana jest duza odporno$¢ na awarie.

Zastosowanie aplikacji bazujacych na modelu P2P to gtownie wspoéldzielenie
plikow; do nich zaliczamy aplikacje takie jak TORENT. Innymi
sa rozproszone obliczenia, rozproszone uslugi, rozproszone repozytorium
danych i komunikatory.

Innym elementem zwigzanym z komunikacjg sieciowa jest zagadnienie
trasowania ruchu sieciowego (routing), czyli wyznaczania tras datagramow
(pakietéw) [11]. Oprogramowanie odpowiedzialne za trasowanie pakietow
powinno zajmowaé si¢ nie tylko znajdowaniem tras, ale wybieraniem
tej optymalnej. Charakterystyka tras wymienianych pakietow w duzej mierze
zalezy od uzywanej aplikacji. Dla aplikacji sieciowych, ktore wymieniaja dane
W czasie rzeczywistym, istotnym elementem jest zadbanie o jak najmniejsza
niestabilno$¢ wymienianych danych. Inaczej jest w sytuacji, gdy glowna funkcja
aplikacji jest wymiana duzych plikow danych, czyli np. grafiki, oraz innych
danych  multimedialnych. = Woéwczas  kluczowym  problemem  jest
zagwarantowanie odpowiednio duzej przepustowosci sieci.

Zarysowane wyzej zagadnienie jest istotnym problemem informatycznym
zarowno dla samego procesu komunikacji, jak i dla zagadnien zwigzanych
z ochrong informacji. Jednak wykracza ono poza ramy ksigzki, dlatego nie
bedzie szczegdtowo rozwazane w dalszej czgsci.



2.2. Zagrozenia procesow elektronicznych

Analizujac zagrozenia wystepujace w procesach elektronicznych widzimy, ze
bezpieczenstwo informacji jest kluczowym zagadnieniem dla ich poprawnego
funkcjonowania [48]. Aktualnie w procesach realizowanych droga elektroniczng
gléwna role pelnig aplikacje typu klient-serwer; przykladem sa aplikacje
bazujace na WWW. Bezpieczenstwo takich ustug sieciowych ma trzy
newralgiczne elementy. Sktadaja si¢ na nie [22]:

e bezpieczenstwo po stronie klienta;
e Dbezpieczenstwo wymiany danych;
e bezpieczenstwo po stronie serwera.

Szczegodlowa analiza wspomnianych zagadnien jest bardzo zlozona. Zajmuje
si¢ nimi wiele organizacji tworzac odpowiednie normy, ktére wyznaczaja
praktyczne standardy bezpieczenstwa, np. [35, 44, 78, 91, 92]. Warto zwrdci¢
uwage na niektore zagadnienia zwigzane z zapewnieniem bezpieczenstwa,
zwlaszcza takie, ktore mozna stosunkowo tatwo wprowadzi¢ np. we wcze$niej
wspomnianych systemach administracji publicznej.

Bezpieczenstwo klienta opisuje zabezpieczenia po stronie uzytkownika
systemow  informatycznych. Istotnym elementem jest prawidlowe
zabezpieczenie systemow operacyjnych oraz aplikacji, z ktorych klienci ustug
elektronicznego korzystaja. W tym celu nalezy zadba¢ migdzy innymi o
najnowsze uaktualnienia systemow, aplikacji oraz baz wiruséw programu
antywirusowego. Warto rowniez zaopatrzy¢ si¢ w osobista ,,zapore ogniowa”,
ktora pomaga uchroni¢ komputery klienckie przed niepozgdanym ruchem z
sieci. Zazwyczaj mniejsza rol¢ przywigzuje si¢ do komputeréw klienta niz
serwera. Powoduje to, Ze sg one celem wielu atakow.

Ochrona informacji przekazywanych miedzy klientem a serwerem jest
kolejnym istotnym sktadnikiem bezpieczenstwa. Informacje przekazywane przez
Internet sa narazone na wiele zagrozen [8]. Szczegodtowe ustugi ochrony
informacji zostaly przedstawione w rozdziale 2. Korzystajac z aplikacji
posiadajacych zaimplementowane moduly kryptograficzne mozna zapewnic
odpowiedni poziom bezpieczenstwa. Glownie uzywane moduty kryptograficzne
to: podpis cyfrowy (elektroniczny), szyfrowanie, schemat podziatu sekretu i inne
protokoty kryptograficzne, a takze funkcje kryptograficzne.

Ochrona danych zgromadzonych na serwerze oraz zabezpieczenie samego
serwera to kolejne zagadnienie ochrony informacji. Serwer, jako komputer
udostepniajacy okreslone ustugi, posiadajacy dostep do wielu informacji, jest
ogniwem mocno zagrozonym. Bezpieczenstwo serweréw sieciowych powinno
sta¢ na najwyzszym poziomie. Chcac sprosta¢ takim wymaganiom nalezy
tworzy¢ zabezpieczenia infrastruktury systemu, bazujac na wprowadzonych
normach dotyczacych ochrony informacji [35].



2.2.1. Krytyczne zagrozenia

Ataki na infrastrukture teleinformatyczng maja rézny charakter oraz rdzne
natezenie [9, 10] (rys. 2.1). Informacje dotyczace zagadnien zwigzanych
z naruszeniem ochrony informacji w Internecie sg rejestrowane przez
organizacje zrzeszajace zespoly reagujace i zespoty bezpieczenstwa. Do nich
zaliczamy CERT Polska (ang. Computer Emergency Response Team).

inne

proby wkaman
bezpieczenstwo..
wiamania
dostepnosé..

oszustwa..
25,90%

obrazliwe tresci

ztosliwe. .

Rys. 2.1 Rozktad procentowy typéw incydentéw w roku 2003
(bez kategorii ,,gromadzenie informacji”) [9].

Wedtug raportu CERT przedstawiajacego analizy incydentdw naruszajacych
bezpieczenstwo teleinformatyczne w roku 2003 [9] najbardziej powszechnym
naduzyciem jest ,,gromadzenie informacji”, czyli gléwnie skanowanie. Wedtug
CERT Polska liczba tego typu incydentow nie przedstawia realnego zagrozenia
dla infrastruktury sieciowej, poniewaz nie $wiadczy to wylacznie o
przygotowywaniu przyszlych atakow, ale jest nastepstwem wczesniej udanych
atakow na sieci i komputery. Na rys. 2.1 przedstawiono rozktad procentowy
typow incydentu bez kategorii ,,gromadzenie informacji”, gdyz ta grupa naduzy¢
utrudnia analize pozostatych zagrozen.

Glowne typy odnotowanych incydentow przedstawione na rys. 2.1, pokazuja
roznorodno$¢ mozliwych naduzy¢ w Internecie. Incydenty towarzyszace
procesom  realizujacym  ushugi elektroniczne mozna  podzieli¢
na dwie grupy: incydenty zagrazajace klientom oraz incydenty zagrazajgce
podmiotom $wiadczacym ustugi (serwerom). Analizujagc bezpieczenstwo ustug
elektronicznych jako pewnego procesu warto zauwazy¢, ze krytyczne zagrozenie
procesu lezy w duzym stopniu po stronie serwera ustug, a w mniejszym
po stronie Klienta.

W roku 2003 naduzycia zanotowane przez CERT Polska [9] wskazuja, ze
najpowszechniejszym zagrozeniem poprawnosci uzycia ustug elektronicznych
jest ,,ztodliwe oprogramowanie”. Zaliczamy do nich gtéwnie robaki sieciowe,



10

wirusy oraz konie trojanskie. Innymi, powszechnie stosowanymi naduzyciami
sa ,,niechciane lub obrazliwe tresci”, czyli spam. Wspomniane ataki nie stanowia
jednak duzego zagrozenia dla proceséw uslug elektronicznych (np. handlu
elektronicznego - e-commerce), poniewaz ich szkodliwos¢ dla klienta jest dosy¢
niska, a zapobieganie stosunkowo proste.

inne
proby wikamanh
bezpieczenstwo..

wiamania

dostepnos¢ zasobow 13,92%
oszustwa..
obrazliwe tresci 25,32%

ztosliwe..

29,84%

Rys. 2.2 Rozktad procentowy typoéw incydentow w roku 2004
(bez kategorii ,,gromadzenie informacji’) [10].

Oprécz incydentow mato szkodliwych nalezy réwniez zauwazy¢ grozne
naduzycia. W ich sklad wchodzg ,wlamania” (wlamania na konto
uprzywilejowane lub zwykle), ,,0szustwa komputerowe” (nieuprawnione
wykorzystanie zasobow, naruszenie praw autorskich, podszycie sig),
,bezpieczenstwo informacji” (nieuprawniony dostep do informacji).

W roku 2005 CERT Polska przedstawil analize incydentéw naruszajacych
bezpieczenstwo teleinformatyczne w roku 2004 [10]. Na rys. 2.2 przedstawiono
rozktad  procentowy  zanotowanych  incydentow na  infrastrukture
teleinformatyczng. Z powoddéw  przedstawionych  wcze$niej, rowniez
to zestawienie przedstawiono bez grupy incydentoéw ,,gromadzenie informacji”.

Poréwnujac procentowy udzial incydentéw zanotowanych w roku 2003 i
2004 mozna zauwazy¢, ze gtowne rdznice sg w grupach incydentéw okreslanych
jako ,,0szustwa komputerowe” oraz ,,bezpieczenstwo informacji”. W roku 2004
dwukrotnie  wzrosty ,,0szustwa komputerowe”, czyli nieuprawnione
wykorzystanie zasobdw, naruszenie praw autorskich, kradziez tozsamoS$ci
i podszycie si¢. W stosunku do roku 2003 blisko dziesi¢eciokrotnie zmalata grupa
incydentow zawartych w grupie ,bezpieczenstwo informacji”, czyli
nieuprawniony dostgp do informacji i1 nieuprawniona zmiana informacji.
Incydenty w pozostatych grupach byly zanotowane w podobnej liczbie w latach
2003 - 2004.
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Przykladem ilustrujacym  potencjalne  zagrozenie dla  procesow
elektronicznych moze by¢ atak skladajacy sie z zestawienia wymienionych
incydentow.  Pierwszym krokiem moze by¢ zdobycie uprawnien
uprzywilejowanych (,,wlamanie”) w pewnym systemie operacyjnym komputera
klienckiego. Drugi krok moze polega¢ na nieuprzywilejowanym dostepie
do informacji (,,bezpieczenstwo informacji”). Ostatecznym krokiem moze by¢
podszycie (,,0szustwo komputerowe”), za pomocg ktorego mozna zdalnie wystac
poufne informacje zdobyte w kroku drugim jako catkiem inna osoba.
Powszechno$¢ takiego rodzaju atakdéw jest stosunkowa niska, nie mniej jednak
konsekwencje sg bardzo wysokie.

Serwer ustug (np. typu e-commerce) jest elementem krytycznym catego
procesu. Gtéwnym powodem takiego stwierdzenia jest fakt, ze wigkszo$¢ ushug
nie moze by¢ poprawnie zrealizowana bez posrednictwa réznych serwerdw
sieciowych. Naduzyciami, ktore moga by¢ istotnym zagrozeniem dla serwerdéw
sieciowych, s3 ,wlamania”, ,oszustwa komputerowe”, ,bezpieczenstwo
informacji” oraz ,,dostgpno$¢ zasobow” (ataki blokujace DoS oraz DDoS).
Wymienione ataki majg miejsce z podobng czgstotliwoscia, zagrozenia
sg podobne jak w przypadku opisywanym dla klienta z tg r6znica, ze informacje
przechowywane na serwerach sa zazwyczaj krytyczne dla catego systemu ustugi
realizowanej droga elektroniczna.

Wsréd wspomnianych incydentow warto wyrdzni¢ grupe okreslang przez
CERT jako ,,dostgpnos¢ zasobow”. Ataki te polegaja na blokowaniu serwerow
(np. rozproszony atak odmowy ustugi, DDoS), ich szczegdlne
niebezpieczenstwo polega na tym, ze ich powstrzymanie jest szczegolnie trudne,
a czasami praktycznie niemozliwe do wykonania. W tym wypadku naduzycia
niegrozne dla pojedynczego klienta (np. bombardowanie spamem), moze
doprowadzi¢ do duzych strat dla dostawcy ustug elektronicznych, powstatych w
wyniku uniemozliwienia pracy serwera.

2.3. Bezpieczenstwo procesow realizowanych droga elektroniczna

2.3.1. Ushugi ochrony informacji

W praktyce realizacja procesow przeprowadzanych drogg elektroniczng
niesie ze sobag spetnienie wielu uwarunkowan technicznych, formalnych i
prawnych. Projektujac systemy musimy zadbaé¢ o realizacje réznych ushug
bezpieczenstwa [55, 63, 83]. Wérdd nich mozemy wymieni¢ miedzy innymi:
integralno$¢ danych, niezaprzeczalno$¢ zdarzenia, niezaprzeczalno$¢ nadawcy
oraz odbiorcy, poufnos¢ danych, autoryzacje stron, zarzadzanie przywilejami,
anonimowos$¢ sieciowa, anonimowo$¢ nadawcy oraz odbiorcy, dostepnos¢ do
ustug i zasobow, wzajemne zaufanie uczestnikow, zaufanie przez trzecig strong,
bezpieczne przechowywanie danych, rozliczalno$¢ sieciowa oraz rozliczalno$é
protokotu i ustug. Kazda ustuga bezpieczenstwa posiada wtasna charakterystyke.
Ustugi te zostaty w sposob skrotowy przedstawione w tab. 2.1.
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Ustuga integralnosci danych gwarantuje, ze informacje odbierane
sa w takiej postaci, w jakiej zostaly wystane, bez wstawiania i modyfikacji,
powtodrzen, zmian kolejnosci. Istotnym elementem, ktory zapewniany jest przez
opisywang ustuge jest ochrona przesytanych danych przed zniszczeniem.

Usluge niezaprzeczalno$ci mozemy zaliczy¢ do jednej z trzech kategorii: do
takich, ktore stwierdzaja niezaprzeczalno$¢ nadawcy, odbiorcy lub wystapienia
samego zdarzenia. Ustuga ta polega na pozbawieniu mozliwosci zaprzeczenia
faktu wystania danych przez strony protokotu oraz mozliwosci wyparcia si¢
faktu wymiany danych przez konkretne strony protokotu (samego faktu
komunikacji).

Ustluga poufnosci  zapobiega  ujawnieniu  jakichkolwiek  danych
wymienianych pomiedzy stronami protokotu. Ilo$¢ danych wymienianych
w sposob poufny w danym protokole zalezy od jego wymogoéw. Poufne moga
by¢ tylko konkretne komunikaty, a nawet odpowiednie fragmenty komunikatow.

Tab. 2.1 Charakterystyka ustug bezpieczenstwa.

Grupa ustug nazwa ustugi charakterystyka
Integralno$¢ integralnosé danych | niemozliwa modyfikacja
danych
niezaprzeczalnos¢ jednoznacznos¢ przestania
zdarzenia wiadomosci
. . niezaprzeczalnosé jednoznacznos¢ tozsamosci
Niezaprzeczalno$¢
nadawcy nadawcy
niezaprzeczalnos¢ jednoznacznos$¢ tozsamosci
odbiorcy odbiorcy
Poufnos¢ poufnos¢ danych dostep do danych tylko przez
uprawnione osoby
Uwierzytelnienie i autoryzacja stron mozliwo$¢ udziatu w protokole
autoryzacja tylko po weryfikacji tozsamo$ci
Przywileje zarzqdzanie réznorodnos¢ praw dostgpu w
przywilejami zalezno$ci od funkcji w
protokole
Anonimowos$¢ anonimowos¢ nieznana tozsamos$¢ nadawcy
nadawcy wiadomosci (bez anonimowosci
sieciowej)
anonimowos¢ nieznana tozsamos¢ odbiorcy
odbiorcy wiadomosci (bez anonimowosci
sieciowej)
anonimowos¢ ukrycie faktu wymiany danych
sieciowa (ukrycie przeptywu informacji,
ukrycie ruchu sieciowego)
Dostepnos¢ dostepnos¢ do ustug i | mozliwos$¢ skorzystanie z ustug
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zasobow

i zasobow w dowolnym
momencie

Publiczne zaufanie

wzajemne zaufanie
uczestnikow

mozliwo$¢ publicznej
weryfikacji przeprowadzonego
kroku protokotu wérod
uczestnikow protokotu

zaufanie przez trzeciq
strong

mozliwo$¢ weryfikacji
przeprowadzonego kroku
protokotu za posrednictwem
trzeciej strony

Przechowywanie bezpieczne poufne oraz trwate
danych przechowywanie przechowywanie
danych wymienianych danych
Rozliczalnos¢ rozliczalnos¢ zdarzenia w sieci sg
sieciowa rejestrowane
rozliczalnos¢ kroki protokotu (dostep do
protokotu/ustugi ustugi) sa rejestrowane

Najwyzszy poziom poufnosci zabezpiecza wszelkie dane wymieniane przez
strony protokotu.

Usluga  autoryzacji  (identyfikacji i  uwierzytelnienia)  polega
na zagwarantowaniu wiarygodnej identyfikacji stron protokotu (potwierdzeniu,
ze kazda ze stron jest tg, za ktorg si¢ podaje). Rozszerzona na wymieniane
informacje (nazywana wowczas ustugg autentycznosci) pozwala zapewnic
autentyczno$¢ informacji wymienianych pomigdzy stronami protokotu.

Zarzadzanie przywilejami polega na przydzieleniu odpowiednich uprawnien
stronom protokolu. Jest to poprzedzone wczesniejszg ich identyfikacjg i
uwierzytelnieniem. Dzigki tej usludze mozna zarzadza¢ dostepem do danych
1 mozliwymi funkcjami pelnionymi przez strony w protokole.

Ushluga anonimowosci petni trzy glowne funkcje. Pierwsza (anonimowo$¢
nadawcy) polega na ukryciu tozsamo$ci nadawcy, bez uwzglednienia
anonimowosci sieciowej. Druga (anonimowo$¢ odbiorcy) zapewnia ukrycie
tozsamosci odbiorcy, réwniez bez anonimowosci sieciowej. Trzecia
(anonimowos$¢ sieciowa) zapewnia ukrycie samego faktu wymiany danych.
Anonimowos¢ sieciowa jest zwykle realizowana przez ukrycie ruchu sieciowego
(np. poprzez ukrycie go w sztucznie generowanym ruchu pakietoéw danych).

Ustuga dostepnosci polega na tym, ze osoby uprawnione beda miaty
mozliwos¢ korzystania z zasoboéw oferowanych przez system w dowolnym
momencie przewidzianym w protokole. Zagwarantowanie tej ushugi jest
szczegolnie istotne, poniewaz gdy system nie jest dostepny dla uzytkownikow,
to traci swoja funkcjonalnos¢, co prowadzi do blokady dowolnych operacji
na nim.

Usluga publicznego zaufania pozwala na powszechng weryfikacje
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przeprowadzonego kroku protokotu. Istnieje mozliwos¢ weryfikacji przy udziale
uczestnikoéw danego protokotu lub za posrednictwem zaufanej trzeciej strony.

Ustluga przechowywania danych polega na poufnym 1 trwalym
przechowywaniu wymienianych danych. Informacje wymagane w protokole
sa uzywane w roznych jego krokach, dlatego istotnym elementem jest ich
poufne i trwate przechowywanie.

Tab. 2.2 Relacje migdzy ustugami ochrony informacji (N — neutralny, Z —
zawiera, W - wyklucza).
Au MP INR |INA PT € AN SS AV

ustuga \ relacje
Integralnos¢ (I)
Autoryzacja (Au)
Przywileje (MP)
Niezaprzeczalno$é
(NR)
IRozliczalnos¢ (A)
Publiczne zaufanie
(PT)
Poufnos¢(C) N
IAnonimowos¢ W N
(AN)
Bezpieczne N
przechowywanie
danych (SS)
Dostepnos¢ (AV) N

NIN|N|Z
N|IN|Z

N[N

Wséréd ustug rozliczalnosci mozna wyrdzni¢ rozliczalno$¢ sieciowg oraz
rozliczalno§¢ protokotu lub ustugi. Rozliczalno$¢ polega na gromadzeniu
informacji na temat zdarzen oraz operacji przeprowadzanych w sieci lub
podczas krokow protokolu. Dzigki posiadaniu takiego dziennika istnieje
mozliwo$¢ sprawdzenia czynnosci wykonanych przez klienta danej ustugi, a w
przypadku ewentualnego naduzycia - ustalenie sprawcy wykroczenia.

Ushugi bezpieczenstwa sg potaczone ze sobg pewnymi zaleznosciami. Wéroéd
nich mozna wymieni¢ takie ustugi, ktore moga zawiera¢ si¢ w sobie, wyklucza¢
si¢ wzajemnie oraz peli¢ funkcje neutralne wzgledem siebie (opcjonalne).
Ustugi, ktore zawieraja si¢ w sobie powoduja, ze zastosowanie
w systemie jednej pocigga za sobg uzycie innych. Ustugi wykluczajace to takie,
ktorych jednoczesne uzycie jest niemozliwe do zrealizowania. Ustugi neutralne
sa stosowane dowolnie i nie sg uzaleznione od innych ustug ochrony informacji.
Wszystkie wspomniane relacje mogg by¢ zastosowane jednocze$nie
do pojedynczej ustugi bezpieczenstwa lub zastosowane wybiorczo. W tab. 2.2
przedstawiono zestawienie ustug oraz ich wzajemne relacje; neutralno$é
oznaczona jest przez liter¢ ,,N”, ustugi wykluczajace przez ,,W”, a ustugi
zawierajace si¢ przez ,,Z”.
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Podstawowa ustuga bezpieczenstwa jest integralno$¢ danych.
Autoryzacja (danych) gwarantuje integralnos¢, a dodatkowo dba o
uwierzytelnienie danej strony protokotu. Przywileje gwarantuja integralnos¢
oraz autoryzacje, a dodatkowo pozwalajg przydzielic odpowiednie prawa
stronom protokolu. Niezaprzeczalno$¢ zapewnia realizacje wcze$niej
wymienionych ushug, a dodatkowo dba o jednoznaczno$¢ tozsamosci stron
wykonujacych dzialania na danych oraz jednoznacznos¢ samego faktu
wykonania akcji. Rozliczalno$¢ zawiera wszystkie wspomniane wczesniej ustugi
oraz gwarantuje mozliwo$¢ sprawdzenia wykonanych wczesniej dziatan.
Publiczne zaufanie oprocz wymienionych ustlug pozwala na wykonanie
publicznej weryfikacji wykonanej akcji w danym protokole.

Prawie wszystkie ustugi zawarte w tab. 2.2 sa realizowane niezaleznie,
czyli sa neutralne. Wyjatkiem jest ustuga “przywileje”, ktora jest powigzana
z ustugg ,,integralno$¢” oraz ,,autoryzacja”.

W tab. 2.2 zaznaczone sa dwie ustugi bezpieczenstwa, ktore si¢
wzajemnie wykluczaja. Sa to ,,anonimowos$¢” oraz ,,rozliczalnos¢”.

2.3.2. Mechanizmy ochrony informacji

Wymogi systemu, ktore sg okre§lone za pomoca ustug bezpieczenstwa,
realizowane sg przez wybrane elementy bezpieczenstwa. Do tego celu mozemy
uzy¢ np. mechanizmoéow przedstawionych w pracach [26, 53, 70]. Duza grupa
mechanizméw zabezpieczen bazuje na infrastrukturze klucza publicznego (PKI)
[55, 70]. Architektura (infrastruktura) klucza publicznego moze wykorzystywac
rézne modele zaufania, scentralizowany (Scista hierarchia) oraz model
rozproszonego zaufania [93]. Najbardziej rozpowszechnionym modelem jest
model scentralizowany, czyli taki, w ktorym wszelka weryfikacja dziatan
odbywa si¢ poprzez gléwne centrum certyfikacji, ktore peini role zaufanej
trzeciej strony i podlegajaca mu hierarchi¢ urzedow certyfikacji. Model
rozproszonego zaufania polega na tym, ze weryfikacja jest ustalana mig¢dzy
niezaleznymi (réwnorzgdnymi) centrami certyfikacji lub miedzy uczestnikami
protokotu. Wséré6d mechanizmoéw zapewniajacych bezpieczenstwo informacji
nalezy wymieni¢ moduly kryptograficzne, ktore w odroznieniu od ushlug
bazujacych na PKI, nie bazuja na centrach certyfikacji, tylko sa niezaleznymi
mechanizmami, na przyktad mechanizm bezpiecznego podziatu sekretu [53].

Mechanizmy bazujace na PKI (gtéwnie scentralizowany model
zaufania)

PKI jest strukturg urzedéw certyfikacji wraz z ich wzajemnym
podporzadkowaniem (sposobem dziedziczeniem zaufania) oraz funkcjami, ktore
one pelnig i ustugami, ktére realizujg. Gléwne ustugi zostaly przedstawione
ponizej.

Rejestracja
Uczestnik protokotu chcacy wzig¢ udzial w procesie elektronicznym musi
wczesniej zarejestrowaé si¢ w centrum certyfikacji nalezagcym do okreslonego
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PKI. Po pozytywnej weryfikacji tworzona jest unikalna para kluczy
publiczny/prywatny, ktoéra jednoznacznie przynalezy do danego uczestnika
protokotu. Klucze generowane sg po stronie uzytkownika lub w centrum
certyfikacji, jest to uzaleznione od wymogow protokotu. W sklad tego
mechanizmu wchodzi inicjalizujaca prosba o rejestracje oraz formularz
rejestracyjny zalezny od konkretnego centrum certyfikacji. Dla potrzeb
konkretnych aplikacji centrum certyfikacji mozna utworzy¢ wykorzystujac, np.,
biblioteke openSSL [67] lub openTSA [68]. Sa to biblioteki objete otwartymi
licencjami. Przyktadowe zastosowanie wspomnianych bibliotek zawarte jest w
dodatku A oraz pracy [51]. Szczegbtowy opis wymagan, ktore muszg zostac
spelnione  przy tworzeniu centrum certyfikacji zawarty jest w
migdzynarodowych standardach [16, 17]. Do najpopularniejszych centrow
certyfikacji w Polsce naleza: Signet (http://www.signet.pl/), Sigillum
(http://www.sigillum.pl/), Certum (http://www.certum.pl/).

Podpis cyfrowy

Podpisujac  cyfrowo wiadomo$¢ uzyskujemy jej integralno$¢ oraz
niezaprzeczalno$¢. Proces autoryzacji rowniez wspierany jest przez ten
mechanizm. Mechanizm polega na wykorzystaniu kryptografii asymetrycznej,
szyfrowaniu lub deszyfrowaniu odpowiednim Kkluczem, prywatnym lub
publicznym. Do wykonania podpiséw cyfrowych najczeéciej uzywane sa
algorytmy bazujgce na kryptosystemach: RSA, ElGamal, ECDSA [71, 76].
Wszystkie sg opisane przez migdzynarodowe normy [36].

Szyfrowanie

Szyfrowanie jest podstawowym kryptograficznym mechanizmem, ktory
wykorzystywany jest do uzyskania poufnosci informacji. W sklad funkcji
szyfrujacych wchodza takie, ktore szyfruja i deszyfruja dane. Algorytmy
kryptograficzne uzywane do szyfrowania danych mozna podzieli¢ na dwie
glowne grupy algorytmow, czyli symetryczne (z kluczem prywatnym) oraz
asymetryczne (kluczem publicznym). Ws$rod wspotczesnych algorytméw
symetrycznych mozna wymieni¢ [71] rodzing algorytmu DES, FEAL, IDEA,
RC6, Rijndael, Serpent. Do wspoélczesnych algorytmow asymetrycznych
zaliczamy kryptosystemy [71]: RSA (kryptosystem oparty na problemie
faktoryzacji duzych liczb), Marklego-Hellmana (kryptosystem oparty na
problemie plecakowym), McEliece’a (kryptosystem oparty na algorytmie
wielomianowym), ElGamal (kryptosystem oparty na problemie logarytmu
dyskretnego). Wymienione algorytmy opisano w mi¢dzynarodowych normach
[36, 37].

Znakowanie czasem

Do dokumentu, ktory zostal podpisany cyfrowo dotgczana jest informacja na
temat daty 1 czasu jego podpisania (utworzenia), dzigki czemu jest on
jednoznacznie okreslony wzgledem czasu. Gtowne funkcje wchodzace w sktad
opisywanego mechanizmu to: akceptacja zadania znakowania czasem,
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wyszukanie daty zaznaczonych czasem danych, weryfikacja waznoS$ci znacznika
czasem, zarzadzanie baza danych certyfikatow odpowiadajacych znacznikom
czasu, dystrybucja odpowiednich informacji do publicznej wiadomosci. Funkcje
znakowania czasem realizowane sg przez centra znakowania czasem, ktore
czgsto wchodzg w sktad centrum certyfikacji. Centrum znakowania czasem
mozna utworzyé za pomocg wspomnianej biblioteki openTSA [68]. Wymogi,
jakie muszg spelnia¢ centra znakowania czasem, opisane s3 przez
mi¢dzynarodowe normy [17].

Niezaprzeczalno$¢

Mechanizm, ktory opiera si¢ na generowaniu, gromadzeniu, odzyskiwaniu oraz
interpretowaniu danych, ktore sa wykorzystywane przy dowolnym kroku
protokotu. Prowadzona ewidencja jest dodatkowo potwierdzana przez zaufang
trzecig strong¢ (TTP). Uzyskujemy dzieki temu jednoznaczno$¢ nadawcy lub
odbiorcy oraz identyfikacje dziatan, ktére wykonujg. Funkcje wchodzace w
sktad tego mechanizmu zawierajg procesy inicjalizujgce, uniewazniajace i
rozwiazujace spory. Przyktadowa architektura PKI, ktora realizuje mechanizmy
niezaprzeczalnosci, zaprezentowana jest w pracach [25, 45].

Zarzadzanie kluczami

Usluga ta opiera si¢ na przechowywaniu kryptograficznych kluczy
w odpowiedni, efektywny oraz bezpieczny sposob. Mechanizm ten obejmuje
zagadnienia zwigzane z generowaniem kluczy, dystrybucjg kluczy,
przechowywaniem kluczy, wyszukiwaniem Kluczy, odzyskiwaniem Kkluczy,
zarzadzaniem kopiami zapasowymi kluczy oraz uaktualnianiem kluczy.
Zagadnienia zwigzane z zarzadzaniem kluczami sprecyzowane sa przez
miedzynarodowe normy [33, 34].

Zarzadzanie certyfikatami

Certyfikaty sg elektroniczng forma dokumentu taczacg tozsamos¢ danej strony z
jego kluczem publicznym. Zarzadzanie certyfikatami polega na generowaniu,
dystrybucji, przechowywaniu, wznawianiu oraz usuwaniu cyfrowych
certyfikatow. Szczegdlowy opis tych zagadnien wraz z regutami, jakie muszg
by¢ spetnione zawarte sa w miedzynarodowych standardach [33].
Repozytorium danych

Usluga ta polega na przechowywaniu oraz zarzadzaniu danymi krytycznymi dla
funkcjonowania zaufanej trzeciej strony (TTP). Gléwne funkcje opisywanego
mechanizmu to: okreslenie danych do zarchiwizowania, okres§lenie okresu
przechowywania danych, autoryzacja, uaktualnienie archiwum, wyszukiwanie
danych, kasowanie danych. Specyfikacja danych, uwzgledniajaca ich
krytyczno$¢ dla ochrony informacji catego systemu, zawarta jest w stosownych
opracowaniach utworzonych przez mig¢dzynarodowe instytuty [16]. Analizujac
te wymagania mozna zrealizowa¢ mechanizmy spehiajace rol¢ repozytorium
danych. Przyktadowe dane zawarte sa w pracach [25, 45].

Ustuga katalogowania

Usluga ta polega na dostarczaniu informacji uzytkownikom systemu PKI na
temat innych uzytkownikow danego systemu. Funkcja ta jest realizowana
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glownie  dzigki: uaktualnianiu nowych  certyfikatow, uaktualnianiu
uniewaznionych certyfikatow, dystrybucji, wyszukiwaniu danych. Mechanizmy
okreslane jako ustuga katalogowania, zaprezentowane sa w architekturze klucza
publicznego opisanej w pracach [25, 45].

Anonimowos$¢ internetowa

Korzysci z ukrycia komunikacji nie polegaja jedynie na zwigkszeniu poufnosci,
ale rowniez na ukryciu faktu powigzan miedzy stronami protokotu (ukryciu
komunikacji). Uzyska¢ to mozemy za pomoca dodania pozornych wiadomosci
do strumienia danych, ktore przechodza przez wezty sieci przesylajace whasciwg
informacj¢. Szczegdtowe zagadnienia zwigzane z anonimowos$cig internetowa
zawarte sg w pracach [13, 94].

Autoryzacja

Uzytkownicy systemu PKI przed uzyskaniem dost¢pu do ustug oferowanych
przez mechanizmy PKI, powinni przej$¢ proces autoryzacji. Mechanizm ten
opiera si¢ gtownie na definicji grup, uaktualnianiu praw, uaktualnianiu grup,
zapisaniu uzytkownikéw do grup i okresleniu zaufanych stron. Mechanizmy
autoryzacji zostaly przedstawione szczegdtowo w pracach [71, 83, 84].

Audyt

W celu zapewnienia wysokiej jako$ci oraz niezawodnos$ci operacji PKI procesy
sa weryfikowane. Dziatania te wykonywane sa za pomoca audytu. Funkcje
realizujace ten mechanizm mozna podzieli¢ na dwie czg$ci:na przygotowawczy
proces inicjalizujacy system oraz okresowe procesy audytu sprecyzowane w
stosownym planie. Szczegdtowe mechanizmy audytu w stosunku do modutdéw
kryptograficznych zawarte s3 w normach [20] oraz w pracy [47]. Zagadnienia
audytu w zastosowaniu do catej infrastruktury PKI przedstawiono w pracach
[25, 45].

TTP-TTP weryfikacja

Wzajemna weryfikacja przeprowadzana przez niezalezne zaufane trzecie strony
(TTP) zwigksza ich wiarygodnos¢, dzieki czemu podwyzsza wiarygodnos$¢ catej
operacji. Ten mechanizm wykorzystuje rozproszony model zaufania. Opisywany
mechanizm bazuje gldwnie na procesach: akceptacji zadania, weryfikacji
zadania, zwrocie weryfikacji zadania, znalezieniu S$ciezki certyfikacji,
weryfikacji Sciezki certyfikacji, akceptacji wyniku certyfikacji, wyszukiwania
informacji z innych domen, odpowiedzi na zapytania z innych domen.
Szczegdlowa implementacja mechanizmoéw okre$lonych jako ,,TTP-TTP
weryfikacja” zawarta jest w pracy [45].

Notariat

Jest to publiczna weryfikacja stron biorgcych wudziat w  protokole
za posrednictwem zaufanej trzeciej strony. Ten mechanizm moze dostarczy¢
dodatkowej weryfikacji, ktora wzmocni np. proces autoryzacji. W tym
przypadku wykorzystywany jest model zaufania oparty na centralnej
weryfikacji. Protokoty wraz z mechanizmami realizujgcymi wspominany
,»hotariat” opisane zostaly szczegélowo w pracy [76].
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Dodatkowe (niezalezne) mechanizmy ochrony informacji

SSS (ang. Secure Secret Sharing)

Mechanizm bezpiecznego podzialu sekretu moze zosta¢é wykorzystany
w przypadku gdy chcemy, zeby informacje zaszyfrowane przez klucz publiczny
danej operacji zostaly ujawnione tylko przy wspdlpracy okreslonej liczby
uprawnionych stron [53, 71, 84].

PKG (ang. Personal Key Generator)

Mechanizm generowania kluczy bazujacy na metodzie biometrycznej [88]. Za
pomoca tego mechanizmu mozna utworzy¢ unikatowe klucze wykorzystujac
cechy biometryczne konkretnej osoby bioracej udziat w protokole.

Crowds

Skalowany system bazujagcy na ustugach WWW, zapewniajacy nadawcy
wiadomosci zachowanie anonimowo$ci wewnatrz ruchu sieciowego [72].

AA (ang. Anonymous Authentication)

Model zapewniajacy autoryzacje uczestnikow protokotu z zachowaniem
anonimowosci nadawcy [89, 95, 96].

Steganografia treSci/sieciowa

Mechanizm pozwalajacy ukry¢ informacje poufne w wiadomos$ciach, ktore nie
sa tajne. Przykladowym medium sa obrazy graficzne. Teoretyczne oméwienie
zagadnienia zawarte jest w pracy [76], a przyktadowa praktyczna implementacja
mechanizmu opisana jest w pracy [87].

2.3.3. Protokoly kryptograficzne

Istotnymi elementami zwigkszajacymi ochrong informacji catego procesu
realizowanego droga elektroniczng sg moduly kryptograficzne. Szczegdlnie silng
bronig przed naduzyciami sg protokoty kryptograficzne, ktore korzystajac
z wielu technologicznych mechanizméw jakie daje kryptografia, pozwalaja
w skuteczny sposob zadbaé o ochrong informacji. Protokoét kryptograficzny
mozna okres$li¢ jako zespdt krokow realizujacych pewne ushugi, w ktorym
wykorzystywane sag moduly kryptograficzne. O sile protokolu stanowia jego
wiasciwosci [76]:

o kazdy uzytkownik protokotu musi go zna¢ i kolejno wykonywaé

wszystkie kroki;

e kazdy uzytkownik musi zgodzi¢ si¢ na jego stosowanie;

e protokot nie moze myli¢; kazdy krok powinien by¢ dobrze zdefiniowany

1 nie moze wystapic¢ jakakolwiek szansa na nieporozumienie;

e protokot musi by¢ kompletny, dla kazdej mozliwej sytuacji musi by¢

podany odpowiedni sposob postgpowania;

e protokét powinien zezwala¢ jedynie na wykonywanie takich operacji,

ktore s3 w nim przewidziane.

Protokoly kryptograficzne mozna podzielic na arbitrazowe, rozjemcze
i samowymuszajace [76].
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Protokoly arbitrazowe wprowadzaja dodatkowego uczestnika protokotu,
ktory charakteryzuje sie tym, ze jest obdarzony przez wszystkie przewidziane
w protokole strony bezwarunkowym zaufaniem (zaufana trzecia strona).
Opisywana strona w protokole pemli role arbitra, ktorego uczestnictwo jest
niezbedne do zakonczenia danego protokolu. Istotna cecha charakteryzujaca
arbitra jest fakt, ze nie jest on w zaden sposob zwiazany ze stronami protokotu
oraz nie ma zadnego interesu w zakonczeniu tego protokotu.

Inna grupa protokotow to protokoty rozjemcze. W tych protokotach rowniez
istotng role pelni strona posrednia, tym razem jest to rozjemca, ktory
wykorzystywany jest tylko wtedy, gdy wérdd uczestnikow protokotu pojawi sie
spor i nalezy go rozstrzygna¢. Rozjemca, podobnie jak w protokotach
arbitrazowych, jest strong niezainteresowang (neutralng) oraz peni rol¢ zaufanej
trzeciej strony. Gléwng roznica jest to, ze ingerencja rozjemcy nie jest konieczna
do zakonczenia protokotu, a w przypadku arbitra jest konieczna.

Ostatnia grupa protokolow to protokoly samowymuszajace. W tych
protokotach nie jest wprowadzana trzecia strona, czyli arbiter lub rozjemca.
Protokot jest tak skonstruowany, ze ewentualne spory rozstrzygane sg przez sam
protokot. Ta grupa protokotéw jest najlepsza z punktu widzenia zaréwno
bezpieczenstwa, jak i optymalizacji proceséOw realizowanych przez dany
protokot. Cecha charakterystyczng omawianej grupy protokotdéw jest to, ze jezeli
jedna ze stron protokolu prébuje oszukiwaé, wowczas druga strona (lub
pozostali uczestnicy, gdy jest ich wiecej) automatycznie wykryje to naduzycie.
Przedstawione cechy prowadza do wniosku, ze wszystkie protokoly powinny
bazowac na tym modelu. Niestety, rzeczywistos¢ jest taka, ze nie ma protokotow
samowymuszajacych odpowiednich dla kazdego procesu realizowanego droga
elektroniczng.

2.4. Skalowane bezpieczenstwo - przeglad literatury

Zagadnienia ochrony informacji pelnia wazna rolg¢ w przedsiebiorstwach oraz
organizacjach zarowno sektora publicznego jak i prywatnego. Infrastruktury
sieciowe danych organizacji tworzg architekture dla komputeréw stacjonarnych,
urzadzen przeno$nych oraz wszelkiego sprzetu taczacego dang firme z siecig
Internet. Wraz ze wzrostem zaawansowanych technologii informatycznych,
problem stosowania skalowalnego bezpieczenstwa powinien znalezé coraz
wigcej zastosowan.

Tradycyjnie zagadnienie zabezpieczania zasobow firmy byto sprowadzane do
zastosowania najwyzszego mozliwego bezpieczenstwa. Po zaimplementowaniu
silnych $rodkéw ochrony informacji, co sprowadzalo si¢ do uzycia
najsilniejszych mozliwych do zastosowania algorytmoéw kryptograficznych,
uzytkownik byl pewien, Ze jego system jest bezpieczny. Jednak uzycie tych
silnych mechanizméw bezpieczenstwa moze pogorszy¢ wydajnos¢ urzadzenia z
ograniczonymi zasobami i utorowac¢ drogg¢ dla nowych zagrozen, takich jak
wyczerpanie zasobOow. Rezultatem jest niski poziom jakosci ustugi, a nawet
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odmowa ustugi. Dodatkowym skutkiem uzycia zawyzonych $rodkow ochrony
informacji s dodatkowe koszty finansowe, ktore musi ponies¢ firma w wyniku
implementacji zaawansowanych mechanizmow bezpieczenstwa. Powodem
takiego stanu rzeczy jest wybor miedzy wydajno$cig systemu a zastosowanym
poziomem ochrony informacji, w ktorym najwyzszy poziom zabezpieczen jest
stosowany jedynie w wyjatkowych sytuacjach.

W  S$wietle przedstawionych rozwazan wskazane jest utworzenie
mechanizméw bezpieczenstwa, ktoére wydajnie i w sposob skalowany uzytkuja
dostepne zasoby systemu. Potwierdzeniem tej mysli moze by¢ opinia Bruce’a
Schneiera, ktory twierdzi, ze: ,, Przyszloscig systemow cyfrowych jest ich
ztozonos¢, a ztozonosc¢ jest najgorszym wrogiem systemow zabezpieczen”.

2.4.1. Skalowalno$¢ zabezpieczen

Prace naukowe odnoszace si¢ do zagadnienia skalowanego bezpieczenstwa
sg ilosciowo ograniczone.

Lindskog wprowadza interesujace badania odnoszace si¢ do skalowalnosci
zabezpieczen w swojej rozprawie doktorskiej [56]. W tej pracy zaprezentowane
s3 metody na uzyskanie réznych poziomdéw zabezpieczen dla aplikacji
sieciowych. Opisane metody ograniczaja si¢ do zagadnien zwigzanych z
poufnoscia, bazuja na wyborze szyfrujacych systeméw kryptograficznych,
dzieki ktorym istnieje mozliwo$¢ ustawienia réoznych poziomoéw zabezpieczen
zwickszajacych wydajnosc¢ catego systemu.

W pracy [75] Schneck i Schwan proponuja skalowany protokot
bezpieczenstwa skoncentrowany na ustudze autoryzacji o nazwie
»Authenticast”. Protokél ten zawiera rdzne poziomy bezpieczenstwa dla
platform typu Kklient-serwer, ktory oblicza poziomy zabezpieczen na podstawie
metod heurystycznych. Metody te zawieraja skalowana autoryzacje regulowanag
za pomocg wartosci procentowych, ktore bazuja na odpowiednim doborze
kluczy prywatnych oraz wyborze algorytméw kryptograficznych. W pracy
zostaty zaprezentowane wyniki osiggnigte na podstawie strumieniowania obrazu
video w formacie MPEG.

W pracy [66] Ong zaproponowat mechanizm nazwany ,,Quality of Protection
(QoP)”, ktory wprowadza rozne poziomy zabezpieczen oraz swiadomos$¢ jakosci
1 wydajnosci systemu. Parametry mechanizmu QoP sg uzaleznione od wymagan
bezpieczenstwa, ktore reprezentowane sg poprzez ustugi bezpieczenstwa. W
pracy istnieje mozliwo$¢ wyboru ustugi autoryzacji, poufnosci oraz
integralnoéci, jednak poziom zabezpieczen dla wspomnianych ustug
bezpieczenstwa nie jest tatwo mierzalny [57]. Parametrami, ktore sg zmienne w
QoP, sa: dtugos¢ klucza kryptograficznego, dlugos¢ bloku szyfrowanego i rodzaj
zawartos$ci danych.

Hager wprowadza w swojej rozprawie doktorskiej [27] metodologig, ktora
pozwala zwigkszy¢ wydajnos¢ mechanizméw bezpieczenstwa dla sieci
bezprzewodowych. Metodologia ta polega na Klasyfikowaniu sieci
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bezprzewodowych i grupowaniu ich w odrgbne kategorie, do ktérych to
przypisywane sa odpowiednie protokotly kryptograficzne. Nastepnie protokoty te
sa analizowane, a ich bezpieczenstwo reprezentowane za pomoca
wprowadzonych metryk. Aplikacje korzystajace z sieci bezprzewodowych
bylyby realizowane za pomoca odpowiednich, stosownych do kategorii,
protokotéw kryptograficznych.

Opisane wyzej prace, podejmujace temat skalowalnosci S$rodkow
zabezpieczen, majg ograniczony charakter, poniewaz dotycza tylko niektérych
ustug bezpieczenstwa. Aktualnie projektowane ustugi elektroniczne, np. ushugi
~eGovernment”  wymagaja  wprowadzenia  zaawansowanych  ustug
bezpieczenstwa, ktorych najbardziej reprezentatywne rodzaje zostaty krotko
opisana w rozdziale 2.2.1. W przedstawianej ksigzce procesy elektroniczne, w
ktérych stosowane sa zabezpieczenia, traktowane sa jako protokoty
kryptograficzne, w ktorych jednakowo traktowane sa kroki zwigzane z
zastosowaniem metod ochrony informacji, jak i kroki realizujgce ich
podstawowa funkcjonalno$¢. Takie podejscie do procesu elektronicznego
pociaga za sobg utworzenie zaawansowanego protokotu kryptograficznego,
ktorego wszystkie kroki traktowane sa jako elementy jednej calosci. Aktualnie
w literaturze nie opisano metody skalowalno$ci zabezpieczen, ktorg mozna by
zastosowac do tak ogdlnie sformutowanego zagadnienia.

Innym niedostatkiem w wymienionych pracach jest prezentowane tam
podejscie do wyznaczenia mechanizmdéw ochrony informacji sktadajacych si¢ na
dany poziom zabezpieczen. Wymienione prace bazujg na intuicyjnym wyborze
parametrow zabezpieczen. Wybor intuicyjny nalezy wspomdc procesem
szacowania ryzyka, ktory pozwala w sposdb bardzie precyzyjny okresli¢
potencjalne zagrozenia. Mechanizmy szacowania ryzyka wprowadzaja
mozliwo$¢ zastosowania automatycznego wyboru zabezpieczen. W obecnych
czasach, gdy tempo pojawiania si¢ ciggle nowych zagrozen systemow
informatycznych jest bardzo duze, cecha wprowadzajaca automatyczny wybor
zabezpieczen jest szczegdlnie istotna.

2.4.2. Zarzadzanie ryzykiem

Zagadnienia zwigzane z zarzadzaniem ryzykiem sg szeroko rozwazane przez
naukowcow w roéznych dziedzinach wiedzy. Dla nowych systemow
informatycznych oraz systemoéw bedacych na etapie planowania zagadnienie
zarzadzania ryzykiem powinno by¢ nieodtacznym elementem analizy
bezpieczenstwa. Zagadnienie szacowania ryzyka opisane jest przez normy [20,
31, 32, 33] oraz szeroko dyskutowane w pracach [18, 23, 26, 55, 59, 61].

W kazdej z tych prac przyj¢to, ze musimy zadba¢ o ustalenie podobnych
czynnikow wplywajacych na ryzyko danego procesu. Wsrdod nich mozna
wymieni¢: zasoby biorgce udzial w procesie, potencjalne zagrozenia tych
zasobow, wrazliwo$¢ zasobow, skutki udanego ataku i zabezpieczenia. Ponizej
przedstawiono krotki opis wymienionych czynnikow wptywajacych na ryzyko.
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Zasoby

Podstawowym krokiem w procesie ustalania programu bezpieczenstwa jest
przeanalizowanie zasobow danej organizacji. Nalezy ustali¢ dla poszczegolnych
zasobow poziomy ich wrazliwosci na atak. Na tej podstawie beda przydzielane
odpowiednie srodki bezpieczenstwa.
Zagrozenia

Potencjalne  zagrozenia moga spowodowa¢ szkody w zasobach
gromadzonych przez dang organizacje. Szkody mogg by¢ spowodowane atakiem
na informacje biorgce udziat w procesie lub na sam system. Zagrozenia musza
dotyczy¢ wrazliwosci w aktywach i dopiero woéwczas moga spowodowac pewne
szkody. Zagrozenia mozemy podzieli¢ na ludzkie oraz s$rodowiskowe, a
nastepnie na podstawowe i incydentalne. Poziomy takiego zagrozenia powinny
by¢ wyznaczone dla wszystkich zasobow. Dodatkowo powinno by¢ obliczone
prawdopodobienstwo wystapienie okreslonego zagrozenia.
Wrazliwo$¢

Podatno$¢ na uszkodzenia zasoboéw, ktore moga zosta¢ odkryte przez
zagrozenia mozemy okreslic jako wrazliwos¢ tych zasobow. Wrazliwosci
zasobow moze polega¢ na stabosci warstwy fizycznej, procedur, personelu,
zarzadzania, sprzetu, oprogramowania, informacji itd. Wrazliwo$¢ sama w sobie
nie powoduje szkod, dopiero w przypadku ataku mozemy mowic o szkodach.
Wplyw ataku na system

Skutki ataku s3a miarg strat poniesionych w wyniku udanego ataku,
spowodowanego przez zagrozenie, ktore dotyczy pewnych zasobow. Innym
potencjalnym efektem jest zniszczenie wszystkich zasobdéw, czeSciowe
uszkodzenie systemu lub  skompromitowanie poszczegélnych ustug
bezpieczenstwa. Posrednia szkoda sa straty finansowe, utrata renomy
organizacji, itp.
Zabezpieczenia

Srodki zabezpieczen skladaja si¢ z procedur i mechanizméw, ktére maja za
zadanie chroni¢ przed zagrozeniem, redukujac wrazliwo$¢ systemu i
zmniejszajgc jednoczesnie ewentualne skutki udanego ataku.
Ryzyko

Ryzyko jest charakteryzowane przez iloczyn dwoch czynnikow:
prawdopodobienstwa wystapienia incydentu (zestawienie zagrozen) oraz skutku
ewentualnego ataku [23, 31, 32]:

Ryzyko (R) = prawdopodobienstwo (P) * wplyw ataku na system (o).

Metody przeprowadzania szacowania ryzyka oparte sa na matematycznych
modelach analitycznych [12, 42, 58, 77, 86]. Modele matematyczne, na
podstawie ktorych dokonywana jest analiza ryzyka, sg opisywane w literaturze
w sposob ilo$ciowo ograniczony.

W pracach [12, 42, 77] do szacowania ryzyka zastosowano metody analizy,
takie jak ,,fault-tree” czy ,,event-tree”, ktore przedstawiajg sposoby okreslania,
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jaki wplyw ma indywidualna usterka na system. Metody te polegaja na
zdefiniowaniu znanych scenariuszy atakow na dany system za pomocag grafow.
Niestety, proces reprezentacji za pomoca graféw wszelkich mozliwych atakoéw
na dany system jest procesem dtugim oraz ztozonym.

W pracy [58] do analizowania zabezpieczen systemu komputerowego
zaprezentowano metode bazujaca na teorii gier. Okreslono oddzialywanie
pomiedzy atakujagcym oraz administratorem jako stochastyczng gre dla dwoch
graczy. Negatywna cecha takie podejscia jest jego ztozono$¢, poniewaz
utworzenie wszystkich mozliwych stanéw gry jest procesem dlugotrwatym i
skomplikowanym. Dodatkowym minusem modelu jest jego system zarzadzania,
a konkretnie jego mato intuicyjny charakter.

Bardzo ciekawe podejscie zostato zaprezentowane przez Stewarda [86], ktory
analizuje ryzyko na podstawie konkretnych zasobow sieci i przedstawia mozliwe
konsekwencje udanego ataku. Jako wejscie system potrzebuje bazy danych
mozliwych atakow, specyfikacje sieci komputerowej wraz z jej architekturg oraz
profilem atakujacego. Nastepnie za pomoca grafow okresla $ciezki
potencjalnych atakow, ktore posiadajg najwyzsze prawdopodobienstwo zajscia.

Wymienione wyzej modele matematyczne charakteryzuja si¢ duza
ztozono$cia zardwno w fazie poczatkowej konfiguracji, jak 1 w fazie
pOzniejszego nim zarzadzania. Stworzenie oraz zarzadzanie modelem
szacujacym ryzyko dla zaawansowanego protokotu kryptograficznego, ktorego
wymogi  dotyczytyby wielu uslug bezpieczenstwa, byloby bardzo
skomplikowane. Wymagatoby to utworzenie wszystkich znanych scenariuszy
atakow dla wszelkich mozliwych zagrozen dla uzytych w protokole zasobow.

Co wiecej, takie scenariusze nalezaloby utworzy¢ dla wszystkich
wymaganych ustug bezpieczenstwa. Tak skomplikowane modele szacujace
ryzyko nie mogg by¢ zastosowane do podejmowanego w tej pracy zagadnienia
skalowanego bezpieczenstwa, ktore w zatozeniu ma wprowadzi¢ skalowalnosc¢
dla pelnego protokotu kryptograficznego oraz wszystkich wymaganych ustug
ochrony informaciji.

Dodatkowym powodem niewystarczalnosci aktualnie znanych modeli jest
brak ich zaleznosci od mechanizmow bezpieczenstwa. Aktualne modele
okreslaja ryzyko ataku na poszczegdlne elementy systemu nie mniej jednak nie
okreslaja, jakie mechanizmy bezpieczenstwa powinny by¢ uzyte, zeby
zminimalizowac ryzyko.

W przedstawianej ksigzce zaproponowano sprowadzenie skomplikowanego
modelu teoretycznego szacowania ryzyka do prostego, intuicyjnego modelu, w
ktorym ryzyko zalezne bedzie od parametréow tatwo mierzalnych oraz takich,
ktore mozna oszacowac, chocby wykorzystujac metody statystyczne.



ROZDZIAL 3

MODEL ANALITYCZNY REALIZUJACY
SKALOWANE BEZPIECZENSTWO
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Realizacja procesu przeprowadzanego droga elektroniczng jest uzalezniona
od zagwarantowania odpowiedniego poziomu bezpieczenstwa. Przy
projektowaniu elektronicznych proceséw ustala si¢ mechanizmy ochrony
informacji, ktérych poziom zazwyczaj jest zawyzony w stosunku do istniejgcego
ryzyka. Mozna zauwazy¢, ze takze w ramach konkretnego procesu
elektronicznego wystepuja zréznicowania zagrozen, ktore dotycza przesytanych
informacji. Polegaja one na réznym poziomie strat, jakie w wyniku udanego
ataku na dany zasob poniosg strony realizujace protokot. W przypadku, gdy
zagrozenie to jest mate, sa duze mozliwosci zmniejszenia nadmiarowych
srodkoéw ochrony informacji, co w poprawia wydajnos¢ i dostepno$¢ systemu, a
w efekcie podnosi jego bezpieczenstwo. Modyfikacja mechanizméw ochrony
informacji w konkretnym procesie elektronicznym realizowana jest za pomoca
opisywanego modelu skalowanego bezpieczenstwa. W tym rozdziale
zaprezentowana jest koncepcja skalowanego bezpieczenstwa wraz z propozycja
modelu analitycznego.

3.1. Zalozenia oraz zarys modelu skalowanego bezpieczenstwa

Bezpieczne procesy elektroniczne realizowane sa zwykle w postaci
protokotéw kryptograficznych. W tak zorganizowanych procesach mozemy
wprowadzi¢ wiele ustug bezpieczenstwa, ktore pozwalaja bezpiecznie
zrealizowa¢ dany proces. Protokoty kryptograficzne realizuja ustugi
bezpieczenstwa za posrednictwem roéznych skladnikow bezpieczenstwa,
np. ustug PKI lub modutow kryptograficznych. Stosowanie tych elementow
bezpieczenstwa jest SciSle okreSlone przez sformulowanie protokotu
kryptograficznego, w zwigzku z tym jakakolwiek modyfikacja ich sktadu jest
niedopuszczalna, gdyz ma wplyw na poprawnos¢ protokotu, a zatem i na poziom
bezpieczenstwa procesu elektronicznego.

Rozwigzaniem zagadnienia koniecznosci dynamicznej modyfikacji
protokotdéw kryptograficznych jest stworzenie roznych protokotow realizujacych
te sama ustuge, lecz na innym poziomie bezpieczenstwa'. Uzywajac konkretnej
ustugi mozna wybra¢ protokot zgodny z ustalonymi wymogami bezpieczenstwa.
Niektore elementy bezpieczenstwa warto konfigurowaé przed uruchomieniem
ustugi elektronicznej, a nie w sposoéb dynamiczny w trakcie jej dziatania.
Spowodowane to jest wykorzystaniem pewnych staltych elementow
bezpieczenstwa, ktorych zmiana jest krytyczna dla konkretnych procesow.

Definiowany w tym rozdziale model skalowanego bezpieczenstwa mogltby
funkcjonowaé¢ jako modut warstwy posredniej (ang. middleware) migdzy
warstwg aplikacji, a warstwa systemowg konkretnego systemu.

Bezpieczenstwo procesu elektronicznego jest uzaleznione od réznych
czynnikow, w tym zastosowanych mechanizmoéw bezpieczenstwa. Wlasnie

! Dla uproszczenia rozwazan, gdy w protokole kryptograficznym bedzie zmieniany element nieistotny z
punktu widzenia funkcjonalnej ‘budowy protokotu, a istotny z punktu widzenia bezpieczenstwa,
zmieniony protokot bedziemy to nazywa¢ nowym protokotem.
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za sprawg ich odpowiedniego doboru mozna regulowac bezpieczenstwa procesu
elektronicznego. W przedstawianej koncepcji skalowanego bezpieczenstwa
[49, 52] przyjmujemy, ze poziom ochrony informacji jest funkcjg trzech
czynnikow (parametréw): poziomu zabezpieczen (L), prawdopodobienstwa
zajécia incydentu (P) oraz wptywu udanego ataku na system (w). W dalszej
czgsci pracy opisane zostang powyzsze parametry.

3.2. Poziom zabezpieczen

Poziom bezpieczenstwa procesow elektronicznych zalezy gltownie
od wuzytych sktadnikow ochrony informacji wymaganych przez ushugi
bezpieczenstwa. W  przedstawianej pracy  wykorzystane  elementy
bezpieczenstwa bazuja na ustugach PKI oraz modutach kryptograficznych. W
tab. 3.1 przedstawione jest zestawienie ustlug Dbezpieczenstwa wraz z
realizujagcymi je mechanizmami bezpieczenstwa. Kazda ustuga bezpieczenstwa
moze by¢ realizowana przez rozne zestawienia tych mechanizméw. Miedzy
innymi od ich wyboru begdzie uzalezniony poziom bezpieczenstwa danego
protokotu. Kazdy mechanizmu bezpieczenstwa okreslony jest jego
indywidualnym wktadem (L*") do globalnej ochrony danej ustugi L*:

Y=N
L=, (3.1)
Y=1

gdzie X jest oznaczeniem ustugi bezpieczenstwa (okreslanej w tabeli takze przez
odpowiedni skrot); Y jest numerem mechanizmu bezpieczenstwa; N jest liczba
wybranych mechanizméw bezpieczenstwa; L' jest indywidualnym wktadem
danego mechanizmu bezpieczenstwa (Y) do calkowitego zabezpieczenia
konkretnej ustugi bezpieczenstwa (X); L* jest catkowitym zabezpieczenie ustugi
bezpieczenstwa (X). Indywidualny wktad okreslany jest w procentach.

Tab. 3.1 Tabela przedstawiajgca mozliwe ustugi bezpieczenstwa wraz ze sktadnikami
bezpieczenstwa realizujgcymi te ustugi.

Mechanizmy bezpieczenstwa (Y)
1 2 3 4 5 6 7 8 9
— o |Inte-  [Podpis Zaawa- |Zaawansowane |Ustugi TTP-TTP |PKG
8-S lgra- |cyfrowy |nsowane |zarzadzanie katalogo- |extra L'®=10%
= 3 JInos¢  [L"=50% |zarzadza- |certyfikatami  |wania weryfikacja
‘& Jdanych nie L"=10% L"=5%  [L"®=15%
PINIO) kluczami
= 12—
L“=10%
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Nieza- |Podpis Znako- |Zaawansowane |Zaawa- Audyt PKI Uslugi  |Repozy- [PKG
prze- |cyfrowy |wanie  |zarzadzanie nsowane |LNRM5=504 |(niezaprze- |katalo- |torium [LNRM°=
cza-  |LNRMI= czasem  |kluczami zarzadza- czalno$¢) [gowania |danych [10%
lnoéc’ 30% LNRMZ= LNRM3:10% nie LNRMB: LNRM7: LNRMS:
Zda- 15% certyfika- 10% 5% 5%
rzenia tami
(NRM) LNRM4_
10%
Nieza- |Podpis Znako-  [Zaawansowane |Zaawanso- |Audyt PKI Ustugi  [Repo- |PKG
prze- |[cyfrowy |wanie  |zarzadzanie wane LNRSS=504 | (niezaprze- |katalogo |zytorium [LNRS=
cza- |LNSI= czasem  |kluczami zarzadza- czalno§¢) |wania  |danych [10%
Inoéé 30% LNR32: LNRS3:lo% nie LNR56: LNRS7: LNRSB:
Nada- 15% certyfika- 10% 5% 5%
wey tami
(NRS) LNRS4—
10%
Nieza- |Podpis Znako- |Zaawansowane |Zaawanso- |Audyt PKI Ushlugi [Repo- |PKG
prze- |[cyfrowy |wanie  |zarzadzanie wane LNRRS=505 |(niezaprze- |katalogo |zytorium [LNRR®=
Cza- |LNRRI= czasem  |kluczami zarzadza- czalno$¢) |wania  [danych [10%
lnosrcr 30% LNRRQ: LNRR3=10% nie LNRRG: LNRR7: LNRRB:
odbior 15% certyfika- 10% 5% 5%
cy tami
(NRR) LNRRA_
10%
Pouf- |Szyfrowa- |Zaawan- |Zaawansowane |Schemat |Ustugi PKG
no$é  |nie sowane |zarzadzanie podziatu  |katalogo- |L®®=10%
danych |L®'=50% |Zarzadza-|certyfikatami |sekretu  |wania
©) nie L%=10% L%=15% [L°=5%
kluczami
L°%=10%
Auto- [PKI Podpis  |Zaawansowane |Zaawanso- |TTP —TTP |Ustugi PKI AA
ryzacja|(rejestra- |cyfrowy |zarzadzanie wane extra katalogo- |(autory- |LA%=
stron |cja) LA2= kluczami zarzadza- |weryfikacja |wania zacja)  |10%
(Au)  [LM=20% |20% LA=10% nie LA®=10% |LA%=50 |LAV=
certyfika- 10%
tami LA=
10%
Zarza- |PKI PKI
dza- (rejestra-  |(autoryz-
nie cja) acja)
przy- |LMP=5096 |LMPe=
wile- 50%
jami
(MP)
Anon- [Rozgtasza-
imowo- |nie
$¢ LAR=100%
odbio-
rcy
(AR)
Anon- |Crowds Anony-
imowo- [LAN'=40% |mizer
§é LAN2:
Lsiecio- 60%
wa”
(AN)
Anon- (Numery
imowo- |indywidua-
$¢é Lne LAM!=
wiado- |100%
mosci

(AM)




29

Wzaje- [Znakowa- |Repozy- [Audyt TTP-TTP
mne  |nie czasem |torium  [L"™=20% extra
zaufa- |L°TA= danych weryfika-
nie 30% LPTA%= cja
uczest- 30% LPTA=
nikéw 20%
(PTA)
Zaufa- |Znakowa- [Repozy- |Audyt TTP -TTP |Notariat
nie nie czasem [torium  |L"T=10% extra LPTTe=
przez |L°T=30% |danych weryfika- |30%
TTP LPTT2= cja
(PTT) 20% LPTT4=
10%
Rozli- |Rejestro- |Audyt Szyfrowanie Podpis Repozyto-
czalno- |wanie akgji |[LV?=  [L"**=10% cyfrowy  |rium
§é LNAL= 50% |20% LNA=10% |danych
siecio- L"A=10%
wa
(NA)
Rozli- |Rejestro- |Audyt Szyfrowanie Podpis Repozyto-
czalno- |wanie akcji [L™%=  |LP*=10% cyfrowy  [rium
§é LPA=50% |20% LPA=10% |danych
protok L=F"=10%
ohu/
ustugi
(PA)
Bezpie-|Szyfrowa- |Znako- |Zaawansowane |Zaawanso- [PKI Repozyto- [Ustugi |Audyt [PKG
czne |nie wanie  |zarzadzanie wane (niezaprze- [rium katalogo |LS%%=5% [L5°=5%
prze- |L55'=30% |czasem |Kkluczami zarzadza- |czalno$é) |danych wania
chowy- L5S2= L5%8=10% nie L5%=10% |L5%°=15% |L5'=5%
wanie 10% certyfika-
danych tami
(SS) L5%=10%

Przedstawiona tabela ustug Dbezpieczenstwa (tab. 3.1) jest tylko
przyktadowym zestawieniem. Mozna ja tworzy¢ w dowolny sposob, uzywajac
roznych dostepnych mechanizméw bezpieczenstwa. Wartosé parametru LY jest
stala dla elementéw danej tablicy. Podczas tworzenia protokotdow o roznych
poziomach bezpieczenstwa nie modyfikujemy tego parametru.

3.2.1. Wrazliwos$¢ mechanizmow bezpieczenstwa

W prezentowanym modelu mechanizmy bezpieczenstwa sg glownymi
elementami  wplywajacymi na zabezpieczenie ustug elektronicznych.
Dodatkowym czynnikiem jest wprowadzony w modelu parametr wrazliwosci
mechanizmoéw bezpieczenstwa (Z), ktory wprowadza poprawke do uzyskanego
poziomu zabezpieczen (L). Przy jego pomocy mozna uwzglgdni¢ dodatkowe
czynniki  wplywajagce na  bezpieczenstwo procesu elektronicznego.
Przyktadowym zagadnieniem jest zalezno$¢ mechanizméw ochrony informacji.
Woprowadzenie ich do systemu wigze si¢ z procedurami, ktéore muszg byé
zrealizowane we wszystkich fazach konkretnego protokotu. Pominigcie ich
w dowolnej fazie determinuje zagrozenia dla procesu, a to dalej wpltywa
na calkowite bezpieczenstwo systemu. Procesy realizowane droga elektroniczng
sa w roznym stopniu podatne na zagrozenia pochodzace z Internetu; dzieki
parametrowi wrazliwosci mozna bardziej szczegdlowo scharakteryzowac
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konkretny proces. Innym przykladem sg procesy, ktore do zapewnienia
minimalnego poziomu zabezpieczenia wymagaja pewnego podstawowego
zestawu mechanizméw bezpieczenstwa. W takich przypadkach mozna méwic
o wzroscie zabezpieczen tylko wtedy, gdy te minimalne mechanizmy zostang
zastosowane. Wspomniany minimalny poziom mozna regulowaé¢ za pomoca
parametru wrazliwosci.

Parametr okre$lajacy wrazliwo$¢ mechanizmoéw bezpieczenstwa moze
przybieraé wartosci z przedzialu (1-10); takie warto$ci przedziatu zostaty
ustalone eksperymentalnie, po przeprowadzeniu szczegétowych symulacji.
Na rys. 3.1 przedstawiono charakterystyke parametru okreslajacego poziom
zabezpieczen wraz z wrazliwoscig mechanizmow bezpieczenstwa (L).

Analizujac rys. 3.1 mozna zauwazy¢, ze gdy parametr wrazliwosci
mechanizméw bezpieczenstwa (Z) rowny jest 1, to wowczas warto$¢ parametru
poziomu zabezpieczen (L) pozostaje funkcja liniowg swych argumentow. Wraz
ze wzrostem parametru wrazliwosci jego wptyw na warto$¢ parametru poziomu
zabezpieczen ro$nie. Wplyw ten charakteryzuje si¢ zmniejszaniem obszaru,
w ktorym parametr poziomu zabezpieczen wraz z poprawka (L?) przekracza
warto$§¢ 0,1 (czarny obszar). Skrajna sytuacja jest wowczas, gdy parametr
wrazliwosci (Z) bedzie rowny 10. Wowczas poziom zabezpieczeh wraz
z wrazliwoécia (L) nie osiagnie wartosci 0,1 az do momentu, gdy parametr L
nie przekroczy warto$¢ 0,8. Zwigkszajgc parametr wrazliwosci (Z) mozna
okresli¢ minimalny poziom zabezpieczen dla danego procesu elektronicznego i
dopiero wtedy, gdy zostanie on przekroczony parametr poziomu zabezpieczen
bedzie wzrastat (L%).

LZ

Rys. 3.1 Charakterystyka poziomu zabezpieczen wraz z wrazliwos$cia mechanizmow
bezpieczenstwa (L7).



31

3.3. Prawdopodobienstwo zajscia incydentu

Drugim elementem opisujacym poziom bezpieczenstwa procesu
elektronicznego (rozdziat 3.1) jest prawdopodobienstwo zajscia incydentu [49,
52]. Jak wspominano w rozdziale 2.3, aktualnie w literaturze nie opisano
metodologii, ktéra moglaby by¢ zastosowany w prezentowanym modelu
skalowalnosci mechanizmow bezpieczenstwa. W  przedkladanej pracy
opracowano model, ktory pozwala obliczy¢ prawdopodobienstwo wystapienia
zagrozen, a nastgpnie prawdopodobienstwo zaj$cia incydentu [50] jako funkcje
zagrozen. W prezentowanym modelu przyjeto nastepujacy schemat logiczny. W
pierwszym kroku ustalane sg zatozenia bezpieczenstwa dla konkretnego procesu
elektronicznego. Jak opisano w rozdziale 2.2, zalozenia bezpieczenstwa dla
danego procesu mozemy okresli¢ za pomoca zestawienia stosownych ustug
bezpieczenstwa. Wsrdd nich, w pierwszej kolejnosci nalezy zadba¢ o: poufnosc,
integralnos$¢, niezaprzeczalnosé¢, anonimowos$¢ i dostepnosé danych, a nastepnie
robwniez o inne ustugi bezpieczenstwa [55]. W kolejnym kroku dla
zdefiniowanych wczedniej ustug bezpieczenstwa ustalane sa realizujace te ustugi
algorytmy kryptograficzne lub inne mechanizmy bezpieczenstwa, czyli np.:
podpis cyfrowy, szyfrowanie, znakowanie czasem, wykorzystanie zaufanej
trzeciej strony, schematow podziatu sekretu, itd. (rozdziat 2.2.2).

W prezentowanym modelu obliczane sa indywidualne prawdopodobienstwa
ztamania poszczegolnych zastosowanych mechanizmow bezpieczenstwa, a
nastepnie wyszukiwane sa te, ktorych ztamanie stanowi najwicksze zagrozenie
dla systemu. Prawdopodobienstwo zaj$cia incydentu jest rozumiane jako
ztozenie prawdopodobienstw zaj$cia poszczegdlnych zagrozen. Dzigki takiej
reprezentacji prawdopodobienstwa zajscia incydentu, osiggnieto znacznie
mniejszy stopien ztozonosci modelu (a to utatwia identyfikacje parametréw
modelu na podstawie pomiaréw 1 obserwacji jego dziatania). W takim
przypadku nie nalezy analizowa¢ wszelkich mozliwych atakéw dla wszystkich
dostepnych zasobow w systemie, a jedynie ataki na mechanizmy bezpieczenstwa
rzeczywiscie uzyte w systemie. Dodatkowym atutem jest automatyczne
wykrywanie  zaleznoSci  prawdopodobienstwa  zajécia  incydentu  od
mechanizmoéw bezpieczenstwa.

3.3.1. Parametry prawdopodobienstwa wystapienia zagrozenia

Zestawienie  aktualnie  mozliwych do  zastosowania  elementow
bezpieczenistwa (tab. 3.1) jest nastgpnie reprezentowane za pomocg grafu
(rozdziat 3.3.2). Wybor poszczegélnych wierzchotkéw grafu pociaga za soba
wybor  poszczegélnych  mechanizméw  bezpieczenstwa.  Mechanizmy
bezpieczefistwa mozliwe do zastosowania w procesie elektronicznym
charakteryzowane sg za pomoca zestawu dwoch grup parametréw: parametrow
gléwnych oraz dodatkowych. Parametry przedstawione na grafie naleza
do gléwnej grupy parametrow wchodzacych w sktad modelu. Istnieje réwniez
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dodatkowa grupa parametrow, ktéra wprowadza poprawki do modelu, ale ich
wybor nie jest konieczny. Te parametry traktowane sa w modelu jako pola
wyboru. Ponizej przedstawiono parametry uzywane w modelu. Ich warto$ci
przedstawione sa gtownie w postaci procentowe;.

1. Glowne parametry prawdopodobienstwa (obowigzkowe) (graf):

LZ — zasoby zdobyte podczas udanego ataku na dany sktadnik
bezpieczenstwa (100% - skompromitowanie catego protokotu) ;

LK - wiedza potrzebna do przeprowadzenia ataku (100% - Ekspert) ;

LP - koszt potrzebny do przeprowadzenia ataku (100% - najwyzszy
koszt);

C - kroki komunikacji, jako dodatkowa mozliwos¢ ataku, C [0+ 0,1]
(0,1 — najwigksze zagrozenie);

M - praktyczna implementacja. Trudno$¢ implementacji zwigksza
prawdopodobienstwo nieprawidtowej konfiguracji. Raporty o btedach
jako dodatkowe Zrodto informacji, itd., M €[0+0,1] (0,1 — najwigksze

zagrozenie).

Dodatkowe parametry bezpieczenstwa (opcjonalne) (lista wyboru):

PP - globalne zasoby mozliwe do zdobycia w danym, konkretnym
procesie, PP €[0+0,1] (0,1 — maksymalne zagrozenie);

I - rodzaj instytucji realizujacej proces. Niektore instytucje sg narazone
na wigksze zagrozenie, | €[0+0,1] (0,1 — najwigksze zagrozenie);

H - hipotetyczne ryzyko poniesione przez atakujacego w wyniku
wykrycia wlamania. Zalezy od stosowanego prawodawstwa oraz
penalizacji

w krajach, gdzie przeprowadzany jest proces, H €[0+0,1] (0,1-

najmniej restrykcyjny kraj).

3.3.2. Graf uslug bezpieczenstwa

Mozliwe do =zastosowania w procesie elektronicznym mechanizmy
bezpieczenstwa przedstawiane sg za pomocg grafu. Wybdr poszczegolnych
wierzchotkow grafu jest rownoznaczny z wyborem konkretnych skladnikow
bezpieczenstwa. Wybierajac konkretny element bezpieczenstwa, zestawiamy
numery weztow poszczegdlnych gatezi grafu, taczac je kropkami. Kazdy wezet
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scharakteryzowany jest za pomocag parametrow gléwnych przewidzianych
w modelu, szczegdtowy opis znajduje si¢ w rozdziale 3.3.1. Okreslenie wartosci
parametrow gléwnych jest poprzedzone szczegdlowa analiza wrazliwos$ci
wspomnianych skladnikow. W pracy wartosci te zostaly dobrane w sposob
intuicyjny, na podstawie analizy danych statystycznych dotyczacych atakow
(przedstawionych w rozdziale 2) oraz doswiadczenia autora.

Wybor mechanizméw bezpieczenstwa nie moze by¢ dowolny, poniewaz jest
on weryfikowany za pomoca funkcji boolowskich. Poszczegélne wierzchotki
grafu ustug bezpieczenstwa tacza sie ze soba za pomoca krawedzi, do ktorych
przypisane sa operacje boolowskie. Wybierajac konkretna galaz, tworzymy
jednoczesnie funkcje boolowska poszczegoélnych sktadnikow bezpieczenstwa.
Warunkiem poprawnosci dokonanego wyboru jest wynik otrzymanych funkcji
boolowskich rowny 1.

Niektore sktadniki bezpieczenstwa (wierzchotki grafu) majg takg wiasciwosc,
ze ich wybor modyfikuje parametry wierzchotkow grafu lezacych
na tym samym poziomie. Ta funkcjonalno$¢ jest oznaczana w postaci znaku
»17, znajdujacego si¢ przy odpowiednim parametrze (np. 3.1.8 - LK=+5%,
LP=+5%).

Dodatkowym oznaczeniem uzywanym w grafach jest ,.dziedziczenie”.
Wierzchotki tak oznaczone przyjmuja najwyzsze warto$ci parametréw z
nizszych gatezi grafu.

W dalszej czesci rozdziatu za pomoca grafow wykonano zestawienie ushug
bezpieczenstwa wraz z mechanizmami bezpieczenstwa, ktore zawarte
sg w tab. 3.1 (rozdziat 3.2). Wspomniane grafy zostaly utworzone jedynie dla
ustug bezpieczenstwa, ktore beda wykorzystywane w  przykltadzie
zaprezentowanym w dalszej czesci pracy. Dla kazdej ustugi bezpieczenstwa
tworzymy osobny graf:

e Graf 1 — ustuga integralnosci (rys. 3.2);

o Graf 2 —ustuga poufnosci (rys. 3.3);

e Graf 3 — ustuga niezaprzeczalnosci (rys. 3.4);

o Graf 4 —ustuga bezpiecznego przechowywania danych
(rys. 3.5);

e Graf 5 — ushluga autoryzacji stron (rys. 3.6);

e Graf 6 — ustuga zarzadzania przywilejami (rys. 3.7).

Ze wzgledu na przejrzysto$§¢ opisu wierzchow grafow nie moze on by¢
obszerny, powinien by¢ przedstawiony w sposob skrocony. Przy wielu
wierzchotkach (np. 1.1.1.1, 1.1.3.1, 2.1.1) znajduje si¢ ogodlny opis: ,,Moduty
kryptograficzne (min. poziom 2) [33]”. Skrot ten oznacza, ze dla tego
wierzchotka i konkretnego elementu bezpieczenstwa bedzie realizowany taki
poziom zabezpieczen, ktory jest okreslony dla modutow kryptograficznych,
zaszeregowanych przez stosowne normy na minimum drugim poziomie.
Zestawienie poziomow zabezpieczen w zalezno$ci od poziomoéw tych modutow
jest opisane w normach, do ktorych jest przypisane cytowanie, w tym przypadku
[33].
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Warto zwrdci¢ uwage, ze opisy grafow majg charakter specyfikacji
technicznej, a nie szczegblowo omowionej dokumentacji. Ponizej
przedstawiamy poszczeg6lne grafy bezpieczenstwa wraz z ich opisami.
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Rys. 3.2 Graf dla ustugi integralnos$ci.

1. Integralnos¢
1.1 Podpis cyfrowy (LZ,LK,LP= dziedziczenie)
1.1.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
1.1.1.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
1.1.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
1.1.2  Portyi interfejsy modutow kryptograficznych (LZ,LK,LP = dziedziczenie)
1.1.2.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
1.1.2.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
1.1.3  Specyfikacja modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
1.1.3.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
1.1.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
1.1.4  Generowanie Kluczy (LZ,LK,LP= dziedziczenie )
1.1.41 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)
1.1.42 Moduly kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)
1.1.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)
1.15  Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
1.1.6  Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
1.1.7  Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
1.2 Zarzadzanie certyfikatami (LZ,LK,LP= dziedziczenie)
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121  Rejestracja podmiotu (LZ LK,LP= dziedziczenie)
1.2.1.1 Szczegbdtowa weryfikacja strony ubiegajacej si¢ o certyfikat (LZ=70%,
LK=30%, LP=90%, C=0,02)
1.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat (LZ=70%,
LK=20%, LP=70%, C=0,02, M=0,01)
1.2.2  Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)
1.2.3  Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)
1.2.4  Rozglaszanie certyfikatu (LZ,LK,L P= dziedziczenie)
1.2.4.1 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)
1.2.4.2 Weryfikacja certyfikatow jest mozliwa 24h na dobe, 7 dni w tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)
1.2.4.3 Weryfikacja certyfikatow jest dodatkowo sprawdzana przez inne TTP
(LZ=30%, LK=80%, LP=70%,C=0,02, M=0,01) (LK+5%, LP+5%)
1.2.4.4 Informacje o wiascicielach certyfikatow jest dostepna zgodnie z
wczesniej ustalonymi prawami dostgpu (ustug katalogowania)
(LZ=15%, LK=50%, LP=30%) ( LK+5%, LP+5%)
1.2.5  Zawieszenie i odwotanie certyfikatu (LZ,LK,L P= dziedziczenie)
1.2.5.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatoéw (CRL)
w ciggu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)
1.2.5.2 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatoéw (CRL)
w ciggu 24h od uzyskania stosownego zgdania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)
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Rys. 3.3 Graf dla ustugi poufnosci.

2. Poufnos¢
2.1 Szyfrowanie (LZ,LK,LP= dziedziczenie)
2.1.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
2.1.1.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
2.1.1.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
2.1.2  Porty i interfejsy modutdow kryptograficznych (LZ,LK,LP = dziedziczenie)
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2.2

2.1.2.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

2.1.2.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

2.1.3  Specyfikacja moduléw kryptograficznych (LZ,LK,LP = dziedziczenie)
2.1.3.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

2.1.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

2.1.4  Generowanie Kluczy (LZ,LK,LP= dziedziczenie )

2.1.41 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [42] (LZ=80%, LK=70%, LP=80%)

2.1.42 Modulty kryptograficzne (min. poziom 3) [20], Techniki
bezpieczefistwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)

2.1.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)

2.1.5  Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
2.1.6  Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
2.1.7 Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
2.1.8 Bezpieczny schemat podziatu sekretu (SSS) (LZ=50%, LK=80%,
LP=80%, M=0,02, C=0,05)
Zarzadzanie certyfikatami (LZ,l K,L P= dziedziczenie)
2.2.1  Rejestracja podmiotu (LZ,LK,LP= dziedziczenie)
2.2.1.1 Szczegbdlowa weryfikacja strony ubiegajacej si¢ o certyfikat (LZ=70%,
LK=30%, LP=90%, C=0,02)
2.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat (LZ=70%,
LK=20%, LP=70%, C=0,02, M=0,01)
2.2.2  Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)
2.2.3  Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)
2.24  Rozglaszanie certyfikatu (LZ,LK,L P= dziedziczenie)
2.24.1 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)
2.2.4.2 Weryfikacja certyfikatow jest mozliwa 24h na dobg, 7 dni w tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)
2.2.4.3 Informacje o wlascicielach certyfikatow jest dostepna zgodnie z
wczesniej ustalonymi prawami dostgpu (ustug katalogowania)
(LZ=15%, LK=50%, LP=30%) ( LK+5%, LP+5%)
2.25  Zawieszenie i odwolanie certyfikatu (LZ,LK,L P= dziedziczenie)
2.25.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciagu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)
2.25.2 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 24h od uzyskania stosownego zgdania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)
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Rys. 3.4 Graf dla ustugi niezaprzeczalnosci.

3. Niezaprzeczalnos$¢
3.1 Podpis cyfrowy (LZ,LK,LP= dziedziczenie)
3.1.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
3.1.1.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
3.1.1.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
3.1.2  Porty i interfejsy modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
3.1.2.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
3.1.2.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
3.1.3  Specyfikacja modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
3.1.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
3.1.3.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
3.1.4  Generowanie Kluczy (LZ,LK,LP= dziedziczenie )
3.1.41 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [42] (LZ=80%, LK=70%, LP=80%)
3.1.4.2 Moduty kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)
3.1.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)
3.1.5  Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
3.1.6  Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
3.1.7  Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
3.1.8  Wewnetrzny audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
3.1.9  Niezaprzeczalno$¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)
3.1.10 Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,
LP=+2%)
3.2 Zarzadzanie certyfikatami (LZ,L K,L P= dziedziczenie)
3.21  Rejestracja podmiotu (LZ,LK,LP= dziedziczenie)
3.2.1.1 Szczegbdlowa weryfikacja strony ubiegajacej si¢ o certyfikat (LZ=70%,
LK=30%, LP=90%, C=0,02)
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3.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat (LZ=70%,
LK=20%, LP=70%, C=0,02, M=0,01)
3.2.2  Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)
3.2.3  Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)
3.24  Wewnetrzny audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
3.25  Niezaprzeczalno$é¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)
3.2.6  Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,
LP=+2%)
3.2.7  Rozglaszanie certyfikatu (LZ,LK,LP= dziedziczenie)
3.2.7.1 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)
3.2.7.2 Weryfikacja certyfikatow jest mozliwa 24h na dobg, 7 dni w tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)
3.2.7.3 Informacje o wlascicielach certyfikatow jest dostepna zgodnie z
wczesniej ustalonymi prawami dostgpu (ustug katalogowania)
(LZ=15%, LK=50%, LP=30%) ( LK+5%, LP+5%)
3.2.8  Zawieszenie i odwotlanie certyfikatu (LZ,LK,LP= dziedziczenie)
3.2.8.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)
3.2.8.2 Odwolanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
W ciggu 24h od uzyskania stosownego zadania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)
3.3 Znakowanie czasem (LZ,LK,LP= dziedziczenie)
3.3.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK.LP = dziedziczenie)
3.3.1.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
3.3.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
3.3.2  Porty i interfejsy modutow kryptograficznych (LZ LK,LP = dziedziczenie)
3.3.2.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
3.3.2.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
3.3.3  Specyfikacja modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
3.3.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
3.3.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
3.3.4  Generowanie Kluczy (LZ,LK,LP= dziedziczenie )
3.3.4.1 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [42] (LZ=80%, LK=70%, LP=80%)
3.3.4.2 Moduty kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa (min. EAL 4) [42], (LZ=80%, LK=80%, LP=90%,
M=0,01)
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3.3.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)
3.35 Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
3.3.6  Niezaprzeczalno$¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)
3.3.7  Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,

LP=+2%)
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Rys. 3.5 Graf dla ustugi bezpiecznego przechowywania danych.

4. Bezpieczne przechowywanie danych
4.1 Szyfrowanie (LZ,LK,LP= dziedziczenie)
411  Zarzadzanie kluczami kryptograficznymi (LZLK,LP = dziedziczenie)
4.1.1.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)

4.1.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)

4.1.2  Porty i interfejsy modutéw kryptograficznych (LZ,LK.LP = dziedziczenie)
4.1.2.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

4.1.2.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

4.1.3  Specyfikacja modutow kryptograficznych (LZ,LK,LP = dziedziczenie)
4.1.3.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

4.1.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

414  Generowanie kluczy (LZ,LK,LP= dziedziczenie )

4141 Moduly kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)

4142 Moduly kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)

4.1.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)

415 Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
416  Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
417  Zakoficzenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
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418 Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
419  Niezaprzeczalno$¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)
4.1.10 Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,
LP=+2%)
4.2 Zarzadzanie certyfikatami (LZ,LK,L P= dziedziczenie)
421 Rejestracja podmiotu (LZ,LK,LP= dziedziczenie)
4.2.1.1 Szczegdtowa weryfikacja strony ubiegajacej si¢ o certyfikat (LZ=70%,
LK=30%, LP=90%, C=0,02)
4.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat (LZ=70%,
LK=20%, LP=70%, C=0,02, M=0,01)
4.2.2  Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)
4.2.3  Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)
424  Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
425 Niezaprzeczalno$¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)
4.2.6  Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,
LP=+2%)
4.2.7  Rozglaszanie certyfikatu (LZ,LK,LP= dziedziczenie)
4271 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)
4.2.7.2 Weryfikacja certyfikatow jest mozliwa 24h na dobe, 7 dni w tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)
4.2.7.3 Informacje o wlascicielach certyfikatow jest dostgpna zgodnie z
wczesniej ustalonymi prawami dostgpu (ustug katalogowania)
(LZ=15%, LK=50%, LP=30%) ( LK+5%, LP+5%)
4.2.8  Zawieszenie i odwotanie certyfikatu (LZ,LK,LP= dziedziczenie)
4.2.8.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)
4.2.8.2 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 24h od uzyskania stosownego zgdania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)
4.3 Znakowanie czasem (LZ,LK,LP= dziedziczenie)
4.3.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie
4.3.1.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
4.3.1.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
4.3.2  Porty i interfejsy modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
4.3.2.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
4.3.2.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
4.3.3  Specyfikacja modutéw kryptograficznych (LZ LK,LP = dziedziczenie)
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4.3.3.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

4.3.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

4.3.4  Generowanie kluczy (LZ,LK,LP= dziedziczenie )

4.3.4.1 Moduly kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)

4.3.42 Moduly kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenistwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)

4.3.4.3 Generowanie kluczy przy uzyciu mechanizmu PKG (LZ=80%,
LK=100%, LP=100%, M=0,02) (LK+5%, LP=+5%)

435 Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)

4.3.6  Niezaprzeczalno$¢ PKI (LZ=50%, LK=70%, LP=70%, C=0,04, M=0,03)
(LK=+3%, LP=+3%)

4.3.7  Repozytorium danych (LZ=70%, LK=90%, LP=90%, M=0,02) (LK=+2%,

LP=+2%)
®
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Rys. 3.6 Graf dla ustugi autoryzacji stron.

5. Autoryzacja stron
5.1 Podpis cyfrowy (LZ,LK,LP= dziedziczenie)
5.1.1  Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
5.1.1.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
5.1.1.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
5.1.2  Porty i interfejsy modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
5.1.2.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
5.1.2.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
5.1.3  Specyfikacja modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
5.1.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
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52

5.1.3.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

5.1.4  Generowanie kluczy (LZ,LK,LP= dziedziczenie )

5.1.4.1 Moduly kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa (min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)

5.1.42 Moduly kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa (min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%,
M=0,01)

5.1.5  Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
5.1.6  Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
5.1.7  Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
5.1.8 Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)
Zarzadzanie certyfikatami (LZ LK, L P= dziedziczenie)
521 Rejestracja podmiotu (LZ,LK,LP= dziedziczenie)
5.2.1.1 Szczegotowa weryfikacja strony ubiegajacej si¢ o certyfikat (LZ=70%,
LK=30%, LP=90%, C=0,02)
5.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat (LZ=70%,
LK=20%, LP=70%, C=0,02, M=0,01)
5.2.1.3 PKI_Rejestracja (LZ=50%, LK=70%, LP=60%, C=0,02, M=0,01)
(LK+5%, LP+5%)
5.2.1.4 PKI_Autoryzacja (LZ=30%, LK=60%, LP=60%, M=0,05) (LK+10%,
LP+5%)
5.2.2  Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)
5.2.3  Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)
5.24  Rozglaszanie certyfikatu (LZ,LK.L P= dziedziczenie)
5.2.41 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)
5.2.4.2 Weryfikacja certyfikatow jest mozliwa 24h na dobe, 7 dni w tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)
5.2.4.3 Weryfikacja certyfikatow jest dodatkowo sprawdzana przez inne TTP
(LZ=30%, LK=80%, LP=70%,C=0,02, M=0,01) (LK+5%, LP+5%)
5.2.4.4 Informacje o wlascicielach certyfikatow jest dostepna zgodnie z
wcze$niej ustalonymi prawami dostepu (ustuga katalogowania)
(LZ=15%, LK=50%, LP=30%) ( LK+5%, LP+5%)

5.2.45 Anonimowa autoryzacja (LZ=20%, LK=60%, LP=60%, C=0,03,

M=0,03) (LK+10%, LP+5%)
5.25  Zawieszenie i odwolanie certyfikatu (LZ,LK,L P= dziedziczenie)

5.25.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
W ciggu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)

5.2.5.2 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 24h od uzyskania stosownego zgdania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)
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Rys. 3.7 Graf dla ustugi zarzadzania przywilejami.

6. Zarzadzanie przywilejami
6.1 PKI_Rejestracja (LZ=50%, LK=70%, LP=60%, C=0,02, M=0,01)
6.2 PKI_Autoryzacja (LZ=30%, LK=60%, LP=60%, M=0,05)

3.3.3. Mechanizmy bezpieczenstwa

Wybrane wierzchotki graféw, ktore reprezentuja zastosowane mechanizmy
bezpieczenstwa, postluza nastepnie do obliczenia prawdopodobienstw
wystapienia zagrozen. Pod pojgciem prawdopodobienstwa rozumiane jest
indywidualne = prawdopodobienstwo  obliczone  dla  poszczegodlnych
wierzchotkow. W tym rozdziale przedstawiono algorytm, dzigki ktoremu
mozemy obliczy¢ wspomniane prawdopodobienstwa zagrozen. Gdy
prawdopodobienstwa wystapienia zagrozenia dla wszystkich wybranych
wierzchotkow sa obliczone, to woéwczas na ich podstawie wyznaczane jest
catkowite prawdopodobienstwo zaj$cia incydentu.

Gléwna miara, ktora okresla (dla poszczegélnych zagrozen) czy
odpowiednie zasoby LZ zostang zdobyte, sg parametry: LK, jako wymagany
poziom wiedzy atakujacego oraz LP, jako wymagane koszty poniesione przez
atakujacego (rozdziat 3.3.1). Wspotczynniki te s3 modyfikowane przez

odpowiednie wagi @, | @, (@ + @, < 1), ktore okreslaja potencjalne
przygotowanie atakujacego pod wzgledem poziomu wiedzy (@ ) oraz

sktonno$¢ do poniesienia kosztow (@, ).

Dodatkowag miarg, ktéra pozwala uwzgledni¢ zwigkszona wrazliwosé
na dane zagrozenie catego procesu sa: parametr C jako dodatkowy krok
komunikacji zastosowany w danym skladniku (stwarza on mozliwo$¢
dodatkowego ataku) oraz parametr M, ktory opisuj¢ zlozonos$é praktycznej
implementacji mechanizméw bezpieczenstwa. Wraz ze zwickszeniem
zastosowanych $rodkow bezpieczenstwa zwickszamy mozliwo$¢ popelnienia
btedow w implementacji, czego przyktadowym wynikiem sg raporty o biedach,
ktore atakujagcemu dostarczaja dodatkowych informacji. Jezeli wspomniane
parametry nie sg zaznaczone na danej galezi grafu oznacza to, Ze przyjmuja one
standardowa (neutralng) warto$¢ 1 nie wnosza nic do obliczanej wartosci
prawdopodobienstwa zaj$cia incydentu.

Wykorzystujac  wszystkie wspomniane wyzej parametry uzyskujemy
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wyrazenie dla prawdopodobienstwa zajscia pojedynczego zagrozenia.
Przedstawione nizej wzory maja charakter empiryczny. Ich posta¢ odzwierciedla
aktualny stan wiedzy dotyczacej incydentow (uwzgledniajagca migdzy innymi
raporty CERT) oraz intuicj¢ autora, poparta doswiadczeniem z pracy
na stanowisku administratora sieci. Ponizej przedstawiono wzor, na podstawie
ktorego obliczane jest prawdopodobienstwo zaj$cia pojedynczego zagrozenia:

Pij%z = (1_ (LKI](Z (1_ (7 )+LPij,z (1_ @D p ))) ' (LZI](Z +(1_ LZI](Z )(Clj(z + M i}(,z ))
(3.2)

We wzorze (3.2) przyjgto, ze X jest numerem ushugi bezpieczenstwa, ktore
przyjmuje wartosci X=(1,...,C), C jest liczbg wymaganych w danym przypadku
ustug bezpieczenstwa; i jest numerem konkretnego podprotokotu, ktory
przyjmuje wartosci i=(1,...,a), a jest liczbg podprotokotéw w rozpatrywanym
protokole kryptograficznym; j jest numerem kroku konkretnego podprotokotu,
ktory przyjmuje wartosci  j=(1,....,b), b jest liczbg krokow w danym
podprotokole; z jest numerem wierzchotku grafu, ktory przyjmuje wartosci
z= (1,...,9), gdzie g jest liczbg wierzchotkow wybranych z grafu bezpieczenstwa

dla danej wushugi bezpieczenstwa X; I:’ijfz jest prawdopodobienstwem
wystapienia zagrozenia dla wierzchotka z w podprotokole i , kroku j, dla ustugi
bezpieczenstwa X; @, jest waga okreSlajaca potencjalne przygotowanie
atakujacego pod wzgledem posiadanej wiedzy (stata dla wszystkich elementéw
rozpatrywanego  protokotu); @, jest ~waga okreslajaca  potencjalne
przygotowanie atakujgcego pod wzgledem ewentualnych poniesionych kosztow
(stata dla wszystkich elementéw rozpatrywanego protokotu); @, + @ <1.

W  procesie wyznaczania prawdopodobienstwa ataku mozemy uzy¢
parametrow, ktore w sposob szczegdlny moga scharakteryzowaé biezacy proces.
Wiasnosci te w modelu opisywane za pomoca dodatkowych parametrow
bezpieczenstwa (rozdzial 3.3.1). Te dodatkowe parametry wprowadzaja
poprawke do obliczonego wczesniej prawdopodobienstwa wystapienie
zagrozenia  ( Pij’fz ). Ponizej przedstawiono formule wprowadzajaca
wspomniang poprawke:

Pijx,z,A= Pij)fz_i_[(PP +l +H )'(1_Pijx,z )] (3.3)

We wzorze (3.3) znaczenie symboli x, ¢, i, a, J, b, g, jest takie, jak to przyjeto
we wzorze (3.2), P’

.. Jest prawdopodobiefistwem wystapienia zagrozenia dla
wierzchotka z w podprotokole i, kroku j dla ustugi bezpieczenstwa X, hatomiast

Pij’fZ’  jest prawdopodobiefistwem wystapienia zagrozenia dla wierzchotka z
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w podprotokole i, kroku j dla ustugi bezpieczenstwa X, uwzgledniajagcym
dodatkowe parametry PP, I, H (rozdziat 3.3.1).

W celu pelnego opisu stanu zagrozen protokotu kryptograficznego
realizujacego dana ustugg bezpieczenstwa obliczamy wszystkie czastkowe
prawdopodobienstwa dla kazdej wybranej gatezi grafu. W ten sposéb obliczamy
prawdopodobienstwa zajscia pojedynczych zagrozen.

Kolejng czynno$cia prowadzaca do pelnego modelu jest wyznaczenie
prawdopodobienstwa wystapienia incydentu w danym kroku jako zestawienie
pojedynczych zagrozen. W tym celu wyszukamy ws$réd obliczonych
czastkowych prawdopodobienstw najwyzsze prawdopodobienstwo. Ta warto$¢
bedzie gtownym wkladem do prawdopodobienstwa wystgpienia incydentu
w danym kroku. Jest to spowodowane faktem, ze zabezpieczenia systemu
informatycznego sa tak silne, jak jego najstabszy element. Ponizej
przedstawiono wzor, na podstawie ktérego jest obliczany glowny wkiad
do prawdopodobienstwa zaj$cia incydentu:

Pij)fM =max ( Pij)fz,A)' (3.4)

Oznaczenia we wzorze (3.4) sg takie same, jak we wzorach (3.2) i (3.3),

Pij’fz jest prawdopodobienstwem wystgpienia zagrozenia dla wierzchotka z

w podprotokole i , kroku j, dla ustugi bezpieczenstwa x; P

ij,z,
prawdopodobienstwem  wystgpienia  zagrozenia dla  wierzchotka  z
w podprotokole i , kroku j dla ustugi bezpieczenstwa X , uwzgledniajacym
dodatkowe  parametry PP, I, H  (rozdziat  3.3.1); P, jest

A jest

prawdopodobienstwem wystapienia incydentu w podprotokole ,,i”’, kroku ,,j” dla
ustugi bezpieczenstwa ,,x”.

Prawdopodobienstwo wystapienia incydentu w danym kroku jest uzaleznione
nie tylko od zagrozenia, ktére przyjmuje najwyzsza warto$¢, ale rowniez od
wszystkich innych zagrozen mozliwych w danym kroku. W celu uwzglednienia
tego faktu, na podstawie pozostatych, mniejszych od maksymalnego
czastkowego prawdopodobienstwa zaj$cia zagrozenia (prawdopodobienstwa
zajscia incydentu) obliczamy stosowna poprawke. Uzyskujemy to tworzac
szereg czastkowych prawdopodobienstw. Liczba elementow szeregu jest
zmienna i mozemy ja ustali¢ przyjmujac odpowiedniag warto$¢ parametru N.

Pierwszy element szeregu, @, , ma postac:

a =(1- Pin,M ) Pijx,z ; (3.5)

gdzie z jest wierzchotkiem grafu.
N-ty element szeregu wyznaczany jest wedtug wzoru:
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n=N
an=[1- Pim)- Xanal R, , (3.6)
n=2

gdzie a, jest n-tym elementem szeregu oraz n jest z przedziatu n=(2,...,N); N
jest liczba uwzglednianych poprawek do maksymalnego prawdopodobienstwa
przyjmujaca wartosci z przedziatu N=(2,..,k); k jest liczba wybranych w danym
kroku wierzchotkéw grafu; z jest konkretnym wierzchotkiem grafu.

Calkowita poprawka do prawdopodobienstwa zajscia incydentu bedzie zatem
rowna:

I=n
Pin,C :Zal ' (3.7)
1=1

gdzie | jest liczba elementow zsumowanych do poprawki; n jest liczba

elementdow w szeregu,; P{C jest catkowitg poprawka do prawdopodobienstwa

zajécia incydentu.
Po obliczeniu wspomnianych czynnikéw mozemy wyznaczy¢ catkowite
prawdopodobienstwo zajécia incydentu dla danej ustugi w ustalonym kroku:

PiaL= Pim+ Pic. (3.8)
We wzorze (3.8) znaczenie symboli x, ¢, i, a, j, b, g jest takie, jak to przyjeto

we wzorze (3.2) i dalszych wzorach; ijz jest prawdopodobienstwem

wystapienia zagrozenia dla wierzchotka z w podprotokole i, kroku j dla ustugi

bezpieczenstwa X; I:’uX ajest catkowitym prawdopodobienstwem zaj$cia

incydentu w podprotokole i w kroku j dla ustugi bezpieczenstwa X; P{M jest
prawdopodobienstwem wystgpienia incydentu w podprotokole i, kroku j dla

ustugi bezpieczenstwa X; Pij’fc jest catkowitg poprawka do prawdopodobienstwa

zajscia incydentu w podprotokole i, w kroku j dla ustugi bezpieczenstwa Xx.

3.3.4. Charakterystyka modelu  prawdopodobienstwa  zaj$cia
incydentu

W  rozdziale 3.3.3 przedstawiono model pozwalajacy obliczy¢
prawdopodobienstwo zajscia incydentu. W biezacym rozdziale przedstawiono
charakterystyke wspomnianego modelu. W tym celu zostalo rozwazonych
szereg roznych przyktadow proceséw elektronicznych, ktore zostaly okreslone
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za pomocg parametrow opisanego wyzej modelu. Dla rozwazanych przypadkow
sa przedstawione wykresy charakteryzujace model, a nastepnie przeprowadzana
jest jego analiza. W celu zilustrowania modelu, w omawianych ponizej
przypadkach rozpatrywane sa indywidualne prawdopodobienstwa zajscia

zagrozenia ( Pi;fz ) (rozdziat 3.3.3). Takie podejscie jest wystarczajace,
poniewaz w modelu wséroéd indywidualnych obliczonych prawdopodobienstw
zajécia zagrozenia ( Pin’Z ) wyszukiwane jest takie zagrozenie, ktorego wartos¢
prawdopodobienstwa jest najwyzsza ( Pin’M ) 1 wiasnie ta warto$¢ jest
podstawowym wktadem do catkowitego prawdopodobienstwa zaj$cia incydentu
( Pij)fALL )-

W pierwszym rozwazanym przypadku zalozono, ze zasoby biorace udziat w

procesie elektronicznym moga by¢ zaatakowane, gdy strona atakujaca bedzie
posiadata mata wiedz¢ (LK=0,1). Biorac pod uwage ten warunek, doktadnie na

takim poziomie zostata ustalona wiedza atakujacego @, =0,1. Zeby dokona¢

ataku nalezy posiada¢ réwniez stosowne $rodki finansowe. W rozwazanym
przypadku ustalono potrzebny poziom na wysokosci LP=0,8. Zgodnie

z zatozeniem modelu takim, ze w, + ® < 1, o, moze przyjmowal

warto$¢ maksymalng 0,9. Kroki komunikacyjne (C) sa realizowane w stopniu
srednim oraz praktyczng implementacje procesu elektronicznego (M) jest
srednio skomplikowana, czyli parametry przyjmuja wartos¢ C=0,05 oraz
M=0,05. Czastkowe prawdopodobienstwa poszczegoélnych zagrozen obliczane
sg wedtug wzoru (3.2).

Na rys. 3.8 przedstawiono  wartosci, jakie  przyjmuje

prawdopodobienstwo indywidualnych zagrozen ( Pij)fz) W rozwazanym
przypadku w zaleznosci od mozliwych do zdobycia zasobow (LZ) oraz
przygotowania atakujacego pod katem wiedzy (@,,). Dla podsumowania,
wspomniane parametry przyjmuja wartosci: LK=0,1, o =01, LP=0,8,
C=0,05, M=0,05.
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Op

Rys. 3.8 Prawdopodobienstwo indywidualnych zagrozen ( Pij)fz )w
zalezno$ci od mozliwych do zdobycia zasobow (LZ) oraz przygotowania
atakujacego pod katem wiedzy (@, ).

W przedstawionym przypadku wida¢, ze nawet przy zatozeniu, ze atakujacy
jest maksymalnie przygotowany finansowo (@, , = 0,9) zasoby, ktore posiadaja
niskg warto$¢ ( np. LZ=0,2) beda atakowane z matym prawdopodobienstwem (

Pij’fz < 0,2). Wraz ze wzrostem wartosci zasobow mozliwych do zdobycia,

prawdopodobienstwo ataku ros$nie az do warto$ci Pij)fz =~ 0,8, czyli osiagajac
wysoka wartos¢.

Jezeli atakujacy jest przygotowany finansowo jedynie w 50% koniecznych
do ataku srodkéw, czyli @, =0,45 to chcac zaatakowal zasoby, ktore
posiadajg najwyzsze wartosci (LZ~ 1) prawdopodobienstwo zaj$cia zagrozenia
jest na $rednim poziomie ( P, <0,4).

Podsumowujac rozwazany przypadek mozna stwierdzi¢, ze wraz
ze wzrostem przygotowania atakujgcego pod wzgledem finansowym
az do poziomu wymaganego, rosnie prawdopodobienstwo zajscia zagrozenia.
Poziom osigganego prawdopodobienstwa jest uzalezniony rdéwniez
od mozliwych zasobow do zdobycia. Im ich warto$¢ jest wyzsza, tym
prawdopodobienstw zajscia zagrozenia jest wigksze.
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Jezeli w rozwazanym przypadku, zamienimy parametr poziomu wiedzy (LK)
z parametrem poziomu kosztow (LP) oraz parametr posiadanej wiedzy przez
atakujacego (@) z posiadanymi mozliwosciami finansowymi (@, ),
wowczas otrzymamy identyczne wyniki. Jest to spowodowane faktem,
Ze wspomniane parametry sg symetryczne.

W drugim rozwazanym przypadku zatozono, ze zasoby biorgce udzial
w procesie elektronicznym majg warto$¢ niska, czyli LZ=0,25. Poziom wiedzy

atakujgcego (@, ) zostal rOwnomiernie rozlozony z poziomem mozliwosci
finansowych (@) 1 przyjmuja wartosci @ = o, =0,5. Kroki
komunikacyjne (C) sa realizowane w stopniu $rednim a praktyczna
implementacje¢ procesu elektronicznego (M) jest srednio skomplikowana, czyli
parametry  przyjmuja wartos¢ C=0,05 oraz M=0,05. Czastkowe

prawdopodobienstwa poszczegdlnych zagrozen obliczane sg wedlug formuty
(3.2). Na rys. 3.9 przedstawiono wartosci, jakie przyjmuje prawdopodobiefistwo

indywidualnych zagrozen ( Pijx'Z ) w zalezno$ci od wymaganego poziomu
wiedzy (LK) oraz wymaganych kosztow (LP) dla poziomu mozliwych do
zdobycia zasobow LZ=0,25. Dla podsumowania wspomniane parametry
przyjmuja wartosci: LZ=0,25, o, =@, =0,5, C=0,05, M=0,05.

x

ij,z

Rys. 3.9 Prawdopodobienstwo indywidualnych zagrozen ( P, ) w

zaleznos$ci od wymaganego poziomu wiedzy (LK) oraz wymaganych kosztow
(LP) dla poziomu mozliwych do zdobycia zasobéw LZ=0,25.
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Rys. 3.9 obrazuje drugi omawiany przypadek. W tym przypadku elementem
wptywajacym na osiggane warto$ci prawdopodobienstwa sg zasoby mozliwe do
zdobycia. Sg one na niskim poziomie (LZ=0,25). Przy takim poziomie
mozliwych do osiaggnigcia zyskow przez atakujgcego, nawet wowczas, gdy do
przeprowadzania ataku potrzebna jest niewielka wiedza (LK=0,2) oraz niskie
koszty (LP=0,2), prawdopodobienstwo ataku jest bardzo niskie

( R, =02).

Warto zwroci¢ uwage, ze gdy do przeprowadzenia ataku jest konieczny
najwyzszy poziom wiedzy (LK=1) oraz najwyzsze koszty (LP~=1), wowczas
prawdopodobienstwo zajscia indywidualnego zagrozenia jest bliskie 0
( P{Z ~ 0). Z przedstawionej analizy mozna wywnioskowaé, ze warto

stosowa¢ mechanizmy bezpieczenstwa, ktorych ztamanie dostarcza atakujacemu
mate zasoby, a do ich zlamania potrzeba jest duzych kosztow i duzej wiedzy.
Stosujac takie mechanizmy zwigkszamy zabezpieczenia systemu, minimalizujac
jednoczesnie ryzyko ataku.

W trzecim przypadku warto rozwazy¢ sytuacje, w ktorej mozliwe
do zdobycia zasoby zostang zwigkszone trzykrotnie wzglegdem wczesniegj
rozwazanego przypadku, czyli do wartosci LZ=0,75. Pozostale parametry

pozostang bez zmian, czyli beda przyjmowaly wartosSci: @, , = p=0,5,
C=0,05, M=0,05. Na rys. 3.10 przedstawiono wartosci, jakie przyjmuje
prawdopodobienstwo indywidualnych zagrozen ( F’ij’fz ) w zaleznoS$ci
od wymaganego poziomu wiedzy (LK) oraz wymaganych kosztow (LP) dla
poziomu mozliwych do zdobycia zasoboéw LZ=0,75.

Przy trzykrotnie wigkszym poziomie mozliwych do osiagniecia zyskow przez
atakujgcego (LZ=0,75), gdy do przeprowadzania ataku potrzebna jest niewielka
wiedza (LK=0,2) oraz niskie koszty (LP~0,2), prawdopodobienstwo zajscia

zagrozenia wzrasta trzykrotnie i przyjmuje wartosé Pijx'Z = 0,6.
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Rys. 3.10 Prawdopodobienstwo indywidualnych zagrozen ( Pij)fz )w

zaleznosci od wymaganego poziomu wiedzy (LK) oraz wymaganych kosztow
(LP) dla poziomu mozliwych do zdobycia zasobow LZ=0,75.

Analizujac dalej ten przypadek mozna zauwazy¢, ze gdy do przeprowadzenia
ataku jest konieczny najwyzszy poziom wiedzy (LK~ 1) oraz najwyzsze koszty
(LP=1), wowczas prawdopodobienstwo zajécia indywidualnego zagrozenia
nadal jest bliskie O ( Pij)fz ~ 0). Réznica w stosunku do przypadku, w ktorym

poziom mozliwych do zdobycia zasobow jest trzykrotnie nizszy (rys. 3.9), jest
taka, ze wzrost prawdopodobienstwa zajscia zagrozenia jest trzykrotnie wigkszy
(rys. 3.10). Analizujac omawiany przypadek, mozna stwierdzié¢, ze czym
wicksze mozliwe do zdobycia zasoby podczas zlamania konkretnego
mechanizmu bezpieczenstwa, tym wigksze prawdopodobienstwo, ze atak na taki
element bezpieczenstwa zostanie przeprowadzony.

W kolejnym, czwartym rozwazanym przypadku przeanalizowano, jaki
wplywa na prawdopodobienstwo zaj$cia zagrozenia majg parametry okreslane
jako kroki komunikacyjne (C) i praktyczna implementacja (M) (rozdziat 3.3.1).
W tym celu ustalono poziom wymaganej wiedzy na LK=0,5 oraz poziom
koniecznych kosztow réwniez na LP=0,5. Nastgpnie okreslono poziomy
przygotowania atakujgcego pod katem wiedzy i1 kosztow 1 ustalono je zgodnie

z wymaganiami, czyli = =0,5. Czastkowe prawdopodobienstwa
poszczegbdlnych zagrozen obliczane sg wedlug formuty (3.2). Na rys. 3.12
przedstawiono wartosci, jakie przyjmuje prawdopodobienstwo indywidualnych

zagrozen ( Pijx'Z ) w zalezno$ci od mozliwych do zdobycia zasobow (LZ) i sumy
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parametrow charakteryzujacych kroki komunikacyjne (C) oraz praktyczna
implementacje (M), czyli (C+M). Zgodnie ze zdefiniowanymi przedziatami,
suma wspomnianych parametréw (C+M) moze osiggnaé maksymalng wartos¢
rowng 0,2 (rozdziat 3.3.1). Dla podsumowanie ustalone parametry przyjmuja
wartosci: LP=LK=0,5, @, =, =0,5.

Analizujac otrzymany wyniki (rys. 3.11) warto zwroci¢ uwage, ze wpltyw
parametréw okreslajacych kroki komunikacyjne i praktyczng implementacje
(C+M) wnosi poprawke do otrzymanego prawdopodobienstwa zajicia
zagrozenia, gdy w wyniku zagrozen moga by¢ zdobyte zasoby o nizszych
wartos$ciach. Przyktadowo, gdy mozliwe do zdobycia zasoby beda przyjmowaty

warto$ci LZ=0,4 oraz suma parametrow C+M=0, woéwczas prawdopodobienstwo
zaj§cia zagrozenia osiggnie warto$¢ Pin’Z

parametrow C+M=0,2, wowczas prawdopodobienstwo zajécia zagrozenia

= 0,2. Natomiast, jezeli suma

. . 77 X
osiggnie wartos¢ B/,

~ 0,25, czyli wzrosnie o 30% wzgledem
wczesniejszego przypadku. Warto jednak nadmienié, ze stanowi to 5% wzrostu
wzgledem maksymalnego prawdopodobienstwa zaj$cia zagrozenia. Mozna
zauwazy¢, ze wraz ze wzrostem mozliwy do zdobycia zasobow (LZ), osiggnicta
poprawka przez sume¢ wspomnianych parametréow (C+M) si¢ zmniejsza. W

przypadku, gdy LZ=1, ich wptyw jest minimalny.

C+M

Rys. 3.11 Prawdopodobienstwo indywidualnych zagrozen ( Pijx,z ) w zaleznoSci

od mozliwych do zdobycia zasobow (LZ) i sumy parametrow
charakteryzujacych kroki komunikacyjne (C) oraz
praktyczng implementacje (M), czyli (C+M).
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Kolejnym elementem, na ktéry warto zwroci¢ uwage na rys. 3.11, jest
warto$¢ osiggnietego prawdopodobienstwa, gdy poziom mozliwych do zdobycia
= O,

zasobow jest rowny LZ=0. Jezeli suma parametrow C+M=0, woéwczas Pijx'Z

natomiast, gdy suma parametrow C+M=0,2, wtedy Pijx'Z =0,1. Interpretacja
takiego zachowania modelu jest taka, ze pomimo faktu, ze ztamanie danego
element bezpieczenstwa nie prowadzi za soba zdobycia zadnych zasobow
systemu, atakujacy chcac zdoby¢ posrednie informacje zaatakuje dany element.
Bedzie to mozliwe za sprawg blednej implementacji (C) oraz dodatkowych
krokéw komunikacyjnych (M).

W piatym rozpatrywanym przypadku rozwazono, jaka warto$¢ moze osiggac
poprawka do prawdopodobienstwa zajscia zagrozenia (Pij’fc) w zaleznosci od
maksymalnej wartosci prawdopodobienstwa zaj$cia zagrozenia (Pin’M) oraz
warto$ci prawdopodobienstwa zaj$cia kolejnego branego pod uwage zagrozenia
( Pin’Z ). Wspomniana poprawka jest omowiona w rozdziale 3.3.3.

Analizujac rys. 3.12 mozna zauwazy¢, ze poprawka do prawdopodobienstwa
zajScia zagrozenia (ijc) jest tym wigksza im mniejsze jest maksymalne

prawdopodobienstwo  zajScia  zagrozenia (Pin,M ).  Wazrost  poprawki
prawdopodobienstwa (Pin’C) jest proporcjonalny do wzrostu

prawdopodobienstw  kolejnych ~ zagrozen  ( Pin’Z ). Poprawka  do

prawdopodobienstwa zagrozenia
ma charakter rosnacy, poniewaz kazdorazowe zastosowanie nowego elementu
bezpieczenstwa wprowadza mozliwos¢ ataku na ten sktadnik. Warto zwrodcié
uwage na fakt, ze wprowadzenie nowego elementu bezpieczenstwa oprocz
zwigkszania prawdopodobienstwa zaj$cia zagrozenia, wplywa na zabezpieczenie
zasobow. Dlatego prawdopodobienstwo wystapienia zagrozenia moze wzrastac,
ale istotne jest zeby uzyte zabezpieczenia byly na tyle wysokie, zeby nie
pozwolity na udany atak.
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Rys. 3.12 Poprawka do prawdopodobienstwa zaj$cia zagrozenia ( Pij)fc )w
zaleznosci od maksymalnej warto$ci prawdopodobienstwa zajécia zagrozenia (
Pi;fM ) oraz wartosci prawdopodobienstwa zajscia kolejnego branego pod uwage

zagrozenia (B,).

Ostatni, szosty rozwazany przypadek (rys. 3.13) przedstawia charakterystyke
poprawki, jaka wnoszg do prawdopodobienstwa zaj$cia zagrozenia ( Pin’L a)

dodatkowe parametry przewidziane w modelu (A=PP+I+H) (rozdziat 3.3.1), w
zaleznosci od podstawowej wartosci prawdopodobienstwa zaj$cia zagrozenia (

Pijx,z ). W sktad nich wchodza parametry opisujace globalne mozliwe zasoby do

zdobycia w danym procesie (PP), rodzaj instytucji (I) oraz hipotetyczne ryzyko
poniesione przez atakujacego (H). Maksymalna warto$¢, jaka moze przyjac
kazdy  parametr jest roéwna 0,1. Wplyw tych  parametrow
na prawdopodobienstwa zaj$cia zagrozenia jest obliczany wedlug wzoru (3.3).
Dodatkowe parametry wplywajace na prawdopodobienstwo zajscia incydentu
(A=PP+I+H) (rozdziat 3.3.1) charakteryzuja sam proces elektroniczny i
odzwierciedlaja ryzyko rezydentne (state) [32], ktore jest przypisane
indywidualnie do kazdego procesu elektronicznego. Wielko$¢ wpltywu tych

parametréw jest uzalezniona od indywidualnego prawdopodobienstwa zajscia
=0, wowczas

zagrozenia (Pijx’z). W poczatkowej wersji, gdy parametr Pij’fz

parametry A=PP+I+H przyjmuja swoja maksymalng warto$¢, czyli 0,3. Wraz
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Ze wzrostem parametru P".XJ, poprawka wniesiona przez dodatkowe parametry (

X . . . IR X _ r X —
P, ..a) jest mniejsza, a jezeli B, = 1, to wowczas By, , =0.

ij,z

A=(PP+I+H)

Rys. 3.13 Charakterystyka poprawki, jaka wnosza do prawdopodobienstwa
zaj$cia zagrozenia ( P{L ) dodatkowe parametry przewidziane w modelu
(A=PP+I+H) w zaleznosci od podstawowej wartosci prawdopodobienstwa
zajscia zagrozenia ( Py, ).

3.4. Wplyw udanego ataku na system

Trzecim elementem opisujacym poziom bezpieczenstwa procesu
elektronicznego (rozdziat 3.1) jest wplyw udanego ataku na system (@ ) [52].
Element ten okresla $rednie poniesione straty w zasobach spowodowane przez
okreslone zagrozenia. W opisywanym modelu skalowanego bezpieczenstwa,
wplyw udanego ataku na system (@ ) charakteryzowany jest przez dwie grupy
parametrow. Pierwsza zwigzana jest z bezposrednim wptywem ataku na zasoby,

druga z wptywem posrednim [31, 32]. Wplyw udanego ataku na system
obliczany jest indywidualnie dla wszystkich krokéw zawartych w konkretnym
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podprotokole kryptograficznym realizujacym dang usluge bezpieczenstwa.
Taka czynno$¢ jest wykonywana dla  wszystkich podprotokotéw
kryptograficznych, ktore realizuja wybrane w konkretnym przypadku ustugi
bezpieczenstwa. Parametry przedstawione sa w postaci procentoweyj.

1. Bezposrednie parametry:

e LZ - maksymalne zasoby zdobyte podczas udanego ataku
(100% - skompromitowanie catego protokotu);

o F - finansowe straty podczas udanego ataku

(100% - catkowite mozliwe straty finansowe).

2. Posrednie parametry:

e - straty finansowe konieczne do usunig¢cia awarii, ktore zostaty
spowodowane udanym atakiem (100% - maksymalne koszty);
e [ - straty poniesione w wyniku spadku reputacji firmy

(100% - maksymalne straty).

W celu obliczenia wplywu ataku na system (@ ) uzywa si¢ kombinacji

parametréw przedstawionych wyzej. Parametr LZ opisuje wptyw potencjalne;j
szkody spowodowanej przez okreslone zagrozenie na skompromitowanie catego
protokotu (zdobycie wszystkich zasobdw). Warto§¢ tego parametru jest rowna
odpowiedniej wartosci parametru LZ zdefiniowanej w modelu obliczajagcym
prawdopodobienstwo zajscia incydentu (rozdziat 3.3.1). Mowiac o odpowiedniej
wartosci, autor mial na mysli takg warto$¢ na podstawie, ktérej obliczone zostato
najwyzsze prawdopodobienstwo zaj$cia zagrozenia ( Pin'M ) (rozdziat 3.3.3).

Parametr F okresla bezposrednie straty finansowe spowodowane w wyniku

konkretnego zagrozenia. Przykladowym moga by¢ ataki, w ktorych

bezposrednim efektem sg straty finansowe, np. zablokowanie wykonania

przelewu bankowego w wyniku czego zostaly naliczone odsetki bankowe.
Nastepne parametry zwigzane sg z czynnikami posrednimi okreslajacymi

wplyw ataku na system. Pierwszy - a - jest zwigzany z posrednimi stratami
finansowymi, ktore musza by¢ poniesione w wyniku udanego ataku.

Wspomniane wydatki mogg by¢ spowodowane usunigciem awarii 1 uszkodzen
zaatakowanego  systemu informatycznego. Drugi parametr w  tej

grupie - # okre$la straty reputacji firmy na rynku. Przyktadowym atakiem tego
rodzaju, moze by¢ atak na witryne WWW firmy oferujgcej zabezpieczenia

systemow informatycznych.
Poprzez kombinacj¢ wspomnianych wyzej parametrow wyznaczany jest
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wptyw udanego ataku na system. Przedstawiona ponizej formuta ma charakter
empiryczny, ktéra zostala wyznaczona bazujac na intuicji autora oraz
wykonanych symulacjach:

X LZIT X X X
Wy = 3 (R +8; +aj) (3.9)

gdzie x jest ustugg bezpieczenstwa, ktora przyjmuje wartosci X=(1,...,c), gdzie
C jest liczbg wymaganych w danym przypadku ushug bezpieczenstwa; i jest
konkretnym podprotokotem, ktory przyjmuje wartosci i=(1,...,a), gdzie a jest
liczbg podprotokotdéw w rozpatrywanym protokole kryptograficznym; j jest
krokiem konkretnego podprotokotu, ktory przyjmuje wartosci j=(1,....,b), gdzie
b jest liczba krokéw w danym podprotokole; z jest wierzchotkiem grafu, ktory
przyjmuje wartosci z= (1,...,9), gdzie g jest liczbg wierzchotkéw wybranych
z grafu bezpieczenstwa dla danej ushugi bezpieczenstwa X.

Na rys. 3.14 przedstawiono charakterystyke wptywu udanego ataku na system (

a)i? ) w zaleznos$ci od mozliwych do zdobycia zasobow ( LZi}‘) oraz parametrow
(K + B +aj ) Wyniki  zostaly otrzymane na podstawie formuty (3.9).
Wszystkie parametry, ktore wchodza w sktad formuly (3.9), maja wartos¢
maksymalng 1, dlatego suma parametrow F+ G5 +a; moze przyjmowaé

maksymalnie warto$¢ 3.

Lz

Rys 4.14 Charakterystyka wptywu udanego ataku na system ( a)i]-( )W
zaleznosci od mozliwych do zdobycia zasobow ( LZi}() oraz parametrow (

|:in +,BijX + ai}‘ ).
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Analizujac rozpatrywany przypadek mozna zauwazyé, ze gdy mozliwe
do zdobycia zasoby (LZ) przyjmuja wartos¢ 0, wowczas wplyw udanego ataku
na system (a)i? ) rowniez jest rowny 0. Taka prawidlowos$¢ wskazuje, ze nie

mozna mowi¢ o wplywie udanego ataku na system, gdy nie istnicja zasoby
mozliwe do zdobycia. Na rys. 3.14 mozna zauwazy¢ prawidlowosC, ze wraz
ze wzrostem mozliwych do zdobycia zasobow rosnie wptyw udanego ataku
na system. Nawet, gdy mozliwe do osiagni¢cia zasoby maja bardzo wysoka

warto$¢, czyli LZx1, to gdy suma parametrow F+ B[ +ay ~1, wptyw
udanego ataku na system jest niski i osigga wartos$¢ a)i? ~0,3. Taka sytuacja

opisuje przypadek, gdy potencjalne mozliwe do zdobycia zasoby w danym
procesie elektronicznym sg duze, ale ich warto$¢ dla systemu jest niska. W
takim przypadku wptyw udanego ataku bedzie niski.

3.5. Poziom bezpieczenstwa

Procesy elektroniczne, w ktorych zagadnienia ochrony informacji
sa szczegoOlnie istotne, bazuja na protokotach kryptograficznych. Protokoty
kryptograficzne ~ wypetniaja ~ zatozenia  ochrony  informacji,  ktore
sa reprezentowane przez ustugi bezpieczenstwa. Protokot kryptograficzny sktada
si¢ z podprotokolow, ktore nastepnie podzielone sg na indywidualne kroki.
W przedkiadanej ksiazce zaprezentowano model skalowanego bezpieczenstwa,
ktéry w zaleznosci od potencjalnego ryzyka dobierze odpowiedni poziom
bezpieczenstwa (rozdziat 3.1).

Opisana w rozdziale 3.1 koncepcja skalowanego bezpieczenstwa [49, 52],
bazuje na wyznaczeniu réznych pozioméw bezpieczenstwa dla poszczegdlnych
wersji tego samego protokotu kryptograficznego. Wyznaczany poziom
bezpieczenstwa jest funkcja trzech czynnikow (parametrow): poziomu
zabezpieczen (L?) (rozdzial 3.2), prawdopodobiefistwa zajécia incydentu (P)
(rozdziat 3.3) oraz wplywu udanego ataku na system (w) (rozdziat 3.4).
Jak opisano w rozdziale 2.3 za pomoca iloczynu prawdopodobienstwa zajscia
incydentu (P) oraz wptywu udanego ataku na systemu (w) okreslane jest ryzyko
ataku na system.

We wczesniejszych rozdziatach opracowano oraz scharakteryzowano modele
opisujgce wspomniane czynniki. W biezgcym rozdziale przedstawiono formute
na podstawie, ktorej obliczany bedzie poziom bezpieczenstwa dla danego
procesu elektronicznego. Parametry wchodzace w sktad modelu obliczane sa dla
wszystkich podprotokotéw, z ktorych sktada si¢ dany protokot kryptograficzny
oraz wszystkich krokéw tych podprotokotéw. Efektem koncowym jest
obliczenie poziomow bezpieczenstwa dla poszczegdlnych wersji protokotow
konkretnego procesu elektronicznego. Ostatnim krokiem jest obliczenie
poziomu  bezpieczenstwa dla catego procesu elektronicznego.
Wzér, na podstawie ktorego obliczany jest poziom bezpieczenstwa procesu
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elektronicznego, ma charakter empiryczny. Zostat on wyznaczony na podstawie
istniejacej wiedzy w tej dziedzinie nauki (rozdziat 2.3) oraz intuicji autora
wspomaganej przez wiele przeprowadzonych testow. Ponizej przedstawiono
wspomniang formute:

a bl C'J

R0 e Y M (E)5 R YT O) REtt

i=1 j=1 x=1

gdzie F jest obliczanym poziomem bezpieczenstwa, ktory jest realizowany
przez dang wersje protokotu, Fs € (0,1); gdzie x jest ustuga bezpieczenstwa,
ktora przyjmuje wartosci X=(1,...,c), gdzie ¢ jest liczbg wymaganych w danym
przypadku ustug bezpieczenstwa; i jest konkretnym podprotokotem, ktory
przyjmuje  wartosci  i=(1,...,a), gdzie a jest liczbg podprotokotéw
w rozpatrywanym protokole kryptograficznym; j jest krokiem konkretnego
podprotokotu, ktéry przyjmuje wartosci j=(1,....,b) gdzie b jest liczbg krokow
w danym podprotokole; a)i? — waga okres$lajaca $redni koszt strat poniesiony

w wyniku udanego ataku dla danej ustugi, gdzie o € (0,1); Z jest wrazliwoscig
mechanizmow bezpieczefistwa, gdzie Z e (0,10); (L] )% jest osiagnietym
poziomem zabezpieczen w podprotokole i , kroku j dla ustugi bezpieczenstwa X
oraz wrazliwosci Z, gdzie L e (01); PRy, jest -calkowitym

prawdopodobienstwem zaj$cia incydentu w podprotokole i w kroku j dla ustugi
bezpieczenstwa X, gdzie P € (0,1).

3.5.1. Charakterystyka modelu skalowanego bezpieczenstwa

W  rozdziale 3.5 zaprezentowano wzoOr realizujagcy  skalowane
bezpieczenstwo. W sktad formuty (3.10) wchodzg sktadniki, ktore sg obliczane
na podstawie przedstawionych we wczesniejszych rozdziatach algorytméw
realizujgcych przedstawione modele. W biezagcym rozdziale zawarto
charakterystyke modelu skalowanego bezpieczenstwa, ktory opisywany jest
przez formutg (3.10). Charakterystyka modelu polega na rozwazeniu wybranych
przypadkow procesu elektronicznego, ktorego wersje beda okreslane za pomoca
elementow skladowych modelu skalowanego bezpieczenstwa. Dla uproszczenia
rozwazan opisywany proces elektroniczny, bedzie sktadal si¢ z jednego
podprotokotu, ktory sktada sie z jednego kroku.

W  pierwszy rozwazanym przypadku przedstawiono charakterystyke
otrzymanego poziomu bezpieczenstwa (Fs) w zaleznoSci od zasobow uzytych
w danym procesie (LZ) oraz wybranych zabezpieczen systemu (L) (rys. 3.15).
Do zdobycia uzytych zasobow (LZ) wystarczy posiada¢ niewielka wiedze
(LK=0,1) oraz niewielkie $rodki finansowe (LP=0,1). Przygotowanie
atakujgcego, zarowno pod katem finansowym, jaki i posiadanej wiedzy jest
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na Srednim poziomie, ale wystarczajgcym do zdobycia zasobow |, =@,

=0,5. Zagrozenia zwigzane z dodatkowa komunikacjg (C) oraz praktyczna
implementacjag (M) zostaty ustalone na $rednim poziomie C=M=0,05. Udany
atak, powoduje szkody w systemie, w wyniku, czego dana organizacja ponosi
straty. Przyjeto, ze bezposrednie jak i posrednie straty finansowe wynikle z
ataku s3 mate i wynosza F=a;= 02. Straty zwigzane z utraty reputacji
X
i
poprawki do zastosowanych mechanizmow bezpieczenstwa, zabezpieczajacych
proces elektroniczny, czyli parametr okreslajacy ich wrazliwos¢ bedzie rowny 1
(Z=1).

firmy okreslona na poziomie bardzo niskim, czyli A =0,1. Nie wprowadzono

Rys. 3.15 Charakterystyka otrzymanego poziomu bezpieczenstwa (Fs) W
zalezno$ci od uzytych w danym procesie zasoboéw (LZ) oraz wybranych
zabezpieczen systemu (L) dla LK=LP=0,1,
R =a;=02, ,Blf =0,1.

Analizujac rys. 3.15, mozna zauwazy¢, ze w rozwazanym przypadku, stosujac
mechanizmy bezpieczenstwa na wysokim poziomie (L~0,8) osiaggany poziom
bezpieczenstwa (Fs) bardzo zalezy od mozliwych do zdobycia zasobéw (LZ).
Jezeli to mozliwe, gdy do zdobycia sa bardzo wysokie (LZ~=0,8) wowczas
osiggany poziom bezpieczenstwa jest na poziomie Fs =<0,2. Wraz,
ze zmniejszeniem, mozliwych do zdobycia zasobow poziom bezpieczenstwa
ro$nie, a w przypadku, gdy osigga poziom LZ = 0,4, przyjmuje warto$¢ Fs =0,5.
Warto rowniez zwroci¢ uwage, ze w przypadku, gdy wybrane mechanizmy
bezpieczenistwa sg na niskim poziomie (L~0,2), nawet przy mozliwych



61

do zdobycia zasobow bliskim zeru (LZ=0), osiggany poziom bezpieczenstwa
jest niski i jest mniejszy od 0,1 (Fs < 0,1). W przedstawionym modelu istothym
elementem sa réznice w uzyskanym poziomie bezpieczenstwa miedzy wersjami
tego samego protokotu. Na rys. 3.16 przedstawiono drugi przypadek, ktory rozni
si¢ od pierwszego opisywanego przypadku (rys. 3.15) tylko wplywem udanego
ataku na system. Ustalono, ze wplyw znacznie wzro$nie i posrednie oraz
bezposrednie straty finansowe bedg przyjmowaly wartosci maksymalne, czyli

F'=a;=1. Straty wynikle ze zmniejszeniem reputacji firmy ustalono

na $rednim mozliwym poziomie, czyli ﬂlj( =0,2.
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Rys. 3.16 Charakterystyka otrzymanego poziomu bezpieczenstwa (Fs) W
zalezno$ci od uzytych w danym procesie zasoboéw (LZ) oraz wybranych

zabezpieczen systemu (L) dla LK=LP=0,1, K= orj=1

oraz i =0,5.

Porownujac rys. 3.15 oraz rys. 3.16 mozna zauwazy¢, ze wraz ze wzrostem
potencjalnie mozliwych strat (w) wynikajacych z udanego ataku na zasoby
systemu (LZ) poziom bezpieczenstwa maleje (Fs). W przypadku, gdy mozliwe
do zdobycia zasoby beda ustalone na poziomie LZ=~0,8 oraz poziom
zabezpieczen L=0,8, réoznica w poziomie zabezpieczen wynosi okoto 0,1.
Ta cecha potwierdza poprawno$¢ modelu, poniewaz jezeli skutki ataku na
proces elektroniczny sa wyzsze to poziom bezpieczenstwa powinien by¢ nizszy.
Warto zwroci¢ uwage, ze uzyskiwane wartosci poziomu bezpieczenstwa sg
niskie, poniewaz w zatozeniach przyjeto, ze wiedza potrzebna do ataku oraz
konieczne koszty sa bardzo niewielkie (LK=LP=0,1).

W kolejnym, trzecim przypadku przyjeto takie same zatozenia dla procesu
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elektronicznego jak w drugim z ta réznica, ze poziom potrzebnej wiedzy
do ataku oraz koniecznych kosztow znacznie zwigkszono i ustalono,
ze LK=LP=0,9. Na rys. 3.17 przedstawiono uzyskang charakterystyke.
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Rys. 3.17 Charakterystyka otrzymanego poziomu bezpieczenstwa (Fs) w
zaleznosci od uzytych w danym procesie zasobéw (LZ) oraz wybranych

zabezpieczen systemu (L) dla LK=LP=0,9, F = aj=1

oraz ijx =0,5.

Analizujac przypadek drugi (rys. 3.16) i przypadek trzeci (rys. 3.17) mozna
zauwazyC, ze uzyskiwane wartosci poziomu bezpieczenstwa (Fs) zostaly
zwigkszone. Jak wida¢ na rys. 3.16, gdy w procesie elektronicznym mozliwe
zasoby do zdobycia sa wysokie czyli na poziomie LZ=~0,8 i poziom
zabezpieczen jest rowniez wysoki, czyli L~0,8, wowczas uzyskany poziom
bezpieczenstwa ma wartos¢ Fs ~0,3. W porownaniu z rys. 3.17, gdzie Fs = 0,1,
warto$¢ ta wzrosta az o 0,2, czyli o 200%. Taka cecha modelu wskazuje, ze
jezeli atakujgcy musi spetni¢ wysokie wymagania, zeby moc zaatakowaé
konkretne zasoby systemu, woOwczas poziom bezpieczenstwa procesu
elektronicznego jest wysoki.

W kolejnym, czwartym przypadku (rys. 3.18) przyj¢to takie same zatozenia
jak w rozpatrywanym pierwszym przypadku z tg rdznica, Ze poziom potrzebnej
wiedzy do ataku oraz koniecznych kosztow znacznie zwigkszono
i ustalono, ze LK=LP=0,9. Na rys. 3.18 przedstawiono uzyskang
charakterystyke. Analizujac ten przyklad, mozna zauwazy¢, ze gdy do
wykonania ataku jest potrzebna duza wiedza i wysokie przygotowanie
finansowe (LK=LP=0,9), wowczas wielko$¢ zasobow mozliwych do zdobycia
(LZ) nie wplywa znaczaco na obliczany poziom bezpieczenstwa (Fs).
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Przyktadowo, gdy poziom zabezpieczen jest rowny 0,6 (L=0,6), to roznica w
uzyskanym poziomie bezpieczenstwa (Fs) dla mozliwych zasobow do zdobycia
réwnych LZ=0,9 i LZ=0,1 wynosi jedynie okoto 0,1.

Rozpatrywany czwarty przypadek (rys. 3.18) warto pordéwnac
z rozpatrywanym trzecim przypadkiem (rys. 3.17). W tych dwoch sytuacjach
roéznica polega jedynie na tym, ze w trzecim przypadku zatozono, ze wptyw
udanego ataku na system jest bardzo duzy i wynosi F'=a;=1,8; =05

a w czwartym jest bardzo niski i wynosi |:in = a"* =0,2, ﬂijx =0,1.
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Rys. 3.18 Charakterystyka otrzymanego poziomu bezpieczenstwa (Fs) w
zalezno$ci od uzytych w danym procesie zasoboéw (LZ) oraz wybranych

zabezpieczen systemu (L) dla LK=LP=0,9, |:in = aij* =0,2 oraz ,Bijx =0,1.

Poréwnujgc te dwie charakterystyki mozna zauwazy¢ takg samg tendencje
jak w porownanych wczesniej pierwszym (rys. 3.15) i czwartym przypadku
(rys. 3.18). Tendencja ta pokazuje, ze jezeli uzyte zasoby w danym procesie
elektronicznym zostang zaatakowane i1 poniesione straty bedg niskie, wowczas
uzyskany poziom bezpieczenstwa w matym stopniu zalezy od mozliwych
do zdobycia zasobow.

W kolejnym, pigtym rozwazanym przypadku przedstawiono charakterystyke
otrzymanego  poziomu  bezpieczenstwa (Fs) w  zaleznosci  od
prawdopodobienstwa zajScia zagrozenia (P) oraz wplywu udanego ataku
na system (). W tym przypadku zastosowane sa niskie $rodki bezpieczenstwa,
czyli poziom zabezpieczen zdefiniowano na L=0,3. Nie wprowadzono poprawki
do zastosowanych mechanizmow bezpieczenstwa, zabezpieczajacych proces
elektroniczny, czyli parametr okreslajacy ich wrazliwos¢ bedzie rowny 1 (Z=1).
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Otrzymane wyniki zostaty obliczone wedtug formuty (3.10) (rozdziat 3.5.1).

Analizujac rys. 3.19 mozna zauwazy¢ tendencje, ze wraz ze wzrostem
prawdopodobienstwa zajscia incydentu (P) oraz wplywu udanego ataku
na system (w) maleje poziom bezpieczenstwa procesu elektronicznego (Fs).
Warto zwroci¢ uwage, ze w przypadku, gdy zastosowany do danego procesu
elektronicznego poziom zabezpieczen jest na poziomie niskim (L=0,3), wowczas
osiggany poziom bezpieczenstwa jest bardzo maly. W przedstawionym
przypadku maksymalna osiggana warto$¢ dla poziomu bezpieczenstwa nie
przekracza 0,3 (Fs < 0,3).

Rys. 3.19 Charakterystyke otrzymanego poziomu bezpieczenstwa (Fs) W
zaleznosci od prawdopodobienstwa zajscia zagrozenia (P) oraz wplywu udanego
ataku na system (w) dla L=0,3 i Z=1.

Warto zastanowi¢ si¢, jak w przypadku pigtym zmieni si¢ uzyskiwany
poziom bezpieczenstwa (Fs), gdy zostanie podwyzszony poziom zabezpieczen
(L). W kolejnym, szostym przypadku (rys. 3.20) przedstawiono takg wilasnie
charakterystyke otrzymanego poziomu bezpieczenstwa (Fs) w zaleznoSci
od prawdopodobienstwa zaj$cia zagrozenia (P) oraz wplywu udanego ataku
na system (w). W tym przypadku zastosowano wysokie srodki bezpieczenstwa,
czyli poziom zabezpieczen zdefiniowano na L=0,85.

Porownujac rys. 3.19 i 4.20 mozna zauwazy¢, ze wraz ze wzrostem poziomu
zabezpieczen (rys. 3.20) znacznie wzrasta uzyskiwany poziom bezpieczenstwa
(Fs). Dla przyktadu, gdy poziom zabezpieczen jest niski L=0,3 (rys. 3.19) oraz
proces elektroniczny jest narazony na prawdopodobienstwo zaj$cia incydentu na
$rednim poziomie (P ~0,4) oraz wptyw udanego ataku na system jest rowniez na
poziomie $rednim (w = 0,4), wowczas poziom bezpieczenstwa przyjmuje niska
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warto$¢ 1 wynosi Fs =0,1. Jezeli dla tego samego przypadku zwigkszymy
poziom zabezpieczen do L=0,85 (rys. 3.20), wowczas uzyskany poziom
bezpieczenstwa wzro$nie trzykrotnie i1 osiggnie warto$¢ okoto Fs =0,3.
Porownujac przypadek piaty i szésty mozna zwroci¢ uwage, ze w przypadku
szostym, dla matych warto$ci prawdopodobienstwa zajscia incydentu (P~ 0,2)
oraz gdy potencjalny atak ma maty wptyw na system (w = 0,2), osiagany poziom
bezpieczenstwa jest wyzszy niz sredni 1 jest rowny okoto Fs =0,6.

Rys. 3.20 Charakterystyka otrzymanego poziomu bezpieczenstwa (Fs) w
zaleznosci od prawdopodobienstwa zajscia zagrozenia (P) oraz wplywu udanego
ataku na system () dla L=0,85 i Z=1.

W przedstawionych powyzej przypadkach zaprezentowano charakterystyki
opisujace zaleznosci elementéw modelu skalowalnosci na uzyskiwany poziom
bezpieczefistwa (Fs). W kolejnym kroku warto postawi¢ pytanie, jakie
mechanizmy bezpieczenstwa powinny by¢ zastosowane w danym procesie
elektronicznym, jezeli chcemy osiagnagé pewien ustalony poziom
bezpieczenstwa (Fs). Poziom bezpieczenstwa (rozdziat 3.5) reprezentowany jest
jako funkcje trzech parametrow: prawdopodobienstwa zaj$cia incydentu (P),
wplywu udanego ataku na system (w) oOraz wspomnianego poziomu
zabezpieczen (L). W kolejnych przypadkach zostanie rozpatrzone to
zagadnienie. W przypadku sidédmym (rys. 3.21 i 3.22) przedstawiono
charakterystyke okreslajaca wymagany poziom zabezpieczen (L) dla danego
procesu elektronicznego w zaleznos$ci od prawdopodobienstwa zajScia incydentu
(P) oraz wptywu udanego ataku na system (w). W opisywanym przypadku
mozliwe do zdobycia zasoby sa wysokie i wynosza LZ=0,8. Ustalono poziom
bezpieczenstwa na poziomie niskim, czyli Fs =0,1. Wyniki otrzymano
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na podstawie formuty (3.10).

Na rys. 3.21 i 3.23, wida¢, ze przedstawiona charakterystyka ma ksztalt
¢wiartki ,.kielicha”. Otrzymana posta¢ ,kielicha” charakteryzuje sie tym,
ze istniejg duze przedziaty wartosci prawdopodobienstwa zajscia incydentu (P)
oraz wptywu udanego ataku na system (), dla ktérych wymagany poziom
zabezpieczen (L) jest bardzo zblizony (,,denko kielicha”).

Rys 4.21 Charakterystyka okreslajaca wymagany poziom zabezpieczen (L)
dla danego procesu elektronicznego, w zaleznosci od prawdopodobienstwa
zajscia incydentu (P) oraz wptywu udanego ataku na system (w) dla LZ=0,8 oraz
Fs=0,1.

Przyktadowo, aby osiagnagé wymagany poziom bezpieczenstwa rowny Fs =0,1,
dla procesu elektronicznego, dla ktérego wspomniane parametry P < 0,6 oraz
w < 0,6, nalezy zastosowa¢ mechanizmy bezpieczenstwa, ktorych zestawienie
osiggnie poziom zabezpieczen z przedziatu: 0,2 < L <0,4. Taka charakterystyka
wskazuje, ze stosowane mechanizmy bezpieczenstwa nie musza rosnagé wprost
proporcjonalnie do wzrastajacego prawdopodobienstwa zajscia incydentu (P)
oraz wplywu udanego ataku na system (w).
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Rys 4.22 Charakterystyka okreslajaca wymagany poziom zabezpieczen (L)
dla danego procesu elektronicznego, w zaleznosci od prawdopodobienstwa
zaj$cia incydentu (P) oraz wptywu udanego ataku na system (w) dla LZ=0,8 oraz
Fs=0,1.

Jak wspomniano wyzej, otrzymana na rys. 3.21 i 3.22 charakterystyka ma
posta¢ ¢wiartki ,,kielicha”. Kolejna cechg takiej charakterystyki jest to, ze obok
duzych przedziatow, ktore sa malo wrazliwe na wymogi mechanizmow
bezpieczenstwa (,,denko kielicha”), sa przedzialy, ktére sg bardzo wrazliwe
na zastosowane $rodki zabezpieczajace (,,$cianki kielicha™). Przyktadowo, dla
zatozonego poziomu bezpieczenstwa Fs = 0,1 oraz, gdy prawdopodobienstwa
zaj$cia incydentu jest wysokie (P=0,7) a wptyw udanego ataku na system jest
rowniez wysoki (w=0,7), istnieje tylko waski przedziat wartosci, jakie musi
osiagna¢ poziom zabezpieczen i wynosi L= 0,9 (,,$cianka kielicha”).

W kolejnym kroku warto zadaé pytanie: czy charakterystyka ,kielicha”
zostanie utrzymana dla przypadkow, w ktorych wymagany poziom zabezpieczen
bedzie zwigkszany? Na rys. 3.23 przedstawiono charakterystyke okreslajaca
wymagany poziom zabezpieczen (L) dla danego procesu elektronicznego w
zaleznos$ci od prawdopodobienstwa zajscia incydentu (P) oraz wptywu udanego
ataku na system (w) dla $redniego wymaganego poziomu bezpieczenstwa
rownego Fs = 0,4. Na rys. 3.24 przyjeta takie same zalozenia, jak we
wczesniejszym przyktadzie, lecz ustalono wymagany poziom bezpieczenstwa na
wysokim poziomie Fs =0,8.
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Rys 4.23 Charakterystyka okreslajgca wymagany poziom zabezpieczen (L)
dla danego procesu elektronicznego, w zaleznosci od prawdopodobienstwa
zajscia incydentu (P) oraz wptywu udanego ataku na system (w) dla LZ=0,8 oraz

Fs=0,4.
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Rys 4.24 Charakterystyka okreslajaca wymagany poziom zabezpieczen (L)
dla danego procesu elektronicznego, w zaleznosci od prawdopodobienstwa

zajscia incydentu (P) oraz wptywu udanego ataku na system (w) dla LZ=0,8 oraz
Fs =0,8.

Poréwnujgc  otrzymane wyniki dla réznych wymaganych pozioméw
bezpieczenstwa mozna stwierdzi¢, ze w przypadku gdy poziom bezpieczenstwa
jest rowny Fs =0,4 (rys. 3.23), wowczas wczeSniej otrzymany ,.kielich”
(rys. 3.22 i 3.23) traci swoj charakter. Na rys. 3.23 mozna zaobserwowaé
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proporcjonalny wzrost wymaganych mechanizmoéw bezpieczenstwa (L)
w zalezno$ci od prawdopodobienstwa zajscia incydentu (P) oraz wplywu
udanego ataku na system (w). Podobng tendencje, mozna zaobserwowac na rys.
3.24, gdy wymagany poziom bezpieczenstwa zostal ustalony na wysokim
poziomie Fs =0,8.

Analizujac otrzymane charakterystyki, w ktorych nastepowat wzrost
wymaganego poziomu bezpieczenstwa, czyli rys. 3.22 gdzie Fs = 0,1, rys. 3.23,
gdzie Fs = 0,4 oraz rys. 3.24, gdzie Fs = 0,8, mozna zauwazy¢ cieckawg
tendencje. Tendencja ta charakteryzuje si¢ tym, ze wraz ze wzrostem
wymaganego poziomu bezpieczenstwa mozliwos$¢ jego osiggniecia przez proces
elektroniczny znacznie maleje. Na rys. 3.24 taka charakterystyka jest
szczegOlnie widoczna, poniewaz osiggniecie poziomu bezpieczenstwa na
poziomie Fs = 0,8 jest mozliwe jedynie wowczas, gdy prawdopodobienstwo
zaj$cia incydentu (P) 1 wplyw udanego ataku na system (w) jest bardzo maty i
wynosza na przyktad P=0,1i w~0,1.

Przedstawione w rozdziale 3.5.1 charakterystyki opisuja kluczowy element
okreslany w modelu skalowanego bezpieczenstwa, czyli poziom bezpieczenstwa
danego procesu elektronicznego. W tym rozdziale przedstawiono szereg
przypadkow, ktéore opisywaly zaleznosci poszczegdlnych elementow
przedstawianego modelu od obliczanego koncowego poziomu bezpieczenstwa.
Analizujac wszystkie przedstawione w powyzszym rozdziale przypadki mozna
stwierdzi¢, ze wuzyskane charakterystyki zaprezentowanych teoretycznie
przypadkow, ktore obliczane byly na podstawie modelu skalowalnoci,
posiadaja tendencje pokrywajace si¢ z przypadkami rzeczywistymi.

3.6. Schemat postepowania dla  prezentowanej metodologii
skalowanego bezpieczenstwa

We wczesniejszych rozdziatach przedstawiono oraz scharakteryzowano
model skalowanego bezpieczenstwa. W biezacym rozdziale opisany jest schemat
postgpowania dla  wspomnianej metodologii  wprowadzajacej model
skalowanego bezpieczenstwa. Schemat postepowania zostal podzielony na
cztery zasadnicze fazy, czyli inicjalizacje skalowanego bezpieczenstwa,
definiowanie protokotu kryptograficznego, ustalenie parametrow modelu
skalowanego bezpieczenstwa dla konkretnych wersji protokotu oraz obliczenie
poziomu bezpieczenstwa dla danej wersji protokotu.

Faza pierwsza sktada si¢ z czterech krokow. W pierwszym kroku tworzymy
tabele ustug bezpieczenstwa, ktérej przyktad zostal zaprezentowany
w tab. 3.1 (rozdziat 3.2). Tabela ta przedstawia zestawienie mozliwych ustug
bezpieczenstwa wraz z realizujacymi je mechanizmami.

W kroku drugim, w wyniku szczegoétowej analizy ustalane sg wkiady
poszczegdlnych mechanizmow zapewniajacych ochrong odpowiednich ustug
bezpieczenstwa w modelu reprezentowane przez parametr L', gdzie X jest
ustuga bezpieczenstwa, a Y indywidualnym numerem mechanizmu
bezpieczenstwa (rozdziat 3.2).



70

W kroku trzecim tworzymy grafy bezpieczenstwa dla poszczegdlnych ustug
bezpieczenstwa oraz definiujemy ich wzajemne zalezno$ci, przypisujac funkcje
logiczne do  krawedzi  taczacych  wierzcholtki. Grafy te postuza
do obliczenia prawdopodobiefistwa zajScia incydentu. Opis zagadnien
zwiazanych z grafami bezpieczenstwa zaprezentowany jest w rozdziale 3.3.

Czwarty krok polega na zdefiniowaniu warto$ci parametréw okreslajacych
prawdopodobienstwo  zajscia incydentu dla mechanizméw  zawartych
w poszczegolnych utworzonych grafach bezpieczenstwa. Wspomniane warto$ci
wyznaczane s3 po szczegOlowe] analizie. Parametry charakteryzujace
poszczegdlne wierzchotki grafu zostaty opisane w rozdziale 3.3.1.

Opisana wyzej pierwsza faza, czyli inicjalizacja skalowanego
bezpieczenstwa, jest wuzalezniona od aktualnego poziomu wiedzy
informatycznej, czyli wiedzy na temat ochrony informacji oraz technologii
teleinformatycznych. Zagadnienia zawarte w tej cze$ci wykonywane sg tylko raz
i kolejne trzy fazy bazuja na tych ustaleniach. Oczywiscie, wraz ze wzrostem
wiedzy informatycznej na temat ochrony informacji czynno$¢ ta powinna by¢
okresowo powtarzana.

W dalszej czgéci rozdzialu zaprezentowana jest druga faza schematu
postgpowania, czyli definiowanie protokotu kryptograficznego. Czynno$ci tam
zawarte podzielone sg na dwa kroki i wykonywane sg jednorazowo dla kazdego
rozpatrywanego protokotu kryptograficznego.

W pierwszym kroku wybieramy protokot kryptograficzny, dla ktorego
chcemy zastosowa¢ prezentowany w pracy mechanizm skalowanego
bezpieczenstwa. Protokét ten moze sktada¢ sie¢ z dowolnej liczby
podprotokotow, ktore to z kolei mogg by¢ realizowane w wielu krokach.

Kiedy mamy juz ustalony protokoét kryptograficzny, to w drugim kroku
dokonujemy szczegotowego podzialu tego protokotu na podprotokoty
kryptograficzne a w ich obrgbie na poszczegolne realizujace go kroki.

Dalsza cze$¢ rozdziatu opisuje trzecig faze schematu postepowania, czyli
ustalenie parametrow modelu skalowanego bezpieczenstwa dla danej wersji
protokotu kryptograficznego. Przewidziane tu czynno$ci wykonywane
sa indywidualnie dla kazdej wersji zdefiniowanego protokotu kryptograficznego.
Zgodnie z zatozeniami modelu, wersje te realizuja taka sama ushuge
elektroniczng, opisang przez zdefiniowany protokot kryptograficzny, lecz
na innym poziomie bezpieczenstwa (rozdziat 3.1). Pierwsze trzy kroki trzeciej
fazy postepowania odpowiedzialne sg za ustalenie parametréw potrzebnych
do obliczenia poziomu zabezpieczen (rozdziat 3.2). Czwarty 1 piagty krok
za ustalenie parametrow potrzebnych do obliczenia prawdopodobienstwa zajScia
incydentu (rozdziat 3.3), a krok szosty za parametry okreslajace wptyw udanego
ataku na system (rozdziat 3.4).

Opiszemy teraz bardziej szczegdlowo trzecig faze konstrukcji skalowanego
bezpieczenstwa. W pierwszym kroku trzeciej fazy schematu postgpowania, dla
wszystkich krokow kazdego rozpatrywanego podprotokotu kryptograficznego,
definiujemy wymagane w danej wersji protokotu ustugi bezpieczenstwa. Wybor
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ten moze by¢ zapisany w postaci tabeli, ktorej przyklad zaprezentowany jest w
tab. 3.2. Wiersze reprezentowane sg przez skroty nazw poszczegdlne ustug
bezpieczenstwa, a kolumny reprezentuja poszczegdlne kroki danego
podprotokotu. Jezeli w danym kroku konkretna ustuga bezpieczenstwa jest
wymagana, wowczas wpisywane jest stowo ,,tak”, a jezeli nie - wowczas stowo
,,nie”.

Tab. 3.2 Tabela prezentujaca forme¢ zapisu wymaganych
ustug bezpieczenstwa dla krokéw podprotokotow.

Kroki podprotokolu

« Krok 1 Krok 2
g £ [ TAK TAK
28 C TAK NIE
= 3 NRM NIE TAK

g |Au TAK NIE

D

< AN NIE TAK

Jezeli wymagane uslugi bezpieczenistwa dla poszczegdlnych krokoéw
podprotokotu zostaly juz okreslone, to wowczas nalezy wybra¢ mechanizmy
bezpieczenstwa, ktore beda realizowaty te ustugi. Taki wybor jest dokonywany
w kolejnym, drugim kroku trzeciej fazy schematu postgpowania. Wybodr ten
bazuje na zdefiniowanej w pierwszej fazie tabeli bezpieczenstwa, ktora zawiera
zestawienie ustug bezpieczenstwa wraz z realizujgcymi je mechanizmami
bezpieczenstwa. Do realizacji konkretnej ustugi bezpieczenstwa mozna wybraé
rozne mechanizmy bezpieczenstwa, ktéore przewidziane sa w tabeli
bezpieczenstwa. Wybor ten moze by¢ réwniez zapisany w postaci tabeli a jej
przyktad jest przedstawiony w tab. 3.3. Tak samo jak w tab. 3.2, wiersze
reprezentowane sg przez skroty nazw poszczegolnych ushug bezpieczenstwa, a
kolumny reprezentuja poszczegolne kroki danego podprotokotu. Jezeli w danym
kroku ma by¢ uzyty konkretny mechanizm bezpieczenstwa zaprezentowany w
tabeli bezpieczenstwa, to wowczas w odpowiednie rubryce wpisujemy jego
numer.
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Tab. 3.3 Tabela prezentujaca forme zapisu wybranych mechanizméw
bezpieczenstwa realizujacych poszczegdlne ustugi bezpieczenstwa dla
konkretnych krokow podprotokotow.

Kroki podprotokotu

§ Krok 1 Krok 2
ggz [ 123 1,2,3,5,6
©
S8 g |[C 1 NIE
o c o
>3 .2 NRM NIE 1,2
=58 [Au 2 NIE

S
= AN NIE 2

W tym kroku mozna zdefiniowaC rozne wersje rozpatrywanego
podprotokotu, ktore beda réznity sie wykorzystanymi w nich mechanizmami
bezpieczenstwa. W tym celu dla kazdej wersji mozna utworzy¢ osobna tabelg, w
ktorej dla poszczegdlnych krokéw beda zaznaczone uzyte mechanizmy
bezpieczenstwa.

Trzeci kroku trzeciej fazy schematu postepowania polega na okresleniu
poziomu wrazliwosci uzytych mechanizmow bezpieczenstwa. Charakterystyka
tego parametru jest przedstawiona w rozdziale 3.2.1.

W kroku czwartym i pigtym trzeciej fazy postgpowania ustalamy parametry
potrzebne do obliczenia prawdopodobienstwa zajscia incydentu. W tym celu w
czwartym kroku wybieramy wierzchotki graféw bezpieczenstwa, utworzonych
w pierwszej fazie schematu postgpowania, ktére odpowiadajg wczesniej
wybranym z tabeli bezpieczenstwa mechanizmom bezpieczenstwa. Wybor tan
dokonywany jest dla wszystkich krokéw poszczegdlnych podprotokotow
kryptograficznych. Jak opisano w rozdziale 3.3.2 wierzchotki grafow tacza si¢
ze soba za pomoca krawedzi, ktorym przypisane sga funkcje boolowskie.
Wybierajac konkretng galaz, tworzymy jednoczesnie funkcja boolowska
poszczegdlnych sktadnikéw bezpieczenstwa. Warunkiem poprawnego wyboru
jest otrzymanie wyniku funkcji boolowskiej rownej 1. Dokonany wybor moze
by¢ zapisany za pomocg funkcji boolowskiej, ktora taczy poszczegolne wybrane
wierzchotki odpowiednimi operacjami boolowskimi. Wierzchotkom wybranym
z odpowiednich graféw bezpieczenstwa, wierzcholkom przypisywana jest
warto§¢ 1 a wszystkim pozostalym wartos¢ 0. Przyktadowy zapis wyboru
dokonany na podstawie grafu dla ustugi niezaprzeczalnosci (rys. 3.4) moze
wygladaé nastepujaco:

Wierzchotki = 3.1 =3.1.2=3.1.2.2=3.1.6 =3.13=3.1.32=1,
Feoor= (3.1.3.1©3.1.32) V[ (3.1.2.1@3.1.2.2) v (3.1.6)],
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gdzie wybrane wierzchotki poprzedzone sa wyrazem ,Wierzchotki”, a
utworzona na ich podstawie funkcja boolowska okresleniem ,,Fgoo ™. Jezeli
we wczesniejszym drugim kroku zostaty zdefiniowane roézne wersje danego
podprotokotu, wowczas wybor wierzchotkow jest dokonywany dla kazdej wersji
indywidualnie.

W kroku pigtym ustalane sa dalsze parametry potrzebne do obliczania
prawdopodobienstwa zajscia incydentu dla danej ushugi. Do tych parametrow
zaliczamy dodatkowe parametry bezpieczenstwa, ktore charakteryzuja
konkretny proces elektroniczny. Wsrdod nich definiujemy globalne zasoby
mozliwe do zdobycia w danym procesie elektronicznym (PP), rodzaj instytucji
realizujacej proces (l), hipotetyczne ryzyko poniesione przez atakujacego
w wyniku wykrycia wtamania (H). Parametry te opisane sa w rozdziale 3.3.1.
Innymi okreslanymi w tym kroku parametrami sg te, ktore potrzebne
sg do ostatecznego obliczenia prawdopodobienstwa zaj$cia incydentu. Do nich
zaliczamy: wspotczynniki, ktére okreslaja potencjalne przygotowanie

atakujacego pod wzgledem poziomu wiedzy ( @, ) oraz do poniesienia kosztow

(@ p). Obliczajac koncowa warto$¢ prawdopodobiefistwa zaj$cia incydentu,

mozna uwzgledni¢ stosowna poprawke, ktora szczegdlowo jest opisana
w rozdziale 3.3.3. Jej warto$¢ jest zalezna miedzy innymi od ilosci
prawdopodobienstw pojedynczych zagrozen, ktoére zostang uwzglednione
w poprawce. W tym kroku nalezy te liczbe okresli¢, czyli parametr N (formuta
(3.6)). Parametry te opisane sg w rozdziale 3.3.3.

W ostatnim, szdstym kroku trzeciej fazy schematu postgpowania, okreslamy
parametry opisujace wptyw udanego ataku na system. W tym celu okreslane sg
parametry opisujace maksymalne zasoby zdobyte podczas udanego ataku (LZ),
finansowe straty podczas udanego ataku (F), straty finansowe konieczne do

usuniecia awarii, ktore zostaly spowodowane udanym atakiem (¢« ) oraz straty

poniesione w wyniku spadku reputacji firmy (/£ ). Parametry te opisane sa w

rozdziale 3.4. Podczas tego kroku, mozna wprowadzi¢ kolejne rozr6znienie
wersji rozpatrywanego protokolu. Rozroznienie to bedzie polegato na okresleniu
réznego wplywu udanego ataku na system dla poszczegdlnych wersji protokotu,
ktore jest charakteryzowane przez wspomniane wyzej parametry. Dokonany
wybdr moze by¢ zapisany w postaci tabeli, ktorej przyktad jest przedstawiony w
tab. 3.4. W tym przypadku protokot sktada si¢ z dwoch krokow, a wymagane
ustugi w tych krokach sg adekwatne z tymi ktore zostaly zdefiniowane w
pierwszym kroku trzeciej fazy postgpowania (tab. 3.2). W tab. 3.4 wprowadzono
rozroznienie wersji protokotow, zostaty one okreslone jako wersja A i wersja B.
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Tab. 3.4 Tabela prezentujaca forme zapisu wybranych parametrow
okreslajacych wptyw udanego ataku na system dla poszczegolnych ustug
bezpieczenstwa oraz konkretnych krokdéw podprotokotu.

Wersja A Wersja B
LZ F a B LZ F a B

Krok 1

| 0,5 0,5 0,3 0,3 0,5 0,2 0,1 0,2

C 0,3 0,8 0,2 0,3 0,3 0,1 0,5 0,2

Au 0,7 0,2 0,1 0,6 0,7 | 0,35 0,2 0,4
Krok 2

| 0,8 0,9 0,8 0,4 0,8 0,5 0,3 0,3

NRM 0,9 0,2 0,3 0,8 0,9 0,2 0,1 0,2

AN 0,3 0,2 0,5 0,9 0,3 10,15 0,3 0,1

Czwarta faza schematu postgpowania sktada si¢ z jednego kroku. Na tym
etapie obliczany jest poziom bezpieczenstwa dla poszczego6lnej wersji protokotu.
Szczegobly tego kroku opisane sg w rozdziale 3.5.

Omoéwione wyzej cztery fazy wchodzace w sktad schematu postgpowania dla
prezentowanej metodologii skalowanego bezpieczenstwa wykonywane
sa z r6zna czgstotliwoscia. Pierwsza i druga faza schematu postgpowania, czyli
inicjacja modelu skalowanego bezpieczenstwa oraz definiowanie protokotu
kryptograficznego jest stata dla konkretnego analizowanego przypadku.
Natomiast faza druga i trzecia, czyli ustalenie parametrow modelu skalowanego
bezpieczenstwa dla danej wersji protokotu oraz obliczenie poziomu
bezpieczenstwa jest zmienna. Kazdorazowe wykonanie czynnosci tam
zawartych tworzy osobny protokot realizujacy okre$long ustuge na
indywidualnym i ustalonym poziomie bezpieczenstwa. Odpowiednio
modyfikujac zawarte w modelu parametry skalowanego bezpieczenstwa,
opisane w szczegotowo W rozdziale 3, mozemy osiggnaé¢ rézne poziomy
bezpieczenstwa protokotow kryptograficznych realizujacych ten sam proces
elektroniczny.

W celu podsumowania przedstawionego wyzej schematu postgpowania dla
prezentowanej metodologii skalowanego bezpieczenstwa utworzono tab. 3.5,
ktora zawiera, w skrdconej formie, opis poszczegdlnych faz omawianego
schematu postepowania.

Tab. 3.5 Schemat postepowania dla prezentowanej metodologii skalowanego
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bezpieczenstwa.
l. Inicjalizacja 1. Tworzymy tabele bezpieczenstwa
modelu skalowanego 2. Ustalamy warto$ci parametrow dla
bezpieczenstwa poszczegbdlnych mechanizmdéw bezpieczenstwa

3. Tworzymy grafy bezpieczenstwa

4. Ustalamy warto$ci parametrow dla
poszczegblnych grafow bezpieczenstwa

11. Definiowanie 1. Wybieramy protokot kryptograficzny realizujacy
protokotu dany proces elektroniczny
kryptograficznego 2. Dzielimy wybrany protokot kryptograficzny na
podprotokoty, a nastepnie na pojedyncze kroki
I11. Ustalanie 1. Definiujemy wymagane ushugi bezpieczenstwa dla
parametrow modelu pojedynczych krokéw kazdego rozpatrywanego
skalowanego podprotokotu
bezpieczenstwa dla 2. Przydzielamy mechanizmy bezpieczenstwa
danej wersji realizujgce ushugi bezpieczenstwa dla wszystkich
protokolu wyodrebnionych krokow
kryptograficznego 3. Okres§lamy poziom wrazliwo$ci mechanizmow
bezpieczenstwa

4. Wybieramy wierzchotki grafow bezpieczenstwa
dla wszystkich wyodrebnionych krokéw

5. Ustalamy pozostate parametry dla modelu
okreslajacego prawdopodobienstwo zaj$cia incydentu

6. Ustalamy parametry okreslajgce wptyw udanego
ataku na system

IV. Obliczanie 1. Obliczmy poziom bezpieczenstwa dla danej wersji
poziomu protokotu
bezpieczenstwa

3.7. Przykladowe zastosowanie skalowanego bezpieczenstwa dla
protokolu SSL v.3.00

W rozdziale 3 dotychczas omowiono zagadnienia zwigzane z metodologia
wprowadzajgca model skalowanego bezpieczenstwa. W rozdziale 3.6
przedstawiono schemat postepowania dla tej metodologii. W celu lepszego
zilustrowania sposobu postegpowania w modelu skalowanego bezpieczenstwa,
w biezacym rozdziale przedstawiono przyktadowe zastosowanie modelu dla
istniejacego protokotu kryptograficznego. Do tego celu wybrano protokot
kryptograficzny stworzonym przez Netscape Communications Corporation [82],
czyli SSL (ang. Secure Sockets Layer) w wersji 3.00.

Jest to protokot, ktorego gtownym celem jest zapewnienie prywatnosci oraz
niezawodnosci pomiedzy dwoma komunikujagcymi si¢ stronami (aplikacjami).
Protokoét sktada sie¢ z dwoch warstw. Na nizszym poziomie, znajduje si¢ SSL
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Record Protocol, ktéry funkcjonuje na najwyzszej warstwie dowolnego
niezawodnego  protokotu  transportowego, czyli np. TCP  [30].
SSL Record Protocol jest uzywany do enkapsulacji [30] réznych protokotow
funkcjonujacych na wyzszych poziomach. Opisywany protokot SSL sktada si¢
rowniez z drugiej, funkcjonujacej na wyzszym poziomie warstwie. Na tym
wyzszym poziomie znajduje si¢ SSL Handshake Protocol ktory migdzy innymi
pozwala dokona¢ wzajemnej autoryzacji dwoch stron protokotu, czyli strone
serwera i klienta. SSL Handshake Protocol przed wystaniem przez aplikacje
pierwszych danych, negocjuje roéwniez miedzy komunikujgcymi si¢ stronami,
algorytmy szyfrowania oraz klucze kryptograficzne. Wielka zaleta protokotu
SSL jest jego niezalezno$¢ wzgledem protokotu konkretnej aplikaciji.

Protokdét SSL pozwala nawigza¢ polaczenie miedzy stronami realizujacymi
dana aplikacje, ktore moze spetnia¢ trzy podstawowe ustugi bezpieczenstwa,
czyli: integralnos¢, poufnos¢ oraz autoryzacje. Integralnos¢ przesytanych danych
jest osiggana za pomocag kryptograficznych sum kontrolnych (MAC), ktore
opieraja swoje dzialanie na kryptograficznych funkcjach skrotu (np. SHA, MD5
[65, 74]). Poufnos¢ przesytanych danych jest realizowana za pomocg
szyfrowania algorytmami symetrycznymi (np. DES [2], RC4 [76]). Autoryzacja
stron bioracych udziat w protokole jest wykonywana przy uzyciu kryptografii
asymetrycznej (np. RSA[73], DSS[64]). Wymienione ustugi bezpieczenstwa
moga by¢ realizowane za pomoca roznych algorytmow kryptograficznych
(wybranych z algorytméw udostgpnianych przez konkretna implementacje
protokotu SSL), a ponadto dla kazdego algorytmu mogg by¢ modyfikowane
parametry kryptograficzne, czyli np. klucze kryptograficzne. Elementy te sa
modyfikowane za pomoca, wspomnianego wyzej protokotu, czyli SSL
Handshake Protocol. Modyfikacja tych elementow  (wptywajacych
na bezpieczenstwo) pozwala wprowadzi¢ rozroznienie protokotu SSL
ze wzgledu na poziom zastosowanych zabezpieczen. W ten sposéb mozna
utworzy¢ rdozne wersji tego samego protokotu, lecz realizowanego na réznym
poziomie bezpieczenstwa. W ksigzce opisano metodologi¢ skalowanego
bezpieczenstwa, za pomocg ktorej mozna dokona¢ takiej modyfikacji.

Jak wspomniano wyzej protokot SSL sktada si¢ z dwoch protokotow, czyli
SSL Record Protocol i SSL Handshake Protocol. Model skalowalnosci bgdzie
zastosowany dla drugiego protokotu (SSL Handshake Protocol), poniewaz
wlasnie ten protokoét jest odpowiedzialny za ustalenie uzywanych algorytméw
kryptograficznych oraz ich parametrow kryptograficznych.

3.7.1. Opis protokotu SSL. Handshake Protocol

W dalszej czeSci rozdziatu opisano w formie skroconej protokét SSL
Handshake Protocol. Kroki tego protokolu sg zmienne w zalezno$ci
od konkretnych wymagan realizujacych go aplikacji [82]. W rozpatrywanym
przypadku przyjeto najpopularniejszg jego realizacje, czyli taka, w ktorej klient
poczatkowo chce zweryfikowaé tozsamo$¢ serwera a nastgpnie chce nawigzaé
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z nim poufne potaczenie. Schemat przeptywu informacji dla rozpatrywanego
przypadku jest przedstawiony na rys. 3.25.

Klient Serwer
1. Mg
2. Ms . PKg
3. KG »Kks
4. {Ksjpg,

Rys. 3.25 Schemat przeptywu informacji dla danej wersji protokotu SSL
Handshake Protocol.

Strona klienta chcaca nawigza¢ polaczenie wysyla wiadomos¢ Mg
do strony serwera, ktora na taka wiadomos¢ odpowiada podobng wiadomoscia,
czyli Ms. Wiadomosci My i Mg sg uzywane do ustalenia parametrow
bezpieczenstwa dla konkretnego ustanawianego potaczenia. Do tych atrybutéw
naleza: wersja protokotu, numer identyfikacyjny sesji, wybor algorytmow
kryptograficznych oraz ich opcji kryptograficznych, metody kompresji,
wymiana wygenerowanych przez obie strony liczb pseudolosowych. Oprocz
wiadomos$ci uzgadniajacej parametry bezpieczenstwa danego polaczenia Ms
serwer przesyla swoj klucz publiczny oraz przypisany do niego certyfikat PKs.
Otrzymana przez klienta wiadomos¢ Ms zawiera wszelkie informacje potrzebne
do ustalenia uzywanych podczas potaczenia algorytmoéw kryptograficznych oraz
do wygenerowania (stosownych do wyboru) Kkluczy kryptograficznych.
W kolejnym etapie strona klienta weryfikuje otrzymany od serwera certyfikat
PKs. Po pozytywnej weryfikacji generuje (KG) odpowiednie Kklucze
kryptograficzne (Kks), ktore to nastgpnie szyfruje za pomoca otrzymanego
od strony serwera klucza publicznego PKs. W nastgpnym kroku tak utworzony
przez klienta szyfrogram jest przesytany do serwera. Ostatnim elementem
opisywanego protokotu jest dostarczenie uzgodnionych kluczy do aplikacji
ustanawiajgcych potaczenie.

3.7.2. Inicjalizacja modelu skalowanego bezpieczenstwa dla
protokotu SSL. Handshake Protocol

Jak opisano w rozdziale 3.6, schemat postgpowania dla prezentowanej
metodologii skalowanego bezpieczenstwa sktada si¢ z czterech faz. Pierwsza
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faza, czyli inicjalizacja modelu skalowalnosci, sktada si¢ z czterech krokow.
W biezacym rozdziale dla wybranej i opisanej w rozdziale 3.7.1 wersji protokotu
SSL Handshake Protocol, zastosowano wszystkie kroki przewidziane w fazie
pierwszej.

W pierwszym kroku tworzymy tabele bezpieczenstwa, ktéra przedstawia
zestawienie mozliwych ustug bezpieczenstwa wraz z realizujacymi
je mechanizmami. Protok6t SSL umozliwia wybor trzech podstawowych ustug
bezpieczenstwa, czyli integralnoéci, poufnosci oraz autoryzacji [82].
Konstruujac tabele bezpieczenstwa nalezy wybra¢ mechanizmy bezpieczefstwa,
realizujace mozliwe do wprowadzenia ustugi bezpieczenstwa. Do tego celu
mozna zastosowa¢ mechanizmy, ktore sg przewidziane w konkretnym protokole,
takie informacje sg zawarte w dokumentacji protokotéw[82].

Tab. 3.6 Tabela przedstawiajgca mozliwe ustugi bezpieczenstwa wraz ze
sktadnikami bezpieczenstwa realizujgcymi te ustugi dla omawianego protokotu
SSL Handshake Protocol .

Mechanizmy bezpieczenstwa
1 2 3 4 5
Integra- | Suma Zaawa- Zwiekszenie | Audyt
Inos¢é kontrolna | nswane dhugosci L"“=10%
danych | (MAC) Zarzadza- | kluczy
= | (1) L"=60% | nie L"=20%
é kluczami
S L"*=10%
§ Poufno- | Szyfro- Zaawa- Zwickszenie
B s¢ wanie nsowane | dhugosci
£ | danych |L%= Zarzadza- | kluczy
| (C) 60% nie L“*=30%
— kluczami
= L®=10%
Autory- | Podpis Zaawa- Zaawanso- Zwigksze- | Audyt
zacja cyfrowy | nsowane | wane nie LA®=
stron LA"=50% | Zarzadza- | zarzadzanie | dtugosci 5%
(Au) nie certyfikatami | kluczy
kluczami | LA*=10% LA%=25%
LA*=10%

Tab. 3.6 przedstawia mozliwe ustugi bezpieczenstwa wraz z realizujagcymi
je mechanizmami bezpieczenstwa dla omawianego protokotu SSL Handshake
Protocol. Mechanizmy tam zawarte opisane sa w rozdziale 2.2.2.

W drugim kroku, ustalamy wartosci parametrow dla poszczegdlnych
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mechanizméw bezpieczenstwa, zawartych w tabeli bezpieczenstwa (tab. 3.6).
Warto$ci przedstawione w tab. 3.6 zostaly wyznaczone na podstawie intuicji
autora.

Trzeci krok pierwszej fazy schematu postepowania polega na utworzeniu
graféw bezpieczenstwa dla mozliwych do zastosowania w danym przypadku
ustug bezpieczenstwa. W rozpatrywanym przypadku beda to grafy dla ustug
integralnosci, poufno$ci oraz autoryzacji. Na rys. 3.26 przedstawiony jest graf
dla ustugi integralnosci, na rys. 3.27 dla ushugi poufnosci a na rys. 3.28 dla
ustugi autoryzacji. Ponizej grafow znajduja si¢ opisy do poszczegolnych
wierzchotkow grafow. Wierzcholki te charakteryzowane sa przez odpowiednie
parametry (rozdziat 3.3.1). W ostatnim czwartym kroku pierwszej fazy schematu
postgpowania, przyporzadkowywane sa wartosci do tych parametrow. W
opisywanym przypadku parametry te zostalty dobrane na drodze intuicji autora.

Rys. 3.26 Graf dla ustugi integralnosci dla protokotu SSL Handshake Protocol

1. Integralnosé
1.1 Kryptograficzna suma kontrolna (MAC) (LZ,LK,LP= dziedziczenie)
1.1.1 Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
1.1.1.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
1.1.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
1.1.2 Porty i interfejsy moduléw  kryptograficznych (LZ,LK,LP =
dziedziczenie)
1.1.2.1 Moduly kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
1.1.2.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
1.1.3 Specyfikacja modutéw kryptograficznych (LZ, LK,LP = dziedziczenie)
1.1.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
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1.1.3.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=709%,
LP=80%)
1.1.3.3 Zwickszenie dtugosci kluczy (LZ=10%, LK=60%, LP=40%)
(LK=+10%, LP=+10%)
1.1.4 Generowanie kluczy (LZ,LK,LP= dziedziczenie)
1141 Moduly kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa
(min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)
1.1.4.2 Moduly kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa
(min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%, M=0,01)
1.1.5 Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
1.1.6 Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
1.1.7 Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
1.1.8 Wewnetrzny Audyt (LZ=10%, LK=60%, LP=40%, C=0,01, M=0,03)
(LK=+5%, LP=+5%)

Rys. 3.27 Graf dla ustugi poufnosci dla protokotu SSL Handshake Protocol.

2. Poufnos¢
2.1 Szyfrowanie (LZ,LK,LP=  dziedziczenie) Szyfrowanie (LZ,LK,LP=
dziedziczenie)
2.1.1 Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
2.1.1.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
2.1.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=80%,
LP=90%, C=0,05, M=0,02)
2.1.2 Porty i interfejsy moduléw kryptograficznych (LZLK,LP =
dziedziczenie)
2.1.2.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
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2.1.2.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
2.1.3 Specyfikacja modutéw kryptograficznych (LZ,LK,LP = dziedziczenie)
2.1.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
2.1.3.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
2.1.3.3 Zwigkszenie dlugosci kluczy (LZ=10%, LK=60%, LP=40%)
(LK=+10%, LP=+10%)
2.1.4 Generowanie kluczy (LZ,LK,LP= dziedziczenie )
2.1.41 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa
(min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)
2.1.42 Moduty kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa
(min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%, M=0,01)
2.1.5 Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
2.1.6 Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
2.1.7 Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)

©),

(1) (2
D DT D EOD® D OBD® ®
P2 DDDODD o DD
Rys. 3.28 Graf dla ustugi autoryzacji dla protokotu SSL Handshake Protocol.

3. Autoryzacja
3.1 Podpis cyfrowy (LZ,LK,LP= dziedziczenie)
3.1.1 Zarzadzanie kluczami kryptograficznymi (LZ,LK,LP = dziedziczenie)
3.1.1.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=80%, LK=70%,
LP=80%, C=0,05, M=0,01)
3.1.1.2 Moduly kryptograficzne (min. poziom 3) [33] (LZ=80%, LK=809%,
LP=90%, C=0,05, M=0,02)
3.1.2 Porty i interfejsy moduléw kryptograficznych (LZLK,LP =
dziedziczenie)
3.1.2.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)
3.1.2.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)
3.1.3 Specyfikacja modutdéw kryptograficznych (LZ,LK,LP = dziedziczenie)
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3.1.3.1 Moduty kryptograficzne (min. poziom 2) [33] (LZ=70%, LK=50%,
LP=80%)

3.1.3.2 Moduty kryptograficzne (min. poziom 3) [33] (LZ=70%, LK=70%,
LP=80%)

3.1.3.3 Zwigkszenie dhugoéci kluczy (LZ=10%, LK=60%, LP=40%)
(LK=+10%, LP=+10%)

3.1.4 Generowanie kluczy (LZ,LK,LP= dziedziczenie )

3.1.41 Moduty kryptograficzne (min. poziom 2) [20], Techniki
bezpieczenstwa
(min. EAL 3) [33] (LZ=80%, LK=70%, LP=80%)

3.1.42 Moduty kryptograficzne (min. poziom 3) [20], Techniki
bezpieczenstwa
(min. EAL 4) [33], (LZ=80%, LK=80%, LP=90%, M=0,01)

3.1.5 Rozpowszechnianie kluczy (LZ=80%, LK=50%, LP=80%, C=0,02)
3.1.6 Uzycie kluczy (LZ=80%, LK=80%, LP=50%)
3.1.7 Zakonczenie cyklu kluczy (LZ=30%, LK=80%, LP=50%, C=0,01)
3.1.8 Wewnetrzny  Audyt (LZ=10%, LK=60%, LP=40%, C=0,01,
M=0,03)(LK=+5%, LP=+5%)
3.2 Zarzadzanie certyfikatami (LZ,LK,LP= dziedziczenie)
3.2.1 Rejestracja podmiotu (LZ,LK,LP= dziedziczenie)

3.2.1.1 Szczegétowa weryfikacja strony ubiegajacej si¢ o certyfikat
(LZ=70%, LK=30%, LP=90%, C=0,02)

3.2.1.2 Podstawowa weryfikacja stron ubiegajacych si¢ o certyfikat
(LZ=70%, LK=20%, LP=70%, C=0,02, M=0,01)

3.2.2 Uaktualnienie certyfikatu (LZ=70%, LK=50%, LP=30%, C=0,02)

3.2.3 Generowanie certyfikatu (LZ=70%, LK=80%, LP=80%, M=0,01)

3.2.4 Wewnetrzny  Audyt (LZ=10%, LK=60%, LP=40%, C=0,01,
M=0,03)(LK=+5%, LP=+5%)

3.2.5 Rozgtaszanie certyfikatu (LZ,LK,LP= dziedziczenie)

3.25.1 Weryfikacja certyfikatow jest mozliwa zgodnie z warunkami
ustalonymi przez dany C.A. (LZ=30%, LK=60%, LP=30%, C=0,03,
M=0,01)

3.2.5.2 Weryfikacja certyfikatow jest mozliwa 24h na dobg, 7 dni w
tygodniu
(LZ=30%, LK=80%, LP=30%, C=0,03, M=0,02)

3.2.6 Zawieszenie i odwolanie certyfikatu (LZ,LK,L P= dziedziczenie)

3.2.6.1 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciaggu 72h od uzyskania stosownego zadania (LZ=30%, LK=60%,
LP=40%, C=0,01)

3.2.6.2 Odwotanie certyfikatu oraz zmodyfikowanie list certyfikatow (CRL)
w ciggu 24h od uzyskania stosownego zadania (LZ=30%, LK=80%,
LP=40%, C=0,01, M=0,01)

3.7.3. Definiowanie protokolu SSL. Handshake Protocol

Druga faza schematu postgpowania dla przedstawianej metodologii
skalowanego  bezpieczenstwa  polega na  zdefiniowaniu  protokolu
kryptograficznego (rozdziat 3.6). Ta czynno$¢ jest wykonywana w dwoch
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krokach. W pierwszym wybierany jest protokét kryptograficzny realizujgcy
dany proces elektroniczny a w drugim wybrany protokot dzielony jest na osobne
podprotokoty, a te nastepnie na pojedyncze kroki.

W rozpatrywanym przypadku model skalowalnosci bedzie zastosowany do
protokotu SSL Handshake Protocol, ktory w skrécie zostal omdwiony
w rozdziale 3.7.1. W kroku drugim nalezy podzieli¢ ten protokot
na podprotokoty, a nastepnie na pojedyncze kroki. Rozpatrywany protokot nie
zawiera w sobie osobnych podprotokoldow, natomiast warto przypomnieé, ze
sam jest podprotokotem protokotu SSL v.3.00 [82]. W kroku drugim, omawianej
fazy schematu postgpowania, nalezy podzieli¢ protok6t SSL Handshake Protocol
na pojedyncze kroki. Ten podziat jest przedstawiona ponizej.

Krok 1

W pierwszym kroku strona klienta przesyta w formie jawnej wiadomos¢ M.
Krok 2

Strona serwera otrzymuje wiadomo$¢ wystang przez strone klienta Mk,
a nastgpnie rowniez w formie jawnej, wysyta odpowiedz do klienta, czyli Ms.
Razem z wiadomosécia Mg przesylany jest klucz publiczny serwera wraz
z przypisanym do niego certyfikatem PKs.

Krok 3

W kroku trzecim przez stron¢ klienta weryfikowany jest klucz publiczny
otrzymany od serwera PKs. Po pozytywnej weryfikacji na podstawie
otrzymanych danych, ktéore zostaly okre§lone przez stron¢ serwera w
wiadomosci Ms, generowane sa odpowiednie klucze Kgs, ktore nastepnie
postluzg do utworzenia poufnego potaczenia miedzy komunikujacymi sie
stronami.

Krok 4

W ostatnim kroku utworzone klucze Kgs sa szyfrowane za pomocg otrzymanego
klucza publicznego serwera PKs, a nastepnie w formie zaszyfrowanej
sa przesylane do serwera.

3.7.4. Ustalenie parametrow modelu skalowanego bezpieczenstwa dla
rozpatrywanej wersji protokolu SSL. Handshake Protocol

Kolejna, trzecia faza schematu postepowania polega na ustaleniu parametrow
modelu skalowanego bezpieczenstwa dla rozpatrywanej wersji protokotu. Jak
opisano w rozdziale 3.6 trzecia faza sktada si¢ z szesciu krokow.

W pierwszym kroku trzeciej fazy postgpowania definiujemy wymagane
ustugi bezpieczenstwa dla pojedynczych krokow rozpatrywanego podprotokotu.
Podziat na kroki dla danego przypadku zostaty przedstawiony w rozdziale 3.7.3.
Wybdr ustug bezpieczenstwa zostal zapisany w tab. 3.7.

Tab. 3.7 Tabela prezentujaca wymagane ustug bezpieczenstwa dla



krokéw protokotu SSL Handshake Protocol.

poszczegdlnych

Kroki podprotokolu
o Krok1l | Krok2 | Krok3 | Krok4
En ‘% ! TAK TAK TAK TAK
= g_ = NIE NIE TAK TAK
S
z A NIE NIE TAK NIE

W kolejnym kroku przydzielamy mechanizmy bezpieczenstwa realizujace
wybrane uslugi bezpieczenstwa dla wszystkich wyodrebnionych krokow.
Dla rozpatrywanego przypadku mozliwe do wybrania elementy bezpieczenstwa
zostaly przedstawione w tab. 3.6. Na tym etapie realizacji metodologii
skalowanego bezpieczenstwa mozna wprowadzi¢ pierwsze rozréznienie
w wersjach realizowanego protokotu, ktore bedzie polegato na doborze réznych
mechanizméw  bezpieczenstwa do realizacji tych samych krokow.
Dla omawianego protokotu SSL Handshake Protocol wprowadzono dwie wersje
protokotu.  Pierwsza  charakteryzujaca si¢ wyborem podstawowych
mechanizméw bezpieczenstwa 1 druga, ktora zaklada podwyzszone s$rodki
ochrony informacji. Wybdr mechanizmow bezpieczenstwa dla wersji pierwszej
jest przedstawiony w tab. 3.8, a dla wersji drugiej w tab. 3.9.

Tab. 3.8 Tabela prezentujgca wybrane mechanizmy bezpieczenstwa
realizujacych poszczegolne ustugi bezpieczenstwa dla konkretnych krokéw
protokotéw SSL Handshake Protocol. w wersji 1.

Wersja Kroki podprotokotu
1
Krok 1 Krok 2 Krok 3 Krok 4
[+
- |
- 1 1 1 1
» N
- 8 c NIE NIE 1 1
g
5]
= Au NIE NIE 1 NIE

Tab. 3.9 Tabela prezentujgca wybrane mechanizmy bezpieczenstwa
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realizujgcych poszczegolne ustugi bezpieczenstwa dla konkretnych krokow
protokotéw SSL Handshake Protocol. w wersji 2.

Wersja Kroki podprotokotu
2

o Krok 1 Krok 2 Krok 3 Krok 4
B |
e 12 12 12,4 12
7 N
= 2 c NIE NIE 12 123

N

-5

< Au NIE NIE 125 NIE

W trzecim kroku trzeciej fazy schematu postgpowania nalezy okresli¢
poziom wrazliwosci mechanizméw  bezpieczenstwa (rozdziat 3.2.1).
W rozpatrywanym przypadku nie beda uwzgledniane dodatkowe czynniki
wplywajace na bezpieczenstwo procesu elektronicznego, czyli parametr
okreslany jako wrazliwo$ci mechanizmow bezpieczenstwa jest rowny Z=1.

W nastgpnym czwarty i pigtym kroku trzeciej fazy postgpowania ustalamy
parametry potrzebne do obliczenia prawdopodobienstwa zajscia incydentu.
W tym celu w czwartym kroku wybieramy wierzchotki grafow bezpieczenstwa,
utworzonych w pierwszej fazie schematu postepowania (rys. 3.26, 3.26, 3.28),
ktore odpowiadaja wczesniej wybranym, z tabeli bezpieczenstwa (tab. 3.6),
mechanizmom bezpieczenstwa (tab. 3.8, 3.9). Wybor dokonywany jest dla
wszystkich wymaganych ustug bezpieczenstwa oraz dla wszystkich krokow
podprotokotu. Ponizej przedstawiono dokonany wybor dla dwodch wersji
protokotu SSL Handshake Protocol.

Wersja 1 (tab. 3.8)

Krok 1
Integralnosc¢
Wierzchotki=1.1=1.1.1=1.1.1.1=1.1.2=1.1.2.1=1.1.3=1.1.3.1 =1.1.6 =1
Feoo=(1.1.1.1©1.1.1.2) v (1.1.21©1.1.2.2) v (1.1.31©1.13.2)v 1.1.6

Krok 2
Integralnosc¢
Wierzchotki=1.1=1.1.1=1.1.1.1=1.1.2=1.1.2.1=1.13=1.13.1=1.1.6 = 1
Feoor=(1.1.1.1©1.1.1.2) v (1.1.2191.1.22) v (1.1.3191.1.3.2) v1.1.6

Krok 3
Integralno$¢
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Wierzchotki=1.1=1.1.1=1.1.1.1=1.12=1.1.2.1=1.13=1.13.1=1.1.6 =1
Feoor= (1.1.1.19©1.1.1.2) v (1.1.2191.1.22) v (1.1.3191.1.32) v1.16
Poufnosé

Wierzchotki =2.1=2.1.1=2.1.1.1=2.1.2=2.12.1=2.1.3=2.13.1=2.14.=
2141=214=1
Feoor= (2.1.1.192.1.1.2) v (212192122 v (21319©2132) VvV
(214192.142) v214

Autoryzacja
Wierzchotki =3.1=3.1.1=3.1.1.1=3.1.2=3.1.2.1=3.1.3=3.13.1=3.1.6 =
32=325=3251=1
Fgoo= (3.1.1.193.1.1.2) v (3.1.219®3.1.22) v (3.1.3193.1.32) v3.16
Vv (3.25.193.25.2)

Krok 4
Integralno$¢

Wierzchotki=1.1=1.1.1=1.1.1.1=1.12=1121=1.13.=1.1.3.1 = 1.1.6
=1
Feoor=(1.1.1.1©1.1.1.2) v (1.1.2191.1.22) v (1.1.319©1.1.32) v1.1.6

Poufnos¢
Wierzchotki =2.1=2.1.1=2.1.1.1=2.1.2=2.12.1=2.13=2131=215=
216=1
Feoor= (2.1.1.1©2.1.12) v (21.219©2122) v (21319®2.132) v215
v 216

Wersja 2 (tab. 3.9)

Krok 1
Integralno$¢
Wierzchotki=1.1=1.1.1=1.1.1.2=1.1.2=1.122=1.13=1.1.3.2=1.1.6 =1
Feoor=(1.1.1.1©1.1.1.2) v (1.1.2191.1.22) v (1.1.3191.1.32) v1.1.6

Krok 2
Integralnosc¢
Wierzchotki=1.1=1.1.1=1.1.1.2=1.1.2=1.1.22=1.13=1.13.2=1.1.6 =1
Feoor=(1.1.1.1©1.1.1.2) v (1.1.2191.1.22) v (1.1.319©1.1.3.2) v1.1.6

Krok 3
Integralnosc¢
Wierzchotki=1.1=11.1=1.1.12=112=1.122=113=1.132=1.1.6=
1.18=1
Feoor= (1.1.1.191.1.12) v (1.1.2191122) v (1.13191132) v116
v1.1.8
Poufnos¢
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Wierzchotki=2.1=2.1.1=2.1.12=2.12=2.122=213=2.132=2.14.=
2142=214=1
Fgoor= (2.1.1.192.1.1.2) v (212192122 v (21319©2132) Vv
(214192.142) v214

Autoryzacja
Wierzchotki = 3.1 =3.1.1=3.1.1.2=3.12=3.122=3.1.3=3.132=3.1.6 =
3.18=32=325=3251=324=1
Feoo= (3.1.1.193.1.1.2) v (3.1.2.193.1.22) v (3.1.3.193.1.3.2) v 3.16
v 318 Vv (325193252) v 3.24

Krok 4
Integralnos¢

Wierzchotki=1.1=1.1.1=1.1.12=112=1.122=1.13=1.132=1.1.6=
1
Feoor=(1.1.1.191.1.1.2) v (1.12191.1.22) v (1.1.3191.1.32) v1.16

Poufno$é
Wierzchotki=2.1=2.1.1=2.1.12=2.12=2122=213=2.132=2.1.33
=214.=2142=214=1
Feoor= (21.1.1921.12) v (212192122 v [(213192132) Vv
21331 v(214.192142) v214

W nastgpnym, piatym kroku ustalane sa dalsze parametry potrzebne do
obliczenia  prawdopodobienstwa  zajscia  incydentu  (rozdziat  3.3.1).
W rozpatrywanym przypadku przyjeto, ze w procesie elektroniczny mozna
zdoby¢ duze zasoby, czyli parametr PP=0,08, rodzaj instytucji realizujgcy
proces elektroniczny, niech begdzie o podwyzszonym ryzyku (np. bank), czyli
1=0,08, natomiast hipotetyczne ryzyko poniesione przez atakujacego w wyniku
wykrycia wlamania niech bedzie niskie, czyli H=0,01. Innymi parametrami,
ktore nalezy w tym kroku okresli¢, jest potencjalne przygotowanie atakujacych
pod wzgledem wiedzy (@) oraz poniesionych kosztow (@,). W
rozpatrywanym przypadku ustaliliSmy, ze napastnicy maja $rednig wiedzg, czyli
o, = 0,6 oraz moga ponie$¢ Srednie koszty finansowe, czyli @ ,= 0,5. W
kroku piatym nalezy rowniez okreslic ewentualng uwzgledniang poprawke do
catkowitej wartosci prawdopodobienstwa zaj$cia incydentu. Jej wartos¢ jest
zalezna miedzy innymi od ilo$ci czastkowych prawdopodobienstw, ktore
zostang uwzglednione w poprawce. W tym kroku nalezy te liczbe okresli¢, czyli
poda¢ parametr N (formuta (3.6)). W rozpatrywanym przypadku ustalono, ze
warto§¢ parametru N=2. To zagadnienie jest szczegélowo opisane w rozdziale
3.3.3.

Ostatni, szosty krok trzeciej fazy schematu postepowania polega na
zdefiniowaniu parametréw okres§lajacych wplyw udanego ataku na system.
W tym celu okre$lane sg parametry opisujace maksymalne zasoby zdobyte
podczas udanego ataku (LZ), finansowe straty podczas udanego ataku (F), straty
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finansowe konieczne do usunig¢cia awarii, ktore zostaly spowodowane udanym
atakiem (« ) oraz straty poniesione w wyniku spadku reputacji firmy (S ).

Tak jak podano w rozdziale 3.6 w tym miejscu mozna wprowadzi¢ kolejne
rozroznienie wersji protokotu. W rozpatrywanym przypadku wprowadzono dwie
wersje. Pierwsza bedzie aplikacja, ktora przy pomocy protokotu SSL v.3.00
bedzie taczyta si¢ z witryng banku internetowego a nastepnie dokona przelewu
na duza kwote pieniedzy np. 100000 PLN. Druga wersja aplikacji réwniez
bedzie taczyta sie z witryng banku i dokonywata przelewu, ale tym razem kwota
bedzie znacznie nizsza, czyli 1000 PLN. W pierwszym przypadku aplikacja
bedzie procesem o duzym wptywie udanego ataku na system. Natomiast wersja
druga bedzie miata duzo mniejszy wplyw udanego ataku na system. W wersji
drugiej parametry okreslajace finansowe straty podczas udanego ataku (F) oraz
straty finansowe konieczne do usuniecia awarii, ktoére zostaly spowodowane

udanym atakiem (o« ) zostaly znacznie obnizone w stosunku do wersji

pierwszej. Pierwsza wersja bedzie nazywana wersja A, a druga wersja B. W tab.
3.10 przedstawiono ustalone warto$ci wspomnianych parametrow. Definiowanie
parametrow okreslajacych wplyw udanego ataku na system jest ostatnim
krokiem trzeciej fazy schematu postgpowania dla prezentowanej metodologii
skalowanego bezpieczenstwa.

Tab. 3.10 Tabela prezentujaca wybrane parametry charakteryzujace wptyw
udanego ataku na system dla poszczegolne uslugi bezpieczenstwa oraz
konkretnych krokow protokotu SSL Handshake Protocol. w dwoch wersjach A i
B.

Wersja A Wersja B

LZ F a A LZ F a A
Krok 1
I | o8] o6] o5] o5] o08]015 | 01] 02
Krok 2
I | o8] o8] o5] o07] 08015 | 01| 03
Krok 3
I 0,8 05 05 05 0,8 0,15 0,1 0,2
C 0,8 0,9 0,9 0,7 0,8 [ 0,25 01| 035
Au 0,8 05 0,4 0,3 0802 0,1 0,1
Krok 4
I 0,8 0,5 0,5 0,6 0,8 ] 0,15 01| 025
C 0,8 0,9 0,8 0,5 0,8 | 0,25 01| 015

3.7.5. Obliczanie poziomu bezpieczenstwa dla rozpatrywanej wersji
protokotu SSL. Handshake Protocol

Kiedy wszystkie parametry opisujace model skalowanego bezpieczenstwa
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dla danej wersji protokotu kryptograficznego zostaly zdefiniowane, wowczas
mozna przejs¢ do ostatniej, czwartej fazy schematu postepowania, czyli
obliczenie poziomu bezpieczenstwa dla wszystkich wersji rozpatrywanego
protokotu. Poziom bezpieczenstwa jest obliczany wedlug formuty (3.10)
(rozdziat 3.5). Formuta ta jest funkcjg trzech czynnikow (parametrow): poziomu
zabezpieczen (L%) (rozdzial 3.2), prawdopodobiefistwa zajicia incydentu (P)
(rozdziat 3.3) oraz wptywu udanego ataku na system (@) (rozdziat 3.4). W celu
obliczenia poziomu bezpieczenstwa dla danej wersji protokotu, nalezy obliczy¢
czynniki wchodzace w sktad formuly (3.10), ktore to nastepnie postuza
do obliczenia koncowej warto$ci poziomu bezpieczenstwa.

W biezgcym rozdziale przedstawiono obliczone poziomy bezpieczenstwa dla
wszystkich wyodrebnionych wersji rozpatrywanego protokotu SSL Handshake
Protocol. Jak wspomniano wyzej, przed obliczeniem poziomu bezpieczenstwa
nalezy obliczy¢ czynniki wchodzace w sktad formuty (3.10). Obliczenia
wykonywane sg indywidualnie dla wszystkich krokow wchodzacych w sktad
protokotu SSL. Handshake Protocol oraz dla wszystkich ustug bezpieczenstwa
wymaganych w poszczegdlnych krokach.

W rozpatrywanym przypadku zdefiniowano dwa rozréznienia protokotu SSL
Handshake Protocol. Pierwsze dotyczy uzytych mechanizmow bezpieczenstwa.
Zdefiniowano wersje pierwsza (tab. 3.8), ktora zaktada uzycie podstawowych
mechanizmoéw bezpieczenstwa oraz wersje druga (tab. 3.9), ktora zaktada uzycie
bardziej zaawansowanych mechanizméw bezpieczenstwa. Druga modyfikacja
polega na wprowadzeniu réznego wplywu udanego ataku na system dla
rozpatrywanego protokotu SSL Handshake Protocol. W tym celu utworzono
wersje A, ktéra zaktada, ze wptyw udanego ataku na system jest wysoki oraz
wersje B, ktora zaklada, ze wplyw udanego ataku na system jest znacznie
mniejszy niz w wersji A (tab. 3.10).

W tab. 3.11 i 3.12 przedstawiono, otrzymane warto$ci wspomnianych
czynnikow wchodzacych w sklad formuly (3.10) oraz koncowg wartos$¢
obliczonego poziomu bezpieczenstwa (Fs). Obliczenia zostaly wykonane dla
wszystkich zdefiniowanych wersji protokotu SSL Handshake Protocol.

Wersja 1
Tab. 3.11 Obliczone warto$ci poziomu bezpieczenstwa dla wersji 1 protokotu
SSL Handshake Protocol wraz z trzema czynnikami wchodzacymi w sktad
formuty (3.10), czyli poziomu zabezpieczen (L%), prawdopodobiefistwa zajécia
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incydentu (P) oraz wptywu udanego ataku na system (w).

wersja A wersja B
P o L” P o L~
Krok 1
| |0,673 |0,426667| 0,6 0673 0,12 | 0,6
Krok 2
I |0673 |0,533333] 0,6 0,673 | 0,146667 | 0,6
Krok 3
| [0,673 0,4 0,6 0,673 0,12 0,6
C 0,64 | 0,666667 0,6 0,64 | 0,186667 0,6
Au 0,67 0,32 0,5 0,67 | 0,106667 0,5
Krok 4
| [0,673 |0,426667 0,6 0,673 | 0,133333 0,6
C |0,6865 | 0,586667 0,6 | 0,6865 |0,133333 0,6
Fs 0,095015 0,157667
Wersja 2

Tab. 3.12 Obliczone warto$ci poziomu bezpieczenstwa dla wersji 2 protokotu

SSL Handshake Protocol wraz z trzema czynnikami wchodzacymi w sktad
formuty (3.10), czyli poziomu zabezpieczen (L%), prawdopodobiefistwa zajscia
incydentu (P) oraz wptywu udanego ataku na system (w).

wersja A wersja B
P o L* P o L*
Krok 1
| ]0,648475]|0,426667] 0,7 ]0648475] 0412 | 07
Krok 2
| [0,648475|0,533333| 0,7 | 0,648475]0,146667 | 0,7
Krok 3
| [0,614175 0,4 0,8 | 0,614175 0,12 0,8
C |0,583975 | 0,666667 0,7 | 0,583975 | 0,186667 0,7
Au | 0,614175 0,32 0,75 | 0,614175 [ 0,106667 0,75
Krok 4
| [0,648475 | 0,426667 0,7 | 0,648475 | 0,133333 0,7
C |0,564625 | 0,586667 1 ] 0,564625 | 0,133333 1
Fs 0,150855 0,254869

Analize otrzymanych wynikow dla rozpatrywanego przypadku protokotu

SSL

Handshake

Protocol

rozpoczniemy

od

uzyskanych  warto$ci

prawdopodobienstwa zajscia incydentu (P). Jest sprawa oczywista, ze w obrebie
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poszczegodlnej rozpatrywanej wersji protokotu, np. wersji 1 (tab. 3.11), wartosci
parametru P dla wersji A i B oraz dla odpowiednich krokéw a w ich obrgbie
konkretnych uslug bezpieczenstwa sa identyczne. Jest to spowodowane tym,
ze naszym zatozeniem jest to, ze wersje A 1 B roznig si¢ jedynie wpltywem
udanego ataku na system (@ ).

Przeprowadzajac dalsza analize wida¢, ze dla poszczegélnych wersji
rozpatrywanego protokotu np. wersji 1 otrzymane warto$ci prawdopodobienstwa
zajscia incydentu (P) dla wszystkich krokow oraz zatozonych w nich ustug
bezpieczenstwa, przyjmuja przyblizong warto$¢. Jest to spowodowane tym,
ze w kazdym kroku rozpatrywanego protokotu uzywane sa podobne,
podstawowe mechanizmy bezpieczenstwa (tab. 3.8), ktore wykorzystuja
podobne moduly kryptograficzne. Wraz z kazdorazowym wykorzystywaniem
modutow kryptograficznych system musi spetni¢ odpowiednie wymogi [33],
a w rozpatrywanym przypadku przyjeto (rozdziat 3.7.2), ze wiasnie uzycie
modutdow kryptograficznych ma najwigkszy wkiad do prawdopodobienstwa
zajécia zagrozenia.

W obydwu wersjach (wersja 1 i 2) rozpatrywanego protokotu,
prawdopodobienstwo zajscia incydentu (P) dla poszczegolnych krokow
protokotu przyjmuje $rednie wartosci. Jest to w duzym stopniu spowodowane
faktem, ze w rozpatrywanym przypadku zdolno$¢ atakujacego pod wzgledem
wiedzy jak i poniesionych kosztow jest rowniez na $rednim poziomie i wynosi
odpowiednio @, = 0,6 i @ = 0,5. Porownujac uzyskane wartosci dla dwoch

wersji protokotu wida¢, ze wraz ze zwigkszeniem zastosowanych mechanizméw
bezpieczenstwa (wersja 2) warto§¢ prawdopodobienstwa zaj$cia incydentu
zmienia si¢ nieznacznie. Jest to spowodowane tym, ze dodatkowe mechanizmy
bezpieczenstwa oprocz wprowadzenia nowych zabezpieczen stanowig nowe
zagrozenie dla systemu.

Kolejnym parametrem, ktory zostanie rozwazony, jest parametr

charakteryzujacy wptyw udanego ataku na system (@ ). Analizujac otrzymane

wyniki dla wersji 1 (tab. 3.11) omawianego protokotu, widaé, ze wraz
ze zmniejszeniem parametréw okreslajacych wptyw udanego ataku na system,

czyli parametrow F i a (wersja B) ostateczna wartos¢ parametru okreslajacego

wplyw udanego ataku na system (@ ) przyjmuje mniejsze wartosci. Takg sama

tendencj¢ odzwierciedla wersja 2 (tab. 3.12) rozpatrywanego protokotu.
Ostatnim obliczanym parametrem jest poziom zabezpieczen (L%). Warto§é
tego parametru jest uzalezniona od wybrany mechanizméw bezpieczenstwa
(tab. 3.8, 3.9). Podobnie jak w przypadku parametru okreslajacego
prawdopodobienstwo zaj$cia incydentu (P) jest sprawa oczywista, ze w obrebie
poszczegolnej rozpatrywanej wersji protokotu, np. wersji 1 (tab. 3.11) jego
warto$¢ dla wersji A 1 B oraz dla odpowiednich krokéw a w ich obrgbie
konkretnych ustug bezpieczenstwa jest identyczna. Jest to spowodowany tym,
ze naszym zatozeniem jest to, ze wersje A 1 B rdznig si¢ jedynie wplywem
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udanego ataku na system (@ ).

Istotg prezentowanego w tej pracy modelu skalowalno$ci jest okreslenie
poziomu bezpieczenstwa (Fs) dla poszczegdlnych wersji protokotu. Analizujac
wersje 1 rozpatrywanego protokolu widaé, ze wraz ze zmniejszeniem wplywu
udanego ataku na system uzyskiwany poziom bezpieczenstwa realizowanego
procesu elektronicznego ros$nie. Dla wersji A przyjmuje on warto$¢ Fs=0,095015
a dla wersji B przyjmuje warto§¢ Fs=0,157667.

Podobne wyniki zostaty uzyskane w przypadku, gdy w kolejnej wersji
protokotu zostaty uzyte dodatkowe mechanizmy bezpieczenstwa (wersja 2).
W tym przypadku réwniez wraz ze zmniejszeniem wplywu udanego ataku
na system uzyskiwany poziom bezpieczenstwa realizowanego procesu
elektronicznego rosnie. Dla wersji A przyjmuje on warto$¢ Fs=0,150855, a dla
wersji B przyjmuje wartos¢ Fs=0,2548609.

Istotnym spostrzezeniem jest to, ze zmieniajac charakter realizowanego
procesu elektronicznego, w rozpatrywanym przypadku bylo to zwigzane
ze zmniejszeniem kwoty przelewu dokonywanego za posrednictwem aplikacji
internetowej wykorzystujacej protokét SSL v.3.00, mozna zrezygnowaé
z niektorych uzytych mechanizmy bezpieczenstwa, zachowujac jednocze$nie
okreslony poziom bezpieczenstwa. Na potwierdzenie tego spostrzezenia
przedstawiono nastepujace rozumowanie. Analiza bedzie dotyczyla tab. 3.12.
Jezeli w rozpatrywanym protokole zastosowano zwigkszone mechanizmy
bezpieczenstwa (wersja 2) i gdy wplyw udanego ataku na system jest duzy
(wersja A), wowczas uzyskany poziom bezpieczenstwa, ktory gwarantuje
bezpieczne przeprowadzenie procesu jest rowny Fs=0,150855. Warunkiem
koniecznym, zeby inne wersje rozpatrywanego protokotu, spetnialy zatozone
wymogi bezpieczenstwa jest uzyskanie poziomu bezpieczenstwa, ktory jest
wigkszy lub rdwny od obliczonego, czyli Fs=0,150855. Warto zwrdci¢ uwage
na otrzymane poziomy bezpieczenstwa dla wersji 1 rozpatrywanego protokotu
(tab. 3.11). Jezeli dla danego protokotu zmniejszymy wptyw udanego ataku
na system, czyli w rozpatrywanym przypadku wersja B, wowczas otrzymany
poziom bezpieczenstwa bedzie rowny Fs=0,157667, czyli wigkszy
od obliczonego w wersji 2. Jak pokazano uzyskany poziom bezpieczenstwa jest
wigkszy, dlatego ta wersja podprotokotu spelnia zatozone wymogi
bezpieczenistwa. Istotnym spostrzezeniem jest to, ze w spetniajgcej wymogi
wersji 1 uzyto mniej mechanizméw bezpieczenstwa niz w wersji 2. Dzieki
zmniegjszeniu nadmiarowych $rodkow ochrony informacji mozna wprowadzi¢
dodatkowg optymalizacje procesu elektronicznego, ktéra poprawia jego
wydajnos¢, dostgpnos¢ a w rezultacie bezpieczenstwo.
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W biezacym rozdziale przedstawiono optymalizacje wydajno$ci, dostgpnosci,
a Ww rezultacie - bezpieczenstwa nowego protokotu kryptograficznego
realizujacego  elektroniczny przetarg. Do tego celu wykorzystano
zaprezentowany w rozdziale 3 mechanizm skalowanego bezpieczenstwa.

Na poczatku rozdziatu przedstawiono analize wymagan, jakie musi spetnia¢
elektroniczna wersja przetargu, oraz mozliwosci ich realizacji. Nastepnie
zaprezentowano nowy protokol kryptograficzny realizujgcy elektroniczny
przetarg [46] wraz z omOéwieniem jego cech charakterystycznych. Ostatecznym
elementem zaprezentowanym w biezacym rozdziale jest wykonanie
wspomnianej optymalizacji dla tego protokotu. W protokole opisanym w pracy
[46] oraz analizowanym w ksigzce zostal znaleziony atak z czlowiekiem
posrodku (ang. man in the middle), szczegdly tego ataku oraz jego korekta
zostaty przedstawione w pracy [97].

4.1. Zalozenia dla prezentowanej nowej wersji elektronicznego
przetargu

Ustugi realizowane przez instytucje administracji publicznej lub inne
organizacje muszg spetnia¢ szereg zatozen, ktdre gwarantuja poprawnosc¢
przeprowadzenia danego procesu. Elektroniczne formy tradycyjnych ustug
rowniez musza spetiac¢ okreslone wlasciwosci. Oproécz wymogow koniecznych
mozna wprowadza¢ dodatkowe funkcjonalnosci, ktére sg indywidualnym
rozwigzaniem danego przypadku. W analizowanej nowej wersji elektronicznego
przetargu [46] zatozono, Ze powinien on spetnia¢ wymogi przedstawione ponizej
(realizowane metodami kryptograficznymi).

Niezaprzeczalnos$¢ uczestnikow

E-przetarg moga oglasza¢ jedynie upowaznione osoby. Oferty przetargowe
mogg sktada¢ rowniez tylko uprawnione osoby.

Integralno$¢ danych

Zardéwno tres¢ przestanych ofert jak i koncowe wyniki e-przetargu nie moga by¢
zmienione.

Niezaprzeczalnos¢ ofert

Oferent, ktory wygrat e-przetarg nie moze wyprzec si¢ tresci swojej oferty oraz
faktu jej ztozenia.

Poufnosé ofert

Nikt nie moze ustali¢ treSci przestanych ofert przed czasem zakonczenia
e-przetargu.

Anonimowo$¢ wygrywajacego oferenta

Oferent, ktory wygrat przetarg nie jest publicznie ujawniony.

Publiczna weryfikacja

Kazdy moze sprawdzié, ktora oferta wygrata e-przetarg. Uczestnicy e-przetargu
moga sprawdzi¢ czy ich oferty byly wzigte pod uwagg.

Wybdr wielokryterialny

Osoba oglaszajaca przetarg moze przedstawi¢ jego warunki w postaci
zestawienia wielu czynnikow.
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Wymienione ustugi ochrony informacji sg zrealizowane za pomoca réznych
mechanizméw bezpieczenstwa. Przykladowe ich zestawienie zawarte jest
w tab. 3.1.

4.2. Typy aukcji Internetowych

Do najpopularniejszych rozwigzan z dziedziny handlu elektronicznego
zalicza si¢ aukcje internetowe. Aukcja internetowa jest rozumiana jako proces
licytacji danego towaru wystawionego na sprzedaz w serwisie aukcyjnym [24].
Rozrézniamy rozne typy aukcji internetowych, najpopularniejsze to: klasyczna
(ang. English), przetargowa (ang. 1-st Price Sealed-Bid), Vickrey oraz
holenderska (ang. Dutch).

Typ aukcji klasycznej jest najbardziej rozpowszechniony. Polega
on na tym, ze cena za dany towar jest licytowana i ro$nie do czasu, kiedy
pozostanie tylko jedna osoba biorgca udziat w licytacji, podczas gdy inne si¢
wycofaja.

Typ aukcji przetargowej polega na tym, ze kazdy oferent niezaleznie
deklaruje swoja cene za dany towar. Osoba, ktora zadeklaruje najwyzsza sumg
wygrywa towar i jest zobowigzana zaptaci¢ ceng przedstawiong przez siebie.

Typ aukcji Vickrey, inaczej zwany 2-nd Price Sealed-Bid, jest podobny
do poprzedniego modelu. Roznica polega na tym, ze aukcje wygrywa osoba,
ktora zadeklarowata najwyzsza kwote za dany towar, ale placi cen¢ druga
najwyzsza w kolejnosci.

Typ aukcji holenderskiej polega na tym, ze licytacja prowadzona jest
z najwyzszej mozliwej ceny, ale w odwrotnym kierunku, czyli kazda licytowana
oferta jest nizsza od aktualnej. Taka aukcja zostanie zakonczona, gdy dowolny
oferent zatrzyma ja przy konkretnej wartosci, co jest rownowazne z wygraniem
aukcji z cena, przy ktorej oferent zatrzymat licytacje.

Kazdy z wymienionych typow aukcji internetowej posiada swoja
charakterystyke i w zalezno$ci od wymagan konkretnego przypadku dobierany
jest jej odpowiedni typ. Dla przyktadu najpopularniejszy polski serwis aukcyjny
(www.allegro.pl), polega na podbijaniu ceny wyjSciowej przez strony biorace
udziat w licytacji az do momentu, gdy minie z gory ustalony czas. Oczywiscie
wygrywa strona, ktora zaoferowala najwyzsza ceng. Taka charakterystyke
posiada klasyczny typ aukcji.

Kolejnym przyktadem aukcji internetowej jest elektroniczny przetarg.
W tym przypadku nie ma tradycyjnej licytacji, a zainteresowani danym towarem
sktadaja swoja ofert¢ z cena, jaka sa w stanie zaplaci¢. Zwycieza ten, kto
zaoferuje najwyzsza cen¢. W takim przypadku aukcja internetowa spetnia
warunki typu aukcji przetargowej (http://www.e-przetarg.pl/).

Aukcje internetowe realizowane sa3 na podstawie  protokotow
kryptograficznych, ktore opisuja poszczegdlne kroki postepowania uczestnikow.
Kazdy typ aukcji internetowej moze bazowa¢ na roznych protokotach
kryptograficznych, ktére sa dobierane w zalezno$ci od konkretnych wymagan
formy elektronicznego przetargu.
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4.3. Protokoly kryptograficzne realizujace aukcje przetargowe

W  biezacym rozdziale przedstawiono analize literatury dotyczacej
protokotoéw kryptograficznych realizujacych aukcje przetargowe.
Przeprowadzona analiza skoncentrowana jest na glownych cechach
charakterystycznych protokotow kryptograficznych, realizujacych aukcje
przetargowa. Dodatkowo odniesiono przedstawiong analize do zatozen nowej
wersji e-przetargu (rozdziat 4.1).

Na podstawie typu aukcji przetargowej powstato wiele protokotow
kryptograficznych [5, 28, 29, 41, 43, 85, 90]. W przypadku elektronicznego
przetargu warto zwrdci¢c uwage na niektore cechy, charakteryzujace
wspomniany typ aukcji.

Wymagania komunikacyjne i obliczeniowe

Wszelkie operacje opisane w ramach protokotu kryptograficznego wykonywane
sg w odrebnych fazach. Moga one opiera¢ si¢ na krokach komunikacyjnych,
czyli przesytaniu informacji pomigdzy uczestnikami danego protokotu.
Innym dziataniem jest wykonywanie szeregu obliczen, ktore potrzebuja
odpowiedniej mocy obliczeniowej. Zazwyczaj obydwie metody *laczone
sa ze sobg, a istotng réznicg wsrdd protokotow kryptograficznych jest stosunek
wykonanych obliczen do liczby potrzebnych potaczen migdzy uczestnikami.

Zdefiniowane zatozenia dla elektronicznego przetargu (rozdziat 4.1) nie
okreslaja specjalnych wymagan komunikacyjnych i obliczeniowych, dlatego
w rozpatrywanym przypadku stosunek tych metod nie jest czynnikiem
szczegoOlnej uwagi.

Warunki przetargu

Kolejnym istotnym elementem sa mozliwe do okreslenia warunki przetargu.
W istniejacych protokotach kryptograficznych [28, 85, 90], warunki moga by¢
okreslane jedynie na podstawie jednego kryterium wyboru, czyli np. poziomu
ceny. Jest to duze ograniczenie realizacji potencjalnych elektronicznych
przetargdéw, poniewaz w rzeczywistosci organizowane sa takie, ktorych wybor
nie ogranicza si¢ jedynie do okreSlenia ceny, lecz s3 wyborem
wielokryterialnym. Dla przyktadu mozna przedstawi¢ przetarg, ktory ma na celu
zakup komputeréw. Przy takim przetargu, oprocz czynnika zwigzanego z cena,
istotny moze by¢ roOwniez okres gwarancji na komputery lub czas dostarczenia
sprzetu. W takiej sytuacji otrzymanie ofert okreslajacych wszystkie wspomniane
czynniki pozwoli dokonaé precyzyjniejszego wyboru.

Zdefiniowane zatozenia dla nowej wersji elektronicznego przetargu (rozdziat
4.1) zaktadaja, ze warunki przetargu moga by¢ sformulowane w postaci
wielokryterialnych wymogéw. Aktualnie istniejace protokoly kryptograficzne
realizujgce  aukcje przetargowe nie pozwalaja  wprowadzi¢  takiej
funkcjonalnosci.

Wymagania odno$nie uczestnikow przetargu

W aukcjach przetargowych gloéwnymi uczestnikami sga aukcjoner lub
aukcjonerzy oraz oferenci. Zadania aukcjonerow sa rozne w zaleznoSci
od konkretnego protokotu, kontroluja oni wszystkie fazy protokotu. Oferenci
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sa uczestnikami, ktorzy licytuja dang oferte. Waznym elementem jest
umozliwienie wzigcia udzialu oferentow w aukcji. W wigkszosci protokotow
do tego aspektu nie przywiazuje si¢ duzej wagi. Do tego celu stosowane
sa podstawowe metody autoryzacji, jakimi moga by¢ login i hasto [28, 85] czy
przydzielane przez specjalne podprotokoty numery autoryzacyjne [90].

Zatozenia dla protokotu kryptograficznego realizujacego elektroniczng forme
przetargu (rozdziat 4.1) zaktadaja, ze w aukcji przetargowej moga wzia¢ udziat
jedynie upowaznione osoby. Mozliwo$¢ wzigcia udziatu w elektronicznym
przetargu jest regulowana przez prawo kraju, w ktérym odbywa si¢ przetarg. W
przypadku Polski sa one bardzo wymagajace i okre$lone przez ustawe o
zamowieniach publicznych [14]. Weryfikacja koniecznych wymogow, ktore
potrzebne sa do wzigcia udzialu w przetargu, nie moze by¢ wykonana na
podstawie podstawowych metod autoryzaciji.

Stosowane techniki ochrony informacji w stosunku do zagwarantowania
poufnosci skladanych ofert

W aktualnych pracach uzyskanie zadanego poziomu poufnosci dla sktadanych
ofert bazuje na dwoch technikach kryptograficznych. Pierwsza [28, 29, 41]
opiera swoj mechanizm na schemacie progowym. W tej metodzie potrzebujemy
kilku aukcjoneréw, do ktorych oferenci przesytaja swoje czesci oferty. Glowny
aukcjoner faczy wszystkie czesci i wyznacza cene koncowa bez ujawniania
wszystkim oferentom pojedynczych ofert. Niebezpieczenstwo tej techniki tkwi
w ewentualnych konszachtach miedzy aukcjonerami, co w rzeczywistosci moze
doprowadzi¢ do wczesniejszego ujawnienia sktadowych cen lub nie ujawnienia
ostatecznej oferty. Druga [5, 43] wyklucza mozliwo$¢ konszachtoéw miedzy
aukcjonerami. Zostalo to uzyskane dzigki zastosowaniu zaufanej “trzeciej
strony”. W tej metodzie zastrzezenie moze budzi¢ wiarygodnos$¢ samej “trzeciej
strony”.

W rozpatrywanym protokole kryptograficznym dla e-przetargu poufnosé
sktadanych ofert jest gwarantowane za pomocg obydwu wspomnianych metod,
czyli zar6wno modelu progowego jak i zaufanej trzeciej strony (TTP).
Zastosowanie jednocze$nie dwoch metod pozwala zwigkszy¢ poziom poufnosci
sktadanych ofert.

Przedstawiona analiza  charakteryzujagca  protokoty  kryptograficzne
realizujgce aukcje przetargowe wskazuje na pewne niedostatki tych protokotow.
Braki te dotycza mozliwego wyboru warunkéw przetargu oraz wymagan
odnosnie uczestnikow bioragcych udziat w przetargu. W pracy przedstawiono
nowy protokot kryptograficzny realizujacy elektroniczny przetarg [46], ktory
bedzie speiniat zatozenia przedstawione w rozdziale 4.1 oraz wyeliminuje
wspomniane braki.

4.4. Model nowego protokolu Kkryptograficznego realizujacego
e-przetarg

Nowy protokot kryptograficzny realizujacy elektroniczny przetargu [46]
sktada si¢ z czterech podprotokolow: certyfikacji, zgloszenia przetargu,
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zgloszenia oferty oraz wyboru oferty. W protokole bierze udzial n oferentow
Oy ....... ,On), zaufana trzecia strona, czyli GAP (Glowna Agencja Przetargowa)
oraz firma chcaca oglosi¢ przetarg F.

Pierwszym krokiem protokotu jest weryfikacja przez GAP uczestnikow
bioracych udziat w e-przetargu, czyli oferentow O, oraz firmy F chcacej oglosic
przetarg (podprotokot certyfikacji). Kolejnym krokiem jest zgtoszenie do GAP
przetargu przez zweryfikowang firm¢ F. GAP publikuje warunki zgloszonego
przetargu, podajac w nim wszelkie wymogi zgloszone przez F (podprotokot
zgloszenia przetargu). W nastepnym kroku osoba chcaca wzig¢ udziat
w przetargu, po wczeSniejszej weryfikacji, przesyla swoja oferte do GAP
(podprotokot zgloszenia oferty). Ostatni podprotokél wykonywany jest
po terminie zglaszania ofert. Firma F oraz oferenci O,, przesylaja wowczas
do GAP swoje czgséci sekretu potrzebne do odczytania ofert. Po odszyfrowaniu
zostang one przestane do firmy F, gdzie zostanie wybrana zwycigska oferta.
W tym samym podprotokole firma F wysyla informacje o wybranej ofercie
do GAP, po czym zostaje ona podana do publicznej wiadomos$ci (podprotokot
wyboru oferty).

Komunikacja pomigdzy uczestnikami protokotu jest bezpieczna. Uzyskujemy
to dzigki zastosowaniu kryptografii z kluczem publicznym (kazdy uczestnik
protokotu posiada swoj klucz prywatny (SK) oraz klucz publiczny (PK)).
Stosowane klucze nie sg state, ich waznos¢ konczy si¢ wraz z wazno$cig numeru
rejestracyjnego, uzyskanego w podprotokole certyfikacji.

Oferty przestane przez oferentow O, sa szyfrowane kluczem publicznym
danego przetargu. Odczyta¢ je mozna posiadajac klucz prywatny, ktory
w podprotokole zgloszenia przetargu zostaje podzielony na czes$ci za pomoca
odpowiedniego progowego bezpiecznego schematu podziatu sekretu.
W protokole uzyto réwniez generatora liczb pseudolosowych (PRNG) [39, 6].
Stosuje si¢ go do tworzenie numerdéw identyfikacyjnych uczestnikow przetargu
jak i numeréw samych przetargow.

Przetarg konczy sie po ustalonym terminie. Do okreslenia tej chwili stuza
znaczniki czasu (T).

4.4.1. Podprotokot certyfikacji

Mozliwo$¢ wzigcia udzialu w e-przetargu musi by¢ poprzedzona uzyskaniem
odpowiednich uprawnien.

Osoba ubiegajaca si¢ o certyfikat, czyli firma, ktora chce oglosi¢ przetarg lub
oferent powinna posiada¢ stosowne dokumenty D¢ oraz klucz prywatny SKc.,
uzyskany w jednej z wczesniej wskazanych centrow autoryzacji (CA). Osoba
ubiegajaca si¢ o certyfikat podpisuje cyfrowo wspomniane dokumenty



99

za pomocg SKc.,, pozniej szyfruje za pomocg klucza publicznego PKeap,
a nastepnie przesyta do GAP?,

GAP  odszyfrowuje  dokumenty,  ktoére  nastgpnie  weryfikuje.
Po pozytywnej weryfikacji generuje za pomoca generatora liczb
pseudolosowych (PRNG) unikalny numer rejestracyjny dla danej osoby NRc.
Numer rejestracyjny jest wazny przez okreslony czas, w tym celu generowany
jest znacznik czasu numeru rejestracyjnego Tyg.. GAP generuje rowniez (KG)
Klucze prywatny (SKc) i publiczny (PKc) dla danego podmiotu, ktore beda
uzywane w kolejnych podprotokotach. Waznos¢ tych kluczy konczy si¢ wraz z
przekroczeniem czasu wskazywanego przez Tyg.. Wygenerowane dane
podpisuje sie cyfrowo, szyfruje si¢ za pomoca klucza publicznego C a nastepnie
przesyta do C.

Graf przedstawiajacy w sposob schematyczny kroki podprotokotu
certyfikacji przedstawiony jest na rys. 4.1.

C GAP
Input =(Dc.SKe, ) L {{De} sk kg

»
>

2. I Dc=TRUE
3. PRNG — NR(, KG — Txg.(SKc,PKc)

4. {{NRc, Tnr(SKe.PKe) }sky,p)pxe

A

Rys. 4.1 Graf podprotokotu certyfikacji.

4.4.2. Podprotokol zgloszenia przetargu

Przetarg moze by¢ zgloszony przez dowolng osobe, ktdéra wczesniej
w podprotokole certyfikacji uzyskata odpowiednie uprawnienia. Taka osoba,
oznaczona jako F, powinna posiada¢ numer rejestracyjny NRf, jego znacznik
czasu Tyge , Klucz prywatny SKg oraz warunki zglaszanego przetargu WPE.
Nastegpnie F generuje za pomoca generatora liczb pseudolosowych (PRNG) swoj
indywidualny numer Ng,

W pierwszym kroku F przesyla do GAP podpisane cyfrowo (SKg) oraz
zaszyfrowane (PKgap) nastepujace informacje: swoj numer rejestracyjny (NRg),
jego znacznik czasu (Tngg), warunki przetargu (WPg) oraz swdj indywidualny

2 Szyfrowaniu danych kluczem publicznym rozumiane jest jako szyfrowanie klucza
sesyjnego, podczas gdy dane szyfrowane sg szyfrem symetrycznym (schematu
hybrydowy) [99]. Takie rozumowanie bgdzie kontynuowane w dalszej czesci pracy.
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numer (Ng).

Glowna agencja przetargowa (GAP) weryfikuje numeru rejestracyjny F
(NRf) oraz waznos$¢ jego znacznika czasu. Po pozytywnej autoryzacji GAP
generuje (PNRG) indywidualny numer przetargu (Np) oraz parg kluczy (KG) dla
konkretnego przetargu (SKp, PKp). Prywatny klucz przetargu (SKp) jest dzielony
za pomoca progowego schematu podziatu sekretu. Sekret jest podzielony na trzy
czgéci przeznaczone dla: F (SKpg), dla GAP (SKpgar) oraz oferentow
w przetargu (SKpep). Kazda z czgsci jest potrzebna do odtworzenia klucza
prywatnego (SKp). GAP wysyta podpisang cyfrowo (SKgap) oraz zaszyfrowang
(PKE) czgs¢ sekretu przeznaczong dla F (SKp).

F GAP WWW
Illl)llt :(NRF_SKFNTNRF !\\PF )
1. PRNG — N;

2. {{NRg, WP, Ng, Txg,} sk, ) prap _
>

3. If (NRy, Tag,) = TRUE
4. PRNG — Np, KG— (SKp.PKy)
5. SKP = SKP(I:) + SKP(GAP) + SRP(OF)

6. {{SKpr) } skq.ps PRy 7. Np, WP, PKp

v

<
<

Rys 5.2 Graf podprotokotu zgtoszenia przetargu.

GAP podaje do wiadomosci publicznej, np. na stronie WWW, numer
przetargu (Np), jego warunki (WPE) oraz jego klucz publiczny (PKp).

Graf przedstawiajacy w sposob schematyczny kroki podprotokotu zgtoszenia
przetargu przedstawiony jest na rys. 4.2.

4.4.3. Podprotokét zgloszenia oferty

Gdy przetarg zostanie zgloszony i opublikowany zainteresowane strony
moga zglasza¢ swoje oferty. Oferent chcac wzigé udzial w przetargu powinien
posiada¢ wczesniej uzyskany numer rejestracyjny (NRo,), klucz prywatny
(SKo,) oraz swojg oferte (OFp,). Nastepnie oferent O, generuje (PRNG) swdj
numer indywidualny (No,) oraz znaczy swoja oferte znacznikiem czasu (To,).
Kolejny krok polega na przestaniu do GAP podpisanych cyfrowo (SKo,) oraz
zaszyfrowanych (PKgap) nastepujacych informacji: Np, No, NRo, To.

Oferta (OFo,) jest rowniez podpisywana cyfrowo (SKo,), ale szyfrowana jest
za pomocg klucza publicznego danego przetargu (PKp), pdzniej jest przesytana
do GAP. Jezeli przestane dane sa poprawne, to wowczas GAP przesyta do O,
potwierdzenie zgloszenia oferty (Wo,). Potwierdzenie jest podpisane cyfrowo
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przez GAP (SKcap) oraz zaszyfrowane (PKo,).

Graf przedstawiajacy w sposob schematyczny kroki podprotokotu zgloszenia
oferty przedstawiony jest na rys. 4.3.

GAP oF
Input = (NRo,,OF,,SKo,)

1. PRNG ~No,.To,

2. {{Np, No, NRo, To }SKOI ¥ pGap - 110F0 }SKOI § PKp

P
<

3.if (Np, NRo,. To,) = TRUE
4. Wo, = OK

FIWA R 1
5. L8 W 01 5 SKgap ;*PKO1

v

Rys. 4.3 Graf podprotokotu zgtoszenia oferty.

4.4.4. Podprotokol wyboru oferty

Ostatni podprotokét wykonywany jest po uplywie czasu przeznaczonego na
sktadanie ofert. Czas ten opublikowany jest wraz z innymi warunkami przetargu
(WP).

F GAP 0, WWW
1. SKe(o,) = (SKp(or) / 0)

s < t !
2. {{8Ke0)) Fskgap SPKo,
>

>

/ < 2 e
4. {{SKpm)} skpiprgan 344 SI\P(O[)}SKOI §PKGap
> <
5. {{{0Fx}skq Fskaupt oy
<
<
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Rys. 4.4 Graf podprotokotu wyboru oferty.

GAP, znajac liczbe oferentow, ktorzy przestali swoje oferty (n), dzieli
wczesniej  podzielong czg$¢  gldwnego sekretu przetargu  (SKpop)
na n mniejszych czesci. Stosuje do tego bezpieczny system progowy podziatu
sekretu o charakterystyce (2,n). Utworzone czgsci podpisuje cyfrowo (SKo)),
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szyfruje (PKo,) i przesyta do wszystkich oferentow Oy,

W nastepnym kroku firma F oraz oferenci O, przesytaja podpisane cyfrowo
oraz zaszyfrowane swoje czgsci sekretu do GAP, gdzie zostang one ztozone w
gtowny sekret przetargu (SKp). GAP majac caty sekret danego przetargu moze
odszyfrowa¢ wszystkie nadestane oferty (OFy). Po tej czynno$ci przesyla
wszystkie oferty podpisane cyfrowo przez oferentow do firmy F oglaszajacej
przetarg. Wszystkie oferty sa wczeSniej podpisane cyfrowo (SKgap) Oraz
zaszyfrowane (PKp).

Firma F po otrzymaniu ofert wybiera najlepsza i wyniki przesyta do GAP w
celu ogloszenia zwycigzcy. Informacje przeslane to: numer rejestracyjny
oferenta, ktory wygrat przetarg (NRo,), numer rejestracyjny firmy (NRg),

numery indywidualne wszystkich oferentow, ktorych oferty byly wziete pod
uwage (No,), swoj numer indywidualny (Ng) oraz numer przetargu (Nlp).
Wymienione informacje sa podpisane cyfrowo (SKg) oraz zaszyfrowane
(PKcap)-

GAP po otrzymaniu informacji publikuje numer indywidualny (No,)
oferenta, ktorego oferta zostala wybrana. Do wiadomosci publicznej podawane
sa rowniez wszystkie numery indywidualne oferentow, ktoérych oferty byty
rozpatrywane (No,).

Graf przedstawiajacy w sposob schematyczny kroki podprotokotu wyboru
oferty przedstawiony jest na rys. 4.4.

4.5. Analiza realizacji zalozen dla nowego protokotu e-przetargu

W biezacym rozdziale oméwiono realizacje zatozen dla nowego protokotu
kryptograficznego e-przetargu (rozdziat 4.1).
Niezaprzeczalnos$¢ uczestnikow
Podprotokot  certyfikacji  jest odpowiedzialny za gltéwng weryfikacje
uczestnikow. GAP jako zaufana trzecia strona sprawdza wymagane dokumenty
1 przydziela prawo zglaszania wlasnego przetargu lub prawo wziecia udziatu
w przetargu. Przydzielany indywidualny numer rejestracyjny jest konieczny,
zeby wzigé¢ udzial w pozostatych podprotokotach. Do tego celu wykorzystano
podpis cyfrowy, szyfrowanie danych, generator liczb pseudolosowych.
Integralno$¢ danych
Oferty przestane przez oferentdow sg podpisywane cyfrowo za pomocg kluczy
prywatnych otrzymanych przez kazdego oferenta po pozytywnej weryfikacji
w podprotokole certyfikacji. Wyniki przetargu rowniez sg podpisywane cyfrowo
przez firme, ktora oglosita przetarg. Ona rowniez posiada klucz prywatny
uzyskany w podprotokole certyfikacji. Do tego celu wykorzystano podpis
cyfrowy, szyfrowanie danych, generator liczb pseudolosowych.
Niezaprzeczalno$¢ ofert
Oferent nie moze wyprzeé si¢ tresci ztozonej oferty, poniewaz zanim zostanie
ona zaszyfrowana za pomoca klucza publicznego przetargu musi by¢ przez
niego cyfrowo podpisana. Fakt =ztozenia oferty przez oferenta jest
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odnotowywany przez GAP, ktora kazdg poprawng oferte archiwizuje. Do tego
celu wykorzystano podpis cyfrowy, szyfrowanie danych, generator liczb
pseudolosowych, znakowanie czasem, bezpieczne przechowywania danych.
Poufnosé¢ ofert

Oferty przesytane przez oferentow sa zaszyfrowane za pomoca klucza
publicznego przetargu. Klucz prywatny przetargu jest podzielony przy uzyciu
bezpiecznego schematu progowego na trzy czgsci, z ktorych kazda jest
potrzebna do powtdrnego ztozenia catego sekretu. Jedna czg$¢ pozostaje w GAP,
druga jest przesylana do firmy F oglaszajacej przetarg, a trzecia jest
przeznaczona dla oferentéw bioracych udzial w przetargu. Wspomniana trzecia
cze$¢ jest w podprotokole wyboru oferty dzielona wedtug schematu (2,n), czyli
sekret dzielimy na n czgsci, ale tylko dwie sg potrzebne do powtdrnego ztozenia
sekretu. Wybrano schemat (2,n), poniewaz zeby przetarg byt wazny
potrzebujemy minimum dwoch ofert. Do tego celu wykorzystano podpis
cyfrowy, szyfrowanie danych, generator liczb pseudolosowych, bezpieczny
schematu podziatlu sekretu.

Anonimowos$¢ wygrywajacego oferenta

Po wybraniu wygranej oferty do publicznej wiadomosci podawany jest jedynie
indywidualny numer danego oferenta. Ten numer jest znany tylko przez
wiasciciela danego numeru. Do tego celu wykorzystano indywidualne numery
rejestracyjne.

Publiczna weryfikacja

Po rozstrzygnigciu przetargu do publicznej wiadomosci sa podawane wszystkie
numery indywidualne oferentdw a wyrdznieniem numeru, ktoéry wygrat przetarg.
Kazdy uczestnik moze sprawdzi¢ czy jego numer znajduje si¢ na liscie co jest
rownowazne z faktem wzigcia pod uwage jego oferty. Do tego celu
wykorzystano indywidualne numery rejestracyjne.

Wybér wielokryterialny

Warunki przetargu przesytane sa do GAP w postaci niezaleznego dokumentu.
Dokument ten nie zaklada z gory ustalonych mozliwosci wyboru warunkéw
przetargu, tylko w catosci jest okreslany przez strone zglaszajacg przetarg.
Dzigki takiemu rozwiazaniu warunki oglaszanego przetargu moga przyjac
dowolng forme, czyli rowniez posta¢ wielokryterialnych wymogow. Do tego
celu wykorzystano niezalezne dokumenty zawierajac warunki przetargu.

W biezacym rozdziale przedstawiono nowy protokét kryptograficzny realizujacy
elektroniczny przetarg [46], ktory spelnia zalozenia przedstawione
w rozdziale 4.1. Dodatkowe funkcjonalnosci, ktore wnidst opisany protokot
dotycza zwigkszenia mozliwo$ci wyboru warunkow przetargu oraz zwigkszenia
metod weryfikacji uczestnikow bioracych udziat w przetargu.

4.6. Centrum certyfikacji — element Kkrytyczny infrastruktury
systemu dla nowej wersji e-przetargu

Uzyte w nowej wersji e-przetargu ushugi bezpieczenstwa uzaleznione
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sa w duzej mierze od Centrum Certyfikacji, petnigcego rolg zaufanej trzeciej
strony (TTP), ktéra oferuje ustugi kompletne, ujednolicajace poziom
bezpieczenstwa. W opisywanym przypadku role pelni GAP, ktora przydziela
numery certyfikujace (CA), tworzy znaczniki czasu (TSA), dzieli i nastgpnie
odtwarza sekret za pomoca wybranego schematu podziatu sekretu oraz moze
peti¢ inne funkcje, w ktoérych zaufanie jest kluczowym elementem. Analizujac
funkcje, jakie pelni zaufana trzecia strona mozna stwierdzi¢, ze jest to element
krytyczny calej infrastruktury systemu [47].

Bezpieczenstwo zaufanej trzeciej strony (TTP) mozna uzyska¢ stosujac sie
do norm, ktore okreslaja warunki jakie powinien spetnia¢ dany system.
W opisywanym przypadku TTP peli potrojng role, czyli role centrum
autoryzacji(CA), centrum znakowania czasem (TSA) oraz dzieli dowolny sekret
bezpiecznym schematem podzialu sekretu. Specyfikacje dotyczaca CA oraz
TSA przedstawione przez FEuropejski Instytut do Spraw Standardéw
Telekomunikacyjnych ETSI [16, 17] sa merytorycznie zblizone. Zawarte tam
wymogi mozna podzieli¢ na trzy gléwne zagadnienia: zarzgdzanie kluczami,
zarzqdzanie certyfikatami, zarzqdzanie samym urzedem.

Zarzadzania kluczami dotyczy zagadnien zwigzanych z generowaniem
kluczy, przechowywaniem kluczy oraz ich kopii, rozpowszechnianiem kluczy
publicznych, uzyciem kluczy, zakonczeniem ,cyklu zycia” kluczy oraz
sprzgtowych urzadzen kryptograficznych.

Zarzadzanie certyfikatami opisuje rejestracje podmiotow, generowanie
certyfikatow, uaktualnienie certyfikatow, rozglaszanie -certyfikatow oraz
zawieszenie i odwotywanie certyfikatow.

Zarzadzanie urzgdem obejmuje zagadnienia zarzadzania bezpieczenstwem,
ochrony zasobow urzedu, zabezpieczen fizycznych oraz bezpieczenstwa catej
infrastruktury, bezpieczenstwa personelu, zarzadzania dostepem do systemow,
wyboru wiarygodnych systeméw i aplikacji, wymogow awaryjnych na wypadek
naduzy¢ i atakéw zewngtrznych, archiwizacji danych dotyczacych certyfikatow
oraz czynno$ci zwigzane z zakonczeniem dziatania urzgdu.

Bezpieczne schematy podzialu sekretu nie s3 jeszcze znormalizowane.
Istnieja natomiast algorytmy o podwyzszonym bezpieczenstwie [53], za pomoca
ktérych mozemy zrealizowa¢ wspomniang operacje.

4.6.1. Zagadnienia kryptograficzne

W przedstawionym przypadku e-przetargu kluczowa role peilnig moduty
kryptograficzne. Wybor konkretnych algorytméw kryptograficznych oraz
szczegotow zwigzanych z ich zastosowaniem nalezy uzalezni¢ od poziomu
bezpieczenstwa, jaki ma by¢ zachowany w danym e-urzedzie. Takie zatozenia
ustalamy podczas pierwotnej fazy tworzenia bezpiecznej infrastruktury, czyli
projektujac  konkretng polityke bezpieczenstwa. Poziomy bezpieczenstwa
modutéw kryptograficznych opracowane przez organizacje ISO/IEC [33] zostaty
podzielone na rozne grupy.

W przypadku elektronicznego przetargu mozemy moOwi¢ 0 najwyzszym
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poziomie ochrony. Szczegolng uwage nalezy zwrdci¢ na zaufang trzecig strong,
czyli Gléwna Agencje Przetargowa. Wspomniany element jest krytyczny dla
catej infrastruktury, dlatego powinien spelnia¢ najwyzszy poziom
bezpieczenstwa.

Zagadnienia zawarte w normach ISO/IEC [33] sa bardzo obszerne.
W przypadku tworzonego protokotu kryptograficznego dla e-przetargu skupiono
si¢ na kilku gléwnych: specyfikacja modutéw kryptograficznych, porty
i interfejsy modutow kryptograficznych, model dopuszczalnych stanow,
zarzadzanie kluczami kryptograficznymi i wewnetrzny audyt.

4.6.2. Specyfikacja moduléw kryptograficznych

W elektronicznym przetargu uzyto wielu mechanizméw kryptograficznych.
Chcac zachowa¢ odpowiedni poziom bezpieczenstwa nalezy stosowaé
potwierdzone algorytmy kryptograficzne.

Bezpieczna komunikacja miedzy stronami uczestniczgcymi
w elektronicznym przetargu, w tym gléwnie z GAP, odbywa si¢ za pomoca
schematéow hybrydowych. Do tego rodzaju szyfrowania uzywamy dwoch
rodzajow operacji. Pierwszym jest mechanizm kopertowania (enkapsulacji)
klucza (KEM) polegajacy na bezpiecznym przekazaniu klucza sesyjnego,
a drugim mechanizm kopertowania danych (DEM), czyli przestania danych
zaszyfrowanych z wykorzystaniem przekazanego wczesniej klucza sesyjnego.

Pierwsza operacja wykonywana jest za pomocg szyfrow asymetrycznych [36]
przy uzyciu roznych modeli [81]. Do tego rodzaju szyfrowania mozemy
zastosowa¢ szyfry RSA [73], EIGamala [15] oraz innych zbudowanych na ich
podstawie.

W drugiej operacji do szyfrowania danych uzywamy szyfrow symetrycznych
[37]. W tej grupie szyfrow znajdujg si¢ szyfry o dwoch dtugosciach kluczy: 64 i
128-bitowe. Z grupy szyfrow z kluczem 64-bitowym mozemy wybra¢ np. szyfry
DES [19] i IDEA [54], natomiast z 128-bitowym np. AES [21] lub Camellia [3].

Zaufana trzecia strona przesylajac dokumenty do innych uczestnikéw
przetargu wczesniej je podpisuje. Do tego celu mozemy uzy¢ np. wspominanego
algorytmu RSA w trybie podpisu lub DSA [38].

Schematy podziatlu sekretu mozna zrealizowaé na podstawie modelu Shamira
[80]. W przypadku elektronicznego przetargu mozemy uzy¢ automatycznego
schematu podziatu sekretu [53].

4.6.3. Porty i interfejsy moduléow kryptograficznych

Informacje przekazywane migdzy uczestnikami e-przetargu poczatkowo sa
szyfrowane, a nastgpnie poprzez fizyczne porty oraz logiczne interfejsy
kierowane sa do miejsca przeznaczenia. Porty oraz interfejsy, do ktorych
kierowane sg informacje powinny by¢ jasno okreslone, zarowno dla danych
wchodzacych jak i wychodzacych. Ponadto, zgodnie z najwyzszym poziomem
bezpieczenstwa, musimy stworzy¢ dwa niezalezne potaczenia fizyczne oraz
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logiczne, ktorymi przesylane beda dane. W jednym kanale beda przesytane
wszelkie informacje jawne, natomiast w drugim wylaczenie dane zaszyfrowane.

4.6.4. Model dopuszczalnych stanow
Operacje wykonywane przy uzyciu modutéw kryptograficznych powinny
by¢ opisane za pomoca szczegdétowego, kompletnego modelu zawierajacego
wszystkie przewidywane stany w jakich moze znalez¢ si¢ TTP. Model powinien
zawiera¢ nastepujace elementy:
o wszelkie mozliwe stany, poprawne jak 1 blgdne, modulow
kryptograficznych;
e opis transakcji pomigdzy poszczegdlnymi stanami;
e mozliwe stany danych wejsciowych, ktére powoduja transakcje
pomigdzy stanami;
e mozliwe stany danych wyjsciowych, ktore zostaly spowodowane
wczesniejszymi transakcjami.
W przypadku e-przetargu gtowne stany uczestnikow przetargu zostaty opisane
we wspominanym protokole kryptograficznym. Stany posrednie okresla sie
podczas konkretnej implementacji, gdyz zaleza one od indywidualnych
wyborow algorytmow i rozwigzan technicznych.

4.6.5. Zarzadzanie kluczami kryptograficznymi

Proces zarzadzania kluczami kryptograficznymi jest cyklem (obejmujacym
czas zycia klucza) sktadajacym si¢ z elementdw, ktdre zostaly wyszczegolnione
podczas opisywania poziomow bezpieczenstwa.

Generator liczb pseudolosowych uzywany jest do generowania ciggow
pseudolosowych, ktore wykorzystywane s3 w  innych modutach
kryptograficznych. W opisywanym przypadku warto zastosowac potwierdzone
generatory, spehiajace odpowiednie normy [39]. Takim generatorem jest
np. BBS (ang. Blum-Blum-Shub) [6], dla ktorego udowodniono mocng
pseudolosowos$¢ generowanych przez niego ciggow [60]. Dane wychodzace
z generatora liczb pseudolosowych powinny by¢ weryfikowane za pomocg testu
cigglosci, ktorego opis zostanie przedstawiony w dalszej czesci pracy.
Generator kluczy jest zazwyczaj integralnym elementem modutow
kryptograficznych. Do ich generowania uzywamy wczesniej wspomnianych
generatorow liczb pseudolosowych, rowniez w tym elemencie powinni$my
wybrac ich zaufane wersje. Dla algorytméw asymetrycznych generator taki musi
by¢ wyposazony dodatkowo w test pierwszosci liczb [60].

Ustanowienie kluczy moze by¢ wykonane za pomoca metod automatycznych,
manualnych lub przy wykorzystaniu obu metod. W przypadku elektronicznego
przetargu istotnym elementem jest ograniczenie wykonywanych operacji,
dlatego zaleca si¢ wykorzystanie jedynie metod automatycznych. Metody
kryptograficzne realizujgce zatozenia opierajg si¢ gtownie na wykorzystaniu
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asymetrycznych mechanizmow. Szczegoly opisane sa przez odpowiednie
normy [34].

Wejscie/wyjscie kluczy. Klucze kryptograficzne sa zar6wno wprowadzane jak
1 wyprowadzane z modutoéw kryptograficznych. Klucze prywatne oraz publiczne
przekazywane automatycznie, wczesniej sa szyfrowane przy uzyciu
sprawdzonych algorytmow. Dla zwigkszenia bezpieczenstwa proces transportu
kluczy moze zosta¢ poprzedzony dodatkows autoryzacja za pomocg metod
manualnych (np. smard cards/tokens).

Przechowywanie Kkluczy. Kryptograficzne klucze uzywane przez moduty
kryptograficzne powinny by¢ przechowywane réwniez w innym bezpiecznym
miejscu. W przypadku e-przetargu powinnismy zadba¢ o wysoki stopien
bezpieczenstwa, dlatego klucze nie powinny by¢ przechowywane jako tekst
jawny, a jedynie w formie zaszyfrowanej. Do przechowywanych kluczy nie
moze mie¢ dostepu nikt oprocz upowaznionych osob.

Anulowanie Kkluczy. Moduty kryptograficzne, powinny posiadaé¢ mozliwos¢
wymazywania wszystkich uzywanych przez siebie kluczy; wszystkie dane
dotyczace generowania kluczy, jak i same klucze powinny by¢ kasowane
w chwili, gdy nie sa juz potrzebne.

4.6.6. Wewnetrzny audyt

Moduty kryptograficzne powinny by¢ weryfikowane za pomoca testow,
ktorych pozytywne przeprowadzenie potwierdza zachowanie odpowiedniego
poziomu bezpieczenstwa. Normy zalecaja uzywania dwoch rodzajow
testow [33].

Pierwszy test - test inicjalizujacy jest przeprowadzany po uruchomieniu
catego systemu. Sprawdza on integralno$¢ systemu oraz jego poprawne
funkcjonowanie.

Drugi rodzaj testu - test warunkowy jest przeprowadzany gdy moduty
kryptograficzne wykonuja pewne okre§lone czynnosci, np. generuja klucze
kryptograficzne.

Test inicjalizujgcy

Dla e-przetargu test inicjalizujagcy powinien zawieral testy algorytmow
kryptograficznych, integracji oprogramowania oraz krytycznych funkcji.

Test algorytmow kryptograficznych przeprowadzany jest za pomoca metody
znanej odpowiedzi, czyli na wejScie algorytmu przekazujemy dane, ktore po
przej$ciu przez algorytm daja pewng warto$¢, ktora jest przez nas znana.
Porownujac te wyniki mozemy stwierdzi¢ poprawnos$¢ danego algorytmu.
W przypadku e-przetargu powinniS§my sprawdzi¢ wszelkie kryptograficzne
funkcje np. funkcje szyfrujace, funkcje deszyfrujace, funkcje biorace udziat
w autoryzacji, generator liczb pseudolosowych itd.

Test integracji oprogramowania polega na sprawdzeniu autentycznosci oraz
integralnosci uzywanych programéw. W przypadku e-przetargu do tego celu
mozna wykorzysta¢ algorytm podpisu cyfrowego, ktory zweryfikuje
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autentyczno$¢.

Test funkcji krytycznych obejmuje pozostale operacje, ktore zwigzane
sa z bezpiecznym funkcjonowaniem moduléw kryptograficznych. Krytyczne
elementy sg uzaleznione od konkretnych projektow, w przypadku e-przetagu
takimi elementami sa na przyktad sktadniki wchodzace w sktad bezpiecznego
schematu podziatu sekretu.

Test warunkowy

Testy warunkowe sg wykonywane, gdy dowolna operacja kryptograficzna tego
zazada. Moga to byC testy zwartoSci par kluczy publiczny-prywatny
(kryptografia asymetryczna), obcigzenia oprogramowania, ciaglo$ci generatora
liczb pseudolosowych.

Test zwartosci par kluczy publiczny-prywatny jest wykonywany podczas
operacji KEM. Szyfrowana jest znana wiadomo$¢ kluczem publicznym,
nastgpnie deszyfrowany jest utworzony szyfrogram za pomoca klucza
prywatnego 1 poréwnywane sa otrzymane warto$ci. Innym warunkiem
wykonania opisywanego testu jest weryfikacja podpisu cyfrowego, np. przez
centrum autoryzacji.

Test obcigzenia oprogramowania Wykonywany jest gdy oprogramowanie
wchodzace w sktad modutow kryptograficznych jest mocno wykorzystywane.
Przeprowadzana jest wowczas autoryzacja takiego oprogramowania
np. za pomocg algorytmow podpisu cyfrowego.

Test cigglosci generatora liczb pseudolosowych [39] jest wykonywany,
gdy moduly kryptograficzne wykorzystuja generator liczb pseudolosowych.
Kazdorazowo, gdy generator jest wykorzystywany, przeprowadzona jest
wspomniana weryfikacja poprawnos$ci ciagow.

4.7. Optymalizacja nowego protokolu Kkryptograficznego dla
e-przetargu — skalowane bezpieczenstwo

W rozdziale 4.4, opisano nowy protokdt kryptograficzny realizujacy
elektroniczny przetarg. W biezacym rozdziale zastosowano dla tego protokotu
optymalizacje wydajnosci, dostepnosci a w rezultacie jego bezpieczenstwa.
Do tego celu wykorzystano zaprezentowany w rozdziale 3 mechanizm
skalowanego bezpieczenstwa. Dla zilustrowania metody optymalizacyjnej
wybrano jeden z opisanych podprotokotow e-przetargu a konkretnie podprotokot
zgloszenia przetargu (tab. 4.2).

W rozdziale 3.6, przedstawiono schemat postepowania dla metodologii
skalowanego bezpieczenstwa. Schemat ten sktada si¢ z czterech faz, czyli
inicjalizacji ~ skalowanego  bezpieczenstwa,  definiowania  protokotu
kryptograficznego, ustalenia parametréw modelu skalowanego bezpieczenstwa
dla konkretnych wersji protokotu oraz obliczenia poziomu bezpieczenstwa dla
danej wersji protokotu. Skrocona forma elementéw wchodzacych w sktad
poszczegdlnych faz postepowania dla prezentowanej metodologii skalowanego
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bezpieczenstwa znajduje si¢ w tab. 3.5.
W kolejnych rozdzialach poszczegdlne fazy schematu postepowania beda
zastosowane dla wybranego podprotokotu zgloszenia przetargu.

4.7.1. Inicjalizacja modelu skalowanego bezpieczenstwa dla
podprotokolu zgloszenia przetargu

Pierwsza faza, czyli inicjalizacja modelu skalowalnosci, sktada si¢
z czterech krokéow. W biezacym rozdziale dla wybranego podprotokotu
zgloszenia przetargu zostang zastosowane wszystkie kroki przewidziane w tej
fazie.

W pierwszym kroku tworzymy tabele bezpieczenstwa, ktora przedstawia
zestawienie mozliwych uslug Dbezpieczenstwa wraz 2z realizujgcymi
je mechanizmami. W analizowanym przypadku wykorzystano juz utworzona
tabele bezpieczenstwa, ktora przedstawiona jest w tab. 3.1.

W drugim kroku ustalamy warto$ci parametrow dla poszczegodlnych
mechanizméw bezpieczenstwa, zawartych w tabeli bezpieczenstwa (tab. 3.1).
Ta czynno$¢ zostata juz wykonana podczas tworzenia tab. 3.1.

Trzeci krok pierwszej fazy schematu postepowania polega na utworzeniu
grafow bezpieczenstwa dla mozliwych do zastosowania w danym przypadku
ustug bezpieczenstwa. W przypadku podprotokotu zgloszenia przetargu
wybrano ustugi integralno$ci, poufnosci, niezaprzeczalnosci, bezpiecznego
przechowywania danych, autoryzacji stron oraz zarzadzanie przywilejami. Grafy
te zostaty wykonane juz we wczesniejszym rozdziale 3.3.2. Ustuga integralno$ci
jest przedstawiona na rys. 3.2, ustuga poufnosci na rys. 3.3, ustuga
niezaprzeczalno$ci na rys. 3.4, ustuga bezpiecznego przechowywania danych
na rys. 3.5, ustuga autoryzacji stron na rys. 3.6 oraz usluga zarzadzania
przywilejami na rys. 3.7.

Ponizej graféw znajduja sie opisy do poszczegdlnych wierzchotkow grafow.
Wierzchotki te charakteryzowane sg przez odpowiednie parametry (rozdziat
3.3.1). W ostatnim czwartym kroku pierwszej fazy schematu postepowania
przyporzadkowywane sa warto$ci do tych parametrow.
W analizowanym przypadku warto$ci te zostaly dobrane wczedniej
1 sg przedstawione w rozdziale 3.3.1.

4.7.2. Definiowanie podprotokotu zgloszenia przetargu

Druga faza schematu postgpowania dla przedstawianej metodologii
skalowanego  bezpieczenstwa polega na  zdefiniowaniu  protokotlu
kryptograficznego (rozdziat 3.6). Ta czynno$¢ jest wykonywana w dwoch
krokach. W pierwszym wybierany jest protokét kryptograficzny realizujacy
dany proces elektroniczny, a w drugim wybrany protokot dzielony jest na
osobne podprotokotu. Podprotokoty nastepnie sg dzielone na pojedyncze kroki.

W rozpatrywanym przypadku model skalowalno$ci bgdzie zastosowany do
podprotokotu zgloszenia przetargu, ktory w skrocie zostal omowiony
w rozdziale 4.4. W kroku drugim nalezy podzieli¢c ten podprotokdt na
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pojedyncze kroki. Ponizej przedstawiono podprotokdt zgloszenia przetargu
podzielony na osobne kroki.

Krokl

W pierwszym kroku, F przesyla do GAP podpisane cyfrowo (SKg) oraz
zaszyfrowane (PKgap) nastgpujace informacje: swoj numer rejestracyjny (NRg),
jego znacznik czasu (Tngg), Warunki przetargu (WPg) oraz swoj indywidualny
numer (Ng).

Krok2

Glowna agencja przetargowa (GAP) weryfikuje numer rejestracyjny F (NRg)
oraz waznos$¢ jego znacznika czasu. Po pozytywnej autoryzacji GAP generuje
indywidualny numer przetargu (Np) oraz par¢ kluczy dla konkretnego przetargu
(SKp, PKp). Prywatny klucz przetargu (SKp) jest dzielony za pomoca progowego
schematu podziatu sekretu. Sekret jest podzielony na trzy czesci przeznaczone
dla F ( SKp), dla GAP (SKpcap)) oraz oferentow w przetargu (SKpor). Kazda
z czgscei jest potrzebna do odtworzenia klucza prywatnego (SKp).

Krok3

GAP wysyta podpisang cyfrowo (SKgap) 0raz zaszyfrowang (PKg) czes¢ sekretu
przeznaczona dla F (SKp).

Krok 4

GAP podaje do wiadomosci publicznej np. na stronie WWW, numer przetargu
(Np), jego warunki (WPg) oraz jego klucz publiczny (PKp).

4.7.3. Ustalenie parametrow modelu skalowanego bezpieczenstwa dla
rozpatrywanej wersji podprotokolu zgloszenia przetargu

Kolejna, trzecia faza schematu postgpowania polega na ustaleniu parametrow
modelu skalowanego bezpieczenstwa dla rozpatrywanej wersji protokotu. Jak
opisano w rozdziale 3.6, trzecia faza sklada sie z szeSciu krokdw.

W pierwszym kroku trzeciej fazy postgpowania definiujemy wymagane
ustugi bezpieczenstwa dla pojedynczych krokow rozpatrywanego podprotokotu.
Podzial na kroki dla danego przypadku zostat przedstawiony w rozdziale 4.7.2.
Wybdr ustug bezpieczenstwa zostal zapisany w tab. 4.1.
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Tab. 4.1 Tabela prezentujaca wymagane ustug bezpieczenstwa dla

krokéw podprotokotu zgloszenia przetargu.

poszczegdlnych

Kroki podprotokolu

m Krok 1 Krok 2 Krok 3 Krok 4
H I TAK TAK TAK TAK
5,% C TAK TAK TAK NIE
% S NRS TAK NIE TAK TAK
> -% SS NIE TAK NIE NIE
E Au NIE TAK NIE NIE
MP NIE TAK NIE NIE

Dla omawianego podprotokotu zgloszenia przetargu wprowadzono trzy
wersje protokotu. Pierwsza charakteryzujaca si¢ wyborem podstawowych
mechanizméw bezpieczenstwa, druga, ktora zaklada podwyzszone S$rodki
ochrony informacji oraz trzecia, ktora zaktada bardzo wysokie $rodki ochrony
informacji. Wybdr mechanizméw bezpieczenstwa dla wersji pierwszej jest
przedstawiony w tab. 4.2, dla wersji drugiej w tab. 4.3, a dla wersji trzeciej
w tab. 4.4.

Tab. 4.2 Tabela prezentujgca wybrane mechanizmy bezpieczenstwa

realizujacych poszczeg6lne ustugi bezpieczenstwa dla konkretnych krokow

podprotokotu zgloszenia przetargu w wersji 1.

Wersja Kroki podprotokolu
1
N Krok 1 Krok 2 Krok 3 Krok 4
H | 1 2,3 1,2,3 3
5% C 1 12,34 123 NIE
=8 NRS 1,6 NIE 1,3 4
52 SS NIE 6 NIE NIE
E Au NIE 1,2,4 NIE NIE
MP NIE 2 NIE NIE
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Tab. 4.3 Tabela prezentujgca wybrane mechanizmy bezpieczenstwa
realizujacych poszczegolne ustugi bezpieczenstwa dla konkretnych krokow
podprotokotu zgloszenia przetargu w wersji 2.

Wersja Kroki podprotokotu
2
m Krok 1 Krok 2 Krok 3 Krok 4
E | 1,2,3 2,3 1,2,3,5 2,34
5,% C 1,2,3 1,2,3,4 1,2,3 NIE
% S NRS 1,34 NIE 1,3,4,5 3,4,5
52 | ss NIE 6,8 NIE NIE
E Au NIE 1,2,4,6 NIE NIE
MP NIE 2 NIE NIE

Tab. 4.4 Tabela prezentujgca wybrane mechanizmy bezpieczenstwa
realizujacych poszczegolne ustugi bezpieczenstwa dla konkretnych krokow
podprotokotu zgloszenia przetargu w wersji 3.

Wersja Kroki podprotokotu

3

N Krok 1 Krok 2 Krok 3 Krok 4

H | 1,2,3,5 2,3,4,5,6 1,2,3,4,5 2,3,4,5
5% C 1,2,3,5 1,2,3,4,5,6 1,2,3 NIE
=8 |NRS| 13456 NIE 134568 | 345678
52 [ ss NIE 1,3,4,6,8 NIE NIE

E Au NIE 1,2,3,4,6 NIE NIE

MP NIE 2,3 NIE NIE

W trzecim kroku, trzeciej fazy schematu postgpowania nalezy okresli¢

poziom  wrazliwosci

mechanizméw  bezpieczenstwa

(rozdziat

3.2.1).

W przypadku podprotokotu zgloszenia przetargu zwigkszono wymagany
minimalny poziom zabezpieczen. Osiggnigcie tego poziomu wigze si¢
z zastosowaniem podstawowego zestawu mechanizmow bezpieczenstwa.
Minimalny poziom zabezpieczen jest regulowany za pomocg parametru
wrazliwosci, ktorego charakterystyka jest przedstawiona na rys 4.1.
W  przypadku podprotokolu zgloszenia przetargu ustalono wartos¢
parametru Z=2.
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W kolejnym czwarty i pigtym kroku, trzeciej fazy postgpowania, ustalamy
parametry potrzebne do obliczenia prawdopodobienstwa zajscia incydentu.
W tym celu, w czwartym kroku wybieramy wierzchotki grafow bezpieczenstwa,
utworzonych w pierwszej fazie schematu postgpowania (rys. 3.2, 3.3, 3.4, 3.5,
3.6, 3.7), ktore odpowiadaja wczesniej wybranym, z tabeli bezpieczenstwa
(tab. 3.1) mechanizmom bezpieczenstwa (tab. 4.2, 4.3, 4.4). Wybor dokonywany
jest dla wszystkich wymaganych ustug bezpieczenstwa oraz dla wszystkich
krokow podprotokotu. Ponizej przedstawiono dokonany wybor dla trzech wersji
podprotokotu zgloszenia przetargu.

WERSJA 1 (tab. 4.2)

Krok1
Integralnos¢
Wierzchotki = 1.1 =1.1.1=1.1.1.1 = 1.1.2=1.12.1 = 1.1.3 = 1.1.3.1 =1.1.6=
12=124=1241=1
Feoor= (1.1.1.191.1.1.2) v(1.1.2191.122) v(1.1319©1132) v116V
(1.241©1.2.4.2)

Poufno$é
Wierzchotki =2.1 =2.1.1 =2.1.1.1=2.12=212.1=2.13=2.13.1 =2.1.6=
22=224=2241-=1
Feoor= (2.1.1.192.1.1.2) v (21.2192.1.22) v(2.1.3.192132) v216 Vv
(22.4.192.24.2)

Niezaprzeczalno$¢ nadawcy
Wierzchotki = 3.1 =3.1.1=3.1.1.1 =3.1.2=3.1.2.1 =3.1.3 =3.1.3.1 = 3.1.6=
319=32=327=3271=325~=1
Feoo= (3.1.1.193.1.1.2) v(3.1.2193.1.22) v(3.1.3.19®3.1.32) v31l6V
319 v (3271©3.2.7.2) v325

Krok2
Integralnos¢
Wierzchotki=1.1=1.14=1.142=12=123=124=1242~=1
Feoor=(1.1.41©1.14.2) v (1.24191.24.2) v 123

Poufnosé
Wierzchotki=2.1=2.14=2.142=2.18=22=224=2242=223=]
Feoor=(2.1.4.19214.2) v218 v (224.19224.2) v2.2.3
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Bezpieczne przechowywanie danych
Wierzchotki =4.2=4.2.7=42.7.1=4.2.6=1

Autoryzacja stron
Wierzchotki = 5.1 =5.1.1=5.1.1.1 =5.12=5.121=513=513.1=52=
52.1=5211=5213=524=5241=1
Fgoor= (5.1.1.1®5.1.1.2) v (5.1.2.195.1.2.2) v (5.1.3.195.1.3.2) v (5.2.1.1
®5.21.2) v5213v (5.24.195.24.2)

Zarzadzanie przywilejami
Wierzchotki = 6.2 = 1
FBOOL: 6.2

Krok3
Integralnos¢
Wierzchotki=1.1=1.1.1=1.1.12=112=1122=1.13=1.132=1.1.6 =
12=124=1242=1
Feoor= (1.1.1.191.1.1.2) v(1.1.2191.1.22) v(1.1.3.191.132) v 116 Vv
(1.241©1.24.2)

Poufnosé
Wierzchotki =2.1 =2.1.1=2112=212=2122=213=2132=2.16=
22=224=2242=1
Feoor= (2.1.1.192.1.1.2) v (21.2192.1.22) v(2.1.3.192132) v216 Vv
(22.41®2.24.2)

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.1 =3.1.1=3.1.1.2=3.12=3.122=3.13=3.132=3.1.6 =
32=327=3271-=1
Fgoor= (3.1.1.1©3.1.1.2) v (3.1.21®3.1.2.2) v(3.1.31®3.1.32) v3.16 Vv
(3.27.1©3.2.7.2)

Krok4
Integralno$¢
Wierzchotki=1.2=124=1.24.1=1
FBOOL: (1241@ 1242)

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.2 =3.2.7=3.2.7.1 =1
FBOOL: (3271 @ 3272)
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WERSJA 2 (tab. 4.3)

Krok1
Integralnos¢
Wierzchotki = 1.1 = 1.1.1 = 1.1.1.2=1.12=1.122=1.13=1.132=1.1.6
=12=124=1242=1
Feoor= (1.1.1.1©1.1.1.2) v(1.1.2191.122) v(1.1.3191.132) v116 Vv
(1.241©1.2.4.2)

Poufnosé
Wierzchotki =2.1=2.11=2.1.12=2.12=2122=2.13=2.132=2.1.6=
22=224=2242=1
Feoor= (2.1.1.192.1.12) v (21.2192.1.22) v(21.3.19©2132) v216 Vv
(22.4.1®2.24.2)

Niezaprzeczalno$¢ nadawcy
Wierzchotki = 3.1 =3.1.1=3.1.1.2=3.1.2=3.122=3.13=3.132=3.1.6=
32=327=3272=1
Fgoo= (3.1.1.19©3.1.1.2) v (3.1.2.19©3.1.22) v (3.1.3.1©3.1.32) v316 Vv
(3.2.7.1©3.2.7.2)

Krok2
Integralnos¢

Wierzchotki=1.1=1.14=1.142=12=123=124=1.242=1
Feoor=(1.1.4191.142) v (1.241®1.242) v123

Poufnos¢
Wierzchotki=2.1=2.14=2.142=2.18=22=224=2242=223=1
Feoor=(2.1.4.192.14.2) v218 v (224.19224.2) v2.23

Bezpieczne przechowywanie danych
Wierzchotki=4.2=42.7=4271=42.6=424=1

Autoryzacja stron
Wierzchotki = 5.1 =5.1.1 =5.1.1.1 =5.12=5121=513=513.1=52=
521=5211=5213=524=5241=5244=1
Feoor= (5.1.1.1®5.1.1.2) v (5.1.2.1®5.1.2.2) v (5.1.3.1@5.1.3.2) v (5.2.1.1
®5.2.1.2) v5213 v (5.24.195.24.2) v5.24.4

Zarzadzanie przywilejami
Wierzchotki = 6.2 = 1
FBOOL: 6.2
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Krok3
Integralno$¢
Wierzchotki=1.1=1.1.1=1.1.12=112=1.122=1.13=11.6=1.132 =
12=124=1242=1243=1
Feoo= (1.1.1.19©1.1.1.2) v (1.1.219©1.1.22) +(1.1.3191.132) v116 Vv
(1.24191.242) v 1243

Poufno$¢
Wierzchotki=2.1=2.1.1=2.1.12=2.12=2.122=213=21.6=2.132=
22=224=2242=1
Feoor= (2.1.1.192.1.1.2) v (21.2192.1.22) v(2.1.3.192132) 216 Vv
(22.4.192.24.2)

Niezaprzeczalno$¢ nadawcy
Wierzchotki = 3.1 =3.1.1 =3.1.1.2=3.12=3.122=313=3.132=3.1.8
=32=327=3272=324~=1
Fgoo= (3.1.1.19©3.1.1.2) v (3.1.21©3.1.22) v (3.1.3.1©3.1.32) v318 Vv
(3.2.7193.27.2) v3.24

Krok4
Integralno$¢
Wierzchotki=1.2=1.24=1.2.4.2=1.2.4.4=1
Feoo=(1.2.41®1.242) v124.4

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.2=3.2.7=3.2.7.2 =3.2.4=1
Feoo=(3.2.7.1@3.2.7.2) v3.24

WERSJA 3 (tab. 4.4)

Krokl
Integralnos¢
Wierzchotki=1.1=1.11=1112=112=1122=113=1132=116=
12=124=1242=1243=1
Feoor= (1.1.1.1©1.1.1.2) v (1.1.21®1.122) v(1.131®1.132) v1.16 Vv
(1.2419©1.242) v1243
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Poufno$é
Wierzchotki =2.1 =2.1.1=2.1.12=2.12=2.122=2.13=2.132=21.6 =
22=224=2242=2243=1
Feoor= (2.1.1.192.1.12) v (21.2192.1.22) v(2.1.3192132) 216 Vv
(22.4.19224.2) v224.3

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.1=3.1.1=3.1.1.2=3.12=3.122=3.13=3.132=3.1.8 =
3.19=32=3.27=38272=324=325~=1
Fgoo= (3.1.1.19©3.1.1.2) v (3.1.2.1©3.1.22) v (3.1.3.1©3.1.32) v318 Vv
3.19v (3.27.193.2.7.2) v3.24 v3.25

Krok2
Integralno$¢
Wierzchotki = 1.1 = 1.14=1.142=1.143=12=123 =124 =1242
=1243=1244~=1
Feoo= [(1.14.191.1.4.2) v1143]v [(1.24191.24.2) v1.243vVv1.24.4]
v123

Poufno$é
Wierzchotki = 2.1 =2.14 =2.142 =2143=2.18 =22 =224=2242 =
2.243=223=1
Feoor= [(2.1.4.19©2.1.42) v2143]v218 v[ (224.19224.2) v224.3]
v 2.2.3

Bezpieczne przechowywanie danych
Wierzchotki = 4.1 =4.1.1=4.1.12 =412 = 4122 =413 =4132=42=
427=4272=426=424=1
Feoor= (4.1.1.1©4.1.1.2) v (4.12104.1.22) v (41.3104.132) v (4271
®4.2.7.2) v426v424

Autoryzacja stron
Wierzchotki = 5.1 =5.1.1 =5.1.1.2=512=5.122=513=5132=52=
521=5211=5213=524=5241=5244=1
Feoor= (5.1.1.1®5.1.1.2) v (5.1.21®5.1.2.2) v (5.1.31®5.1.3.2) v (5.2.1.1
®5.2.1.2) v5213 Vv (52419524.2) v5244

Zarzadzanie przywilejami
Wierzchotki = 6.1 = 6.2 =1
FBOOL= 6.1v6.2
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Krok3
Integralno$¢
Wierzchotki=1.1=1.1.1=1.1.1.2=1.12=1.122=113=1.132=1.1.6 =
12=124=1242-1243=12.4.4=1
Feoo= (1.1.1.19©1.1.1.2) v (1.1.219©1.1.22) +(1.13191.132) v116 Vv
(124.19©1.242) 12431244

Poufno$¢
Wierzchotki=2.1=2.1.1=2.1.12=2.12=2.122=2.13=2132=216=
22=224=2242=1
Feoor= (2.1.1.192.1.1.2) v (21.2192.1.22) v(2.1.3.192132) 216 Vv
(22.4.192.24.2)

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.1=3.1.1=3.1.1.2=3.12=3.122=313=3.132=3.18 =
3.1.9=3110=32=327=3272=324=3.25=32.6=1
Fgoo= (3.1.1.19©3.1.1.2) v (3.1.21©3.1.22) v (3.1.3.1©3.1.32) v318 Vv
3.19v3110 v(3.27.193.27.2) v3.24 v3.25Vv 3.26

Krok4
Integralnos¢
Wierzchotki=1.2=1.24=1.2.4.2=1.2.43=1.2.4.4=1
Feoo=(1.2.41®1.24.2) v 1243\ 1244

Niezaprzeczalno$¢ nadawcy
Wierzchotki =3.2=3.2.7=3.2.72=3273=324=325=3.2.6=1
Feoo=[(3.2.7.19©3.2.7.2) v 3.2.7.3] v 3.24Vv 3.25Vv 3.2.6

W nastgpnym pigtym kroku, ustalane sa dalsze parametry potrzebne
do obliczenia prawdopodobienstwa zaj$cia incydentu (rozdziat 3.3.1).
W przypadku podprotokotu zgloszenia przetargu ustalono, ze mozna w nim
zdoby¢ S$rednie zasoby, czyli parametr PP=0,05, rodzaj instytucji realizujacy
proces elektroniczny, bedzie o matym zagrozeniu (np. uczelnia), czyli 1=0,03,
a hipotetyczne ryzyko poniesione przez atakujacego w wyniku wykrycia
wlamania niech bedzie niskie, czyli H=0,01 (przetarg odbywa si¢ w kraju
o malto rygorystycznym prawodawstwie w stosunku do przestgpczosci
elektronicznej). Innymi parametrami, ktore nalezy w tym kroku okresli¢ jest

potencjalne przygotowanie atakujacych pod wzgledem wiedzy (@, ) oraz
poniesionych kosztow (@,,). W rozpatrywanym przypadku ustalono,
ze napastnicy maja duza wiedzg, czyli @, = 0,8 ale mogg ponies¢ bardzo male

koszty finansowe, czyli @, ,= 0,2. W kroku pigtym nalezy rowniez, okresli¢
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ewentualna uwzgledniang poprawke do catkowitej warto$ci
prawdopodobienstwa zaj$cia incydentu. Jej warto$¢ jest zalezna migdzy innymi
od ilosci czastkowych prawdopodobienstw, ktore zostana uwzglednione w
poprawce. W tym kroku nalezy t¢ liczbg okresli¢, czyli wskaza¢ parametr N
(formuta (3.6)). W rozpatrywanym przypadku ustalono, ze warto$¢ parametru
N=2. To zagadnienie jest szczegotowo opisane w rozdziale 3.3.3.

Ostatni, szosty krok trzeciej fazy schematu postepowania polega
na zdefiniowaniu parametréw okreslajacych wptyw udanego ataku na system.
W tym celu okre$lane sa parametry opisujace maksymalne zasoby zdobyte
podczas udanego ataku (LZ), finansowe straty podczas udanego ataku (F), straty
finansowe konieczne do usunigcia awarii, ktore zostaly spowodowane udanym

atakiem (« ) oraz straty poniesione w wyniku spadku reputacji firmy (S ).

Tak jak podano w rozdziale 3.6 w tym miejscu mozna wprowadzi¢ kolejne
rozroznienie wersji protokotu. W przypadku podprotokotu zgloszenia przetargu,
ktory jest czeScig elektronicznej wersji przetargu (rozdziat 4.4), rozpatrzono
dwie jego wersje. Pierwsza zaklada, ze realizowany bedzie przetarg, ktorego
warto$¢ finansowa bedzie wysoka, czyli potencjalne bezposrednie straty beda
wysokie (F). Natomiast straty posrednie zwigzane z usuni¢ciem potencjalnych

awarii wyniktych z udanego ataku beda przyjmowaly $rednig warto$¢ (a ).
Istotnym elementem w pierwszej rozpatrywanej wersji jest fakt, ze przetarg jest
realizowany dla bardzo istotnego kontrahenta i ewentualne jego niepowodzenie,
bardzo mocno wptynie na reputacje firmy (£ ). W drugim rozpatrywanym
przypadku zarowno warto$¢ finansowa przetargu (F) jak i posrednie starty
wynikte z usunigcia awarii po udanym ataku (& ) nie ulegaja zmianie. Istotna
zmiana dotyczy rodzaju kontrahenta, dla ktorego realizowany jest przetarg,

Firma ta nie posiada duzego prestizu w wyniku czego ewentualne
niepowodzenie nie bedzie zwigzane z duza startg reputacji strony organizujacej

elektroniczny przetarg (f ). W pierwszym przypadku aplikacja bedzie

procesem 0 duzym wplywie udanego ataku na system. Natomiast wersja druga
bedzie miata duzo mniejszy wptyw udanego ataku na system. Pierwsza wersja,
bedzie nazywana wersja A, a druga wersja B. W tab. 4.5, przedstawiono
ustalone warto$ci wspomnianych parametrow. Definiowanie parametrow
okreslajacych wptyw udanego ataku na system jest ostatnim krokiem trzeciej
fazy schematu postgpowania dla prezentowanej metodologii skalowanego
bezpieczenstwa.

Tab. 4.5 Tabela prezentujaca wybrane parametry charakteryzujace wptywu
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udanego ataku na system dla poszczegolne ustugi bezpieczenstwa oraz
konkretnych krokéw podprotokotu zgloszenia przetargu w wersjach A i B.

Wersja A Wersja B
LZ F o B |LZ F o B
Krok 1
[ 0,8 0,8 0,4 08108 0,8 0,4 10,15
C 0,8 0,8 0,5 0908 0,8 0,5 0,2
NRS 0,8 0,5 0,3 0,710,8 0,5 0,3 0,1
Krok 2

[ 0,8 0,7 0,4 0,7 0,8 0,7 0,4 0,1

C 0,8 0,9 0,6 0,9 0,8 0,9 0,6 0,2

SS 0,7 0,6 04 0,6 0,7 0,6 0,4 0,1

Au 0,8 0,7 0,5 0,7 0,8 0,7 0,5 0,1

MP 0,3 0,3 0,2 0,4 0,3 0,3 0,2 10,05

Krok 3

[ 0,8 0,6 0,4 0,7 0,8 0,6 0,4 0,1

C 0,8 0,7 0,6 0,9 0,8 0,7 0,6 0,2

NRS 0,8 0,4 0,3 0,5 0,8 0,4 0,3 10,05

Krok 4

[ 0,3 0,3 0,3 0,6 0,3 0,3 0,3 10,05

NRS 0,3 0,4 0,3 0,5 0,3 0,4 0,3 10,05

4.7.4. Obliczanie poziomu bezpieczenstwa dla rozpatrywanej wersji
podprotokotu zgloszenia przetargu

Kiedy wszystkie parametry opisujace model skalowanego bezpieczenstwa
dla danej wersji protokotu kryptograficznego zostaty zdefiniowane, wowczas
mozna przejs¢ do ostatniej, czwartej fazy schematu postgpowania, czyli
obliczenie poziomu bezpieczenstwa dla wszystkich wersji rozpatrywanego
protokotu. Poziom bezpieczenstwa jest obliczany wedlug formuty (3.10)
(rozdziat 3.5). Formuta ta jest funkcja trzech czynnikow (parametréw): poziomu
zabezpieczen (L%) (rozdzial 3.2), prawdopodobiefistwa zajécia incydentu (P)
(rozdziat 3.3) oraz wplywu udanego ataku na system (w) (rozdziat 3.4). W celu
obliczenia poziomu bezpieczenstwa dla danej wersji protokotu, nalezy obliczy¢
czynniki wchodzace w sktad formuly (3.10), ktore nastgpnie postuza
do obliczenia koncowej wartosci poziomu bezpieczenstwa.

W biezacym rozdziale przedstawiono obliczone poziomy bezpieczenstwa dla
wszystkich wyodrebnionych wersji rozpatrywanego podprotokotu zgloszenia
przetargu. Jak wspomniano wyzej przed obliczeniem poziomu bezpieczenstwa
nalezy obliczy¢ czynniki wchodzace w sklad formuty (3.10). Obliczenia
wykonywane sg indywidualnie dla wszystkich krokéw wchodzacych w sktad
podprotokotu zgloszenia przetargu oraz dla wszystkich uslug bezpieczenstwa
wymaganych w poszczegdlnych krokach.

W rozpatrywanym przypadku zdefiniowano dwa rozrdznienia podprotokotu
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zgloszenia przetargu. Pierwsze dotyczy uzytych mechanizméw bezpieczenstwa.
Zdefiniowano wersje pierwsza (tab. 4.2), ktora zaktada uzycie podstawowych
mechanizméw bezpieczenstwa, wersje druga (tab. 4.3), ktéra zaktada uzycie
bardziej zaawansowanych mechanizméw bezpieczenstwa oraz wersj¢ trzecig
(tab. 4.4), ktora zakltada uzycie najmocniejszych zabezpieczen. Druga
modyfikacja polega na wprowadzeniu réznego wpltywu udanego ataku
na system dla rozpatrywanego podprotokolu zgtoszenia przetargu. W tym celu
utworzono wersje A, ktora zaklada, ze wptyw udanego ataku na system jest
wysoki oraz wersje B, ktora zaktada, ze wptyw udanego ataku na system jest
znacznie mniejszy niz w wersji A (tab. 4.5).

W tab. 4.6, 4.7 i 4.8 przedstawiono otrzymane warto§ci wspomnianych
czynnikéw wchodzacych w sklad formuty (3.10) oraz koncowg warto$¢
obliczonego poziomu bezpieczenstwa (Fs). Obliczenia zostaly wykonane dla
wszystkich zdefiniowanych wersji podprotokotu zgtoszenia przetargu.

Wersja 1 (tab. 4.2)

Tab. 4.6 Obliczone wartosci poziomu bezpieczenstwa dla wersji 1

podprotokotu zgloszenia przetargu wraz z trzema czynnikami wchodzacymi w
sktad formuty (3.10), czyli poziomu zabezpieczen (L%), prawdopodobiefistwa

zajscia incydentu (P) oraz wptywu udanego ataku na system (o).

wersja A wersja B
P o L? P o L”
Krok 1
I |0,5752 0,533333 | 0,25 0,5752 0,36 0,25
C | 0,56045 | 0,586667 | 0,25 0,56045 0,4 0,25
NRS 0,55324 0,4 |0,16 0,55324 0,24 0,16
Krok 2
I |0,4233 0,48 | 0,04 0,4233 0,32 0,04
C |0,4014 0,64 | 0,7225 | 0,4014 0,453333 | 0,7225
SS | 0,38242 | 0,373333 | 0,0225 | 0,38242 0,245 | 0,0225
Au | 0,473692 | 0,506667 | 0,25 0,473692 | 0,333333 0,25
MP 0,206 0,09 | 0,25 0,206 0,055 0,25
Krok 3
I |0,5693 0,48 | 0,49 0,5693 0,32 0,49
C | 0,5693 0,586667 | 0,49 0,5693 0,4 0,49
SNR 0,5752 0,32 | 0,16 0,5752 0,213333 0,16
Krok 4
[ 0,28 0,12 | 0,01 0,28 0,065 0,01
NRS 0,28 0,12 | 0,01 0,28 0,075 0,01
Fs 0,062744 0,081779

Wersja 2 (tab. 4.3)

Tab. 4.7 Obliczone wartosci poziomu bezpieczenstwa dla wersji 2




122

podprotokotu zgloszenia przetargu wraz z trzema czynnikami wchodzacymi w
sktad formuty (3.10), czyli poziomu zabezpieczen (L%), prawdopodobiefistwa
zajscia incydentu (P) oraz wptywu udanego ataku na system (o).

wersja A wersja B
P o L* P o L*
Krok 1
I |0,5693 0,533333 | 0,49 0,5693 0,36 0,49
C | 0,5457 0,586667 | 0,49 0,5457 0,4 0,49
NRS 0,5693 0,4 |0,25 0,5693 0,24 0,25
Krok 2
I |0,4233 0,48 | 0,04 0,4233 0,32 0,04
C |0,4014 0,64 | 0,7225 | 0,4014 0,453333 | 0,7225
SS | 0,375137 | 0,373333 | 0,04 0,375137 0,245 0,04
Au | 0,462712 | 0,506667 | 0,3025 | 0,462712 | 0,333333 | 0,3025
MP 0,206 0,09 | 0,25 0,206 0,055 0,25
Krok 3
I | 0,5575 0,48 | 0,7225 | 0,5575 0,32 | 0,7225
C |0,5693 0,586667 | 0,49 0,5693 0,4 0,49
NRS 0,5575 0,32 | 0,3025 | 0,5575 0,213333 | 0,3025
Krok 4
I 0,385 0,12 | 0,09 0,385 0,065 0,09
NRS 0,39448 0,12 | 0,0625 | 0,39448 0,075 | 0,0625
Fs 0,086599 0,111805

Wersja 3 (tab. 4.4)

Tab. 4.8 Obliczone wartosci poziomu bezpieczenstwa dla wersji 3
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podprotokotu zgloszenia przetargu wraz z trzema czynnikami wchodzacymi w
sktad formuty (3.10), czyli poziomu zabezpieczen (L%), prawdopodobiefistwa
zajscia incydentu (P) oraz wptywu udanego ataku na system (o).

wersja A wersja B
P o L* P o L*
Krok 1
I | 0,5575 0,533333 | 0,7225 | 0,5575 0,36 | 0,7225
C | 0,5457 0,586667 | 0,7225 | 0,5457 0,4 |0,7225
NRS 0,55632 0,4 |0,4225 | 0,55632 0,24 | 0,4225
Krok 2
I | 0,3996 0,48 | 0,25 0,3996 0,32 0,25
C |0,41303 0,64 1 |0,41303 | 0,453333 1
SS | 0,375137 | 0,373333 | 0,49 0,375137 0,245 0,49
Au | 0,462712 | 0,506667 | 0,4225 | 0,462712 | 0,333333 | 0,4225
MP | 0,4144 0,09 1 ]0,4144 0,055 1
Krok 3
I | 0,5516 0,48 | 0,81 0,5516 0,32 0,81
C |0,5693 0,586667 | 0,49 0,5693 0,4 0,49
NRS 0,55278 0,32 | 0,5625 | 0,55278 | 0,213333 | 0,5625
Krok 4
I |0,3768 0,12 | 0,16 0,3768 0,065 0,16
SNR 0,3994 0,12 | 0,2025 | 0,3994 0,075 | 0,2025
Fs 0,163866 0,204509

Analize otrzymanych wynikow dla rozpatrywanego podprotokotu zgloszenia
przetargu rozpoczniemy od uzyskanych warto$ci prawdopodobienstwa zaj$cia
incydentu (P). Rozwazania zostang wykonane w poroéwnaniu z analiza
analogicznych wynikéw otrzymanych dla protokotu SSL Handshake Protocol
(rozdziat 3.7.5). Tak samo jak w przypadku protokotu SSL. Handshake Protocol,
w obrebie poszczegodlnej rozpatrywanej wersji podprotokotu np. wersji 3 (tab.
4.8) wartosci parametru P dla wersji A i B oraz dla odpowiednich krokéw, a w
ich obrgbie konkretnych ustug bezpieczenstwa, sa identyczne. Jest to
spowodowane tym, ze wedtug naszego zatozenia wersje
A i B r6znig sie jedynie wptywem udanego ataku na system (@ ).

Podczas analizy otrzymanych wynikow dla protokotu SSL Handshake
Protocol (rozdziat 3.7.5) stwierdzono, ze dla poszczegdlnych wersji
rozpatrywanego protokolu otrzymane wartosci prawdopodobienstwa zaj$cia

incydentu (P), dla wszystkich krokéw oraz zatozonych w nich ustug
bezpieczenstwa, przyjmujg przyblizona warto$¢. Stwierdzono réwniez, ze ten
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fakt jest spowodowany tym, ze w kazdym kroku rozpatrywanego protokotu,
uzywane sa podobne, podstawowe mechanizmy bezpieczenstwa (tabela 3.8),
ktore to wykorzystuja podobne moduly kryptograficzne (rozdziat 3.7.2).
Otrzymane wyniki dla wszystkich wersji podprotokotu zgloszenia przetargu,
posiadaja tak samga charakterystyke. Wartosci prawdopodobienstwa zajScia
incydentu (P) w obrebie kazdego kroku sa zblizone. Wyjatkiem jest przypadek,
gdy w danym kroku nieuzywane sg podstawowe mechanizmy bezpieczenstwa,
takie jak w przypadku wigkszosci krokow, tylko inne, dodatkowe mechanizmy
bezpieczenstwa. Taka sytuacja ma miejsce w kroku 4 dla wszystkich wersji
podprotokotu  zgloszenia przetargu (tab. 4.6, 4.7, 4.8). Wartosci
prawdopodobienstw zaj$cia incydentu (P) przyjmuja woéwczas duzo nizsze
warto$ci niz w przypadku pozostatych krokow. Ten fakt jest dodatkowym
potwierdzeniem przedstawionych rozwazan.

Podczas analizy otrzymanych wynikéw dla przypadku protokotu SSL
Handshake Protocol (rozdziat 3.7.5) stwierdzono, ze w obydwu wersjach (wersja
1 i 2) rozpatrywanego protokotu prawdopodobienstwo zajécia incydentu (P) dla
poszczegdlnych krokow protokolu przyjmuje $rednie wartosci. Stwierdzono
dalej, ze jest to w duzym stopniu spowodowane faktem, ze w rozpatrywanym
przypadku zdolnos$¢ atakujacego pod wzgledem wiedzy, jak i poniesionych

kosztow jest rowniez na Srednim poziomie i wynosi odpowiednio @, = 0,6
i o p=0,5. W rozwazanym podprotokole zgloszenia przetargu zauwazono taka

samg tendencje. W tym przypadku zdolno$¢ atakujacego pod wzgledem
poniesionych kosztow jest nizsza niz w protokole SSL Handshake Protocol

i wynosi @, = 0,2 ale jest to rekompensowane przez zdolno$¢ atakujacego pod
wzgledem wiedzy, ktora jest wyzsza i wynosi @, = 0,8.

Analiza protokotu SSL Handshake Protocol wykazata, ze wraz ze
zwigkszeniem zastosowanych mechanizmoéw bezpieczenstwa w poszczegolnych
wersjach (wersja 1 1 2) warto$¢ prawdopodobienstwa zajscia incydentu zmienia
si¢ nieznacznie. Stwierdzono, ze jest to spowodowane tym, ze dodatkowe
mechanizmy bezpieczenstwa oprocz wprowadzenia nowych zabezpieczen
stanowiag nowe zagrozenie dla systemu. W przypadku rozpatrywanego
podprotokotu zgloszenia przetargu dla poszczegdlnych wersji (wersja 1,2,3)
mozna zauwazy¢ takg samg tendencje (tab. 4.6, 4.7, 4.8).

Kolejnym parametrem, ktoéry zostanie rozwazony, jest parametr

charakteryzujgcy wptyw udanego ataku na system (@ ). Uzyskane wyniki

przedstawiajg rowniez taka samg tendencje jak w przypadku rozpatrywanego
w rozdziale 3.7.4 protokotu SSL Handshake Protocol. Zauwazono tam, ze
w obydwu wersjach (wersja 1 i 2) wraz ze zmniejszeniem parametrow

okreslajacych wpltyw udanego ataku na system, czyli parametréow F i o
(wersja B) ostateczna warto$¢ parametru okreslajacego wptyw udanego ataku na
system (@ ) przyjmuje mniejsze wartosci. W rozwazanym podprotokole
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zgloszenia przetargu, dla wszystkich rozpatrywanych wersji (wersja 1,2,3)
w stosunku do wersji poczatkowej (wersja A) zostal zmniejszony jeden parametr

okreslajacych wplyw udanego ataku na system, czyli parametr S (wersja B).

Taka modyfikacja powoduje, ze ostateczna warto$¢ parametru okreslajacego
wplyw udanego ataku na system (@ ) przyjmuje mniejsze wartosci.

Ostatnim obliczanym parametrem jest poziom zabezpieczen (L%). Wartos¢
tego parametru jest uzalezniona od wybrany mechanizmoéw bezpieczenstwa
(tab. 4.2, 4.3, 4.4). Podobnie jak w przypadku parametru okreslajacego
prawdopodobienstwo zaj$cia incydentu (P) jest sprawa oczywista, ze w obrebie
poszczegblnej rozpatrywanej wersji podprotokotu np. wersji 3 (tab. 4.8) jego
warto$¢ dla wersji A 1 B oraz dla odpowiednich krokéw a w ich obrebie
konkretnych uslug bezpieczenstwa jest identyczna. Jest to spowodowane tym,
ze zgodnie z naszymi zalozeniami wersje A i B rdznig si¢ jedynie wplywem
udanego ataku na system (@ ).

Prezentowana w ksigzce optymalizacja podprotokotu zgloszenia przetargu
polega na wyznaczeniu pozioméw bezpieczenstwa, ktore sg zréznicowane w
zalezno$ci od potencjalnego zagrozenia. W zalezno$ci od potencjalnych
zagrozen stosowane sg réozne mechanizmy ochrony informacji, a zmniejszenie
ich nadmiarowo$ci prowadzi do zwigkszenia wydajnosci, dostepnosci a w
rezultacie bezpieczenstwa podprotokotu. Istota prezentowanego modelu
skalowalnosci jest okreslenie poziomu bezpieczenstwa (Fs) dla poszczegdlnych
wersji podprotokotu. Analizujgc wersje 1 rozpatrywanego podprotokotu
zgloszenia przetargu (tab. 4.6) wida, ze wraz ze zmniejszeniem wplywu
udanego ataku na system uzyskiwany poziom bezpieczenstwa realizowanego
procesu elektronicznego rosnie. Dla wersji A przyjmuje on warto$¢
Fs=0,062744, a dla wersji B przyjmuje wartos¢ Fs=0,081779.

Podobne wyniki zostaty uzyskane w przypadku, gdy w wersji 2 podprotokotu
zgloszenia przetargu (tab. 4.7) =zostaly uzyte dodatkowe mechanizmy
bezpieczenstwa. W tym przypadku réwniez wraz ze zmniejszeniem wpltywu
udanego ataku na system uzyskiwany poziom bezpieczenstwa realizowanego
procesu elektronicznego ro$nie. Dla wersji A przyjmuje
on warto$¢ Fs=0,086599 a dla wersji B przyjmuje wartos¢ Fs=0,111805.

W wersji 3 podprotokotu zgloszenia przetargu (tab. 4.8) zostaly uzyte bardzo
wysokie mechanizmy bezpieczenstwa. W tym przypadku tendencja jest nadal
zachowana i wraz ze zmniejszeniem wplywu udanego ataku na system,
uzyskiwany poziom bezpieczenstwa realizowanego procesu elektronicznego
ro$nie. Dla wersji A przyjmuje on warto$¢ Fs=0,163866, a dla wersji B
przyjmuje warto$¢ Fs=0,2045009.

Istota prezentowanej optymalizacji jest to, ze zmieniajgc charakter
realizowanego procesu elektronicznego w  rozpatrywanym  przypadku
podprotokotu zgtoszenia przetargu bylo to zwigzane z rodzajem kontrahenta, dla
ktorego realizowany jest elektroniczny przetarg, mozna zrezygnowaé
z niektorych uzytych mechanizmy bezpieczenstwa, zachowujac jednoczesnie
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okreslony poziom bezpieczenstwa. W celu potwierdzenia tej optymalizacji
przedstawiono nastepujace rozumowanie. Analiza bedzie dotyczyta tab. 4.7.
Jezeli w rozpatrywanej wersji 2 podprotokotu zgloszenia przetargu zastosowano
zwigkszone mechanizmy bezpieczenstwa i gdy wptyw udanego ataku na system
jest duzy (wersja A), woOwczas uzyskany poziom bezpieczenstwa, ktory
gwarantuje bezpieczne przeprowadzenie procesu, jest rowny Fs=0,086599.
Warunkiem koniecznym, zeby inne wersje rozpatrywanego podprotokotu
spetnialty zatozone wymogi bezpieczenstwa jest uzyskanie poziomu
bezpieczenstwa, ktory jest wickszy lub rowny od obliczonego, czyli Fs=>
0,086599. Warto zwroci¢ uwage na otrzymane poziomy bezpieczenstwa dla
wersji 1 rozpatrywanego podprotokotu (tab. 4.6). Jezeli dla danego podprotokotu
zmniejszymy wplyw udanego ataku na system, czyli w rozpatrywanym
przypadku wersja B, wowczas otrzymany poziom bezpieczenstwa bedzie rowny
Fs=0,081779, czyli mniejszy od obliczonego w wersji 2. Niestety uzyskany
poziom bezpieczenstwa jest mniejszy, czyli ta wersja podprotokotu nie spetnia
zatozonych wymogoéw bezpieczenstwa. Warto jednak zauwazy¢, ze uzyskane
poziomy bezpieczenstwa sg bardzo zblizone a ich rdznica jest niewielka. W celu
spelnienia wymogow bezpieczenstwa okreslonych w wersji 2 (Fs>0,086599)
nalezy rozpatrzy¢ kolejna wersje podprotokotu zgloszenia przetargu, posrednia
migdzy 1 1 2, w ktérej zostang zwigkszone w stosunku do wersji 1 mechanizmy
bezpieczenstwa na tyle, zeby osiagnicty poziom bezpieczenstwa spetniat
wspomniany warunek. Bioragc pod uwagge réznice w uzyskanym poziomie
bezpieczenstwa dla wersji 1 1 2 mozna stwierdzi¢, ze ich wersja posrednia bedzie
stosowata mniej mechanizméw bezpieczenstwa niz w wersji 2. Dzigki temu
bedzie mozna zmniejszy¢ nadmiarowe $rodki ochrony informacji co wprowadzi
dodatkowa optymalizacje procesu elektronicznego, ktéora poprawi jego
wydajno$¢, dostepnos¢ a w rezultacie bezpieczenstwo.
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