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PRZEDMOWA

Od wielu lat lokalne sieci komputerowe (ang. Local Area Networks, LAN)
zdominowane sa przez kolejne generacje technologii Ethernet. Niegdy$ kon-
kurencyjne rozwiazania, jak Token Ring (protokét IEEE 802.5 [1]), FDDI
(ANSI X3T9.5 [2]) i ARCNET (ATA 878.1-1999 [3]) maja juz jedynie zna~
czenie historyczne.

Od poczatku XXI wieku bardzo dynamicznie wzrasta popularnosé lo-
kalnych sieci bezprzewodowych, dziatajacych zgodnie ze standardami IEEE
802.11, popularnie okreslanych mianem sieci Wi-Fi. Oczekuje sie, ze beda
one funkcjonalnym odpowiednikiem tradycyjnych sieci lokalnych, przy czym
okablowanie laczace poszczegdlne urzadzenia (a przynajmniej znaczna jego
cze$¢) jest wyeliminowane dzieki transmisji bezprzewodowej, za posrednic-
twem fal radiowych.

Dostepne obecnie technologie lokalnych sieci bezprzewodowych pod wie-
loma wzgledami ustepuja sieciom przewodowym. Sa znacznie wolniejsze,
mniej stabilne i niezawodne. Ciagle aktualna kwestia jest zapewnienie odpo-
wiedniego poziomu bezpieczenstwa. Problemy te zostang dokladniej przed-
stawione w kolejnych rozdziatach tego podrecznika. Jednak nawet bardzo
pobiezna analiza rynku urzadzen sieciowych dowodzi, ze juz na obecnym
etapie rozwoju sieci bezprzewodowych, ich niezaprzeczalne zalety sg w sta-
nie zrekompensowaé z nawigzka pewne niedogodnosci. Odnosi sie to do
niewielkich sieci domowych, maltych biur, jak réwniez najwickszych sieci
korporacyjnych.

Poczatkowe rozdzialy podrecznika zawieraja teoretyczne wprowadzenie
do technologii lokalnych sieci bezprzewodowych. Przedstawione sg fizycz-
ne podstawy transmisji radiowej, standardy, mechanizmy dostepu do me-
dium, problemy bezpieczenstwa w kolejnych generacjach protokotéw rodziny
802.11. Oméwiony jest sposob konfigurowania bezprzewodowych punktow
dostepowych, w podstawowym i nieco bardziej zaawansowanym zakresie.
Kolejne zagadnienia to repeatery i mosty bezprzewodowe oraz bezprzewo-
dowe wirtualne sieci LAN (VLAN). Zaproponowano szereg ¢wiczen prak-
tycznych, mozliwych do wykonania w laboratorium sieciowym, wyposazo-
nym w urzadzenia jednego z wiodacych producentéw (bezprzewodowe punk-
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ty dostepowe Aironet oraz przetaczniki Catalyst, produkowane przez Cisco
Systems). Nieco uwagi poswiecono takze alternatywnym rozwiazaniom typu
open source.

Zakladamy, ze czytelnikowi znane sg juz podstawowe zagadnienia zwia-
zane z routingiem [4, 5] i przelaczaniem w sieciach lokalnych, wirtualnymi
sieciami LAN (VLAN) [6, 7], jak réwniez sposéb konfiguracji urzadzen Cisco
z systemem [0OS.

7 oczywistych wzgledow, wiele zagadnien musialo zosta¢ pominietych
lub przedstawionych pobieznie. Jednak zawarty tu zaséb wiedzy powinien
wystarczy¢ do samodzielnej budowy prostych sieci bezprzewodowych, jak
réwniez stanowié¢ podstawe do studiowania bardziej zaawansowanych aspek-
tow technologii. Wigcej informacji mozna znalezé w cytowanej dokumentacji
technicznej i opisach standardéw, jak réwniez w literaturze uzupelniajacej
8,9, 10, 11, 12, 13, 14, 15].
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1. Podstawowe pojecia

1.1. Wstep

Bezprzewodowe sieci lokalne sg alternatywa dla konwencjonalnych roz-

wiazan sieci LAN (czyli obecnie przede wszystkim dla technologii Ethernet),
pozbawiong ograniczen wynikajacych z koniecznosci prowadzenia okablowa-
nia. Istnieja rowniez rozwigzania bezprzewodowe dla innych rodzajoéw sieci,

np.:

Bluetooth i IrDA sa przykladami sieci osobistych (ang. Personal Area
Network, PAN), o zasiegu do kilku metréw.

Bezprzewodowsa technologia dla sieci metropolitalnych (MAN) jest Wi-
MAX (standard IEEE 802.16 [17]). Zapewnia on szybki dostep do sieci
i zasieg rzedu kilkudziesieciu kilometréow. Moze by¢ réwniez alternatywa
dla sieci komérkowych. Wiele wskazywalto, ze WiMAX stanie si¢ po-
wszechnym sposobem dostepu do Internetu dla uzytkownikéw indywi-
dualnych. Obecnie jednak wzrasta tu zainteresowanie technologia LTE
(Long Term Ewvolution), wywodzaca sie wprost z GSM/GPRS/UMTS,
oferujaca lepsze parametry.

Do bezprzewodowych technologii sieci rozlegltych (WAN) mozna zaliczy¢
telefonie¢ komérkowa GSM, GPRS, UMTS, réznego rodzaju tacza sate-
litarne.

Fi)

CERTIFIED

Rysunek 1.1. Logo Wi-Fi CERTIFIED™ zastrzezony znak towarowy

Wi-Fi Alliance®

Przedmiotem tego podrecznika sa tylko bezprzewodowe sieci lokalne.

Powszechnie sa one okreslane mianem Wi-Fi (Wireless Fidelity). W rze-
czywistosci, dobrze znane logo Wi-Fi (rys. 1.1) jest znakiem towarowym



1.2. Architektura logiczna sieci bezprzewodowych

Wi-Fi Alliance! (dawniej WECA, Wireless Ethernet Compatibility Allian-
ce) — stowarzyszenia zrzeszajacego firmy produkujace urzadzenia sieciowe.
Jego celem jest promowanie standardu IEEE 802.11 [16], dbanie o zgodnosé
urzadzen ze standardem oraz ich certyfikacja. Zatem obecnos¢ logo Wi-Fi na
obudowie urzadzenia Swiadczy o tym, ze zostalo ono przetestowane pod ka-
tem zgodnosci z 802.11. Oczywiscie brak takiego symbolu nie musi oznaczaé
braku zgodnosci ze standardem.

1.2. Architektura logiczna sieci bezprzewodowych

1.2.1. IBSS

I

Rysunek 1.2. Bezprzewodowa sie¢ ad-hoc (IBSS)

Najprostsza sie¢ bezprzewodowa moze by¢ zbudowana z kilku réwno-
rzednych hostéw, wyposazonych w bezprzewodowe karty sieciowe (rys. 1.2),
bez zadnych dodatkowych urzadzen kierujacych ruchem (tzw. sie¢ ad-hoc).
Poszczegdlne hosty komunikuja sie ze soba bezposrednio. To rozwigzanie
jest okre$lane mianem sieci niezaleznej (ang. Independent Basic Service Set,
IBSS). Miewa zastosowanie w przypadku potrzeby wymiany danych miedzy
nie wiecej niz kilkoma urzadzeniami. Poszczegdélne urzadzenia musza mieé
skonfigurowany ten sam identyfikator sieci — SSID (ang. Service Set IDen-
tifier), zlozony maksymalnie z 32 znakéw. Jest on przesylany w postaci
jawnego tekstu.

1.2.2. BSS

Podstawowym typem sieci bezprzewodowej jest BSS (ang. Basic Servi-
ce Set, podstawowy zestaw ustug), okreslany tez mianem trybu infrastruk-
turalnego (ang. infrastructure mode). Poszczegdlne urzadzenia w sieci nie
komunikuja sie ze soba bezposrednio (jak w przypadku IBSS), lecz poprzez
specjalne urzadzenie — punkt dostepowy (ang. access point) — rys. 1.3. Moze
on zapewniaé rowniez polaczenie z siecia przewodows.

Wszystkie urzadzenia w sieci BSS (hosty i punkt dostepowy) musza
mieé¢ skonfigurowany ten sam SSID. Ponadto, sie¢ posiada réwniez unikalny
identyfikator BSSID (ang. Basic Service Set Identifier). NajczeSciej jest on

! http://www.wi-fi.org/
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1. Podstawowe pojecia

Rysunek 1.3. Sie¢ typu BSS

identyczny z 48-bitowym adresem MAC interfejsu radiowego punktu doste-
powego (w przypadku IBSS jest losowy).

1.2.3. ESS

Przy rozbudowie sieci bezprzewodowej moze okazaé sie, ze jeden punkt
dostepowy nie jest w stanie zapewni¢ dostepu do sieci w calym obszarze,
w ktérym jest to wymagane, lub z powodu duzej liczby hostéw przepu-
stowosé sieci jest niewystarczajaca. Instaluje sie wowczas kolejne punkty
dostepowe — rys. 1.4. Sa one polaczone ze sobg oraz z pozostaly czescia sieci
poprzez tzw. system dystrybucyjny, najczeéciej przewodowy, w technologii
Ethernet. Jezeli problemem nie jest zasieg sieci, lecz przepustowosé, kilka
punktow dostepowych moze zostaé¢ zainstalowanych w tym samym miejscu
—rys. 1.5. W ten sposéb uzyskuje sie skalowalnosé sieci bezprzewodowej.

Wszystkie punkty dostepowe maja ten sam SSID (ktéry bywa okresla-
ny mianem ESSID), natomiast rézne BSSID. Jezeli sie¢ ma byé dostepna
w calym obszarze, zasiegi poszczegdlnych punktow dostepowych musza cze-
sciowo pokrywac sie. Aby nie zaktdcaly sie wzajemnie, trzeba uzy¢ réznych
(odpowiednio odlegtych) kanaléw radiowych. Host znajdujacy sie w zasiegu
wiecej niz jednego punktu dostepowego, zwykle taczy sie wtedy z tym, kto-
rego sygnal jest najsilniejszy (mechanizm wyboru punktu dostepowego nie
jest sprecyzowany w standardzie i zalezy od producenta sprzetu).

Komputer uzytkownika, ktory przemieszcza sie z obszaru BSS1 do BSS2,
w pewnym momencie straci polaczenie z AP1 i nawigze z AP2. Pod poje-
ciem roamingu rozumiemy tu takie przeprowadzenie tej operacji, by byto to



1.2. Architektura logiczna sieci bezprzewodowych

ESS
BS51, kanat 1 BS52, kanat 6

=

system dystrybucyjny

Rysunek 1.4. Sieé¢ typu ESS

BSS1

B552, kanat 6
BSS3, kanat 11

Rysunek 1.5. Kilka BSS w tym samym obszarze

niezauwazalne dla uzytkownika (ang. seamless roaming). Nie powinna wiec
trwaé dluzej niz kilka dziesiatych sekundy, a komputer powinien zachowaé
ustawienia IP. Dzieki temu, nie zostana przerwane nawigzane polaczenia
sieciowe i zachowana bedzie np. cigglosé rozmowy prowadzonej przy uzy-
ciu VoIP. Implementacja roamingu wymaga odpowiedniego mechanizmu do
komunikacji miedzy punktami dostepowymi. Mozna wykorzystaé¢ protokoét
IAPP (ang. Inter Acces Point Protocol). W 2003 roku IEEE przedstawilo
propozycje opisujacego go standardu — 802.11f [18], jednak w 2006 roku
zostata ona odrzucona. W zwiazku z tym, nadal poszczegdlni producenci
moga stosowaé¢ wlasne rozwigzania.
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1.3. Nawigzywanie polagczenia z punktem dostepowym

Polaczenie z siecig Ethernet dokonuje sie poprzez elektryczne potaczenie
karty sieciowej z portem przetacznika. Analogiczna operacja w sieci bez-
przewodowej, czyli poltaczenie hosta z punktem dostepowym, jest znacznie
bardziej skomplikowana. Musi zosta¢ przeprowadzona zdalnie, przy pomocy
odpowiednich ramek zarzadzajacych. Mozna tu wyrézni¢ 3 stany — rys. 1.6.
1. Poczatkowo (stan 1) host nie jest uwierzytelniony ani w jakikolwiek spo-

s6b powiazany z punktem dostepowym (lub innym hostem w przypadku

IBSS). Nastepuje proces uwierzytelniania, przy czym standard 802.11

dopuszcza dwa warianty. System otwarty zezwala na dostep kazdemu

urzadzeniu, ktore zglosi takie zadanie, bez zadnej weryfikacji. Drugim
wariantem jest uwierzytelnianie ze wspétdzielonym kluczem — nastepuje
sprawdzenie, czy oba urzadzenia dysponuja identycznym kluczem.

2. W razie pomyslnego uwierzytelnienia, host bedac w stanie 2., moze wy-
sta¢ prosbe o dokonanie asocjacji. W odpowiedzi otrzymuje miedzy in-
nymi swoj logiczny numer portu (ang. Association ID)), ktéry mozemy
potraktowaé jako odpowiednik numeru portu przetacznika Ethernet.

3. W trzecim stanie host moze juz wysylta¢ i odbiera¢ dane. Host moze by¢
jednoczesnie uwierzytelniony na kilku punktach dostepowych, natomiast
asocjacja moze nastapié¢ tylko z jednym.

Stan 1:
nieuwierzytelniony
brak asocdjacji

uwierzytelnianie

Y

Stan 2:
uwierzytelniony
brak asocjacji

asocjacja

Stan 3:
uwierzytelniony
asocjacja

Rysunek 1.6. Nawiazywanie polaczenia z siecia bezprzewodowsa
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1.4. Lokalne sieci bezprzewodowe w modelu ISO/OSI

802.2 LLC
Warstwa
tacza
danych

MAC

802.11

Warstwa
fizyczna
(PHY)

Rysunek 1.7. Protokoly lokalnych sieci bezprzewodowych w modelu ISO-
/OSI

Zagadnienia lokalnych sieci bezprzewodowych, tak samo jak w przypad-
ku jakichkolwiek sieci lokalnych, dotycza dwdch najnizszych warstw modelu
ISO/OSI (rys. 1.7). Obecnie powszechnie przyjete sa tu standardy IEEE (In-
stitute of Electrical and Electronics Engineers)?. W przypadku wszystkich
tych technologii (w tym miedzy innymi bezprzewodowych sieci lokalnych
i tzw. Ethernetu), dzialanie podwarstwy LLC okresla standard 802.2 [19].
Standard sieci bezprzewodowych 802.11 odnosi sie do podwarstwy MAC
oraz warstwy fizycznej (PHY). Poszczegdlne, wspélezesnie wykorzystywane
warianty lokalnych sieci bezprzewodowych 802.11 wykorzystuje identyczna
implementacje podwarstwy MAC, natomiast réznig sie warstwa fizyczna.

2 nttp://www.ieee.org/
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2. Podstawy fizyczne

2.1. Fale elektromagnetyczne

W bezprzewodowych sieciach lokalnych transmisja odbywa si¢ za po-
srednictwem fal elektromagnetycznych. Biezacy rozdzial zawiera informacje
o podstawach fizycznych transmisji radiowej. Przedstawione sa jedynie te
zagadnienia, ktore sa najistotniejsze z praktycznego punktu widzenia, przy
projektowaniu, budowie i zarzadzaniu sieciami bezprzewodowymi. W zwiaz-
ku z tym, wiele probleméw zostalo pominietych, przedstawionych skrétowo
lub w uproszczeniu.

Rys. 2.1 przedstawia wykres fali sinusoidalnej, opisanej wzorem:

y(t) = Asin(wt + ¢) (2.1)

A oznacza amplitude fali, T — okres, w — czesto$¢ kotowa (zdefiniowana
dalej), t — czas, a ¢ — przesuniecie fazowe.

Rysunek 2.1. Wykres fali sinusoidalne;

Czestotliwosé fali okresla liczbe cykli w jednostce czasu:

f=1T (2.2)

Jednostka czestotliwosci jest 1 herc (Hz). W zakresie czestotliwosci wykorzy-
stywanych w przypadku sieci bezprzewodowych, zwykle stosuje sie jednostki

pochodne: megaherc
IMHz =10°Hz (2.3)

i gigaherc:
1GHz =10°Hz (2.4)

Bywa wykorzystywana takze czestos¢ kotowa:

w=2n/T (2.5)
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W przypadku fali elektromagnetycznej, mamy do czynienia z rozchodza-
cymi si¢ oscylacjami pola elektrycznego i magnetycznego, ktore sa do siebie
prostopadte. Jezeli drgania wektora pola elektrycznego odbywaja sie w jed-
nej plaszczyznie, w kierunku prostopadtym do kierunku rozchodzenia sie
fali, méwimy o polaryzacji liniowej. W lokalnych sieciach bezprzewodowych
zwykle stosuje sie polaryzacje liniowa w kierunku pionowym (V), znacznie
rzadziej poziomym (H).

Fala elektromagnetyczna w prézni rozchodzi sie z tzw. predkoscig $wia-
tla:

c = 299792458m /s ~ 3 - 10°m/s (2.6)

natomiast w powietrzu nieco wolniej (co akurat w przypadku transmisji
w lokalnych sieciach bezprzewodowych jest pomijalne).

Dlugosé fali jest to najmniejsza odleglo$é miedzy dwoma punktami o tej
samej fazie drgan (tzn. identycznej wartosci i kierunku wychylenia). Dtugosé
fali A, predkos¢ i czestotliwo$é¢ sa zwiazane zaleznoscia:

c=\f (2.7)

Aby fale elektromagnetyczng wykorzysta¢ do transmisji informacji, na-
lezy dokonaé jej modulacji. W radiofonii stosuje si¢ najczedciej modulacje
amplitudy (np. fale diugie, krétkie i $rednie) lub czestotliwosci (UKF). Moz-
na tez dokonywaé zmiany fazy sygnatu (modulacja fazy).

Techniki modulacji stosowane we wspoltczesnej komunikacji cyfrowej sa
natomiast znacznie bardziej skomplikowane. Do transmisji nie jest wyko-
rzystywana jedna fala no$na o okreslonej czestotliwosci, lecz caly zakres
czestotliwosci. Im wigksza szeroko$¢ dostepnego pasma analogowego (tzn.
zakres dostepnych czestotliwosci, wyrazony w hercach), tym wieksza szero-
koéé¢ pasma cyfrowego, tzn. iloé¢ danych, ktére mozna przesta¢ w jednostce
czasu (wyrazona w bitach na sekunde).

Jednym z podstawowych parametréw emitowanego sygnatu jest moc,
zdefiniowana jako pochodna energii po czasie:

P =dE/dt (2.8)

wyrazona w watach (W). W przypadku pradu elektrycznego, moc wyraza
sie wzorem:

P=UI (2.9)

gdzie U jest napieciem a [ natezeniem. Moc sygnalu emitowanego przez
urzadzenia w lokalnych sieciach bezprzewodowych zwykle nie przekracza
100 miliwatéw (ImW = 1073W).

Wraz z oddalaniem sie od zrédla sygnalu, maleje odbierana moc. Z kolei
w przypadku zastosowania wzmacniacza lub anteny, moze nastapi¢ wzmoc-
nienie sygnalu. Ze wzgledu na szeroki zakres zmian, ktéry nas interesuje,
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wygodnie jest uzy¢ skali logarytmicznej. Stosunek dwéch mocy (lub innych
wartosci) wyraza sie w decybelach (1dB = 0,1B):

P
P;g = 10log19—, (2.10)
Py

gdzie P jest warto$ciag mierzona, natomiast Fy — poziomem odniesienia.
Zatézmy, ze zostaly zmierzone nastepujace moce sygnatu:

Py = 1mW, P, = 10mW, Py = 100mW, P; = 1000mW (2.11)

1200

1000

Rysunek 2.2. Przykladowe wartosci mocy wyrazone w skali liniowej (w mi-
liwatach)

Jezeli te wartodci przedstawimy na wykresie, to réznica miedzy 1mW
a 10mW bedzie prawie niewidoczna (rys. 2.2). Po przeliczeniu na dB, wzgle-
dem P, otrzymamy:

Puo = 0dB, Py = 10dB, Py = 20dB, Pz = 30dB (2.12)

co mozna juz w sposéb czytelny przedstawi¢ na wykresie (rys. 2.3). Wzrost
lub spadek o 3dB odpowiada dwukrotnemu wzrostowi lub spadkowi mocy,
odpowiednio, natomiast o 10dB — dziesieciokrotnemu.

Bywa stosowana takze jednostka miary mocy wzgledem 1mW, czyli
dBm. We wzorze 2.10 Py = 0,001W. Wéwczas, przyktadowo 0,001mW
to —30dBm.
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P [dB]

Rysunek 2.3. Przyktadowe warto$ci mocy wyrazone w skali logarytmicznej
(w decybelach)

2.2. Anteny i ich parametry

Niezbednym elementem kazdego systemu komunikacji radiowej jest an-
tena, zamieniajaca sygnal elektryczny na fale elektromagnetyczna (podczas
nadawania) i odwrotnie (podczas odbioru). Antene charakteryzuje wiele pa-
rametrow. Z punktu widzenia projektanta sieci bezprzewodowych, najwaz-
niejsza jest charakterystyka kierunkowa anteny, zysk energetyczny, polary-
zacja oraz zakres przenoszonych czestotliwosci (w przypadku sieci 802.11
— pasmo 2,4GHz lub 5GHz). Parametry te odnosza si¢ w takim samym
stopniu do emisji, jak tez odbierania sygnatu. Powinny znalez¢ sie w doku-
mentacji technicznej udostepnionej przez producenta.

Pod wzgledem charakterystyki promieniowania, mozna anteny podzieli¢
na dookdlne, emitujace promieniowanie we wszystkich kierunkach, i kierun-
kowe, ktore wigkszo$¢ promieniowania emituja w niewielki kat brylowy. Sa
tez anteny o charakterystyce posredniej, ktére trudno jednoznacznie zakwa-
lifikowaé¢ jednej z tych dwéch grup. Anten dookdlnych uzywa sie w celu
zapewnienia dostepu do sieci bezprzewodowej w niewielkim obszarze wokét
anteny. Anteny emitujace bardzo waska wigzke promieniowania znajduja
zastosowanie przy budowie tzw. polaczen mostowych (ang. wireless bridge),
miedzy miejscami oddalonymi o siebie o kilka lub wiecej kilometréw.

Antena emituje energie, ktéra jest do niej dostarczana. Zatem zysk ener-
getyczny nalezy rozumie¢ inaczej niz dla wzmacniacza. Przy danej mocy sy-
gnatu dostarczanego do anteny, najnizszym zyskiem charakteryzowalaby sie
antena izotropowa, emitujaca promieniowanie z takim samym natezeniem
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Rysunek 2.4. Charakterystyka kierunkowa anteny izotropowej

0

A K]

Y

ST

L B

Rysunek 2.5. Przykladowa charakterystyka anteny kierunkowej

w kazdym kierunku (w rzeczywistosci taka antena nie istnieje) — rys. 2.4.
Wzmocnienie uzyskuje sie poprzez wigksza emisje promieniowania w okre-
Slonym kierunku, kosztem mniejszej emisji w pozostalych kierunkach. Naj-
wiekszym zyskiem energetycznym charakteryzuja sie zatem anteny o silnie
kierunkowej charakterystyce (rys. 2.5). Uzyskuje sie przy ich pomocy duzy
zasieg, jednak tylko w jednym kierunku. Nie nadaja sie wiec, w przeciwien-
stwie do anten dookélnych, do zapewnienia dostepu do sieci bezprzewodowej
grupie uzytkownikéw w typowych warunkach biurowych lub domowych.
Zysk energetyczny anteny (ang. gain, G) mozna wyrazi¢ w decybelach,
w poréwnaniu z teoretyczna antena izotropowsa, dla kierunku w ktérym
antena emituje promieniowanie o najwiekszym natezeniu (lub, co jest réw-
nowazne, wykazuje najwyzsza czulosé przy odbieraniu) — oznaczenie dBi.
Antena izotropowa charakteryzuje sie zatem zyskiem energetycznym 0dBi.
Najprostsza do zbudowania, najtansza i jednoczesnie najczesciej wyko-
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Rysunek 2.6. Standardowa antena dipolowa
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Rysunek 2.7. Charakterystyka kierunkowa anteny dipolowej

rzystywana jest antena dipolowa. Jest to antena dookdlna, charakteryzujaca
sie najnizszym sposrdd istniejacych anten zyskiem energetycznym, wynosza-
cym 2,15dBi. Charakterystyke kierunkowa anteny dipolowej przedstawia
rys. 2.7. W przypadku idealnego dipola, promieniowanie nie jest w ogole
emitowane w kierunku pionowym, dzieki czemu, w poréwnaniu z antena
izotropowa, uzyskuje sie wigkszy zysk energetyczny w plaszczyznie pozio-
mej.

Zysk energetyczny mozna rowniez podawaé wzgledem anteny dipolowej —
w jednostkach dBd. Mozemy zapisaé, ze zysk energetyczny anteny dipolowej
Wynosi:

0dBd = 2,15dBi (2.13)

Zatem do przeliczania miedzy dBi i dBd mozemy uzy¢ formuty:
G[dBi| = G[dBd] + 2,15 (2.14)

Komunikujace sie ze soba urzadzenia moga wykorzystywac¢ anteny o réz-
nych charakterystykach katowych i wzmocnieniu. Istotne jest natomiast za-
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chowanie tej samej polaryzacji. W przypadku wielu typéw anten mozliwe sa
rézne sposoby montazu, skutkujace rézng polaryzacja, na co nalezy zwrocié
uwage przy pracach instalacyjnych.

Waznym parametrem charakteryzujacym transmisje radiowa jest réwno-
wazna (lub wedlug niektorych zrédet efektywna lub ekwiwalentna) moc pro-
mieniowana izotropowa (ang. Effective Isotropical Radiated Power, EIRP).
Interpretujemy ja jako moc, ktéra musiataby wypromieniowaé antena izo-
tropowa, by w odbiorniku uzyska¢ taki sygnal, jaki generuje badana antena,
w kierunku jej maksymalnego promieniowania.

Dopuszczalna prawnie w wiekszosci krajéow europejskich (zgodnie ze
standardem ETSI) maksymalna warto$¢ EIRP w pasmie 2,4GHz wyno-
si 20dBm, natomiast w Stanach Zjednoczonych (standard FCC) 36dBm,
a w Chinach 10d Bm. EIRP dla danego nadajnika i anteny mozna wyznaczy¢
korzystajac z formuty:

EIRP[dBm)] = P|dBm] — T},|dB] + G;|dBi], (2.15)

gdzie P oznacza moc nadajnika, T} — ttumienie kabla, natomiast G; — zysk
anteny w stosunku do izotropowej. Zaktadajac wiec, ze dysponowaliby$my
(nieistniejaca w rzeczywistosci) antena izotropowa i bezstratnym polacze-
niem anteny z nadajnikiem, z powyzszego wzoru wynika, ze mogliby$my
w Europie uzy¢ maksymalnej mocy 100mW , natomiast w Stanach Zjedno-
czonych az 4W . O ile w warunkach domowych lub biurowych moc tego rzedu
jest w zupelnosci wystarczajaca, mozliwo$¢ uzycia wiekszych mocy utatwia
budowanie mostéow bezprzewodowych, jednoczesnie utrudniajac znalezienie
niezaklécanego kanatu w wiekszych aglomeracjach.

Zaltézmy teraz, ze dysponujemy antena o dosé¢ silnie kierunkowej cha-
rakterystyce, np. anteng Yagi, o zysku 13,5dB%, dotaczona do nadajnika
o mocy 15mW  przy uzyciu 10 metréw kabla o tlumiennosci 5,5dB/m. W
zwiazku z tym,

15mW
P[dBm] = 10logi0 T 11,76dBm (2.16)
Ty = 5,5dB (2.17)
Gi = 13,5dBi (2.18)

Podstawiajac do wzoru 2.15 otrzymamy EIRP = 19, 76dBm. Pomimo bar-
dzo matlej mocy nadajnika (mniejszej od mocy malej, typowej diody $wie-
cacej (LED)), wynik jest tylko nieco nizszy od dopuszczalnego w Europie
maksimum.

Anteny sg bardzo zréznicowane pod wzgledem budowy. Najpopularniej-
sze w sieciach bezprzewodowych typy anten to:
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— wspomniana powyzej antena dipolowa (rys. 2.6) i rézne jej modyfikacje,

— antena panelowa — ptlaska antena o zysku energetycznym od kilku do
kilkunastu dBi, czesto hermetycznie zamknieta, zbudowana z dipola lub
kilku potaczonych dipoli oraz ekranu skupiajacego promieniowanie; moze
by¢ montowana do ptaskich powierzchni, np. do Sciany,

— antena Yagi — powszechnie stosowana do odbioru analogowej telewizji
naziemnej; anteny przeznaczone dla sieci bezprzewodowych sa znacznie
mniejsze (ze wzgledu na mniejsza dlugosé fali) i czesto obudowane; an-
tena charakteryzuje sie zyskiem okoto 10-14dBi,

— antena reflektorowa, wyposazona w reflektor, najczeéciej o ksztalcie pa-
rabolicznym; charakteryzuje sie duzym zyskiem energetycznym (nawet
powyzej 20dBi); tego typu anteny sa powszechnie stosowane do odbioru
telewizji satelitarnej,

— réznego rodzaju amatorskie konstrukcje, ktérych opisy mozna tatwo zna-
lez¢ w Internecie.

Urzadzenia bezprzewodowe (w szczegélnosci punkty dostepowe i hosty) mo-
ga posiadaé¢ anteny wbudowane (co jest powszechne w przypadku laptopéw,
tabletow, smartfonéw, a coraz czesciej takze punktéow dostepowych prze-
znaczonych do uzytku wewnatrz pomieszczen) lub mozliwo$¢ dolaczenia an-
ten zewnetrznych. Standard 802.11n (przedstawiony w kolejnym rozdziale)
przewiduje mozliwo$é¢ jednoczesnego wykorzystywania wielu anten. W przy-
padku starszych urzadzen (802.11a, b, g), jezeli wystepuje wiecej niz jedna
antena, o wyborze jednej z nich decyduje administrator, lub automatycznie
wybierana jest antena zapewniajaca najlepsza transmisje. Nalezy tez unikaé
uruchamiania interfejsu radiowego bez dolaczonej anteny.

2.3. Pasmo ISM

W wigkszoéci przypadkow emisja sygnatu na falach radiowych wymaga
posiadania odpowiednich licencji i pozwolen. Jednak kilka zakreséw cze-
stotliwosci pozostawiono do swobodnego wykorzystywania, pod warunkiem
nieprzekraczania okreslonej mocy. Dostepnos¢ poszczegdlnych czestotliwosci
i szczegbdlowe warunki ich wykorzystywania zalezg od przepiséw w poszcze-
golnych krajach.

Lokalne sieci bezprzewodowe wykorzystuja czes¢ pasma ISM (ang. in-
dustrial, scientific and medical, pasmo przemystowe, naukowe i medyczne),
w zakresie 2,4GH z oraz 5GHz. W wigkszosci krajéw Swiata dostepna jest
przynajmniej cze$¢ tego pasma. Ze wzgledu na swobode korzystania z nie-
go, urzadzenia powinny by¢ mozliwie odporne na zaklécenia pochodzace od
innych urzadzen pracujacych w tym samym paémie. Oprocz lokalnych sieci
bezprzewodowych, pasmo 2,4GHz jest wykorzystywane przez technologie
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Rysunek 2.8. Przyktadowy sposéb uzycia niezaklécajacych sie kanatéow
w pasmie 2, 4G H z, w sytuacji gdy do zapewnienia dostepu do sieci konieczne
jest uzycie wielu punktéw dostepowych (ESS)

Tabela 2.1. Kanaly w pasémie 2,4GHz [16]

Numer kanatu | Centralna czestotliwo$é [MHz]
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467
13 2472
14 2484

Bluetooth, telefony bezprzewodowe, myszy i klawiatury bezprzewodowe, pi-
loty zdalnego sterowania, zabawki. Silne zakl6cenia generuja takze kuchenki
mikrofalowe.

Pasmo 2,4GHz zostalo podzielone na 14 kanaléw, co 5M Hz (oprécz
ostatniego). Sa one przedstawione w tabeli 2.1. W wiekszo$ci krajéw (w tym
w Polsce) dostepne sa kanaly 1-13, w Stanach Zjednoczonych 1-11, a w Japo-
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nii 1-14, przy czym w przypadku 14. kanatu narzucone sg pewne dodatkowe
warunki.

Podczas transmisji zgodnej z 802.11, wykorzystywane sa kanaly o sze-
rokosci okoto 20M Hz. Aby unikngé¢ wzajemnego zaklOcania sie przez sag-
siednie sieci, nalezy korzysta¢ z kanalow odpowiednio oddalonych od siebie.
Calkowita separacja transmisji mozliwa jest w przypadku kanaléw nr 1, 6
i11 (rys. 2.8). Nieco gorszym, ale réwniez dopuszczalnym rozwiazaniem jest
skorzystanie z kanatéw nr 1, 5, 9, 13.

W pasmie 5G H z wystepuje znacznie wieksza liczba kanatéw, przy czym
dostepnoéc¢ i zasady korzystania z nich sg bardziej zréznicowane w poszcze-
gblnych krajach, niz w pasmie 2,4GH z. W przypadku niektérych kanatow,
moze byé obowigzkowa implementacja dodatkowych mechanizméw dyna-
micznego wyboru czestotliwosci (ang. dynamic frequency selection, DFS)
i sterowania moca sygnatu (ang. transmit power control, TPC), by uniknaé
zaklocania systeméw wojskowych i meteorologicznych.
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3. Standardy lokalnych sieci bezprzewodowych

3.1. Wstep

Pierwszym standardem lokalnych sieci bezprzewodowych byt 802.11-1997.
Wezesniej funkcjonowaly wtasne rozwiazania poszczegdlnych producentow.
Standard okreglit transmisje z szybkoscia 1-2 Mbit/s, przy wykorzystaniu
fal radiowych z zakresu 2,4GHz lub podczerwieni. Transmisja w podczer-
wieni szybko okazala sie niepraktyczna, chociaz wprowadzenie pokrewnej
technologii I'rDA! mozna uznaé za sukces.

802.2 LLC
Warstwa
tacza
danych

802.11 MAC

802.3

802.11a 802.11b 802.11g 802.1ln Warstwa
fizyczna

Rysunek 3.1. 802.11 w modelu ISO/OSI

Pierwsza wersja standardu 802.11 nie rozpowszechnila sig, miedzy inny-
mi ze wzgledu na szybkie opracowanie kolejnych: 802.11a,b, g,n. Wprowa-
dzane zmiany dotyczyly implementacji warstwy fizycznej (PHY), podczas
gdy format ramkii podstawy mechanizmu dostepu do medium (CSMA /CA)
pozostaly niezmienione (rys. 3.1).

3.2. 802.11b

802.11b [20] powstal jako bezposrednie rozwiniecie poczatkowej wersji
standardu 802.11. W warstwie fizycznej wykorzystuje sie tu modulacje CCK
(ang. Complementary Code Keying), ktéra z kolei jest rozszerzeniem stoso-
wanej poczatkowo techniki DSSS (ang. Direct—Sequence Spread Spectrum,
bezposrednie modulowanie no$nej sekwencja kodowa)

Jest to pierwszy wariant standardu, ktéry ze wzgledu na zadowalajaca
szybkos¢ transmisji i coraz nizsze ceny urzadzen uzyskal powszechng akcep-

! http://www.irda.org/
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tacje na calym Swiecie. Pierwsze urzadzenia pojawily si¢ na rynku w 1999
roku, a wiele sieci w standardzie 802.11b funkcjonuje nadal.

Wykorzystywane jest pasmo 2,4GH z. Dzigki wickszej dlugosci fali niz
w 802.11a (5GH z), uzyskuje sie nieco wiekszy zasieg transmisji. Jednocze-
$nie jednak w pasmie 2,4GHz dziala wiele popularnych urzadzen, ktére
moga zaklécaé transmisje (co zostalo juz oméwione w Rozdziale 2). Pasmo
5GH z jest obecnie wykorzystywane w mniejszym stopniu.

Maksymalna szybko$¢ transmisji to 11 Mbit /s, chociaz ze wzgledu na na-
rzut zwigzany z dzialaniem protokotu osigga sie przepustowosci rzedu 50%
teoretycznej wartosci. Problem ten dotyczy takze pozostatych standardow.
Gdy wraz ze wzrostem odlegtosci miedzy komunikujacymi sie urzadzenia-
mi maleje moc odbieranego sygnatu, automatycznie zmniejszana jest takze
szybkos$¢ transmisji, w celu zapewnienia odpowiedniej niezawodnoSci.

3.3. 802.11a

Standard 802.11a [21] zostal ratyfikowany w 1999 roku, podobnie jak
802.11b. Ze wzgledu na poczatkowe problemy z produkcjg urzadzen dzia-
tajacych w pasmie 5GHz, ktére jest tu wykorzystywane, pierwsze produkty
pojawity sie na rynku w momencie gdy standard 802.11b mial juz ugrunto-
wang pozycje. Pomimo znacznie wiekszej szybkosci transmisji (maksymalnie
54 Mbit/s, realne sa przepustowosci rzedu 20 Mbit/s), standard 802.11a
nie upowszechnit sie, poza duzymi sieciami korporacyjnymi. Stosowana jest
modulacja OFDM (ang. Orthogonal Frequency-Division Multiplexing, orto-
gonalne zwielokrotnianie w dziedzinie czestotliwosci).

3.4. 802.11g

Opublikowanie w 2003 roku standardu 802.11g [22] bylo kolejnym powo-
dem rynkowej porazki 802.11a. W rzeczywistosci, 802.11g upowszechnil si¢
jeszcze przed oficjalna ratyfikacja. Podobnie jak 802.11a, oferuje on szyb-
kos¢ 54 Mbit/s (realna przepustowosé to okolo 20 Mbit/s) i dziala w pa-
$mie 2,4GHz (z modulacja OFDM). Istotna zaleta jest zachowanie zgodnosci
wstecz z 802.11b, jednak w razie uzycia starszych i nowszych urzadzen (tzn.
standardu b i g) nastepuje znaczace spowolnienie dzialania calej sieci.

Oproécz wspomnianych juz potencjalnych zrédet probleméw z transmisja
w padmie 2,4GHz, kolejnym problemem, wynikajacym z rosnacej popularno-
Sci sieci bezprzewodowych, jest wzajemne zaklécanie sie blisko potozonych
sieci, korzystajacych z tych samych lub sasiednich kanaléw radiowych. Pro-
blem ten dotyczy przede wszystkim duzych aglomeracji miejskich.
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3.5. 802.11n

Prace nad standardem 802.11n [23] rozpoczeto w 2002 roku, a data za-
twierdzenia standardu byta wielokrotnie przektadana, az do 2009 roku. Juz
wczesniej wiele firm rozpoczeto produkeje urzadzen zgodnych z propozycja-
mi standardu, a Wi-Fi Alliance zajmowalo sie ich certyfikacjg.

W 802.11n zastosowano technike MIMO (ang. Multiple Input Multi-
ple Output), w ktérej jednoczesnie wykorzystuje sie wiele anten nadawczo-
odbiorczych, by zwigkszy¢ skutecznosé transmisji. Odbierany moze by¢ sy-
gnal docierajacy réznymi drogami, réwniez w wyniku odbié¢. Mozliwe jest
uzyskanie szybkosci transmisji na poziomie od 54 do 600 Mbit/s. Najwyzsze
szybkosci uzyskuje sie w razie skonfigurowania kanaléw radiowych o po-
dwdjnej szerokosci (40 MHz zamiast 20 MHz, jak we wczesniejszych imple-
mentacjach warstwy fizycznej 802.11). Jest to dozwolone zaréwno w pasmie
5GHz, jak tez 2,4GHz. W tym drugim przypadku istnieje jednak wiek-
sze ryzyko wystapienia zaktécen miedzy urzadzeniami dziatajacymi w tym
samym pasmie, poniewaz dysponujemy tylko dwoma niekolidujacymi kana-
tami (31 11).

Zasadniczo, standard 802.11n jest zgodny wstecz ze wszystkimi poprzed-
nimi, tzn. 802.11a, b oraz g. Jednak umieszczenie starszych i nowszych urza-
dzen w tej samej sieci jest zawsze problematyczne i niekorzystnie wptywa na
jej ogdblna wydajnosé. W przypadku gdy w sieci musza pracowaé karty sie-
ciowe 802.11b/g, dobrym rozwiazaniem jest zastosowanie zaawansowanego
punktu dostepowego z podwdjnym modulem radiowym 2,4/5GHz. Wéw-
czas urzadzenia 802.11b/g moga by¢ obstugiwane w pasmie 2,4GH z, a urza-
dzenia 802.11n — 5GH z. Zakladamy tu, ze posiadane urzadzenia 802.11n
maja mozliwosé pracy w pasmie 5G H z, co nie musi mie¢ miejsca, poniewaz
nie jest wymagane przez standard.

3.6. Przyszlosé standardu

Prace grupy IEEE 802.11 nadal trwaja. Najnowszy w chwili pisania tego
podrecznika, zatwierdzony standard ma oznaczenie 802.11-2012 [16]. Wla-
czono do niego szereg modyfikacji mechanizmoéw warstwy fizycznej i podwar-
stwy MAC, wprowadzanych w ciagu ostatnich lat. Obecnie powstaje stan-
dard IEEE 802.11ac, ktorego celem jest dalszy wzrost szybkosci transmisji
w lokalnych sieciach bezprzewodowych, do poziomu co najmniej 1 Gb/s, czy-
li zblizonego do technologii Gigabit Ethernet. Bedzie to mozliwe w pasmie
5GH z, przy wykorzystaniu technologii MIMO, szerszych kanatéw i wigkszej
liczby strumieni.
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Dysponowanie wieksza niz obecnie przepustowoscia sieci moze umozliwié
transmisje obrazu w jakosci HD, synchronizacje i tworzenie kopii zapaso-
wych duzych plikéw, produkcje monitoréw bezprzewodowych, zwiekszenie
skali wykorzystania Wi-Fi w automatyce przemystowe;j.
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4. Mechanizm dostepu do medium

4.1. Wstep

W poczatkowym etapie rozwoju lokalnych sieci bezprzewodowych, popu-
larne bylo okreslanie ich mianem bezprzewodowego Ethernetu. Organizacja
Wi-Fi Alliance, przyznajaca urzadzeniom certyfikaty zgodnosci z protoko-
tami 802.11, jeszcze do 2002 roku nosita nazwe Wireless Ethernet Compati-
bility Alliance (WECA). Rzeczywiscie, w 802.11 [25] jest wiele podobienstw
do metody dostepu do medium znanej z Ethernetu — CSMA/CD (IEEE
802.3 [24]). Jednak sa réwniez istotne réznice, ktore sklonity do zaprzestania
uzywania okreslenia “bezprzewodowy Ethernet”.

802.2 LLC
Warstwa
tacza
danych

802.11 MAC

802.3

802.11a || s02.11pb || 802.11g || 802.11n Warstwa
fizyczna

Rysunek 4.1. 802.11 w modelu ISO/OSI

Przedstawione w biezacym rozdziale zagadnienia sg zwigzane z warstwa
lacza danych modelu ISO/OSI, a doktadniej z podwarstwa MAC (szary
prostokat na rys. 4.1). Jest ona identyczna dla wszystkich obecnie wyko-
rzystywanych wariantéw lokalnych sieci bezprzewodowych, tzn. 802.11a, b,
g oraz n (i najprawdopodobniej réwniez przyszlych). Gérna cze$é warstwy
tacza danych, czyli podwarstwa LLC, opisana standardem 802.2, jest wspol-
na dla 802.11, a takze 802.3 (popularnie nazywanego Ethernetem) i innych
technologii sieci LAN.

4.2. Podstawy

Rys. 4.2 przedstawia klasyczng sie¢ Ethernet, w ktoérej wszystkie hosty
dotaczone sa do wspdlnego medium — miedzianego kabla koncentrycznego.
W danej chwili transmisje poprzez wspoétdzielone medium moze prowadzié
tylko jedno urzadzenie, a przesylane dane docieraja do wszystkich pozo-
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statych. Urzadzenia, ktére nie sg adresatami wiadomosci, powinny te dane
zignorowaé, natomiast nie wolno im trwajacej transmisji zaklocaé. Jeze-
li medium jest wolne, kazde urzadzenie moze rozpoczaé swoja transmisje
w dowolnym momencie.

Rysunek 4.2. Klasyczny Ethernet CSMA /CD

W ten sposéb moze dojs¢ do kolizji, tzn. sytuacji w ktérej dwa urzadzenia
(lub wigcej) stwierdza, ze medium jest dostepne i jednocze$nie rozpoczna
transmisje. Kolizja jest tatwa do wykrycia poprzez pomiar napiecia w kablu.
Jezeli stosowane jest nowsze medium — skretka UTP, urzadzenie dowiaduje
sie o kolizji rejestrujac pojawienie si¢ sygnatu na parze przewodéw shuzacych
do odbierania danych, podczas gdy prowadzi swoja transmisje poprzez druga
pare przewodow.

Kolizje sa zjawiskiem normalnym. Standard 802.3 [24] okresla protokét
wielodostepu z badaniem stanu kanalu i wykrywaniem kolizji (ang. Carrier
Sense Multiple Access with Collision Detection, CSMA /CD). Zgodnie z nim,
urzadzenia, ktére spowodowaly kolizje przerywaja transmisje i emituja tzw.
sygnal zagluszania (ang. jam signal), by poinformowaé wszystkie wezly, ze
transmisja zakonczyta si¢ niepowodzeniem. Prébe transmisji mogg ponowié
po uplynieciu czasu zaleznego od wartoéci wygenerowanej liczby pseudoloso-
wej, na réwnych prawach z pozostalymi urzadzeniami konkurujacymi o do-
step do wspdlnego medium. Mechanizm ten zmniejsza prawdopodobienstwo
powtérnego wywotania kolizji przez te same urzadzenia.

Rysunek 4.3. Sie¢ bezprzewodowa

W sieci z rys. 4.3, miedziany kabel zostal zastapiony przez transmisje
z wykorzystaniem fal radiowych. Wszystkie urzadzenia wykorzystuja ten
sam kanal radiowy. Podobnie jak poprzednio, mamy do czynienia ze wspot-
dzielonym medium, poprzez ktére w danej chwili transmisje moze prowa-
dzi¢ tylko jedno urzadzenie, a dane docieraja do wszystkich pozostatych.
W zwiazku z tym, podobnie jak w 802.3, zasadne wydaje sie zaimplemen-
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towanie mechanizmu wielodostepu z badaniem stanu kanatu (ang. Carrier
Sense Multiple Access, CSMA).

Problemem jest natomiast wykrywanie kolizji. Trudne jest zbudowanie
urzadzenia radiowego, ktére jest w stanie nadawac i jednocze$nie nashuchi-
waé na tym samym kanale, w celu wykrycia ewentualnej kolizji. Wspélczesne
urzadzenia sieciowe, zgodne z 802.11, takiej funkcji nie posiadaja. Ponie-
waz nie ma mozliwosci bezposredniego wykrycia kolizji, dostarczenie kazdej
ramki z danymi musi zosta¢ potwierdzone informacja zwrotna — ramka ACK
(Acknowledgement). Nieotrzymanie komunikatu ACK w ciagu okreslonego
czasu skutkuje koniecznodcia retransmisji ramki, mimo ze nie wiadomo, czy
faktycznie poprzednio wystana ramka nie dotarta do celu, czy tez zakloco-
na zostala transmisja ramki ACK. Przedstawiony tu sposéb dzialania jest
gltéwnym powodem tego, ze przepustowosé, jaka oferuja sieci bezprzewodowe
jest o okoto 50% nizsza od teoretycznej szerokos$ci pasma.

Kolizje w sieci bezprzewodowej skutkuja znacznie wicksza degradacja
ruchu sieciowego niz w technologii Ethernet. Dlatego zaimplementowano do-
datkowe mechanizmy, ktore maja na celu zmniejszenie czestosci ich wystepo-
wania. Pelna nazwa mechanizmu dostepu do medium zdefiniowana w 802.11
to wielodostep z badaniem stanu kanatu i unikaniem kolizji (ang. Carrier
Sense Multiple Access with Collision Avoidance, CSMA/CA).

Jednym z wazniejszych elementéw protokotu dostepu do medium, zwia-
zanych z unikaniem kolizji, jest rozproszona funkcja koordynacji (ang. Di-
stributed Coordination Function, DCF) [25]. Jezeli urzadzenie chcace wyslaé
ramke stwierdza, ze medium jest dostepne, moze natychmiast rozpoczaé
transmisje. W przeciwnym razie, nalezy poczekaé¢ do zakonczenia trwajacej
transmisji, a nastepnie jeszcze przez dodatkowy czas zalezny od wygenero-
wanej liczby pseudolosowej. Czas ten zmniejsza ryzyko wystapienia kolizji
w sytuacji gdy na dostepno$¢ medium moze jednoczesnie oczekiwaé wiele
hostow.

4.3. Problem ukrytego wezla

W sieci z rys. 4.4 komputery nr 1-4 znajduja si¢ w zasiggu bezprzewodo-
wego punktu dostepowego, jak réwniez siebie nawzajem. Komputer nr 5 jest
w zasiegu punktu dostepowego, jednak nie docieraja do niego ramki wysy-
tane przez komputery 1-4. W tej sytuacji, transmisja ramek od komputeréw
1-4 do punktu dostepowego moze by¢ czesto zaklécana przez komputer nr
5. Przedstawiona sytuacja jest okreslana mianem problemu ukrytego wezta
(ang. hidden node problem).

Zjawisko to jest bardzo niekorzystne i znaczaco obniza wydajnos¢ sieci.
Moze réwniez nie by¢ tatwe do wykrycia. Posrednio o mozliwosci wyste-
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Rysunek 4.4. Problem ukrytego wezta w sieci

powania ukrytego wezla moze Swiadczy¢ informacja o duzej liczbie btedow
transmisji, zarejestrowana w logach punktu dostepowego. Nalezy podjaé
prébe wyeliminowania problemu poprzez przemieszczenie problematycznego
wezta, usuniecie przeszkéd dla fal radiowych, zmiane orientacji lub rodzaju
anteny. Jezeli nie jest to mozliwe, nalezy skorzysta¢ z dodatkowych mecha-
nizméw: RTS/CTS oraz fragmentacji ramek.

4.4. RTS/CTS i fragmentacja ramek

Sprawdzanie stanu medium transmisyjnego (Carrier Sense) moze od-
bywaé sie przy wykorzystaniu metod czysto fizycznych (nastuch na danym
kanale radiowym). Nie sa one jednak wystarczajace np. w sytuacji gdy w sie-
ci wystepuje ukryty wezel (rys. 4.4), do ktérego nie dociera sygnal radiowy
z innych rejonow sieci. Nalezy wéwczas skorzystac z tzw. wirtualnych metod
sprawdzania stanu kanatu. Jedna z nich jest uzycie procedury RTS/CTS
(Request to Send / Clear to Send).

Host, majac dane do wystania, najpierw wysyta ramke RTS — prosbe
o zarezerwowanie medium na czas potrzebny na przestanie ramki z dany-
mi i potwierdzenia jej dostarczenia. Urzadzenie, ktore ja odbierze (zwy-
kle punkt dostepowy) staje sie wtedy odpowiedzialne za proces rezerwacji
medium. Ramka CTS, wysylana w odpowiedzi na RTS, oznacza zgode na
rozpoczecie zadanej uprzednio transmisji. Pozostate urzadzenia, dysponu-
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jac informacja o czasie, na jaki zostalo zarezerwowane medium, nie beda tej
transmisji zakléca¢. Same ramki RTS/CTS réwniez moga ulegaé kolizjom,
ale ze wzgledu na ich niewielki rozmiar nie powinno to stanowié¢ istotnego
problemu.

Uzycie mechanizmu RTS/CTS skutkuje generowaniem dodatkowego ru-
chu w sieci, wigc nie zawsze jest oplacalne, zwlaszcza w przypadku ramek
z danymi o malym rozmiarze. Na poszczegdlnych weztach sieci mozna skonfi-
gurowaé warto$é progowa (dot11RTSThreshold), okredlajaca rozmiar ramki,
powyzej ktérego bedzie stosowany RTS/CTS.

W przypadku transmisji ramek o duzej dtugodci, ryzyko ich utraty, np.
z powodu kolizji, jest znacznie wieksze niz dla matych ramek. Jezeli w sieci
czesto wystepuja bledy, wlaczenie mechanizmu fragmentacji ramek moze
poprawi¢ jej dzialanie. Ramki o dtugosci wiekszej od zdefiniowanego progu
(dot11FragmentationThreshold) sa zastepowane kilkoma mniejszymi. Urza-
dzenie odbierajace takie ramki jest odpowiedzialne za defragmentacje. Frag-
mentacja wiaze sie z dodatkowym narzutem, wiec jej uruchomienie w po-
prawnie dzialajacej sieci moze da¢ efekt odwrotny od zamierzonego.

Mechanizmy RTS/CTS i fragmentacji czesto stosowane sa tacznie, w ce-
lu zredukowania negatywnego wplywu ukrytych weztéw na dzialanie sieci.
Dobér optymalnych parametréw wymaga jednak do$wiadczenia. Lepszym
rozwigzaniem jest zawsze zlokalizowanie i usuniecie zrédta problemu.

4.5. Ramki 802.11

Standard 802.11 [25] przewiduje uzycie trzech typéw ramek: zarzadza-
jacych (management), kontrolnych (control) i do transmisji danych (data).
W obrebie kazdego typu wyrdznia sie szereg podtypow. W ramce mozna
wyodrebni¢ nagléwek MAC, ciato ramki (o zmiennej dlugosci) i sekwencje
kontrolng (32-bitowa CRC) — rys. 4.5.

Frame |Duration|Address|Address|Address [Sequence|Address| Qos HT
Control /D 1 2 3 Control 4 Control |{Control
28 28 68 6B 68 2B 6B 2B 48

Frame Body|FCS
0-7951B |4B

Protocol To|From| More Power More |Protected
Version T};;;e Sut;tgpe Ds| DS |fragments R‘it;y Management|Data| Frame Order
2b 1b| 1b 1b 1b 1b 1b 10

Rysunek 4.5. Format ramki 802.11 [25]
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Ramka 802.11 zdecydowanie rézni si¢ od ramki Ethernet (zaréwno Ether-
net II, jak i IEEE 802.3). Identyczne sa 48-bitowe adresy MAC, jednak wy-
stepuja az cztery pola adresowe. Ponizej przedstawiono informacje o prze-
znaczeniu poszczegdlnych pol:

— Protocol Version stuzy do oznaczenia wersji standardu. Obecnie jest to
“0”. Kolejne wartoéci beda uzyte w razie wprowadzenia do standardu
istotnych zmian, uniemozliwiajacych zachowanie zgodnosci ze starszymi
wersjami.

— Type, Subtype identyfikuje typ ramki (kontrolna, zarzadzajaca, przesy-
lajaca dane) i podtyp.

— To DS, From DS okreslaja sposéb postepowania z ramka. Znaczenie
poszczegdlnych kombinacji przedstawia ponizsza tabela.

Tabela 4.1. Znaczenie poszczegdlnych wartosci pol To DS i From DS

To DS | From DS | Znaczenie

0 0 ramka przekazywana bezposrednio miedzy ho-
stami w sieci IBSS, ramki kontrolne i zarzadza-
jace

1 0 ramka przekazywana przez hosta w sieci bez-

przewodowej do punktu dostepowego, przezna-
czona do przestania do systemu dystrybucyjne-
go lub innego hosta polaczonego z tym samym
punktem dostepowym

0 1 ramka przekazywana przez punkt dostepowy do
hosta w sieci bezprzewodowej, pochodzaca z sys-
temu dystrybucyjnego lub od innego hosta z te-
go samego BSS

1 1 wykorzystywane w przypadku bezprzewodowe-
go systemu dystrybucyjnego, np. w sieci z mo-
stami bezprzewodowymi

— More Fragments — warto$¢ “1” oznacza, ze ramka powstata w wyniku
fragmentacji wiekszej ramki.

— Retry otrzymuje warto$é¢ “1” w przypadku powtornej transmisji ramki.
Utatwia urzadzeniu odbierajacemu eliminowanie duplikatow ramek.

— Power Management informuje o stanie oszczedzania energii (“1”) lub
stanie aktywnym (“0”) danego urzadzenia.

— More Data informuje hosta w stanie oszczedzania energii o tym, ze punkt
dostepowy nadal posiada w buforze przeznaczone dla niego dane.

— Protected Frame informuje o zaszyfrowaniu danych przesytanych w ram-
ce.
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Order — wartos¢ “1” wymusza przetwarzanie ramek w ustalonej kolej-

nosci (obecnie zazwyczaj “0”).

Duration/ID — w zalezno$ci od typu ramki, zawiera identyfikator stacji

nadawczej, wyrazony w milisekundach czas potrzebny na transmisje¢ lub

ustalona wartosé.

Cztery pola adresowe (Address) sa wykorzystywane w rézny sposob,

w zaleznosci od sytuacji. Dalej przedstawionych jest kilka przyktadéw.

Sequence Control ma zastosowanie przy fragmentacji ramek.

QoS Control zawiera rézne parametry zwiazane z jakoscig ustug.

HT Control jest wykorzystywane przez niektére ramki kontrolne i za-

rzadzajace.

Frame Body — “tadunek”, w zaleznosci od typu ramki. W przypadku

ramki transmitujacej dane, jest to pakiet IP, opakowany w ramke LLC

(802.2).

FCS — sekwencja kontrolna.

Rys. 4.6 przedstawia sie¢, na przykladzie ktérej zostanie przedstawiony

sposob wykorzystania po6l adresowych w ramce 802.11. 1111-6666 sa

uproszczonymi adresami MAC hostéw, natomiast aaaa i bbbb — adresami

MAC interfejséw radiowych punktéw dostepowych (tzw. Basic Service

Set Identifier, BSSID).

Przewodowa sie¢ Ethernet, z przetacznikiem S1, stanowi tu system dys-

trybucyjny (Distribution System, DS), taczacy poszczegélne punkty do-

stepowe i przewodows sie¢ lokalng. Jest to najczestsze rozwiazanie, cho-

ciaz standard 802.11 nie okresla sposobu realizacji systemu dystrybucyj-

nego. Moze on by¢ réwniez bezprzewodowy.

W ramce 802.11 (rys. 4.5) adres 1 jest adresem odbiorcy (receiver ad-

dress), tzn. urzadzenia, ktére otrzymuje ramke, ale niekoniecznie jest

jej miejscem docelowym. Adres 2 to adres transmitera (transmitter ad-

dress), czyli urzadzenia wysylajacego ramke, ale niekoniecznie bedacego

jej poczatkowym Zrédlem. Adres 3 to adres Zzrédlowy (SA) lub docelowy

(DA), w sieci bezprzewodowej lub Ethernet, lub BSSID, w zaleznosci od

sytuacji. Adres 4 ma zastosowanie w przypadku bezprzewodowego sys-

temu dystrybucyjnego i nie bedzie wykorzystywany w prezentowanych

tu przyktadach.

Zatézmy, ze host 1111 wysyla ramke przeznaczong dla hosta 2222. Trans-

misja zostanie zrealizowana w nastepujacy sposob:

— Ramka I (rys. 4.6) jest przesylana przez hosta 1111 do punktu do-
stepowego AP1.

— Punkt dostepowy przesyta ramke II do hosta docelowego (2222).

Nalezy tu zwroci¢ uwage, ze w przeciwienstwie do przetacznika Ethernet,

realizujacego przelaczanie przezroczyste (ang. transparent switching),

punkt dostepowy modyfikuje zawarto$¢ nagtéwka ramek, ktére przekazu-
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SEa 3333

Receiver Transmitter DA

I To DS From DS | Address 1 | Address 2 | Address 3
1 0 aaaa 1111 2222

Receiver Transmitter SA

” To DS | From DS | Address 1 | Address 2 | Address 3
0 1 2222 aaaa 1111

Rysunek 4.6. Przekazywanie ramek w sieci z punktem dostepowym

je (rys. 4.6). Ponadto, istotna role pelni adres MAC interfejsu radiowego

punktu dostepowego (BSSID). W przypadku przetacznika Ethernet, jest

on potrzebny jedynie w razie zdalnego zarzadzania urzadzeniem. Nie ma

natomiast zadnego znaczenia w kontekscie roli, jaka urzadzenie pelni w

sieci.

Kolejny przyklad (rys. 4.7) ilustruje komunikacje miedzy siecia bezprze-

wodowa a przewodowa (Ethernet):

— Ramka I wysylana przez hosta 1111, przeznaczona dla hosta 5555,
ma identyczny uklad, jak w poprzednim przyktadzie (lecz z innym
adresem docelowym).

— Punkt dostepowy musi dokonaé translacji ramki 802.11 na ramke
Ethernet (ramka IT). Nastepnie przekazuje ja do systemu dystrybu-
cyjnego w celu dostarczenia do adresata.

— W przypadku przesyltania ramki z sieci Ethernet do sieci bezprzewo-



36 4. Mechanizm dostepu do medium

& oL

Receiver Transmitter DA

To DS | Fromm DS | Address 1 | Address 2 | Address 3
I 1 0 aaaa 1111 5555

” Destination Address Source Address
5555 1111

”I Destination Address Source Address
1111 5555

Receiver Transmitter SA

To Ds |From DS | Address 1 | Address 2 | Address 3
IV 0 1 1111 aaaa 5555

Rysunek 4.7. Przekazywanie ramek miedzy siecig bezprzewodowa i Ethernet

dowej, punkt dostepowy dokonuje translacji ramki Ethernet (ramka
IIT) na ramke 802.11 (ramka IV).
Punkt dostepowy zna adresy MAC urzadzen, z ktérymi jest potaczony
bezprzewodowo, juz od etapu asocjacji, i przechowuje je w odpowiedniej
tablicy. Jezeli otrzymuje ramke przeznaczona dla nieznanego urzadzenia,
woéwcezas dokonuje odpowiedniej translacji i przekazuje ja do sieci Ether-
net. Przetacznik Ethernet traktuje adresy MAC urzadzen z sieci bezprze-
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wodowej identycznie jak adresy urzadzen z sieci Ethernet, umieszczajac
je w swojej tablicy adreséw MAC.

Dla hosta wysytajacego ramke nie ma znaczenia to, czy jej adresat znaj-
duje si¢ w sieci przewodowej czy bezprzewodowej. Podobnie, host od-
bierajacy ramke nie otrzymuje informacji o tym, czy host zrédlowy jest
w sieci przewodowej czy bezprzewodowej.
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5.1. Wstep

Bezprzewodowe punkty dostepowe (ang. access points) sa zasadniczym
elementem sieci bezprzewodowej. Sa to urzadzenia pracujace w drugiej war-
stwie modelu ISO/OSI. W sieciach domowych czesciej korzysta sie z ro-
uterow bezprzewodowych. Jedno, niewielkie urzadzenie pelni wéwczas ro-
le routera z translacja adreséw, serwera DHCP, firewalla, kilkuportowego
przetacznika Ethernet i bezprzewodowego punktu dostepowego (rys. 5.1).
Routery bezprzewodowe sg tatwe do skonfigurowania, dzieki przyjaznemu
interfejsowi dostepnemu przez przegladarke WWW, jednak liczba opcji kon-
figuracyjnych jest zwykle mocno ograniczona.

am
e
( Internet )
- . - ;
Router
bezprzewodowy

Rysunek 5.1. Schemat logiczny routera bezprzewodowego

Oprécz autonomicznych punktéw dostepowych, ktérych konfiguracji po-
Swiecona jest wiekszo$é¢ biezacego rozdziatu, wystepuja rowniez karty roz-
szerzen, ktore mozna instalowaé¢ w urzadzeniach o budowie modutowej. Ko-
lejna grupe stanowia tzw. lekkie punkty dostepowe (ang. lightweight access
point). Do pracy wymagaja one polaczenia z kontrolerem sieci bezprzewo-
dowej, ktory jednoczesnie moze zarzadzaé¢ wieloma punktami dostepowymi,
a wszelkie operacje konfiguracyjne sa wykonywane za jego posrednictwem.
To rozwiazanie jest stosowane w duzych sieciach korporacyjnych. Zarzadza-
nie siecia zawierajaca wiele autonomicznych punktéow dostepowych byloby
znacznie trudniejsze. Wiecej na ten temat mozna znalezé w Rozdziale 9.
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5.2. Konfiguracja punktu dostepowego Cisco Aironet

5.2.1. Podstawy

Poczatkowa konfiguracje punktu dostepowego Cisco Aironet mozna prze-
prowadzi¢ uzywajac wiersza polecen 10S, poprzez polaczenie konsolowe,
lub korzystajac z interfejsu graficznego dostepnego dla przegladarki WWW,
poprzez polaczenie Ethernet (rys. 5.2). Zakladamy tu, ze konfigurowanym
urzadzeniem jest punkt dostepowy Cisco Aironet serii 1200 (oznaczenie mo-
delu: ATR-AP1231G-E-K9), z zainstalowanym systemem operacyjnym 10S
w wersji 12.3(8). W przypadku innych wersji, moga wystapi¢ réznice do-
tyczace pewnych szczegotow. Przykladowo, w starszych urzadzeniach Airo-
net, interfejs radiowy byt domyslnie wlaczony, z dziatajacym SSID tsunami,
z otwartym uwierzytelnianiem. Natychmiast po wlaczeniu nowego urzadze-
nia, byto ono gotowe do pracy. Byla wiec mozliwos¢ zdalnego zalogowania
sie z prawami administratora, przy uzyciu standardowego hasta i loginu.
Jezeli ustawienia te nie zostaly zmienione, np. wskutek nieSwiadomosci ad-
ministratora, sie¢ byta narazona na przeprowadzenie bardzo prostego ataku
oraz nieuprawnione korzystanie z jej zasobéw. Wspolczesne urzadzenia nie
posiadaja domyslnej konfiguracji SSID, a interfejs radiowy jest wylaczony.

3 000000
) (CCONSOLE ) MobE @ @ @ ® @ @ @ @ @ ;.GH: RIGHT/PRIMAR

Rysunek 5.2. Bezprzewodowy punkt dostepowy z widocznymi gniazdami
przylaczeniowymi

5.2.2. Przywracanie ustawien fabrycznych

Jezeli urzadzenie jest wyposazone w przycisk Mode (rys. 5.2), w ce-
lu przywrécenia ustawien fabrycznych nalezy odlaczy¢ zasilanie (o ile jest
wlaczone), weisnaé i przytrzymaé przycisk, wlaczy¢ zasilanie, a nastepnie
zwolnié przycisk, gdy dioda statusu zmieni kolor na bursztynowy (po okoto
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2 sekundach). W przypadku urzadzen pozbawionych przyciskéw, opisy od-
powiednich procedur mozna znalezé w dokumentacji [26]. Jezeli natomiast
dysponujemy juz dostepem do trybu uprzywilejowanego 10S, mozna uzy¢
typowych dla urzadzen Cisco polecei:

erase startup—config
reload

Standardowe parametry portu konsolowego sa takie same jak w innych
urzadzaniach Cisco, tzn.:
— 9600 b/s,

— 8 bitow danych,

— brak parzystosci,

— 1 bit stopu,

— brak kontroli przeptywu.

Domy$lnym hastem dostepu do trybu uprzywilejowanego jest Cisco. W ra-
zie zdalnego logowania do urzadzenia, nalezy uzy¢ nazwy uzytkownika Cisco
i hasta Cisco. Hasta te nalezy niezwlocznie zmienié¢, poniewaz ich pozosta-
wienie stanowi powazna luke w systemie bezpieczenistwa.

Jezeli punkt dostepowy jest dotaczony do lokalnej sieci Ethernet, bedzie
probowal uzyskac¢ adres IP od serwera DHCP. Jezeli sie to powiedzie, bedzie
mozna polaczy¢ sie z punktem dostepowym poprzez telnet (wiersz polecen
I0S) lub HTTP (interfejs graficzny). Niektore wersje urzadzen maja z kolei
skonfigurowany statycznie domy$lny adres IP: 10.0.0.1.

Jezeli zamierzamy konfigurowaé punkt dostepowy poprzez przegladar-
ke WWW, ale nie mozemy nawiaza¢ z nim polaczenia sieciowego (bo np.
nie dysponujemy serwerem DHCP), podstawowe ustawienia protokotu IP
nalezy wprowadzi¢ przy uzyciu polaczenia konsolowego i wiersza polecen.
Nastepnie polaczenie przegladarka WWW powinno juz byé mozliwe.

5.2.3. Konfiguracja poprzez przegladarke WWW

Jezeli punkt dostepowy ma prawidtowy adres IP i mozna si¢ z nim zdal-
nie polaczy¢ przegladarka WWW, po podaniu domys$lnej nazwy uzytkowni-
ka i hasta (Cisco), powinna ukazaé sie strona zblizona do przedstawionej na
rys. 5.3. Radio0-802.11G jest interfejsem bezprzewodowym, ktory obecnie
jest wytaczony.

Ponizej informacji o interfejsach, w logu zdarzen systemowych (FEvent
Log) widnieje informacja o uzyskaniu adresu IP od serwera DHCP:

Interface BVI1 assigned DHCP address 192.168.75.112,
mask 255.255.255.0, hostname ap
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+ @) [8 cooor A g B
B
M
cisco =
Cisco Aironet 1200 Series Access Point
Hostname ap ap uptime is 1 minute
Clients: 0 ‘ Repeaters: 0
Network Identity
IP Address ‘ 192.168.75.112
MAC Address ‘ 0021.55ff399a
Network Interfaces
Interface MAC Address
1} EasiEthemet 0021.55f.39%a 100Mbis.
.RadmO«EOZ.HG 0021.d833.1170 54.0Mbis
Event Log
Time Severity Description
Mar 1 00:00:39.162 ntormation Interiace BVI assigned DHCR address 152.168.75.112, mask
255.255.255.0, hostname ap
Mar 1 00:00:31.049 “#Notification Line protocol on Interface BN, changed state to up
Mar 1 00:00:30.125 “®Notification SNMP agent on host ap is undergoing a cold start
Mar 1 00:00:30.125 “#Notification System restarted —
Mar 1 00:00:30.085 Warning Unexpected end o configuration file.
Mar 1 00:00:27 458 “#Notification Line protocol on Interface Dot11Radio0, changed state to down v

Rysunek 5.3. Gléwny ekran interfejsu graficznego punktu dostepowego

i A T _
cisco . 1 . N
Cisco Aironet 1200 Series Access Point

Hostname ap ap uptime is 2 hours, 35 minutes

Security: Admin Access

Administrator Authenticated by: @ Defaut Authentication (Global Password)

© Local User List Only (individual Passwords)

QO Authentication Server Only

© Authentication Server if not found in Local List

©' Local Listif no respanse from Authertication Server
Authentication Cache: [ Enable Authentication Server Caching
Default

Detault :
Confirm Authentication Password:

Local User List (Individual Passwords)

User List:
<NEW > A Username:
Cisco
Password:
‘Confirm Password:
v| | Delete Capability Settings: @ Reagonly O Read-write

Rysunek 5.4. Ekran konfiguracji zabezpieczen dostepu do urzadzenia
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Adres IP nie jest przypisywany bezposrednio interfejsowi FastEthernet ani
bezprzewodowemu, lecz wirtualnemu interfejsowi BVIL1 (Bridge Virtual In-
terface). Mozna polaczyé sie z nim poprzez dowolny sposréd interfejséw
fizycznych.

Ze wzgledow bezpieczenstwa, konfigurowanie punktu dostepowego po-
winno sie rozpoczaé od zmiany domyslnych haset. Mozna to zrobié korzy-
stajac z ekranu Admin Access w sekcji Security — rys. 5.4. Nalezy zmienié
hasto trybu uprzywilejowanego (Default Authentication Password), w sekcji
Local User List stworzy¢ wlasne konto administratora i usunaé¢ uzytkow-
nika Clisco. Po wprowadzeniu jakichkolwiek modyfikacji, konieczne jest ich
zatwierdzenie poprzez klikniecie przycisku Apply.

NI
Ccisco

Cisco Aironet 1200 Series Access Point

Hostname ap ap uptime Is 1 hour, 37 minutes

l

EXPRESS SET-UP

Host Name: Iﬁap

MAC Address: 0021.55ff.399a

Configuration Server Protocol: @ pHcp O Static IP

IP Address: [192.168.75.112 ]
IP Subnet Mask: [255.255.255.0 ]
Default Gateway: [192.168.75.1 ]
SNMP Community: Iﬁdefault(:ummunity

® Read-ony O Read-Write

Radio0-802.11G

Role in Radio Network: ® Access Point (@] Repeater
© Root Bridge © Non-Root Bridge
o Workgroup Bridge © scanner

Optimize Radio Network for: O Throughput © Range @ Default © custom

Alronet Extensions: ® Epaple O Disable

Rysunek 5.5. Podstawowe ustawienia — Ezpress Setup

Rys. 5.5 przedstawia ekran podstawowej konfiguracji (Fzpress Setup),

umozliwiajacy miedzy innymi:

— nadanie nazwy urzadzeniu (odpowiednik polecenia hostname),

— skonfigurowanie adresu IP (statycznie lub poprzez pobranie z serwera
DHCP),

— okreslenie roli urzadzenia w sieci bezprzewodowej (domys$lnie Access Po-
int — punkt dostepowy).
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ulll Wl I LN} o e T TS

cisco ) . . ] \a =
Cisco Aironet 1200 Series Access Point
Hestname ap ap uptime is 2 hours, 1 minute
SSID Configuration
1.8SID [ | O Broadeast 51D in Beacon
2.VLAN
@ Novian © Enable vLaN ID: | 114084 O native vian
3. Security
@® Mo Security
O static WEP Key
Key1/7 || | [128bit ¥
@ EAP Authentication
RADIUS Server. [_ _I
(Hostname or IP Address)
RADIUS Server [ I
Secret. .
O wea
RADIUS Server: [_ _I
(Hostname or IP Address)
RADIUS Server [ I
Secret: |
SSID Table
SSID | VLAN | Encryption icati Key Native VLAN | Broadcast SSID
® Lab1 none none open none e

Rysunek 5.6. Ustawienia SSID — ekran FExpress Security

Ekran Ezpress Security (rys. 5.6) umozliwia stworzenie nowego lub usu-
niecie istniejacego identyfikatora SSID. W tym celu w polu 1. SSID nalezy
wprowadzi¢ dowolnie wybrana nazwe SSID, zaznaczy¢ pole Broadcast SSID
in Beacon w celu wlaczenia rozglaszania informacji o SSID (zagadnienie jest
dokladniej wyjasnione w Rozdziale 6., dotyczacym bezpieczenstwa), a na-
stepnie kliknaé¢ Apply. Po chwili informacja o stworzonym SSID (w przykla-
dzie z rysunku — Lab1) powinna pojawié¢ sie w tabelce na dole ekranu.

Prezentowany tu punkt dostepowy, w przeciwienstwie do prostych urza-
dzen amatorskich, moze jednoczeénie obstugiwaé wiele SSID, z réznymi
ustawieniami, widzianych przez uzytkownikéw jako odrebne sieci bezprze-
wodowe. Jednak tylko w przypadku jednej z nich, opcja Broadcast SSID in
Beacon moze by¢ wtaczona.

Ostatnia spoéréd podstawowych czynnosci konfiguracyjnych jest wia-
czenie interfejsu bezprzewodowego. Na gléwnej stronie urzadzenia nalezy
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Nmm
€IsCo

Cisco Aironet 1200 Series Access Point

-
=
[}

RADIO0-802.11G
STATUS

Ti CARRIER BUSY TEST W

Hostname ap

ap uptime is 2 hours, 23 minutes

Network Interfaces: Radio0-802.11G Status

NETWORK
INTERFACES 9!
1P Address Software Status Disabled ¥ | Hardware Status Down ¥
P Operational Rates 1.0,20,55,6.0,90, |Basic Rate 10,20,55,11.0
Radio0-802.11G 11.0,12.0,18.0,240, Mbisec
Radio1-not installed 60,480,540 Mblsec
Aironet Extensions Enabled | Carrier Set EMEA
Current Radio Channel 0 MHz Channel 0 | Transmitter Power CCK/OFDM 50 mW /30 mW
Role in MNetwork. Access Point
Interface Statistics
Interface Resets [
Receive / Transmit Statistics
Receive Transmit
5 Min Input Rate (bits/sec) 0|5 Min Output Rate (bits/sec) 0
5 Min Input Rate (packets/sec) 0|5 Min Output Rate (packets/sec) [}
Time Since Last Input never | Time Since Last Output never
Total Packets Input 0| Total Packets Output o
Total Bytes Input 0| Total Bytes Output 0
Error Statistics
Receive Transmit
Total Input Errors 0| Total Output Errors o
Throttles 0 | Last Output Hang never

Rysunek 5.7. Ekran interfejséw sieciowych

wybraé¢ sekcje Network Interfaces, a nastepnie interfejs, ktéry ma zostaé
uruchomiony (np. Radio0-802.11G) — rys. 5.7. W zakladce Settings (rys.
5.8) mozna skonfigurowaé szereg parametréw interfejsu. Aby wlaczy¢ go, po-
zostawiajac domyslne wartosci, wystarczy zaznaczy¢ opcje Enable i kliknaé
Apply. Istotna kwestia jest wybranie odpowiedniego kanatu radiowego (De-
fault Radio Channel). W razie pozostawienia domy$lnej opcji ( Least-Conges-
ted Frequency), interfejs zostanie uruchomiony po trwajacym kilkadziesiat
sekund skanowaniu, w celu automatycznego znalezienia najmniej zakloca-
nego kanaltu. O dzialaniu interfejsu poinformuja dwie zielone (zamiast czer-
wonych) strzalki w oknie z rys. 5.8. Pozostale opcje konfiguracyjne dotycza
miedzy innymi:

roli urzadzenia w sieci,

obstugiwanych przepustowosci,

mocy nadajnika,

sposobu korzystania z anten (co jest istotne w przypadku urzadzeh
umozliwiajacych dolaczenie wiecej niz z jednej anteny),

fragmentacji ramek i mechanizmu RTS/CTS.

Jezeli konfiguracja interfejsu przebiegta poprawnie, sie¢ bezprzewodowa
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CIsCco

NETWORK
INTERFACES

IP Address
FastEthernet
Radio0-802.11G
Radiol-not installed

alvale
cisco

Cisco Aironet 1200 Series Access Point

A RADIOD-802.11G
= STATUS

Hestname ap

Network Interfaces: Radio0-802.11G Settings
Enable Radio: © Enable
Current Status (Software/Hardware): DISBNEG‘

Role in Radio Network: @ a Point

O Repeater

© Root Bridge
O Non-Root Bridge

! DETAILED STATUS ] SETTINGS

| oo

-
=
Iy

@® Disable

Duwn‘

© Root Bridge with Wirsless Clients
@ Mon-Root Bridge with Wireless Clients.

ap uptime is 3 hours, 2 minutes

Q@ Access Point (Fallback to Radio Shutdown)
@ Access Point (Fallback to Repeater)

0 Workgroup Bridge
@ Scanner
Data Rates: | Best Range H Best Throughput ” Default |
1.0Mbisec @ Require © Enatle
20Mbisec @ Require O Enable
55Mbisec @& Require @] Enable
*6.0Mbisec O Require ® Enatle

© Disable
O Disable
© Disable

© Disable

Rysunek 5.8. Konfiguracja interfejsu radiowego

Cisco Aironet 1200 Series Access Point

Hostname ap

\g

ap uptime is 3 hours, 49 minutes

Association

Clients: 2 Repeaters: 0

view: @ ciient ¥ Repeater
Radic0-802.11G

SSID Lab1:

Device Type Name IP Address MAC Address State Parent VLAN
ccx-client DESKTOP 192.168.75.138 0014.7610.74/4 Associated self none
unknown NONE 192.168.75.140 78e4.0031.24e9 Associated self none

Rysunek 5.9. Informacja o klientach dotaczonych do punktu dostepowego

z wybranym SSID powinna zosta¢ wykryta przez hosty wyposazone w bez-
przewodowe karty sieciowe i powinno by¢ mozliwe polaczenie z nia (asocja-
cja). Informacja o hostach aktualnie dolaczonych do punktu dostepowego

jest dostepna w sekcji Association — rys. 5.9.
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W tym miejscu nalezy zauwazy¢, ze skonfigurowany w powyzszy spo-
sOb punkt dostepowy jest “otwarty” i nie przeprowadza zadnej weryfika-
cji urzadzen, ktére sie z nim tacza. Tego typu konfiguracja bywa obecnie
stosowana tylko w przypadku hotspotéw, czyli punktéw dostepowych za-
pewniajacych wszystkim chetnym dostep do Internetu w réznego rodzaju
miejscach uzytecznoéci publicznej. Wszelkie inne sieci powinny byé wyposa-
zone w mechanizmy bezpieczenstwa adekwatne do ich przeznaczenia. Jed-
nak przed ich uruchomieniem, w celu tatwiejszego wykrycia ewentualnych
bledéw, wskazane jest, by najpierw przetestowaé dzialanie sieci otwartej
(zachowujac ostrozno$é, by nie udostepnié¢ zasobéw nieuprawnionym uzyt-
kownikom). Zalecenie to odnosi sie takze do éwiczen laboratoryjnych w ko-
lejnych rozdziatach.

5.2.4. Konfiguracja hosta

5 TP-LINK Wireless Client Ukility - Current Profile: dom |

action  Opkions  Help

Current 5tatus | Profile Management | Diagrostics
e )

“IP-LUINK

Frafile Mame:  dom
Lirk. Status:  Avthenticated
Wireless Mode: 2.4 GHz 54 Mbps
Metwork Tepe:  Infrastructure
IP Address: 192.168.75.138
Current Channel: 13
Data Enciyption:  AES

Server Based Authentication:  None

Signal Strength: | Excellent

Rysunek 5.10. Narzedzie konfiguracyjne bezprzewodowej karty sieciowej

Aby bylo mozliwe polaczenie hosta z siecig bezprzewodowsa, niezbedne
jest odpowiednie oprogramowanie: sterownik karty sieciowej i interfejs umoz-
liwiajacy skonfigurowanie podstawowych parametréw (w wariancie minima-
listycznym — tylko SSID). Czesto uzytkownik moze wybraé oprogramowanie
dostarczone wraz z systemem operacyjnym lub znacznie bardziej rozbudo-
wane narzedzia oferowane przez producenta karty sieciowej (rys. 5.10).

Ustawienia IP (adres, maske podsieci, adres bramy domyslnej i serwera
DNS) mozna skonfigurowaé identycznie jak w przypadku sieci przewodo-
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wej, tzn. statycznie lub wykorzystujac serwer DHCP (o ile jest dostepny).
W praktyce, konfiguracja statyczna jest obecnie rzadko stosowana.

5.2.5. Zadanie — konfiguracja poprzez przegladarke WWW

T —
F ™)
) PC1
Internet A ——

fa0/0 @realy f20/1 @
[

L

=N

Rysunek 5.11. Schemat topologii logicznej sieci

1. Polacz urzadzenia zgodnie z powyzszym schematem (rys. 5.11). Jezeli nie
jest mozliwe potaczenie routera z Internetem, w miejsce chmury podtacz
komputer lub inne urzadzenie symulujace takie polaczenie.

2. Przeprowadz podstawowa konfiguracje routera (nazwa, hasla). Inter-
fejs fa0/0 skonfiguruj w spos6b umozliwiajacy polaczenie z Internetem.
W sieci lokalnej uzyj adreséw z puli 192.168.1.0/24. Pierwszy adres przy-
pisz interfejsowi routera fa0/1.

3. Na routerze uruchom ustuge serwera DHCP dla sieci lokalnej (doktad-
niejsze wskazéwki zawiera Dodatek A.1). Jezeli dostepny jest serwer
DNS, spowoduj by informacja o jego adresie byla réwniez przekazywana
klientom. Upewnij si¢, ze komputer PC1 otrzymatl prawidlowe ustawie-
nia IP od serwera DHCP.

4. Na routerze skonfiguruj domyslng trase statyczna prowadzaca do naj-
blizszego routera w chmurze. Skonfiguruj mechanizm translacji adreséw
(przeciazony NAT) tak, by wszystkie hosty z sieci lokalnej mogty korzy-
staé z Internetu (wskazéwki zawiera Dodatek A.2). Przetestuj polaczenie
komputera PC1 z dowolnym hostem w Internecie.

5. Sprawdz jaki adres IP otrzymal punkt dostepowy (mozesz uzy¢ polecenia
show ip dhcp binding na routerze lub potaczy¢ sie z konsola punktu
dostepowego). Na komputerze PC1 uruchom przegladarke WWW i po-
tacz sie z punktem dostepowym.
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6. Skonfiguruj podstawowe zabezpieczenia punktu dostepowego, dowolny
SSID (z opcja rozglaszania) i interfejs radiowy. Analizujac wySwietlane
informacje upewnij sie, ze interfejs radiowy zostal wlaczony.

7. Skonfiguruj komputer PC2 tak, aby mogt potaczyé sie z siecig bezprze-
wodowa. PC2 powinien otrzymacé adres IP oraz pozostale ustawienia od
serwera DHCP dzialajacego na routerze i mie¢ mozliwosé¢ laczenia si¢
z pozostalymi urzadzeniami w sieci lokalnej oraz w Internecie. Po wyko-
naniu zadania punkt dostepowy nalezy wytaczy¢, poniewaz funkcjonuje
on jako publicznie dostepny hotspot.

5.2.6. Wskazowki do zadania 5.2.5

Listing 5.1. Istotne fragmenty pliku konfiguracyjnego routera R1

2 service password—encryption
!

4 hostname R1
!

6 enable secret 5 xlxmERrxhx5rVt7rPNoS4wgbXKX7m0
!

g8 ip dhcp excluded—address 192.168.1.1
!

10 ip dhcp pool PULA1L
network 192.168.1.0 255.255.255.0
12 default—router 192.168.1.1
dns—server adres_serwera_ dns
14 !
interface FastEthernet0/0
16 ip address adres maska | dhcp
ip nat outside
18 duplex auto
speed auto
20 !
interface FastEthernet0/1
22 ip address 192.168.1.1 255.255.255.0
ip nat inside
24 duplex auto
speed auto
26 !
ip nat inside source list 1 interface FastEthernet0/0
28 overload
ip classless
30 !
access—list 1 permit 192.168.1.0 0.0.0.255
32 !
line con 0
34 password 7 08294D5D0516524F4B
login
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3 line vty 0 4

login

38 line vty 5 15

login

10 !

end

5.2.7. Konfiguracja poprzez wiersz polecen 10S

Ogodlne zasady konfigurowania bezprzewodowych punktéow dostepowych

sg identyczne jak w przypadku innych urzadzen wyposazonych w system
operacyjny 10S [4, 5, 6, 7]. Istnieje oczywiScie grupa specyficznych polecen,
zwigzanych z rola tych urzadzen. Ponizej przedstawione sa polecenia umoz-
liwiajace stworzenie konfiguracji zblizonej do zaprezentowanej w sekcji 5.2.3
[27].

1.

Tryb uzytkownika uprzywilejowanego i tryb konfiguracji globalnej uru-
chamia sie poleceniami identycznymi jak w przypadku routeréw i prze-
tacznikéw:

ap>enable

ap#configure terminal
ap(config)#

Nazwe mozna skonfigurowaé poleceniem:

hostname nazwa

Do zabezpieczenia urzadzenia hastami stuza polecenia:

enable secret hasto
username nazwa_ uzytkownika password hasto
no username Cisco

Oprécz wprowadzenia witasnych hasel, warto rowniez zrezygnowaé ze
standardowej nazwy uzytkownika (Cisco).

Zdalny dostep do urzadzenia jest realizowany poprzez wirtualny interfejs
BVI1. Domyslna jego konfiguracja ma postaé:

interface BVI1
ip address dhcp client —id FastEthernet0

W razie braku serwera DHCP lub ze wzgledéw bezpieczenstwa, adres IP
moze by¢ skonfigurowany statycznie:

ip address adres maska
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Interfejs FastEthernetO jest domys$lnie wlaczony, co w razie potrzeby
mozna zweryfikowaé¢ poleceniem:

show ip interface brief

Kolejne polecenia stuza do stworzenia SSID i ustawienia jego podstawo-
wych parametrow:

dotll ssid SSID
authentication open
guest —mode

SSID jest ciagiem zlozonym z maksymalnie 32 znakéw, przy czym roz-
rozniane sa wielkie i mate litery. authentication open wiacza otwar-
te uwierzytelnianie. guest-mode wlacza rozgtaszanie informacji o SSID
(tzw. tryb goécinny) i jednoczesnie dopuszcza polaczenia od hostéw nie-
posiadajacych skonfigurowanego SSID sieci. W przypadku skonfiguro-
wania kilku SSID, tryb goécinny moze by¢ wiaczony tylko dla jednego.
Pozostale SSID beda ukryte, wiec warunkiem potlaczenia z nimi bedzie
uprzednie wpisanie odpowiedniej nazwy w ustawieniach karty sieciowej
hosta.

Interfejs radiowy nalezy wlaczy¢ i przypisa¢ do niego uprzednio stwo-
rzony SSID.

interface dotllRadio0
no shutdown
ssid SSID

SSID stworzony na punkcie dostegpowym pozostaje nieaktywny do chwili
przypisania go do interfejsu radiowego. W trybie konfiguracji interfejsu
mozna takze ustawi¢ numer kanalu, poleceniem:

channel numer| czestotliwosé|least —congested

Jako parametr podaje si¢ numer kanatu, centralng czestotliwosé lub sto-
wo least-congested. W ostatnim przypadku punkt dostepowy auto-
matycznie wybierze najmniej wykorzystywany kanat.

Biezaca konfiguracje mozna zapisaé¢ poleceniem:

copy running—config startup—config
Informacje o klientach potaczonych z punktem dostepowym wyswietla
polecenie:

show dotll associations
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5.2.8. Zadanie — konfiguracja poprzez wiersz polecen 10S

Skorzystaj z sieci zbudowanej w zadaniu 5.2.5. Polacz si¢ z wierszem
polecenn punktu dostepowego, poprzez port konsolowy lub Telnet. Przywrdé
ustawienia fabryczne. W przypadku potaczenia telnetowego, w trybie uzyt-
kownika uprzywilejowanego wprowadz polecenie:

terminal monitor

by méc $ledzi¢ komunikaty systemowe (np. informacje o przylaczeniu klienta
do punktu dostepowego). Skonfiguruj punkt dostepowy, zgodnie z instrukcja
podana w powyzszej sekcji 5.2.7. Komputer PC2 powinien uzyskaé¢ mozli-
wo$¢ laczenia sie z pozostalymi urzadzeniami w sieci lokalnej i w Internecie,
identycznie jak w zadaniu 5.2.5. Po wykonaniu zadania punkt dostepowy
nalezy wylaczy¢, poniewaz funkcjonuje on jako publicznie dostepny hotspot.
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6. Bezpieczeristwo sieci bezprzewodowych

6.1. Wstep

W sieciach bezprzewodowych ma zastosowanie wigkszo$¢ ogdlnych za-
lecenn odnosnie bezpieczenstwa sieci komputerowych [28]. Maja one jednak
rowniez swoja specyfike, wymagajaca implementacji dodatkowych zabezpie-
czen. W sieciach przewodowych wiele mechanizméw bezpieczenstwa moz-
na zaimplementowaé juz w warstwie fizycznej, np. prowadzac okablowanie
w miejscach trudno dostepnych dla niepowotanych oséb, wyltaczajac nieuzy-
wane porty, zamykajac szafy i pomieszczenia ze sprzetem. Ze wzgledu na
rodzaj medium wykorzystywanego w sieciach bezprzewodowych, ktére jest
dostepne dla wszystkich znajdujacych sie w poblizu, tego typu sposoby za-
wodza. Technicznie mozliwe jest ograniczenie zasiggu sieci bezprzewodowej
tylko do pomieszczen, w ktérych jest wykorzystywana, poprzez ekranowanie,
przy uzyciu farb i folii przewodzacych. Takie rozwiazania sa jednak kosz-
towne, klopotliwe i nie gwarantuja pelnej izolacji, w zwiazku z czym ich
zastosowania sa niszowe. Nalezy wiec liczy¢ sie z ryzykiem podstuchiwania
transmisji, nielegalnego korzystania z zasobow sieci, jak rowniez celowego
lub przypadkowego zakldcania dziatania.

Rysunek 6.1. Router bezprzewodowy zainstalowany przez uzytkownikow
sieci

W zwiazku z popularnoscia technologii, mechanizmy bezpieczenstwa sa
obecnie niezbednym elementem kazdej sieci bezprzewodowej, przy czym
powinny one by¢ adekwatne do zastosowan i wymagan stawianych danej
sieci. Istotnie rézni sie zabezpieczanie sieci domowej i sieci korporacyjnej.
W sieciach, ktérych bezpieczenstwo ma szczegdlne znaczenie, z rozwigzan
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bezprzewodowych rezygnuje sie zupelnie. To jednak zwieksza ryzyko samo-
wolnej instalacji urzadzen bezprzewodowych przez uzytkownikéw (rys. 6.1).
Sa one poza kontrola administratora i moga umozliwi¢ osobom z zewnatrz
nieautoryzowany dostep do zasobdw sieci.

6.2. Najprostsze zabezpieczenia

Jednym z najprostszych sposobéw poprawy bezpieczenstwa sieci bez-
przewodowej jest ograniczenie jej zasiegu poprzez zmniejszenie mocy nadaj-
nika punktu dostepowego. Moze okazaé sie, ze w Sredniej wielko$ci miesz-
kaniu lub niewielkim biurze, zamiast kilkudziesieciu miliwatow wystarczy
kilkanascie lub nawet kilka. Mozna tez dobra¢ antene o odpowiedniej cha-
rakterystyce, by zminimalizowaé emisje sygnatu w kierunkach, w ktérych
nie jest to potrzebne. W ten sposéb jednoczesnie zmniejsza si¢ wzajemne
zaklocane sasiednich sieci. Niektore punkty dostepowe umozliwiaja tez au-
tomatyczne wylaczanie nadajnika radiowego o zadanych porach (np. poza
godzinami pracy).

Wiekszosé punktow dostepowych w domyslnej konfiguracji periodycznie
rozglasza informacje o swoim SSID, umozliwiajac hostom znajdujacym sie
w ich zasiegu wykrycie sieci. W przypadku urzadzen Aironet Cisco, jest to
okreslane mianem trybu goscinnego (ang. guest mode). W przypadku kilku
SSID skonfigurowanych na jednym punkcie dostepowym, tryb goscinny mo-
ze by¢ wlaczony dla co najwyzej jednego. Hosty, ktore w ustawieniach karty
sieciowej posiadaja juz wprowadzony SSID, nie potrzebuja rozgtaszanych in-
formacji. Wytaczenie rozglaszania informacji o SSID moze nieco zwigkszy¢
bezpieczenstwo — byé moze pozostajacy w ukryciu punkt dostepowy nie
wzbudzi zainteresowania potencjalnego atakujacego. Sposéb ten jest jednak
obecnie nieskuteczny, poniewaz powszechnie dostepne oprogramowanie do
analizy ruchu w sieci bezprzewodowej pozwoli uzyska¢ informacje o sieciach
w poblizu, jezeli wystepuje jakikolwiek ruch.

Prostym sposobem uwierzytelniania urzadzen taczacych si¢ z punktem
dostepowym jest sprawdzanie adreséw MAC kart sieciowych (ang. MAC' ad-
dress filtering). Funkcje te oferuja prawie wszystkie punkty dostepowe. Pra-
cowaé w sieci bezprzewodowej moga tylko urzadzenia, ktérych adresy MAC
znajduja sie na liscie. To zabezpieczenie réwniez obecnie nie jest skuteczne.
Ze wzgledu na latwosé podstuchiwania ruchu (sniffingu) w sieci bezprze-
wodowej, mozna tatwo uzyskaé informacje o adresach MAC uprawnionych
urzadzen i zmienié¢ adres MAC karty sieciowej.
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6.3. Zabezpieczenia kryptograficzne

6.3.1. Standardy zabezpieczen

Konfigurujac sie¢ bezprzewodowa, mozna rozwazy¢ implementacje me-
chanizméw opisanych powyzej, jednak nalezy mie¢ Swiadomos¢ tego, ze nie
gwarantuja one obecnie akceptowalnego poziomu bezpieczenstwa. Dla za-
pewnienia poufnosci, integralnosci i uwierzytelniania, niezbedne jest zasto-
sowanie procedur bazujacych na algorytmach kryptograficznych, uznawa-
nych aktualnie za bezpieczne.

Pierwszym takim algorytmem byl WEP (ang. Wired Equivalent Priva-
cy), wprowadzony w wersji 802.11 zatwierdzonej w 1999 roku. Jak wskazuje
nazwa, celem jego twoércéw bylo zapewnienie poziomu bezpieczenstwa po-
réwnywalnego z sieciami przewodowymi. WEP-40 wykorzystuje 40-bitowy
klucz, ktory potaczony z 24-bitowym wektorem inicjujacym, stanowi 64-bi-
towy klucz dla algorytmu szyfrujacego RC4. Nastepnie wprowadzono wa-
riant WEP-104, z 104-bitowym kluczem i 24-bitowym wektorem inicjuja-
cym. Przy konfigurowaniu urzadzenia, 40-bitowy klucz mozna wprowadzi¢
jako 10-cyfrowsg liczbe w zapisie szesnastkowym lub 5-znakowy ciag ASCII.
Klucz 104-bitowy to 26 cyfr w zapisie szesnastkowym lub 13 znakéw ASCII.

WEP zaklada dwa warianty uwierzytelniania klientéw: system otwarty
lub uwierzytelnianie ze wspoétdzielonym kluczem. W pierwszym przypadku,
uwierzytelniony zostanie kazdy host, ktéry podejmie taka prébe. Jednak
dalsza komunikacja z punktem dostepowym bedzie mozliwa wylacznie pod
warunkiem posiadania tego samego klucza przez obie strony. Zatem wtacze-
nie procedury uwierzytelniania na podstawie klucza nie podnosi poziomu
bezpieczenstwa systemu. Co wiecej, moze ona utatwié¢ atakujacemu poznanie
klucza. Jednak juz w 2001 roku odkryto znacznie powazniejsze wady szyfro-
wania WEP, umozliwiajace ztamanie klucza. W kolejnych latach odkrywano
nowe stabosci protokotu WEP, skracajace czas potrzebny do przeprowadze-
nia ataku. Wkrotce powszechnie dostepne staly sie tatwe w uzyciu narzedzia
(np. Aircrack-ng!), pozwalajace na zrealizowanie skutecznego ataku w ciagu
zaledwie kilku minut, nawet bez znajomosci szczegdétéw funkcjonowania pro-
tokotu. Tymczasowym rozwiazaniem problemu braku bezpieczenstwa moze
by¢ zastosowanie szyfrowanych tuneli (np. IPsec).

Kolejnym mechanizmem bezpieczenstwa byt WPA ( Wi-Fi Protected Ac-
cess), zdefiniowany we wstepnej wersji standardu 802.11i, wkrétce w finalnej
wersji zastapiony przez WPA2 [29]. W roku 2007, standard 802.11i zostal
wlaczony do 802.11.

WPA wykorzystuje protokét TKIP (Temporal Key Integrity Protocol),
ktory zapewnia szyfrowanie kazdego pakietu nowym kluczem. Wyelimino-

! http://www.aircrack-ng.org/
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wano wiele stabosci protokotu WEP, jednak szyfrowanie nadal odbywa sie
przy pomocy algorytmu RC4, ktérego stosowanie jest juz nierekomendowa-
ne. Zdecydowano sie na to, by utatwi¢ szybka aktualizacje oprogramowania
urzadzen korzystajacych wczesniej z WEP. Pomimo wad, WPA jest znacznie
bezpieczniejsze niz WEP.

W WPA2 wykorzystuje sie szyfrowanie CCMP (Counter Cipher Mode
with Block Chaining Message Authentication Code Protocol), oparte na po-
wszechnie stosowanym standardzie AES (Advanced Encryption Standard),
nastepcy standardu DES (Data Encryption Standard). To rozwiazanie jest
obecnie zalecane.

Zaréwno WPA | jak i WPA2 moze dzialaé¢ w trybie osobistym (ang. per-
sonal) lub korporacyjnym (ang. enterprise). W trybie osobistym, ze wspo6l-
dzielonym kluczem (WPA-PSK lub WPA2-PSK, pre-shared key), na wszyst-
kich urzadzeniach w sieci nalezy skonfigurowaé ten sam klucz, liczacy od 8
do 63 znakéw ASCII. Taki sposob zarzadzania kluczem jest odpowiedni dla
niewielkich sieci, z zaufanymi uzytkownikami. Szczegélnie istotne jest stwo-
rzenie mozliwie dtugiego i skomplikowanego klucza, w przeciwnym razie sie¢
moze by¢ podatna na atak (podobnie jak w przypadku WEP, dostepne sa
odpowiednie narzedzia i zbiory typowych haset).

Korporacyjne WPA (WPA2) stosuje implementacje standardu IEEE
802.1x [30], dotyczacego uwierzytelniania urzadzen dolaczanych do sieci
lokalnej (bezprzewodowej lub przewodowej), z wykorzystaniem protokotu
EAP (Eztensible Authentication Protocol), w wielu réznych wariantach (np.
LEAP, EAP-TLS, EAP-MD5, EAP-FAST, PEAP, ...). Jest wéwczas po-
trzebny serwer przechowujacy baze danych o klientach. Najczesciej uzy-
wany jest do tego celu serwer RADIUS (Remote Authentication Dial In
User Service). Istnieja liczne jego implementacje, komercyjne i otwarte.
Podczas uwierzytelniania, punkt dostepowy wysyla do serwera dane urza-
dzenia klienckiego (np. identyfikator lub adres MAC i hasto), otrzymujac
w odpowiedzi informacje o jego akceptacji lub odrzuceniu.

6.3.2. Konfiguracja WEP

Jak juz wspomniano, standard WEP nie zapewnia obecnie akceptowal-
nego poziomu bezpieczenstwa i nie powinien by¢ stosowany. Opis jego kon-
figuracji jest zwigzany z kolejnym zadaniem, majacym na celu wykazanie
stabosci tego protokotu.

W sekcji Fapress Security nalezy wprowadzi¢ SSID oraz 40 lub 128-bi-
towy klucz WEP (rys. 6.2). Musi on zosta¢ wprowadzony w zapisie szes-
nastkowym. Pozostale ustawienia dotyczace uwierzytelniania i szyfrowania
zostang skonfigurowane automatycznie, w domyslny sposéb. Pozostaje je-
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Hostname ap ap uptime is 6 minutes

EXPRESS SECURITY

Express Security Set-Up

'SSID Configuration

1. 881D ”testnem ] SSID in Beacon

2. VLAN

® nNovian © Enable VLAN ID: (1-4094) L Native vLAN

3. Security

O No security

@ Sstatic WEP Key
[Key 117 ] [reeeeeeeee | [40bit i+
) 128 bit
EAP Authentication 40 bit

RADIUS Server: I 1
(Hostname or IP Address)

RADIUS Server
Secret: I 1

RADIUS Server: }
(Hostname or IP Address)

RADIUS Server I 1
Secret:

Rysunek 6.2. Podstawowa konfiguracja WEP

dynie wlaczenie interfejsu radiowego. Ten sam klucz nalezy wprowadzi¢ na
urzadzeniach klienckich.
6.3.3. Zadanie — lamanie klucza WEP

Przedstawiona tu procedura ataku na protokét WEP jest powszechnie
znana. Nalezy jednak zwroci¢é uwage na fakt, ze uzycie jej w sieci innej niz
wlasna, laboratoryjna, jest niezgodne z prawem.

ﬁ I'\'I | | II‘I| —
/ |

Rysunek 6.3. Schemat topologii logicznej sieci

1. Skonfiguruj punkt dostepowy AP1 (rys. 6.3), uruchamiajac na nim SSID
z szyfrowaniem WEP, z 40-bitowym kluczem. Skonfiguruj komputer PC1
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tak, aby mégl nawiaza¢ potaczenie z punktem dostepowym. PC2 zosta-
nie uzyty do ztamania klucza.

2. Pobierz i zainstaluj na komputerze PC2 program Aircrack-ng wraz z do-
datkowymi narzedziami (http://www.aircrack-ng.org/), w sposob od-
powiedni dla posiadanego systemu operacyjnego (Linux, Windows, Mac
OSX, OpenBSD). W dalszej czesci zadania zakladamy, ze jest to Linux.
Do dzialania Aircrack-ng niezbedna jest jedna z obstugiwanych przez
niego bezprzewodowych kart sieciowych. Szczegdtowe informacje mozna
znalez¢ na stronie projektu.

3. Nalezy zidentyfikowaé¢ nazwe radiowego interfejsu sieciowego komputera
PC2, np. poleceniem iwconfig:

$ iwconfig

lo no wireless extensions.
eth0 no wireless extensions.
wlan0 IEEE 802.11abgn ESSID: off/any

[...]

W tym przyktadzie jest to wlan0.

4. Karte sieciowg nalezy przetaczyé w tryb monitorowania, w ktérym be-
dzie odbieraé wszystkie ramki, a nie tylko te, ktére sa do niej adresowane.
Tryb ten wlaczamy poleceniem:

airmon—ng start wlan0 kanat

podajac numer kanatu, na ktérym dziata punkt dostepowy. Nazwa inter-
fejsu (tutaj wlan0) musi byé¢ zgodna z funkcjonujaca w systemie. Jezeli
wlaczenie monitorowania powiedzie sie, powinien zosta¢ wyswietlony ko-
munikat zblizony do ponizszego:

Interface Chipset Driver

wlan0 Unknown brcm80211 — [phyO0]
(monitor mode enabled on mon0)

5. Wilaczamy przechwytywanie ruchu, np.:
airodump—ng —c kanal —bssid adresMAC —w output wlan0
Jako parametr -bssid nalezy podaé¢ adres MAC interfejsu radiowego
punktu dostepowego. Odebrane ramki beda zapisywane do pliku o na-

zwie output-numer.cap. Informacje o dzialaniu programu przechwytu-
jacego ramki sa na biezaco wys$wietlane na ekranie (rys. 6.4), az do
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Rysunek 6.4. Ekran programu przechwytujacego ramki (airodump-ng)

chwili gdy zostanie przerwany (ctrl+c). W kolumnie #Data podawa-
na jest informacja o liczbie przechwyconych pakietow. W przypadku
40-bitowego klucza WEP, nalezy zgromadzi¢ ich co najmniej kilka tysie-
cy. Potrzeba na to niewiele czasu, jezeli w sieci odbywa sie intensywny
ruch. W warunkach laboratoryjnych, mozna wysta¢ duza liczbe pakietéw
echo request/echo reply miedzy PC1 i punktem dostepowym, poleceniem
ping z odpowiednimi parametrami. W razie prawdziwego ataku, jezeli
sie¢ jest malo aktywna, atakujacy moze wygenerowaé¢ dodatkowy ruch,
stosujac falszywe uwierzytelnianie lub uprzednio podstuchany Zrédtowy
adres MAC Kklienta juz potaczonego z punktem dostepowym. Mozliwe
jest wprowadzanie do sieci pakietéw ARP. W przypadku omawianego
pakietu oprogramowania, stuzy do tego celu narzedzie aireplay-ng.

Rysunek 6.5. Wynik dziatania programu aircrack-ng

6. Po zgromadzeniu odpowiedniej liczby pakietéw, uruchamiamy program

stuzacy do ztamania klucza:

aircrack —ng output—numer.cap



6.3. Zabezpieczenia kryptograficzne

63

podajac nazwe pliku z przechwyconymi danymi jako parametr. Nie trze-
ba przy tym przerywaé dzialania programu przechwytujacego ramki
(airodump-ng). Jezeli operacja powiedzie si¢, wynik dzialania programu
bedzie zblizony do przedstawionego na rys. 6.5 — uzyskamy informacje o
kluczu.
W razie niepowodzenia dziatan zgodnych z opisana procedura, informacje
o typowych problemach, ktére moga sie pojawi¢, jak réwniez sposobach
ich rozwiazania, mozna znalez¢ w dokumentacji [31]. Czesto mozna spotkaé
karty sieciowe, ktorych sterowniki nie w pelni wspélpracuja z Aircrack-ng.
Zrédlem probleméw moga byé réwniez inne programy, ktére odwoluja sie
do karty sieciowej — nalezy je zatrzymac.

6.3.4. Konfiguracja osobistego WPA2

Wireless

Basic Settings Radius Wireless Security MAC Filter Advanced Settings WDS

Wirsiess Securty |
Wireless Eneryption Security Mode:

N ‘You may choose from Disable, WEP,
Security Mode WPA2 Pre-Shared Key Only |7 WPA Pre-Shared Key, WPA RADIUS,

or RADIUS. All devices on your

WPA Algarithms SES, ¥ network must use the same security
maode.
WPA Shared Key [cerrermemrmrrresrsersrsararseess 1 [ Unmask
Key Renewal Interval (in seconds) 3600 (Default: 3600, Range: 1 - 99999)
| Save Settings | | Cancel Changes ‘

Rysunek 6.6. Konfiguracja WPA2 na domowym punkcie dostepowym

Profile Management 21X

Genersl Secuity | Advanced |

Set Security O ption:

 WPAAPAZ WPAAWPAZ EAP Type: |LEAP |
& WPAAYPAZ Passphrase
8021 8021x EAP Typer [LEAF vI
" Pre-Shared Key [Static WEF]
" More
&I T Ll fssririatinn b bived el
Define WPA/WPA2 Pre-Shared Key - 2lx|
Enter aWPAAVPAR passphrase (8 to 3 ASCI or 64 hexadecimal characters)
[ssesssssssssssasssassnnsssnnsnnd
l
0K | Camcel |
=1y Anuluj

Rysunek 6.7. Konfiguracja WPA2 w ustawieniach karty sieciowej kompute-
ra
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Konfiguracja WPA2 w wariancie osobistym ( WPA2 Personal), na punk-
tach dostgpowych przeznaczonych dla uzytkownikéw indywidualnych i ma-
tych biur, zwykle sprowadza si¢ do wybrania odpowiedniej opcji z menu (rys.
6.6) 1 wprowadzenia klucza, ktéry nastepnie bedzie wpisany w ustawieniach
kart sieciowych urzadzen klienckich (rys. 6.7).

W przypadku urzadzen profesjonalnych, procedura jest bardziej skompli-
kowana i wymaga pewnej wiedzy o wykorzystywanych protokotach. Przykta-
dowa instrukcja przedstawiona ponizej odnosi si¢ do urzadzen serii Aironet
z systemem 1OS w wersji 12.3 lub nowszej. Pokazany jest sposéb konfigu-
racji przy uzyciu interfejsu graficznego. Informacje o sposobie konfiguracji
poprzez wiersz polecen mozna znalezé w dokumentacji [32] lub analizujac
plik konfiguracyjny wygenerowany przez narzedzie graficzne. Zakladamy, ze
punkt dostepowy zostal juz wstepnie skonfigurowany, z otwartym uwierzy-
telnianiem, w sposéb opisany w sekcji 5.2.3 lub 5.2.7.

1. Nalezy potaczy¢ sie z punktem dostepowym przy pomocy przegladarki
WWW iz menu po lewej stronie wybraé¢ Security — Encryption Mana-
ger. Nastepnie ustawiamy szyfrowanie (Cipher) odpowiednie dla WPA2,
czyli AES CCMP — rys. 6.8. Wybér, jak w kazdym przypadku, trzeba
zatwierdzi¢ przyciskiem Apply w dolnej czesci strony.

alaln
cisco

\a

Cisco Aironet 1200 Series Access Point

Hostname AP1 AP1 uptime is 3 hours, 12 minutes

Security: Encryption Manager

Encryption Modes

@ None

SECURITY
Admin Access
Encryption Manager © WEP Encryption
SSID Manager
Server Manager

Cisco Compliant TKIP Features: O Enable Message Integrity Check (MIC)

Local RADIUS Server [ Enable Per Packet Keying (PPK)
e Sy I ® cipher [AEs comp K2 ||
Encryption Keys
Transmit Key Encryption Key (Hexadecimal) Key Size
Encryption Key 1: Q [ J 128 bit| ¥
Encryption Key 2: ® [ J 128 bit| ¥
Encryption Key 3: Q [ J 128 bit| ¥
Encryption Key 4: o] [ J 128 bit| ¥

Rysunek 6.8. WPA2 — ustawienie szyfrowania

2. Wybieramy Security — SSID Manager. Mozna stworzy¢ nowy SSID do
wykorzystania z WPA2 (opcja NEW na liScie SSID) lub wybraé jeden
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z istniejacych (net4free w przykladzie z rys. 6.9). Nastepnie zaznaczamy
otwarte uwierzytelnianie (Open Authentication) — rys. 6.9.

il
CIsco

Cisco Aironet 1200 Series Access Point e

Hostname AP1 AP1 uptime is 1 hour, 28 minutes

Security: Global SSID Manager

SSID Properties
Current SSID List
SECURITY
Admin Access <NEW > 3 |55|D= Inet4free H
e netdfree
SreiiE VLAN: <NONE>|¥ | Define VLANS
SSID Manager
Backup 1:
Server Manager
Local RADIUS Server r Backup 2:
Advanced Security Backup 3:
e
Network ID: (0-4096)
Client Authentication Settings
Methods Accepted:
|&_open autnentication:| [<No ADDITION> Iv]
[ Shared Authentication: | <NOADDITION> v ]
O Network EAP: <NOADDITION > v

Rysunek 6.9. WPA2 — uwierzytelnianie

W dalszej czesci tej samej strony konfigurujemy klucz dla WPA2 (kté-
ry nastepnie zostanie wpisany w ustawieniach WPA2 kart sieciowych
wszystkich urzadzeh w sieci) i sposéb zarzadzania nim: Key Manage-
ment: Mandatory, WPA, a ponizej wpisujemy klucz — rys. 6.10. Ustawie-
nia nalezy zatwierdzié¢ przyciskiem Apply, znajdujacym sie w tej samej
sekcji, co modyfikowane parametry (na stronie sa dwie sekcje, z dwoma
niezaleznymi przyciskami Apply).

Client Authenticated Key M

|KeyManagement: Mandatory| ¥ O cckm WPA

|WPA Pre-shared Key: I ...................... Il ® AsCll Q Hexadecimal

Rysunek 6.10. WPA2 — konfiguracja klucza
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4. Po wlaczeniu WPA2, w ustawieniach kart sieciowych hostéw i wpisaniu
klucza, zgodnego z wprowadzonym przy konfiguracji WPA2 na punkcie
dostepowym, powinno udaé sie nawigzanie bezpiecznego, szyfrowanego
polaczenia z punktem dostepowym (rys. 6.11).

Wymagane uwierzytelnienie w sieci
bezprzewodowej

Do potaczenia z siecig bezprzewodowa "net4free”
wymagane s3 hasta lub klucze szyfrujace.

Zabezpieczenia sieci bezprzewodowej: |wPAinA2 Personal |v |

Hasto: [F—— ]

] wyswietlanie hasta

| Anuluj | | Potacz |

Rysunek 6.11. WPA2 — przykladowa konfiguracja hosta

6.3.5. Zadanie — osobiste WPA?2

192.168.1.0/24

Rysunek 6.12. Schemat topologii logicznej sieci

1. Zbuduj sieé¢ zgodnie ze schematem (rys. 6.12). Nawiaz polaczenie kon-
solowe z punktem dostepowym. Przypisz interfejsowi BVI1 punku do-
stepowego statyczny adres IP z sieci 192.168.1.0/24 i skonfiguruj na nim
serwer DHCP dla sieci lokalnej. Upewnij sie, ze komputer PC1 otrzymuje
poprawny adres od serwera DHCP.

2. Skonfiguruj na punkcie dostepowym SSID z otwartym uwierzytelnianiem
i uruchom interfejs radiowy. Upewnij sie, ze komputer PC2 taczy sie
z siecia bezprzewodowa i moze komunikowaé sie z PC1 (ping).
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3. Korzystajac z powyzszej instrukeji (sekcja 6.3.4), zaimplementuj na punk-
cie dostepowym AP1 WPA2 w wariancie osobistym, z dowolnie wybra-
nym kluczem. Sprawdz, ze komputer PC2 stracil mozliwosé potaczenia
z siecia. Skonfiguruj w ustawieniach jego bezprzewodowej karty sieciowej
WPA2 z kluczem identycznym jak na punkcie dostepowym. Ponownie
zweryfikuj mozliwosé komunikacji w sieci.

6.3.6. Konfiguracja korporacyjnego WPA2

Przedstawiony zostanie przyklad konfiguracji WPA2 z uwierzytelnia-
niem zgodnym z protokolem LEAP (Cisco Lightweight Extensible Authen-
tication Protocol). Uzyty bedzie serwer Radius uruchomiony bezposrednio
na punkcie dostepowym (IOS oferuje taka ustuge, jednak jego mozliwosci
sa ograniczone). W przypadku rozbudowanych sieci z duza liczba uzytkow-
nikéw, zalecane jest dysponowanie dedykowanym serwerem do uwierzytel-
niania.

Zakladamy, ze podstawowa konfiguracja punktu dostepowego zostala juz
przeprowadzona i mozemy potaczy¢ sie z nim poprzez przegladarke WWW.

e P % L lea:;e(jetwo'<-secu"ty‘j.s'm*‘:De=au‘tP'o' v ’Cﬂ L-.-'lv Google O\J .@.v @ av
Firefox ¥ | [l Cisco 10S Series AP - Securil 2| M

A

N
cisco

Cisco Aironet 1200 Series Access Point

SERVER MANAGER (. GLOBALPROPERTES |

Hostname AP1 AP1 uptime is 3 hours, 1 minute

Security: Server Manager
Backup RADIUS Server
SECURITY Backup RADIUS Server: I_ _‘ (Hostname or IP Address)
Admin Access Shared Secret:
Encryption Manager L .
550 Manager Apply

Server Manager
Local RADIUS Server Corporate Servers

Advanced Security

Current Server List

<NEW> o] |server: 192.168.13.23 | frostname or 1P Address)
192.168.13.23

Shared Secret: | sssssssssssssnss

[ pelete | Port [1812 J|ie-65538)

(optional):

[1813 ||io-65538)

Port
(optional):

Default Server Priorities

EAP Authentication MAC Authentication Accounting
Priority 1: [192.168.13.23 ¥ Priority 1: Priority 1:
Priority 2: | < NONE > |y Priority 2: | < NONE > 4 Priority 2: | < NONE > v v

Rysunek 6.13. Konfiguracja serwera Radius
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Zaczynamy od wprowadzenia parametréw serwera Radius, ktéry ma by¢
wykorzystywany, w sekcji Security — Server Manager. Ustalamy adres
serwera Radius na identyczny z adresem punktu dostepowego, poniewaz
serwer zostanie uruchomiony na konfigurowanym urzadzeniu. Serwer Ra-
dius bedzie korzystal z portéw 1812 1 1813 i bedzie domyslnym serwerem
uwierzytelniania EAP — rys. 6.13. Shared Secret jest hastem zabezpiecza-
jacym polaczenie z serwerem Radius, ktére musi by¢ znane urzadzeniom
korzystajacym z serwera.

alvan]s
cisco Cisco Aironet 1200 Series Access Point e

Hostname AP1 AP1 uptime is 3 hours, 12 minutes

Security: Encryption Manager
Encryption Modes

O None
SECURITY

Admin Access

Encryption Manager © WEP Encryption | Optional |7

SSID Manager

Cisco Compliant TKIP Features: [ i
Manager Pl Enable Message Integrity Check (MIC)

Local RADIUS Server O Enable Per Packet Keying (PPK)
S |® cipher AES CCMP = |
Encryption Keys
Transmit Key Encryption Key (Hexadecimal) Key Size
Encryption Key 1: o] [ J 128 bit| ¥
Encryption Key 2: ® [ J 128 bit| ¥
Encryption Key 3: o] [ J 128 bit| ¥
Encryption Key 4: Q [ J 128 bit| ¥

Rysunek 6.14. WPA2 — ustawienie szyfrowania

W sekcji Security — Encryption Manager wybieramy szyfrowanie AES
CCMP - rys. 6.14.

W sekeji Security — SSID Manager wybieramy SSID lub tworzymy nowy
(w naszym przyktadzie abcCorp) — rys. 6.15. W przypadku urzadzen
klienckich firmy Cisco, nalezy skonfigurowaé uwierzytelnianie Network
EAP, natomiast dla urzadzen innych firm — Open Authentication with
EAP. Mozna wybraé réwniez oba warianty.

W dalszej czesci tej samej strony konfigurujemy sposob zarzadzania klu-
czem: Key Management: Mandatory, WPA — rys. 6.16. Ustawienia za-
twierdzamy przyciskiem Apply.

Skonfigurowania wymaga jeszcze lokalny serwer Radius. W sekcji Securi-
ty — Local Radius Server, w zaktadce General Set— Up, wybieramy LEAP
i zatwierdzamy — rys. 6.17. Na tej samej stronie wprowadzamy adres IP
i hasto serwera Radius, identyczne jak w 1. kroku instrukcji. Ustawie-
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]
Cisco

Cisco Aironet 1200 Series Access Point 'z

Hostname AP1 AP1 uptime is 3 hours, 22 minutes

Security: Global SSID Manager

881D Properties
Current SSID List
SECURITY
P — <NEW > 2 |SSID: Iathorp Il
imin abcCorp
S T netdfree VLAN: <NONE>|Y | Define VLANS
SSID Manager
Backup 1:
Server Manager
Local RADIUS Server v Backup 2:
e Socomn N
Network ID: |:] (0-4096)
Client Authentication Settings
Methods Accepted:
| Open Authentication: | With EAP v ] |
T Shared Authentication: | <NO ADDITION> v ]
I Network EAP: [<NOADDITION > il

Rysunek 6.15. WPA2 — uwierzytelnianie

Client Authenticated Key M t

Key Management: [ Mandatory| v | O cckm WPA

WPA Pre-shared Key: [ ® asci O Hexadecimal

Rysunek 6.16. WPA2 — zarzadzanie kluczem

nia zatwierdzamy przyciskiem Apply. W dalszej czedci tego samego okna
wprowadzamy identyfikatory i hasta poszczegdlnych uzytkownikéw — rys.
6.18.

Protokoét uwierzytelniania i dane uzytkownikéw musza zostaé skonfigu-
rowane na poszczegdlnych hostach. Przyktadowa konfiguracje w syste-
mie Linux Ubuntu przedstawia rys. 6.19. Niektére narzedzia dostarczone
przez producentéw kart sieciowych szczegdlowo informuja o przebiegu
procesu uwierzytelniania — rys. 6.20.
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atlrar]e,
CIsCco

Cisco Aironet 1200 Series Access Point I

= STATISTICS = GENERAL SET-UP ] EAP-FAST SET-UP
I ¥ hE |

Hostname AP1 AP1 uptime is 3 hours, 51 minutes

‘Security: Local RADIUS Server - General Set-Up

Local Radius Server Authentication Settings

Enable Authentication Protocols: O EaP FasT

SECURITY

Admin Access LEAP

Encryption Manager

SSID Manager O mac

Server Manager

oo RADRS Server
Security

Network Access Servers (AAA Clients)

Current Network Access Servers
<NEW > A -
192.168.13.23 |NetworkAwessServer. [192.168.13.23 llIF Address)

|snared Secret: [E—— Il

Individual Users

Rysunek 6.17. Podstawowa konfiguracja serwera Radius

Individual Users

Current Users
< NEW = A Username: l
karol
Password: l @ NT Hash
I Confirm Password: | sessssess |

Group Name: <NONE>|v

O mAc Authentication Only

Rysunek 6.18. Zaktadanie kont uzytkownikéw na serwerze Radius
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Nazwa polaczenia: [ab(Cnrp 1

taczenie automatyczne

Bezprzewodowe | Zabezpieczenia | Ustawienia IPv4 Usl:awieniaIPvﬁ|

Zabezpieczenia: | ‘WPA i WPA2 Enterprise |w

Uwierzytelnianie: | LEAP | v |

Nazwa uzytkownika: [ karol

Hasto:

O wyswietlanie hasta

[ Dostepne dla wszystkich uzytkownikéw

Rysunek 6.19. Konfiguracja klienta — Linux Ubuntu

LEAP Authentication Status 2 == x|

@
Card Mame:  TP-LIMK 11b/g ‘Wireless Adapter fo cls c 0

Profile Mame: ‘wPAZ Enterprise

Compatible
Steps Status
1. Starting LEAP Authentication Success
2. Checking Link Status Success
> 3R ing P add R ing IP..

4 Detecting IPX Frame Type
5. Finding D'omain Controller

[~ Show mirimized nest time

Rysunek 6.20. Przebieg uwierzytelniania WPA2
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6.3.7. Zadanie — konfiguracja korporacyjnego WPA2

Skorzystaj z sieci zbudowanej w zadaniu 6.3.5 (rys. 6.12). Na punk-
cie dostepowym uruchom i skonfiguruj serwer Radius, do uwierzytelniania
klientow taczacych sie z siecia bezprzewodowa. Zaléz jedno lub wiecej kont
dla uzytkownikéw. Do istniejacej konfiguracji z poprzedniego zadania dodaj
kolejny SSID, z korporacyjnym WPA2. Skonfiguruj komputer PC2 tak, by
potaczyl si¢ z nowo utworzonym SSID, uwierzytelniajac sie przy pomocy
wybranego identyfikatora i hasta.

6.4. Monitorowanie sieci bezprzewodowej

Ze wzgledu na nature sieci bezprzewodowych, szczegdlne znaczenie ma
stale monitorowanie sytuacji. Znajdujg tu zastosowanie narzedzia wykorzy-
stywane w sieciach przewodowych (np. analizatory logéw, protokol SNMP
i RMON, sniffery), lecz nie sa one wystarczajace.

Available Infrastructure and Ad Hoc Networks 2lx|
Metwork Mame [SS10] | @ | Super | =R | Signal Strength | Channel | ‘Wireless
i METGEAR = D & gl 32de 11 24 GHz
F kajtek =3 Al 27 48 13 24 GHz
i TPLINK_E295B4 =2 al| 17 48 B 24 GHz
& micra = il 1548 1 2.4 GHz
i DOMEK =3 al| 1348 11 24 GHz
i TPLIME_B526234 =2 qlf 7dB 1 24 GHz
& METIA-bb3=91 =3 11| &6dB 11 24 GHz
i TPLINE_ABTISE =2 11| &6dB 13 24 GHz
1 kulczynscy =3 1l 6dB 1 2.4 GHz
Ilnnm L=x) a1l 4dR 11 741917':'
[l | »

Activate | Fiefresh | ak. I

Rysunek 6.21. Wybér kanatu radiowego

Jednym z pierwszych probleméw, na ktore natrafia sie juz na etapie
uruchamiania sieci, jest wybor jak najmniej zaktécanego kanatu radiowego.
Moze w tym poméc np. narzedzie dolaczone do karty sieciowej (rys. 6.21)
lub linuksowe polecenie

iwlist [interface] scanning

Sa jednak réwniez znacznie bardziej rozbudowane programy, réwniez dla
urzadzen przenosnych z systemem Android.

Jednym z najbardziej znanych programéw do wykrywania lokalnych sie-
ci bezprzewodowych, podstuchiwania ruchu i wykrywania pewnych zdarzen
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Network List (Packets desc)
Name Ch Packts Flags IP Range i

|| TP-LINK BC83723 A 0006 1470 6600 9%k

I Agnieszka 0803 1346

! TP-LINK_E295B4 006 1289

! Home_Nett 006 1228

! qumak_sekom [:[: I 982

! NETGEAR 011 774

! NETIA-bb3esl 011 757

! micra 001 670

! DOMEK 011 516

! TP-LINK_526294 ;B8 418

! Iffonna 0086 418

! kulczynscy 001 388

! Lubisz 011 376

. kdom 011 363

! pandora 806 341

! dlink 006 340

! Dom 011 339

! SAMSUNG 002 296

! linksys [:[:}} 267

Ana :: B8 162

! kajtek 013 153

. Natalia_WiFi 6149 002 142

TP-LINK_B7305C 004 125

011 63

01e 17

e~

FEE-N-N-N-N-N- - N-N- - N-N-N-N-N-N-N-N-¥-1 o [

Noise
1
Discrd
1

cooococoooaly

4
-

POCCOOOCOOOOCONODDOD OO0 o o]

A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A

coococOoOOCOOOOCOUVWOODOODOOD OS]

SO0 OODOOOODDDD -

- probing networks

¢ p
Battery: AC charging 96%

Rysunek 6.22. Gléwne okno programu Kismet

jest Kismet? — rys. 6.22. Kismet dziala wylacznie pasywnie, tzn. zbiera
wszystkie ramki, ktore uda sie odebraé, przeskakujac miedzy réznymi kana-
tami radiowymi. W ten sposéb mozna zdoby¢ informacje o punktach doste-
powych (réwniez ukrytych) i polaczonych z nimi klientach. Przechwycone
ramki mozna nastepnie analizowaé, np. przy uzyciu programu Wireshark®.
Kismet wykrywa réwniez niektére podejrzane zachowania w sieci (np. pro-
by skanowania aktywnego, po ktérych nie nastepuje asocjacja z siecia) i na
biezaco o nich informuje.

Kismet moze utatwié¢ wykrycie nieautoryzowanych urzadzen bezprzewo-
dowych zainstalowanych w sieci. Zaawansowane punkty dostgpowe maja
natomiast tego typu funkcje zaimplementowane fabrycznie. Na podstawie
informacji z kilku sasiednich punktéw dostepowych, mozna dos¢ doktadnie
okresli¢ lokalizacje poszukiwanego urzadzenia.

6.5. Podsumowanie

Obecnie przyjmuje sie, ze standard WPA2, przy wykorzystaniu odpo-
wiednio skomplikowanych hasel, zapewnia rozsadny poziom bezpieczenstwa
sieci bezprzewodowej. Nie gwarantuje go natomiast WEP, ukrywanie SSID

2 http://www.kismetwireless.net/
3 nttp://www.wireshark.org/
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ani filtrowanie adreséw MAC. Trzeba jednak mieé¢ $wiadomosé faktu, ze
zagrozenia sg tu bardzo zréznicowane. Istnieje wiele tzw. niestandardowych
metod ataku, w przypadku ktérych nie istniejg proste srodki zaradcze.

Zrédlem zagrozen bywaja takze dzialania uzytkownikéw, ktérzy moga
do sieci firmy dolaczaé¢ wlasne urzadzenia bezprzewodowe, lub nie$wiadomie
taczy¢ sie z punktem dostepowym zainstalowanym w celu przechwytywania
ruchu sieciowego (w tym danych o tozsamosci).

Zapewnianie bezpieczenstwa nie jest zatem jednorazows czynnoécia, lecz
procesem, ktéry powinien by¢ stale prowadzony, w sposéb adekwatny do
zagrozen i wymagan stawianych danej sieci.
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7. Bezprzewodowe wirtualne sieci lokalne

7.1. Wstep

W sieciach lokalnych Ethernet czesto tworzy sie wirtualne sieci LAN
(VLAN). Logiczne wydaje sie wiec rozszerzenie technologii VLAN réwniez
na sieci bezprzewodowe. Wigcej informacji na ten temat konfigurowania sieci
VLAN na przetacznikach Cisco Catalyst mozna znalezé w [6].

Urzadzenia Aironet serii 1200 umozliwiajg skonfigurowanie maksymalnie
16 SSID, ktére moge by¢ jednoczesnie aktywne i kazdy z nich moze mieé
rozne ustawienia bezpieczenstwa. Mozna powiazaé SSID z okreélona siecia
VLAN, przy czym jednej sieci VLAN mozna przypisaé¢ tylko jeden SSID.
Hosty potaczone z danym SSID automatycznie naleza do powiazanej z nim
sieci VLAN i moga wysytaé i odbieraé¢ ramki tylko w jej obrebie.

7.2. Konfiguracja VLAN na punktach dostepowych Aironet

W przyktadowej sieci z rys. 7.1, skonfigurowano 3 sieci VLAN (z identy-
fikatorami 5, 6 i 7). Postanowiono jednak, ze bezprzewodowo beda dostepne
tylko VLANS5 i VLANG6. Punkt dostepowy jest polaczony z przetacznikiem
Ethernet poprzez tacze trunk (802.1q). Na punkcie dostepowym uruchomio-
no dwa SSID: Red i Green, ktére zostaly skojarzone z VLANS i VLANG,
odpowiednio.

trunk 802.1q
VLANT (natywny)
VLANS (czerwony)
VLANG (zielony)
VLANT (niebieski)

: trunk 802.1q
IVLANL (natywny)

{VLANS (czerwony)
EVLANE (zielony)

Rysunek 7.1. Bezprzewodowe sieci VLAN
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Aby uniknaé réznego rodzaju probleméw, budujac tego typu sieci, po-
winno sie przestrzega¢ nastepujacych zalecen:

— Zestawiajac polaczenie trunk miedzy przelacznikiem a punktem doste-
powym, po stronie przetacznika nalezy skonfigurowaé¢ doktadnie te sieci
VLAN, ktoére sa zdefiniowane na punkcie dostepowym (w przykladzie
z rysunku, VLAN 5 i 6 ma by¢ udostepniony bezprzewodowo, VLAN1
bedzie uzywany do zarzadzania punktem dostepowym, natomiast zrezy-
gnowano z VLANT).

— Nalezy zwrdcié uwage, by natywny VLAN (ang. native VLAN, w polsko-
jezycznej literaturze nazywany takze rodzimym) byl identycznie skonfi-
gurowany po obu stronach lacza trunk. Interfejs zarzadzajacy punktu
dostepowego (BVI1, wykorzystywany rowniez do uwierzytelniania klien-
téw) zawsze nalezy do natywnej sieci VLAN (przy czym nie musi to byé
VLAN1), co trzeba wzia¢ pod uwage przy planowaniu adresowania IP.

— Ze wzgledow bezpieczenstwa, do natywnej sie¢ VLAN nie powinien by¢
przypisywany SSID.

— Urzadzenia Aironet nie obstuguja protokotu DTP (Dynamic Trunking
Protocol), wigc nalezy polaczenie trunk skonfigurowaé statycznie. Za-
lecane jest wylaczenie negocjowania po stronie przelacznika (polecenie
switchport nonegotiate).

Ponizsze punkty przedstawiaja krok po kroku sposéb konfiguracji punk-
tu dostepowego i przetacznika S1 (Catalyst) w sieci z rys. 7.1, w celu udo-
stepnienia sieci VLAN 5 i 6 bezprzewodowo [33]. Zakladamy, ze punkt do-
stepowy posiada adres IP i mozemy potaczy¢ sie z nim przegladarka WWW,
a sieci VLAN na przetacznikach sa juz skonfigurowane.

1. Na przetaczniku konfigurujemy potaczenie trunk z punktem dostepo-
wym:

interface FastEthernet0/1
switchport mode trunk
switchport trunk encapsulation dotlqg
switchport nonegotiate

switchport trunk allowed vlan 1,5,6
switchport trunk native vlan 1

2. Po polaczeniu sie przegladarka WWW z punktem dostepowym, wybie-
ramy Services — VLAN — rys. 7.2. Klikamy New, w miejscu wskazanym
na rysunku wpisujemy identyfikator natywnej sieci VLAN (w naszym
przypadku 1), zaznaczamy “Native VLAN” i zatwierdzamy przyciskiem
Apply.

3. Analogicznie tworzymy VLAN 5 i 6, przy czym nie zaznaczamy juz opcji
“Native VLAN”. Mozna rowniez sieciom VLAN nadaé¢ nazwy — rys. 7.3.

4. Skonfigurowane juz sieci VLAN nalezy powiazaé¢ z SSID. Wybieramy
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M
cisco

Cisco Aironet 1200 Series Access Point

Hostname ap ap uptime is 18 minutes

Services: VLAN

Global VLAN Properties

Current Native VLAN:  None

SERVICES

VLANSs
Telnet’SSH
Hot Standby Current VLAN List Create VLAN Define S8IDs
CDP
[ — "
DNS = NEWES
Filters | VLAN ID: 1 (1-4094) |
HTTe
e | VLAN Name (optional): |
STREAM
T — 7| | Delete I Native VLAN

SNTP [ Enable Public Secure Packet Forwarding
VLAN
ARP Caching

VLAN Information

View Information for: E

Rysunek 7.2. Konfiguracja natywnej sieci VLAN na punkcie dostepowym

il
CIsCo

-
[5]
Iy

Cisco Aironet 1200 Series Access Point
ap uptime is 25 minutes

Hostname ap

Services: VLAN

‘Global VLAN Properties
Current Native VLAN:  VLAN 1
SERVICES -
Hot Standby ‘Current VLAN List Create VLAN Define SSIDs
CDP RET
— < > A
| ONS | [viaN1
| Fites | |VLANS VLAN 1D: (14094)
HTTP VLAN 6
Qos VLAN Name (optional): [
STREAM
BT — 7| [ Delete [ Native VLAN
SNTP [ Enable Public Secure Packet Forwarding
VLAN
ARP Caching
VLAN Information

Rysunek 7.3. Konfiguracja sieci VLAN na punkcie dostepowym

Security — SSID Manager. W miejscu wskazanym na rys. 7.4 wpisujemy
nowy SSID, wybieramy numer sieci VLAN, z ktérym ma byé powigza-
ny i zaznaczamy interfejs radiowy. Ustawienia zatwierdzamy przyciskiem
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i
CciIsco

Cisco Aironet 1200 Series Access Point o

Hostname ap ap uptime is 28 minutes

Security: Global SSID Manager
8SID Properties

Current SSID List

SECURITY
L <NEW> 2 ssiD: [red II
Admin Access = _J

Encryption Manager VLAN: 5 ﬂl Define VLANS

$SID Manager
Backup 1

Server Manager

Advanced Security Backup 3 L
I'"“"‘W Radio()-&oz,ﬁGl
NetworkiD: | | (0-4096)
Client Authentication Settings
Methods Accepted:
Open Authentication: | <NOADDITION> v ‘
T Shared Authentication: | <NOADDITION> Iv]
B Network EAP: <NOADDITION > v

Rysunek 7.4. Konfiguracja powiazania sieci VLAN i SSID

Apply. Analogicznie tworzymy drugi SSID (green, skojarzony z VLANG).
Sieci natywnej (w naszym przykladzie VLANT1) nie przypisujemy do zad-
nego SSID, ze wzgledéw bezpieczenstwa.

Guest SsID

Set Beacon Mode: @® Single BSSID |Set Single Guest Mode SSID: |

© Multiple BSSID

Set Infrastructure SSID: | < NONE >/ ¥ | [J Force Infrastructure Devices to associate only to this S51D

Rysunek 7.5. Wlaczanie rozgtaszania wybranego SSID

W dolnej czesci tego samego ekranu konfiguracyjnego mozna wlaczyé
rozglaszanie informacji o jednym, wybranym SSID (pozostale beda ukry-
te) — rys. 7.5.

5. Ostatnia czynnoscia konfiguracyjna jest wlaczenie (domyslnie wytaczo-
nego) interfejsu radiowego, w sposéb przedstawiony w Rozdziale 5.

6. Poprawno$é powigzania sieci VLAN z SSID oraz mechanizmy bezpie-
czenstwa poszcezegdlnych SSID mozna sprawdzi¢ w miejscu pokazanym
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na rys. 7.6. Sie¢ green powinna zosta¢ automatycznie wykryta przez
komputery znajdujace sie w zasiggu punktu dostepowego, natomiast red
pozostanie ukryta (konieczne bedzie reczne wpisanie SSID w ustawie-
niach polaczenia sieciowego).

T
cisco Cisco Aironet 1200 Series Access Point 2

Hostname ap

ap uptime is 38 minutes

Security Summary
Username Read-Only Read-Write
SECURITY
Admin Access Cisco
Encryption Manager Service Set Identifiers (SSIDs)
SSID Manager
S Manager SSID VLAN Radio BSSID/IGuest Mode Open Shared | Network EAP
Local RADIUS Server green 6 Radio0-802.11G 001d.709c.fa00 ne addition
Advanced Security
red 5 Radio0-802.11G 001d.709¢c.fa00 no addition
Encryption Settings
WEP Cipher
VLAN Encryption Mode Key Rotation
MIC | PPK | TKIP | WEP40bit | WEP128bit | CKIP | CMIC | AES CCM
1 None
5 None
B None

Rysunek 7.6. Weryfikacja powiagzania sieci VLAN z SSID

Kolejny listing zawiera polecenia umozliwiajace skonfigurowanie powia-
zan sieci VLAN i SSID poprzez wiersz polecen.

Listing 7.1. Konfiguracja sieci VLAN i powiazania ich z SSID

dotll vlan—name czerwony vlan 5
2 dotll vlan-mame zielony vlan 6
!
4 dotll ssid green
vlan 6
6 authentication open
guest —mode
g !
dotll ssid red
10 vlan 5
authentication open
12 !
interface Dotl1Radio0
14 !
ssid green
16 !
ssid red
18 !



7.3. Zadanie

20 interface DotllRadio0.1
encapsulation dotlQ 1 native

22 |
interface DotllRadio0.5

24 encapsulation dotlQ 5
!

26 interface DotllRadio0.6
encapsulation dotlQ 6

28 !
interface FastEthernet0.1

30 encapsulation dotlQ 1 native
!

32 interface FastEthernet0.5
encapsulation dotlQ 5

34 !
interface FastEthernet0.6

36 encapsulation dotlQ 6
!

7.3. Zadanie

VLANG

V0LAND: 192.168.1.0/24
V0LANS: 192.168.5.0/24
V0LANG: 192.168.6.0/24
V0LANT: 192.168.7.0/24

Rysunek 7.7. Schemat topologii logicznej sieci

1. Polacz urzadzenia zgodnie ze schematem z rys. 7.7. Do przeprowadze-
nia do$wiadczen, wystarczy jeden komputer w sieci przewodowej i jeden
w bezprzewodowej.
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Stworz na przelaczniku VLAN 5,61 7. W kazdej z sieci (réwniez VLAN1)
skonfiguruj interfejs wirtualny (interface vlan) i przypisz mu najniz-
szy mozliwy adres IP.

Na przetaczniku skonfiguruj serwer DHCP (wskazowki mozna znalezé
w Dodatku A.1), definiujac pule adreséw dla kazdej z sieci.

Przypisz wybrane porty przetacznika do dowolnych, sposréd uprzed-
nio stworzonych sieci VLAN. Dotaczone do nich komputery powinny
otrzymaé odpowiednie adresy od serwera DHCP. Komputer, ktory be-
dzie wykorzystywany do konfigurowania punktu dostepowego, pozostaw
w VLANI.

Skonfiguruj (po stronie przelacznika) polaczenie trunk tak, aby obstugi-

walo VLAN 1 (natywny), 5 i 6.

Punkt dostepowy powinien otrzymac¢ od serwera DHCP adres IP z sieci
VLANI1 (informacje o przydzielonych adresach mozna uzyskaé¢ na prze-
taczniku poleceniem show ip dhcp binding). Polacz sie z nim telnetem
(aby konfigurowaé poprzez wiersz polecen) lub przegladarka WWW (aby
konfigurowaé przy uzyciu interfejsu graficznego).

Na punkcie dostepowym skonfiguruj VLAN 1 (natywny), 5, 6. VLANS
skojarz z SSID red, natomiast VLANG6 z SSID green. Wlacz rozglaszanie
informacji o SSID green.

Korzystajac z komputera z bezprzewodows karta sieciowa, upewnij sie,
ze sie¢ green jest wykrywana. Polacz sie z nia i sprawdz, czy host otrzy-
mal adres z odpowiedniej puli (192.168.6.0/24). Sprawdz, czy mozna ta-
czy¢ sie (ping) z interfejsem VLANG przelacznika lub dowolnym hostem
nalezacym do VLANG.

Potacz si¢ z ukryta siecig red. Komputer powinien otrzymac adres z sie-
ci 192.168.5.0/24 i mie¢ mozliwoé¢ komunikacji z interfejsem VLANSH
przetacznika i innymi hostami nalezacymi do VLANS.

7.4. Wskazéwki do zadania 7.3

Wskazdwki odnosnie sposobu skonfigurowania punktu dostepowego moz-

na znalez¢ w sekcji 7.2. Ponizszy listing przedstawia istotne elementy kon-
figuracji przetacznika S1.

Listing 7.2. Istotne elementy konfiguracji przetacznika S1

1 ip dhcp pool PULAI
network 192.168.1.0 255.255.255.0
3!
ip dhcp pool PULA5S

5 network 192.168.5.0 255.255.255.0
!
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7 ip dhcp pool PULA6
network 192.168.6.0 255.255.255.0
9 !
ip dhcp pool PULAT
11 network 192.168.7.0 255.255.255.0
!
13 interface FastEthernet(0/1
switchport trunk allowed vlan 1,5,6
15 switchport mode trunk
!

17 interface FastEthernet0/2
!

19 interface FastEthernet0/3
!

21 interface FastEthernet0/4
!
23 interface FastEthernet0/5
switchport access vlan 5
25 switchport mode access
!
27 interface FastEthernet0/6
switchport access vlan 6
29 switchport mode access
!
31 interface FastEthernet0/7
switchport access vlan 7
33 switchport mode access
!
35 interface Vlanl
ip address 192.168.1.1 255.255.255.0
37 no shutdown
!
39 interface Vlanb
ip address 192.168.5.1 255.255.255.0
41 no shutdown
!
43 interface Vlan6
ip address 192.168.6.1 255.255.255.0

45 no shutdown
!
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8.1. Wstep

Rys. 8.1 przedstawia typowy, rekomendowany sposoéb rozbudowy lokal-
nej sieci bezprzewodowej, w sytuacji gdy jeden punkt dostepowy (AP1) nie
jest w stanie zapewni¢ polaczenia z siecia w calym obszarze, w ktorym jest
to potrzebne. Instalowany jest kolejny punkt dostepowy (AP2), skonfiguro-
wany z tym samym SSID, wykorzystujacy inny, odpowiednio odlegly kanat

radiowy.

(= oy (=

kanat 1 ,, kanat 6

e,

Rysunek 8.1. Rozbudowa sieci bezprzewodowej o kolejne punkty dostepowe

W pewnych sytuacjach, wykonanie przewodowego polaczenia miedzy
punktem dostepowym a przetacznikiem Ethernet moze by¢ trudne do wy-
konania. Mozna wéwczas skorzysta¢ z przekaznika bezprzewodowego (ang.
wireless repeater) — rys. 8.2. Dzialanie przekaznika polega na retransmisji
odbieranych ramek nalezacych do danego SSID, w tym samym kanale, w kto-
rym dziata punkt dostepowy. Przekaznik nie ma potaczenia przewodowego
i musi znajdowaé sie w zasiegu punktu dostepowego. Urzadzenia w sieci
moga dokonaé asocjacji z punktem dostepowym bezpoérednio lub poprzez
przekaznik.

o
-

s Tt Kanat L e kanat 1 e

Rysunek 8.2. Rozbudowa sieci bezprzewodowej, z wykorzystaniem przekaz-
nika

Poniewaz przekaznik i punkt dostepowy pracuja na tym samym kanale
radiowym, wlaczenie przekaznika skutkuje zmniejszeniem wydajnosci sieci
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o okolo 50%. Mozna stworzy¢ tancuch ztozony z kilku przekaznikéw, jednak
na jego koncu wydajnos¢ sieci bedzie bardzo niewielka. Dlatego z przekaz-
nikéw korzysta sie tylko w ostatecznosci, gdy dostepu do sieci nie da sie
zapewni¢ w inny sposob, a jej szybkosé nie jest priorytetem.

ﬁ @
— =

Rysunek 8.3. Sie¢ Ethernet z dwoma przetgcznikami

Rysunek 8.4. Sie¢ z mostami bezprzewodowymi

Rys. 8.3 przedstawia prosta sie¢ Ethernet, w ktérej zastosowano dwa
przetaczniki. Przewodowe potaczenie miedzy nimi mozna zastapi¢ taczem
radiowym, przy wykorzystaniu mostéw bezprzewodowych (ang. wireless brid-
ge) —rys. 8.4. Pod wzgledem logicznym, obie sieci zachowuja si¢ identycznie.
Komputery nadal pozostaja w tej samej domenie rozgtoszeniowej i ich kon-
figuracja IP nie wymaga zmian. Niektore mosty bezprzewodowe moga, jed-
noczesnie z zapewnianiem polaczenia miedzy dwiema lokalizacjami, pelnié
role punktéw dostepowych dla znajdujacych sie w poblizu hostéw.

W sieci z rys. 8.5 zastosowano most grupy roboczej (ang. workgroup
bridge). Punkt dostepowy AP1 umozliwia polaczenie z siecia bezprzewo-
dowg urzadzeniom znajdujacym sie w jego zasiegu. Most grupy roboczej
(WGB) pozwala dolaczyé do niej réwniez urzadzenia nieposiadajace bez-
przewodowych kart sieciowych.
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Rysunek 8.5. Zastosowanie mostu grupy roboczej (WGB)

8.2. Mosty bezprzewodowe w otwartej przestrzeni

Przy uzyciu anten kierunkowych, stosujac mosty bezprzewodowe mozna
zestawié¢ polaczenie o znacznej dlugosci. Jest ono warta rozwazenia alter-
natywa dla rozwigzan WAN, chociaz w Europie mozliwoéci sa tu bardziej
ograniczone niz np. w Stanach Zjednoczonych, ze wzgledu na obowiazujace
normy EIRP (Rozdzial 2).

Rysunek 8.6. Punkt dostepowy/most bezprzewodowy, przeznaczony do in-
stalacji na zewnatrz (Aironet serii 1300 [34])
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Funkcje mostéw bezprzewodowych moga petni¢ punkty dostepowe, wy-
posazone w taka opcje. Dedykowane mosty bezprzewodowe réznig sie od
nich przede wszystkim posiadaniem obudowy i zlacz odpornych na nieko-
rzystne warunki zewnetrzne (rys. 8.6). Takie urzadzenie mozna umiescié
w bezposrednim sasiedztwie anteny, minimalizujac straty sygnalu w kablu
antenowym.
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Rysunek 8.8. Kalkulator potaczen mostowych [35]

Warunkiem koniecznym, ale nie wystarczajacym, zrealizowania potacze-
nia radiowego miedzy odleglymi miejscami jest wzajemna widocznosé komu-
nikujacych sie anten (rys. 8.7). Dodatkowo, w przestrzeni powinien by¢ wol-
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ny od przeszkdd obszar strefy Fresnela, przypominajacy ksztaltem elipsoide
obrotowa. Ze wzgledu na wykorzystywana dlugos¢ fali, istotna przeszkoda
nie powinny by¢ zjawiska atmosferyczne, w przeciwienstwie do budynkéw
lub drzew. Trzeba to uwzglednié przy planowaniu wysokosci, na ktérej zosta-
ng umieszczone anteny. Przy odleglosciach rzedu kilku kilometréw, nie moz-
na zaniedbaé takze krzywizny Ziemi. Przeprowadzenie doktadnych obliczen,
uwzgledniajacych wszystkie czynniki, jest trudne, jednak producenci sprzetu
sieciowego zwykle dostarczaja narzedzi umozliwiajacych oszacowanie para-
metrow polaczenia. Rys. 8.8 przedstawia kalkulator dla urzadzen Aironet.
Po wprowadzeniu szeregu parametréw (miedzy innymi zysku anten, rodzaju
kabli, mocy nadajnika), otrzymujemy informacje o maksymalnej odlegtosci
i wysokosci na jakiej nalezy umieéci¢ anteny, uwzgledniajac strefe Fresnela
i krzywizne Ziemi.

8.3. Konfiguracja punktu dostepowego Aironet w roli
przekaznika bezprzewodowego

Zalézmy, ze w sieci z rys. 8.2 punkt dostepowy AP1 zostal skonfigu-
rowany w standardowy sposéb, opisany w Rozdziale 5. Stworzony zostal
przyktadowy SSID testnet3, z nastepujacymi ustawieniami:

dotll ssid testnetd
authentication open
guest —mode

Przypisano go do interfejsu radiowego:

interface Dotl1Radio0
ssid testnetd
station—role root

Rola urzadzenia (station-role root) jest ustawieniem domys$lnym.

Drugi punkt dostepowy zostanie skonfigurowany jako przekaznik. Naj-
lepiej uzy¢ do tego celu polaczenia konsolowego, poniewaz po skonfiguro-
waniu dla urzadzenia roli przekaznika, interfejs Ethernet przestanie dziatac.
Oba punkty dostepowe musza mie¢ wlaczone rozszerzenia Aironet (Aironet
extensions), co jest ustawieniem domy$lnym (ich wylaczenie moze w pew-
nych przypadkach poprawi¢ wspdiprace urzadzen Cisco z urzadzeniami in-
nych producentéw). W sieci z przekaznikami Cisco moga wystapi¢ problemy
z komunikacja z urzadzeniami klienckimi wyposazonymi w interfejsy siecio-
we innych firm.

Na przekazniku konfigurujemy ten sam SSID, co na gléwnym punkcie
dostepowym, w nastepujacy sposob:
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dotll ssid testnets
authentication open
infrastructure —ssid

przy czym sposéb uwierzytelniania (authentication) musi byé¢ zgodny ze
skonfigurowanym na AP1. SSID infrastruktury (infrastructure-ssid) zo-
stanie wykorzystany do asocjacji miedzy przekaznikiem i punktem dostepo-
wym 1 musi byé przypisany do natywnej sieci VLAN. W zwykly sposob
przypisujemy SSID do interfejsu radiowego, odpowiednio okreslajac role
urzadzenia:

interface Dotl1Radio0
station—role repeater
ssid testnets

Szybkosci transmisji punktu dostepowego i przekaznika musza by¢ zgodne.

Jezeli przekaznik znajduje sie w zasiegu punktu dostepowego, powinna
nastapi¢ asocjacja obu urzadzen, co mozna zweryfikowaé¢ w sposéb pokazany
na ponizszych listingach (8.1, 8.2).

Listing 8.1. Weryfikacja asocjacji na punkcie dostepowym AP1

1 APl#show dotll associations
3 802.11 Client Stations on Dotll1RadioO:

5 SSID [testnet3 ]

7 MAC Addr. IP address Device Name Parent State
[...]89ff 192.168.7.4 apl200—Rptr Repeaterl self Assoc
9 [...]2469 192.168.7.3 Rptr—client — [...]89 ff Assoc

Listing 8.2. Weryfikacja asocjacji na przekazniku (Repeaterl)

1 Repeaterl#show dotll associations

3 802.11 Client Stations on DotllRadioO:

o

SSID [testnet3 |

7 MAC Addr. IP address Device Name Parent State
[-..]1170 192.168.7.1 apl200—Parent APl — Assoc
9 [...]24e9 192.168.7.3 unknown — self Assoc

W 8. wierszu obu listingéw znajduje sie informacja o asocjacji miedzy prze-
kaznikiem a punktem dostepowym. 9. wiersz zawiera natomiast informacje
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o0 asocjacji hosta. Jezeli host potaczy sie z siecia za posrednictwem przekaz-
nika, informacja o nim pojawi si¢ na obu urzadzeniach (jak w powyzszym
przyktadzie). Jezeli natomiast bezposrednio z punktem dostepowym, wéw-
czas przekaznik nie bedzie dysponowal zadng informacjg.

Standardowo przekaznik dokonuje asocjacji z punktem dostepowym o za-
danym SSID, ktérego sygnal jest najsilniejszy. Opcjonalnie, w trybie konfi-
guracji interfejsu radiowego, mozna zdefiniowaé adresy MAC maksymalnie
4 punktéw dostepowych, z ktérymi kolejno beda podejmowane préby pota-
czenia:

parent {1—4} adresMAC

8.4. Zadanie — przekaznik bezprzewodowy

Rysunek 8.9. Schemat topologii logicznej sieci

1. Skonfiguruj punkt dostgpowy AP1 z otwartym uwierzytelnianiem (rys.
8.9). Uruchom na nim serwer DHCP.

2. Skonfiguruj drugi punkt dostepowy (Repeater) w roli przekaznika, z tym
samym SSID co AP1. Upewnij si¢ ze nastapila asocjacja miedzy urza-
dzeniami. Przekaznik powinien otrzymaé adres IP od serwera DHCP.

3. Sprébuj umiesci¢ urzadzenia w taki sposéb, by do komputera z bez-
przewodowsq karta sieciowa docierat silniejszy sygnat od przekaznika niz
od punktu dostepowego. Skonfiguruj komputer tak, zeby potaczyt sie
z siecig bezprzewodowa. Przejrzyj informacje o asocjacji (korzystajac
z wiersza polecen lub interfejsu graficznego).

8.5. Konfiguracja mostu bezprzewodowego z urzadzeniami
Aironet

Ponizej przedstawiony jest przykltadowy sposéb konfiguracji urzadzen
Aironet w roli mostéw bezprzewodowych, w celu budowy sieci z rys. 8.4
[37]. Jedno z urzadzen (w naszym przykladzie BR1) musi pelnié¢ role mostu
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gléwnego (ang. root bridge). Polaczenie radiowe moze nawigza¢ z nim jedno
lub wigcej urzadzen niepelniacych tej roli (non-root bridge, w prezentowa-
nym przyktadzie — BR2).

1.

Konfiguracje rozpoczynamy od BR1. Laczymy si¢ z nim przegladarka
WWW. W sekcji Frpress Setup nadajemy nazwe i konfigurujemy jako
most gltéwny — rys. 8.10. W tym miejscu lub w ustawieniach interfej-
su radiowego moze by¢ dostepnych wiecej opcji, np. most gtéwny (lub
most nie bedacy gtéwnym) z klientami, czyli pelniacy jednoczesnie role
zwyktego punktu dostepowego.

Hostname ap ap uptime is 5 minutes

Express Set-Up

EXPRESS SET-UP

Host Name: BR1

MAC Address: 0021.551.38%a

Configuration Server Protocol: ® pHcp © static IP

IP Address: [192.168.13.23 ]
IP Subnet Mask: [255.255.255.0 ]
Default Gateway: [0.0.0.!) }
‘SNMP Community: [defaultcummunity

® Read-only O Read-Write

Radio0-802.11G
Role in Radio Network: O Access Poin @] Repeater
© Non-Root Bridge
© ‘Workgroup Bridge O scanner
Optimize Radio Network for: O Throughput © Range @ pefaut © custom
Alronet Extenslons: ® Enavle O Disable

Rysunek 8.10. Konfiguracja mostu gtéwnego

Tworzymy nowy SSID i przypisujemy do interfejsu radiowego — rys. 8.11.
W razie potrzeby mozna skonfigurowaé rowniez mechanizmy uwierzytel-
niania. W dolnej czesci tego samego ekranu konfiguracyjnego ustawiamy
SSID infrastruktury — rys. 8.12.

Ostatnia czynnoscig przy konfiguracji BR1 jest wtaczenie interfejsu ra-
diowego, w zwykly sposéb. Nalezy tez zanotowaé jego adres MAC (czyli
BSSID), poniewaz bedzie potrzebny do skonfigurowania BR2.

Laczymy sie przegladarka WWW z BR2. Identycznie jak na BR1, two-
rzymy SSID i wybieramy go jako SSID infrastruktury — rys. 8.11 i 8.12.
W sekcji Express Setup nadajemy nazwe i okreslamy role urzadzenia jako
non-root Bridge (most niebedacy mostem gltéwnym) — rys. 8.14.
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Hostname BR1

Security: Global SSID Manager

Current SSID List

SECURITY TNEWS I
Admin Access ]
Encryption Manager
SSID Manager

Server Manager
Le
Advanced Security

[ Delete

BR1 uptime is 15 minutes

ssiD: [most1 Wl
VLAN: < >|¥ | Define VLANS
Backup 1:
Backup 2:
Backup 3:
Interface: Radio0-802.11G
Network ID: : (0-4096)

Client Authentication Settings

Methods Accepted:
Open Authentication:

O shared Authentication:

O Network EAP:

Rysunek 8.11.

[<nosoDmoN> v

Konfiguracja SSID

Set Beacon Mode: @® Single BSSID

© multiple BSSID

Set Single Guest Mode SSID: @

Set Infrastructure SSID: iﬁl |7 | ¥ Force Infrastructure Devices to associate only to this S8ID |

_Apply || Concel |

Rysunek 8.12.

SSID infrastruktury

Home: Summary Status

IP Address

192.168.13.23

MAC Address

0021.55f.399a

' Radio0-802.11G

Interface MAC Address Transmission Rate
4} FastEthemet 0021 55 395a 100Mbls
0021.d833.1170 I 54.0Mb/s

Rysunek 8.13. Adres MAC interfejsu radiowego mostu gltéwnego
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Hostname ap ap uptime is 34 minutes

EXPRESS SET-UP

Host Name: BR2

MAC Address: 0011.cab4 89

Configuration Server Protocol: @® prep O static IP

1P Address: [192.168.13.24 ]
1P Subnet Mask: [255.255.255.0 ]
Default Gateway: [0.0.00 ]
SNMP Community: [default(:ommunity

® Readg-only © Read-write

‘Radio0-802.11G

Role In Radio Network: @ Access Point Q 2

© Root Brdga

© Workgroup Bridge © Scanner
Optimize Radio Network for: © Throughput © Range @ Defaut © custom

Alronet Extensions: @ gnavle O Dpisable

Rysunek 8.14. Konfiguracja mostu niebedacego mostem gléwnym

Beacon Period: 100 (20-4000 Kusec) Data Beacon Rate (DTIM): 2 (1-100)
Max. Data Retries: 64 (1-128) RTS Max. Retries: 64 (1-128)
Fragmentation Threshold: 2346 (256-2346) RTS Threshold: 2347 (0-2347)

Root Parent Timeout: 0 (0-83535 sec)

Root Parent MAC 1 (optional):

HHHH.HHHH.HHHH)

0
Root Parent MAC 2 (optional): (HHHH. HHHH.HHHH)
Root Parent MAC 3 (optional): (HHHH.HHHH.HHHH)
Root Parent MAC 4 (optional): (HHHH.HHHH.HHHH)

Rysunek 8.15. Konfiguracja adresu MAC mostu gltéwnego

Hostname BR1 BR1 uptime is 48 minutes

Association

Clients: 0 Repeaters: 1

View: M ciient ¥ Repeater

'Radio0-802.11G

SSID most1 :

Device Type ‘ Name ‘ IP Address ‘ MAC Address ‘ State ‘ Parent ‘ VLAN

11g-bridge ‘ BR2 ‘ 192.168.13.27 ‘ 001d.709c fa00 ‘ Associated ‘ self none
Refresh

Rysunek 8.16. Weryfikacja asocjacji urzadzen
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6. W sekcji Network Interfaces — Radio0-802.11G — Settings, oprocz wia-
czenia interfejsu radiowego, nalezy wprowadzi¢ zanotowany uprzednio
adres MAC interfejsu bezprzewodowego mostu gtéwnego — rys. 8.15.

7. Jezeli konfiguracja zostala przeprowadzona poprawnie, powinna nastgpic
asocjacja obu urzadzen (rys. 8.16) i potaczenie miedzy dwoma segmen-
tami LAN powinno zaczaé¢ funkcjonowac.

8.6. Zadanie — konfiguracja mostu bezprzewodowego

Rysunek 8.17. Schemat topologii logiczne]j sieci

1. Polacz urzadzenia zgodnie ze schematem (rys. 8.17). Mozesz pominaé
przetaczniki Ethernet, taczac komputery bezposrednio z punktami doste-
powymi Aironet. Przypisz urzadzeniom adresy IP z sieci 192.168.1.0/24,
statycznie lub wykorzystujac serwer DHCP.

2. Punkty dostepowe Aironet skonfiguruj w roli mostéow bezprzewodowych.
Upewnij sie, ze nastapita asocjacja miedzy nimi.

3. Przetestuj komunikacje miedzy komputerami dotaczonymi do réznych
przetacznikéw.

8.7. Zadanie — konfiguracja mostu grupy roboczej

1. Polacz urzadzenia zgodnie ze schematem (rys. 8.18). Mozesz pominaé
przetacznik S1, taczac komputer PC2 bezposrednio z punktem dostepo-
wymi WGB.

2. Przeprowadz podstawowa konfiguracje punktu dostepowego AP1. Ustaw
dowolne SSID, z otwartym uwierzytelnianiem. Upewnij sie, ze komputer
PC1 moze potlaczy¢ sie z siecia bezprzewodowa.
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Rysunek 8.18. Schemat topologii logicznej sieci

3. Drugi punkt dostepowy Aironet (WGB) skonfiguruj w roli mostu gru-
py roboczej, tak aby komputery poditaczone do przetacznika S1 mogly
komunikowaé sie z hostami w sieci bezprzewodowej'.

4. Upewnij sie, ze nastapita asocjacja miedzy AP1 i1 WGB oraz ze kompu-
tery PC1 i PC2 moga sie ze soba komunikowac.

! Niniejszy podrecznik nie zawiera szczegbétowych instrukcji odnosnie konfiguracji mo-
stéw grupy roboczej. Rozwigzanie zadania moze wymagaé skorzystania z dokumentacji,
np. [36]
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9. Integrowanie bezprzewodowych rozwiazan w sieciach lokalnych

9.1. Wstep

Jak juz wspomniano w poprzednich rozdziatach, sieci bezprzewodowe
daja mozliwos¢ rozszerzania warstwy dostepu dla uzytkownikéw koncowych
bez uzycia kabli dajac, przy poprawnym rozmieszczeniu punktow dostepu,
mozliwo$¢ swobodnego polaczenia do sieci. Punkty dostepu stanowia po-
most pomiedzy danymi przesylanymi w sposéb bezprzewodowy, a zwykla
siecia lokalna (kablowa), lub tez tworza pojedyncze polaczenie bezprzewo-
dowe pomiedzy odleglymi punktami bedacymi czesto w duzej odlegtosci.

Wada rozwiazan pojedynczych punktéw dostepu jest ich ograniczony ob-
szar dziatania. Dlatego tez w sieciach bezprzewodowych opracowano techno-
logie, w ktorych mozna tworzyé¢ potaczenia kaskadowe dla sieci bezprzewo-
dowych, dajac tym samym mozliwosé funkcjonowania sieci LAN na duzym
obszarze bez uzycia okablowania.

Innym problemem pojawiajacym sie w budowaniu sieci bezprzewodo-
wych byl roaming, czyli przemieszczanie sie uzytkownikéw. Aby rozszerzyé
obszar dzialania sieci WLAN umieszcza si¢ punkty dostepu, w taki sposéb,
aby zasieg ich komérek pokrywal caly obszar, w ktérym moze pojawié sie
klient.W praktyce obszary zasiggu musza pokrywaé sie w pewnym niewiel-
kim zakresie. W takim przypadku, tak jak bylo to juz pokazane na rysunku
2.8, punkty te musza pracowaé na réznych niezakidcajacych czestotliwo-
Sciach.

Rysunek 9.1. Ukltad punktéw dostepu zapewniajacy petne pokrycie dla ca-
tego obszaru

Kiedy klient zostanie powiazany z jednym punktem zasiegu, moze swo-
bodnie si¢ przemieszczaé. Kiedy przenosi sie z jednej komérki punktu do-
stepu do drugiej jego powiazanie powinno przejs¢ do kolejnej. Funkcja ta
nosi nazwe roamingu. Dane klienta przekazywane tuz przed roamingiem
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sg réwniez przekazywane ze starego punktu do nowego. Inne rozwigzanie
nie jest mozliwe, poniewaz klient w jednej chwili moze by¢ potaczony tylko
z jednym punktem.

9.2. Protokolty LWAPP i CAPWAP

W tradycyjnej architekturze sieci bezprzewodowych komunikacja sku-
piona jest wokot rozproszonych punktéw dostepu. Kazdy punkt stanowi
centralny punkt swojego wtasnego zbioru ustug podstawowych. Jest on wiec
autonomiczny — w takim przypadku zarzadzanie bezpieczenstwem jest zde-
centralizowane. W sieci nie istnieje miejsce do monitorowania catego ru-
chu, ochrony przed intruzami, obstugi jakosci ustug (QoS), nadzorowania
pasma itp. Zarzadzanie czestotliwo$ciami, moca nadajnikéw wielu niezalez-
nych punktéw jest klopotliwe i doéé trudne. Administrator takiej sieci od-
powiada za konfiguracje kazdego z punktéw indywidualnie. Po poprawnym
skonfigurowaniu takiej sieci monitorowanie, wykrywanie wrogich punktow
dostepu, dziatanie zwiazane ze zmiang konfiguracji w przypadku awarii jest
réwniez bardzo trudne.

7 powodu powyzszych trudnoéci zostaly zaproponowane rozwigzania
scentralizowane i ujednolicone. W nowym podejsciu do budowy sieci bez-
przewodowych Cisco zaoferowalo zastapienie rozwigzan tradycyjnych (opar-
tych o autonomiczne punkty dostepu) rozwiazaniami zunifikowanymi z cen-
tralnym punktem kontroli dzialania sieci (Cisco Unified Wireless Network).

W wyniku nowego podejscia, zostal opracowany protokét LWAPP (Li-
ghtweight Access Point Protocol) [8], ktérego zalozenia staly sie podstawa
standardu CAPWAP (Control And Provisioning of Wireless Access Points)
[38].

Starsza tradycyjna sie¢ bezprzewodowa Rozwigzanie ujednolicone

Autonomiczny punkt Lekki punkt Kontroler .
dostepu (LAP) dostepu (LAP) bezprzewodowej

Tunel LWAPP
lub CAPWAP

Rysunek 9.2. Autonomiczny i lekki punkt dostepu



102

9. Integrowanie bezprzewodowych rozwiazan w sieciach lokalnych

Wraz z przebudowa infrastruktury, czeéciowo zmienila sie rola punk-
téw dostepu. Stale pozostaly (obstugiwane zaréwno przez AP jak i LAP):
obstuga kanaléow dostepu, zarzadzanie adresowaniem MAC i szyfrowanie.
W przypadku rozwigzan ujednoliconych, funkcje zwigzane z zarzadzaniem
kanatami, powigzaniami i roamingiem, uwierzytelnianiem klientéw, obstuga
zabezpieczen i QoS zostaly przeniesione do kontrolera bezprzewodowej sieci
LAN (WLC). Zmienil si¢ réwniez sposéb przesytania danych. W tradycyj-
nym podejéciu, dane z punktu dostepu przesylane sa bezposrednio poprzez
sie¢ (do najblizszego przelacznika). Po zastosowaniu rozwiazan ujednoli-
conych, cala komunikacja jest przekazywana od lekkich punktéw dostepu
(LAP) do kontrolera (WLC), poprzez tunel w ktérym nastepuje kapsutko-
wanie danych. W tunelu tym wydzielone zostaly dwa kanaty:

— kanal komunikatéw kontroli - stuzacy do wymiany informacji zawiera-
jacych konfiguracje LAP jak réwniez informacje stuzace do zarzadzania
nim. Komunikaty te sa uwierzytelnione i szyfrowane (tylko zaufane lek-
kie punkty dostepu (LAP) moga potaczy¢ sie z kontrolerem i wymieniaé
z nim informacje),

— kanal danych - pakiety wysylane od i do klientéw bezprzewodowych
powiazanych z punktem dostepu. Nie sg one ani szyfrowane, ani zabez-
pieczane.

Dzieki zastosowaniu centralnego punktu zarzadzania, uproszczony zostal
model zarzadzania siecia: z wielu niezaleznych punktéw z autonomicznymi
konfiguracjami, do modelu w ktérym kontroler (WLC) pelni role “zarzad-
cy”, oferujac nastepujace ustugi:

— przydzielanie kanatu radiowego stosowanego przez kazdy z punktéw ba-
zujac na informacjach od innych punktéw mozliwosé dostosowania mocy
nadajnika kazdego z punktéw w zaleznosci od potrzeb elastyczny ro-
aming klienta - dzieki centralnemu punktowi przez ktéry przechodza
wszystkie dane (WLC) klienty moga korzystaé z roamingu,

— réwnowazenia obciazenia - jezeli klient znajduje sie w zasiegu dwoch
punktow - WLC moze zdecydowaé o potaczeniu go z mniej uzywanym
punktem,

— monitorowania wykorzystania czestotliwosci radiowych - WLC za po-
srednictwem LAP moze np. zbieraé informacje o aktywnych obcych AP
w zakresie dzialania sieci z mozliwoscig blokowania obcych potaczen,

— zarzadzania bezpieczenstwem - przed pelnym powiazaniem i uzyskaniem
dostepu do sieci WLAN klient moze by¢ podiaczony do wirtualnej sieci
celem dodatkowego potwierdzenia tozsamosci.
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S p——

WLAN Controller PC1- VLAN 20

PC2- WLAN PC3- WLAN

Rysunek 9.3. Schemat topologii logicznej

9.3. Przykladowa konfiguracja kontrolera WLAN

Do wykonania zadania zostana wykorzystane:

— dwa przelaczniki (warstwy trzeciej — Cisco Catalyst 3560, jeden Cisco

Catalyst 2960),

— kontroler sieci bezprzewodowej: AIR-CT2504-K9,
— dwa punkty dostepu: Cisco AIR-LAP1142N-E-K9, 10S Ver. 12.4(23c¢)

JA2.

Przed przystapieniem do wykonania zadania nalezy usunaé calg konfigu-
racje, zaréwno z przelacznikéw (erase startup-config, delete vlan.dat),
jak réwniez z kontrolera (clear controller). Nastepnie nalezy zrestarto-
wacé urzadzania.

Przyjmujemy nastepujace zalozenia:

— VLAN 1 — VLAN stuzy do zarzadzania siecig i kontrolerem sieci bez-
przewodowej (WLC),

— VLAN 10, 30 — sieci dla hostéw (PC1, PC3) w sieci bezprzewodowej,

— VLAN 20 - sie¢ lokalna (PC1),

— VLAN 40 - sie¢ dla punktéw dostepu (LWAP 1, LWAP 2).

— przetaczniki obshuguja VLAN 1, 10, 20, 30, 40,

— polaczenia pomiedzy DLS i WLAN Cotroller — trunk,
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— polaczenie pomiedzy DLS i ALS — trunk.

Wtasciwa konfiguracja przygotowanej infrastruktury przebiega nastepu-
jaco:

1. Urzadzenie DLS jest przetacznikiem warstwy 3 — w zadaniu bedzie pelnit
role routera i serwera DHCP dla poszczegdlnych sieci bezprzewodowych.
Nalezy skonfigurowaé na nim interfejsy SVI (Switched Virtual Interface).
W zadaniu zaplanowano nastepujace adresowanie dla sieci VLAN:

VLAN 1 — IP 172.16.1.0/24
VLAN 10 — IP 172.16.10.0/24
VLAN 20 — IP 172.16.20.0/24
VLAN 30 — IP 172.16.30.0/24
VLAN 40 — IP 172.16.40.0/24

Przetacznik DLS bedzie brama domyslna dla wszystkich sieci. Przyjeto,
ze adresem bramy bedzie pierwszy dostepny adres dla podsieci. Przykta-
dowa konfiguracja:

DLS(config)# interface vlan 1
DLS(config—if )#ip address 172.16.1.1 255.255.255.0

Analogicznie postepujemy dla pozostatych interfejsow.

2. Uruchomienie i skonfigurowanie serwera DHCP. Komputery PC1, PC2,

PC3 otrzymaja podstawowa konfiguracje (adres IP, adres Bramy Do-
my$lnej itp od serwera). LWAP 1 i LWAP2 musza otrzyma¢ informacje
o dostepnosci Kontrolera (WLAN Controller), jak réwniez informacje,
ze te dane sa przeznaczone dla nich.
Na poczatku nalezy wykluczy¢ czes¢ adreséw z puli automatycznego
przyznawania (zapewni to brak konfliktéw ze statycznymi adresami przy-
pisanymi w zadaniu). W przykladzie zostana wykluczone pierwsze 100
adresow dla pierwszej podsieci. Przyktadowa konfiguracja:

DLS(config)# ip dhcp excluded—add 172.16.1.1 172.16.1.100

Analogicznie dla pozostalych podsieci wykluczamy po 10 adreséw. Kolej-
na cze$¢ zadania to konfiguracja poszczegdlnych pul DHCP. Dla pierw-
szej podsieci:

DLS(config)#ip dhcp pool pooll

DLS(dhcp—config)#network 172.16.1.0 255.255.255.0
DLS(dhcp—config)#default —router 172.16.1.1

Dla podsieci 20 i 30 analogicznie.
LWAP potrzebuja dodatkowych informacji. Czesé jest przekazywana przez
dodatkowa opcje: 43 — jest to tzw. vendor-specific-option. Daje ona do-



9.3. Przykladowa konfiguracja kontrolera WLAN 105

datkowsa informacje do LWAP o adresie kontrolera WLAN Controller.
Jest ona przedstawiona w postaci szesnastkowej w formacie TLV (type,
lenght, value). Pierwsza cze$é to F1 (typ), druga reprezentuje dlugosé
nastepnego pola. W naszym przypadku jest to 04 (adres 4-bajtowy). W
tym miejscu moga sie pojawié¢ inne opcje, np. jezeli stosujemy wiecej niz
jeden kontroler. Dla dwéch kontroleréw bedzie to 08, dla wiekszej liczby
analogicznie. Ostatnia czesé to zakodowany szesnastkowo adres IP kon-
trolera. Dla naszego zadania jest to adres 172.16.1.100 — szesnastkowo
AC100164. Cata wartos¢ opcji 43 to f104ac100164. Druga dodatkowa
opcja jest 60. Specyfikuje ona identyfikator, jaki powinien by¢ uzyty
przez AP. Korzystamy z AP CISCO Aironet 1140.

Cala konfiguracja dla VLAN 40:

1 DLS(dhcp—config)#ip dhcp pool poold0
DLS(dhcp—config )#network 172.16.40.0 255.255.255.0

3 DLS(dhcp—config)#default —router 172.16.40.1
DLS(dhcp—config)#option 43 hex f104.acl10.01oa

5 DLS(dhcp—config)#option 60 ascii "Cisco AP c1140"

3. W zadaniu zastosowany zostal przetacznik warstwy 3. W celu uzyskania
pelnej funkcjonalnosci musi na nim by¢ uruchomiony routing.

DLS(config)#ip routing

Ponizej zaprezentowana jest przyktadowa konfiguracja przetgcznikéw.
— DLS Fe0/23 - WLC Port 1 - trunk
— DLS Fe 0/24 - komputer testowy PC1 - VLAN 20
— DLS Fe0/8 - ALS Fe0/8 trunk
— ALS Fe0/23 - LWAP 1 VLAN 40
— ALS Fe0/24 - LWAP 2 VLAN 40

Listing 9.1. Istotne fragmenty pliku konfiguracyjnego przetacznika DLS

1 hostname DLS
3 ip routing

5 ip dhcp excluded—address 172.16.1.1 172.16.1.100
ip dhcp excluded—address 172.16.10.1 172.16.10.10
7 ip dhcp excluded—address 172.16.20.1 172.16.20.10
ip dhcp excluded—address 172.16.30.1 172.16.30.10
9 ip dhcp excluded—address 172.16.40.1 172.16.40.10
!
11 ip dhecp pool pooll
network 172.16.1.0 255.255.255.0
13 default —router 172.16.1.1
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15 ip dhcp pool pooll0
network 172.16.10.0 255.255.255.0
17 default —router 172.16.10.1

19 ip dhcp pool pool20
network 172.16.20.0 255.255.255.0
21 default —router 172.16.20.1

23 ip dhcp pool pool30
network 172.16.30.0 255.255.255.0
25 default —router 172.16.30.1

27 ip dhcp pool pool4d0
network 172.16.40.0 255.255.255.0
29 default —router 172.16.40.1
option 43 hex f104.acl0.0164
31 option 60 ascii "Cisco AP ¢1140"
!
33 |
interface FastEthernet0/8
35 switchport trunk encapsulation dotlq
switchport mode trunk
37 |
!
30 interface FastEthernet0/23
switchport trunk encapsulation dotlq
41 switchport mode trunk
!
43 interface FastEthernet0 /24
switchport access vlan 20
45 switchport mode access
spanning—tree portfast
a7 !
interface Vlanl
49 ip address 172.16.1.1 255.255.255.0
!
51 interface Vlanl0
ip address 172.16.10.1 255.255.255.0
53 |
interface VIan20
55 ip address 172.16.20.1 255.255.255.0
!
57 interface V1an30
ip address 172.16.30.1 255.255.255.0
59 !
interface VIan40

61 ip address 172.16.40.1 255.255.255.0
!
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Listing 9.2. Istotne fragmenty pliku konfiguracyjnego przetacznika ALS

hostname ALS

2 !
interface FastEthernet0/8

4 switchport trunk encapsulation dotlq
switchport mode trunk

interface FastEthernet0/23
8 switchport access vlan 40
switchport mode access
10 spanning—tree portfast
!
12 interface FastEthernet0 /24
switchport access vlan 40
14 switchport mode access
spanning—tree portfast
16 !

9.4. Konfiguracja kontrolera WLAN z uzyciem wiersza
polecen

Przy pierwszym uruchomieniu kontrolera, kreator konfiguracji pomoze
przej$é przez proces wstepnej konfiguracji urzadzenia.Opcje domys$lne zo-
staly zaprezentowane w nawiasach kwadratowych []. Jezeli do wyboru jest
wiecej niz jedna opcja — domyslna jest opcja opisana duzymi literami.

(Cisco Controller)
Welcome to the Cisco Wizard Configuration Tool
Use the ’—’ character to backup

Nalezy wylaczy¢ automatyczna instalacje:

Would you like to terminate autoinstall? [yes]:

Nadajemy nazwe dla urzadzenia ”cisco”:

System Name [Cisco €2:56:44] (31 characters max):cisco

Konfigurujemy haslo i nadajemy nazwe uzytkownika:

Enter Administrative User Name (24 characters max): cisco
Enter Administrative Password (3 to 24 characters): ssxxx
Re—enter Administrative Password T kkkkk
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Kolejnym krokiem jest konfiguracja interfejsu stuzacego do zarzadzania,
wraz z brama domyslnag.

Management Interface IP Address: 172.16.1.100
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 16 72.16.1.1

Poniewaz kontroler jest polaczony z przetacznikiem DLS przy uzyciu ta-
cza trunk, musimy zdecydowaé jaki ma by¢ identyfikator (oznaczenie) sieci
VLAN na potaczeniu. W naszym przypadku jest to VLAN 1 domyslnie jest
on nieoznakowany (native 802.1q VLAN)

Do komunikacji z interfejsem kontrolera bedzie wykorzystywany port 1.

Management Interface VLAN Identifier (0 — untagged):
Management Interface Port Num [1 to 4]: 1

Wskazujemy adres serwera DHCP:

Management Interface DHCP Server IP Address: 172.16.1.1

Konfigurujemy wirtualny adres IP bramy (jest to fikcyjny adres wykorzy-
stywany np. przy zarzadzaniu bezpieczenstwem przez warstwe 3.):

Virtual Gateway IP Address: . 1.1.1.1

Konfigurowanie grupy mobilnej, nadanie nazwy dla sieci, umozliwienie uzy-
wania statycznych adreséw w sieci 1 konfiguracja serwera Radius:

Mobility /RF Group Name: umecs

Network Name (SSID): umcs

Configure DHCP Bridging Mode [yes][NO]:
Allow Static IP Addresses [YES]|[no]:

Ustalenie kodu kraju (zwiazane jest to z zakresami czestotliwo$ci dopusz-
czonymi w poszczegllnych krajach (Rozdzial 2):

Enter Country Code list (enter ’help’
for a list of countries) [US]|: PL
Pozostale ustawienia pozostawiamy domy$lne:
\begin{lstlisting }[numbers=none |
Enable 802.11b Network [YES]|[mno]:
Enable 802.11a Network [YES][no]:
Enable 802.11g Network [YES]|[no]:
Enable Auto—RF [YES|[mno]:

Zapisujemy konfiguracje, urzadzenie restartuje sie:

Configuration correct? If yes, system will save it
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and reset. [yes][NO]: yes

Configuration saved!

Resetting system with new configuration ...

Po restarcie i zalogowaniu powinno sie zmieni¢ znak zgloszenia:

Enter User Name (or ’Recover—Config’ this one—time only
to reset configuration to factory defaults)

User: cisco

Password : %%

(Cisco Controller) >config prompt WSKK CONTROLLER
(WSKK_CONTROLLER) >

Nastepnie zapewnié¢ dostep do kontrolera poprzez Telnet i HT'TP:

(WSKK CONTROLLER) >config network telnet enable
(WSKK_CONTROLLER) >config network webmode enable

Zostala wykonana wstepna konfiguracje kontrolera. Konfiguracje mozna kon-
tynuowac przez przegladarke WWW.

9.5. Konfigurowanie kontrolera WLAN przez przegladarke
WWWwW

Celem tej czesci jest zaprezentowanie przyktadowej konfiguracji nowej
sieci bezprzewodowej na kontrolerze WLAN.

1. Nalezy sprawdzié, czy komputer (PC1) uzyskal poprawny adres z serwe-
ra dhcp i czy mozliwe jest nawigzanie komunikacji z interfejsem kontro-
lera (rys. 9.4).

2. Otwieramy w przegladarce stronge WWW kontrolera (rys. 9.5). Uzywamy
nazwy uzytkownika i hasta skonfigurowanego w poprzednim rozdziale.

3. Po zalogowaniu si¢ zostajemy przeniesieni na zakladke Monitor. (rys.
9.6). Mozemy z niej odczytaé informacje o typie kontrolera, liczbie punk-
téw dostepu wspieranych przez niego, adresie IP interfejsu do zarzadza-
nia, wersji oprogramowania itp. Z prawej strony ekranu znajduja sie
informacje o obcych (ang. rogue) punktach dostepu wraz z informacja
o ich klientach.
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¢ |Wiersz polecenia
Konf iguracja IP systemu Windows

Karta Ethernet Cisco Lah:

gufiks DNE konkretnego polaczeni

172.16.20.12
Maska podsieci 255.255.255.8
Brama domy£lna : 172.16.20.1

C:sDocuments and Settings“XPHlUser>ping 172.16.1.1688
Badanie 172.16.1.100 =z uizyciem 32 bajtdéw danych:

172 .16.1.1808: bajtow=32 czas=2ms TTL=127
172.16.1.1808: ha 2 1 ms TTL=127

172.16.1.188: bajtow=32
172.16.1.16008: bajtow=32

Odpowiedsz
Odpowieds
Odpowieds
Odpowiedz

MNNN

Statystyka badania ping dla 172_16.1.188:

Pakiety: Wystane = 4. Odehrane = 4, Utracone = B (Bx stratylr.
Szacunkowy czas bladzenia pakietdw w mi ekundach:

Minimum = @ ms, Maksimum = 2 ms, Czas fredni = 1 ms

Rysunek 9.4. Konfiguracja IP komputera PC1, wraz z testem tacznosci

Przechodzimy do zaktadki Controller, link Interfaces. wyswietlone sa
dwa interfejsy skonfigurowane w trybie linii polecen (rys. 9.7). Nalezy
skonfigurowa¢ nowy interfejs dla stworzenia nowej sieci bezprzewodowej
(wykorzystywane]j przez hosty podtaczone do naszych AP), wybierajac
opcje New. W naszym przypadku nowy interfejs nazywamy UMCS, przy-
pisujemy mu VLAN 10 (rys. 9.8).

Wybieramy nowo utworzony interfejs i konfigurujemy go (rys. 9.9). Mu-
simy ustawi¢: numer portu przez ktéry bede przeptywaly dane (1), iden-
tyfikator sieci VLAN (10) i adresy kontrolera, bramy domy$lnej i serwera
dhcep. Po wykonaniu zadania na lidcie interfejséw pojawi si¢ nowy: rys.
9.10. Nalezy go uaktywnié.

Przechodzimy do zaktadki WLANSs, tworzymy nowy profil dla sieci bez-
przewodowej — rys. 9.11.

Nazywamy ja np. UMCS, nadajemy SSID (w naszym przypadku réw-
niez UMCS). Po wykonaniu tego kroku nowy profil pojawi si¢ na liscie
profili(rys. 9.12).

Otwieramy jego wlasciwosci, zaznaczamy pole Enable, wybieramy inter-
fejs UMCS, okreslamy opcje rozglaszania SSID) — rys. 9.13.
Konfigurujemy zasady bezpieczenstwa dla nowo powstalej sieci (w na-
szym przypadku sie¢ bedzie niezabezpieczona) — rys. 9.14.

Po poprawnym przejéciu wszystkich punktéw sprawdzamy dostepnosé
sieci. Jest wéréd nich nowo utworzona sie¢ UMCS — rys. 9.15.

YLaczymy si¢ z siecia i sprawdzamy adres IP naszego polaczenia — rys.
9.16. Nasz klient otrzymatl adres z podsieci przeznaczonej dla niego.
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) Cisco Systems Login - Mozilla Firefox
Pk Edwcia  Widok Historia ZaMadki  NMarzedzia  Pomoc

| 1) Cisco Systems Login + -

€ [ || Retp:jfi72.16.1.100] 24 - cooge
-
Podaj nazwe uzytkownika i hasto
‘Witryna http:/f172.16,1.100 prosi o podanie nazwy uéytkownika i hasta, Komunikat witryny: "Cisco
Controller”
Uzytlawnik: I
Hasta: I

o

Wireless LAN
Controller

2005-2009 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the United States and
certain other countries. All third party trademarks are the property of their respective owners.

Oczekiwanie na 172,16,1,100...

Rysunek 9.5. Strona startowa kontrolera wraz z oknem logowania

Ping
HELF  EEED
Monitor Summary =l
Summary
¥ Access Points ( Controller
b Cisco Cleandir
b Statistics
» CDP
» Rogues
Clients
Multicast Controller Summary Rogue Summary
gggfegszment * 172.18.1.100 Active Rogue APs 7 v
Software Wersion 7.0116.0 fctive Rogue Clients z
Cl:l\’\;lioR:cuvsry Image 1.0.0 Adhoc Rogues [1}
License Level base Rogues on Wired Network a
Systern Mame cisco
Up Time 2 days, 16 hours, 12 Top WLANS
System Time Mon Jun 25 00:44:02 2012 Profile Hame # of Clients

Internal Temperature +31C
802.11a Metwork State  Enabled

802.11b/g Network Most Recent Traps
State

Enabled

=

Rysunek 9.6. Widok strony kontrolera po zalogowaniu



112

9. Integrowanie bezprzewodowych rozwiazan w sieciach lokalnych

Controller

General
Inventory
Interfaces
Interface Groups
Multicast

NTROLLER

Interfaces

Interface Name

management

wirtual

b Internal DHCP Server

Controller

General
Inventory
Interfaces

Tnterfare Gronns

Controller

General

Inventory

Interfaces

Interface Groups
Multicast

Internal DHCP Server

v v

Mobility Management
Ports

NTP

cDpP

* v v

Advanced

Rysunek 9.7.

ITROLLER

Interfaces > New

nfiguration

EMENT C

YLAN Interface
Identifier IP Address Type
untagged 172 .16.1.100 Static
MFA 1111 Static

Okno konfiguracji interfejsoéw

rfiguration

SECURITY

GEMENT

Interface Name

Jumcs

YLAN 1d |10

Rysunek 9.8.

Dodawanie nowego interfejsu

nfiguration

ITROLLER

MAC Address

Configuration

d0:c2:82:e2:56:44

Quarantine

Quarantine Ylan Id

Physical Information

Port Nurnber
Backup Port

Active Port

Enable Dynamic AP
Managerent

Interface Address

WLAN Identifier
1P Address
Netrnask

Gateway

DHGP Information

T
[Fztei0z
[es5255.285.0
[Fzreior

Primary DHCP Server

Rysunek 9

172.16.10.1

.9. Konfiguracja interfejsu

Ping

HELP

FEEDBA

Dynamic AP
Management

Enabled
Mot Supparted

Ping

Ping

Logout R

HELP

HELP

FEEDE
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YLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management
managerment untagged 172.16.1.100 Static Enabled
urnecs 10 172.16.10.2 Dynamic Disabled [~ ]
wirtual R 1111 Static Mot Supported

Rysunek 9.10. Okno interfejséw

onfiguration Ping Logout R

TROLLER: . HELP  FEE

WLANs Entries 1 - 1 of 1
Current Filter: MNone [Change Filter] [Clear Filter] Im Go
r WLAN Admin

i+ Type Profile Name WLAN S5ID Status Security Policies
i WLAN cenppod cenppod Enabled [wPaz][Authisnz.1x%)]

WLANSs > Edit

Rysunek 9.11. Tworzenie nowego profilu sieci bezprzewodowej

WLAN
- 1D Type
M1 WLAN
Mz WLAN

Admin
Profile Name WLAN SSID Status
conppod ccnppod Enabled
umMcs umMcs Disabled

Security Policies
[wPazI[Auth{g02.1%)]
[wPazI[Auth{802.1%)]

Rysunek 9.12. Nowy profil na licie profili WLAN

‘UMCs’

General | Security

| Qos | Advanced
| I d |

Profile Mame
Type

SEID

Status

Security Policies

Radio Policy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast 351D

UMCS
WLAN
UMCs
¥ Enabled

[wPaz][Auth(802Z.1X)]
{Modifications done under security tab will appear after applying the changes.)

all -
ILII'HCS x
I Enabled

¥ Enabled

Rysunek 9.13. Ogolne ustawienia profilu
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< Back | Apply |

General Security Qos Advanced

Layer 2 Layer 3 AAD Servers

Layer 2 Security & | WPA+HWPAZ -

WP A+WP A2
WPA+WPAZ Paramet: g?ﬁt‘llcxWEP
WP Policy g?;LC-WEP +802.1%
WPAZ Palicy W
WPAZ Encryption M &S " TKIP
Auth Key Mgmt m

Rysunek 9.14. Ustawienia zabezpieczen sieci

P oy

Internet access
_— Network

Internet access
_— Unidentified network

No Internet access
Wireless Network Connection ~
xxyyzz Connected _.!_'q_
ccnppod _.!_'q_
uMcs o
DOQgQ42 |
cpu-r125a A
hostspot-rl25a 1

Rysunek 9.15. Lista dostepnych sieci bezprzewodowych

Windows IP Configuration

Wireless LAN adapter Wireless HNetwork Connection:

Connection—specific DNS Suffix H

IPv4 Address. . . 172 16.18.11
Subnet Mask . . . = 255.255.255.8
Default Gateway . s 172 16.18.1

Rysunek 9.16. Konfiguracja IP klienta podtaczonego do sieci z SSID UMCS
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9.6. Zadanie

Postepujac w analogiczny do zaprezentowanego stworz nowa sie¢ (przy-
pisz ja do wolnego VLAN) i zabezpiecz jej dziatanie protokotem WPA2.
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10. Rozwiazania typu open source dla sieci bezprzewodowych

10.1. Wstep

Routery bezprzewodowe, przeznaczone do uzytku domowego, z zasady
sg tatwe do skonfigurowania. Posiadaja przyjazny interfejs graficzny. W nie-
ktérych przypadkach, proces konfiguracji sieci bezprzewodowej (wraz z me-
chanizmami bezpieczenistwa) moze by¢ niemal catkowicie zautomatyzowany
i mozliwy do przeprowadzenia przez uzytkownika nieposiadajacego wiedzy
technicznej, dzigki dotaczonemu oprogramowaniu instalacyjnemu. Jednocze-
$nie jednak liczba dostepnych opcji konfiguracyjnych, chociaz w zupelnosci
wystarczajaca przecietnemu uzytkownikowi, jest bardzo niewielka w poréw-
naniu z urzadzeniami profesjonalnymi.

W 2003 roku ujawniono fakt wykorzystywania w oprogramowaniu urza-
dzen firmy Linksys (wiodacego wéwczas producenta urzadzen sieciowych
segmentu SOHO, obecnie marka Cisco) fragmentéw kodu Linuksa [39]. Zgod-
nie z licencjg GPL, zmusito to firme do publikacji kodu zrédtowego urzadzen
WRTH54G. To z kolei zapoczatkowalo wiele projektéw, majacych na celu
opracowanie poprawionych wersji, wyposazonych w dodatkowe funkcje. Naj-
bardziej znane z nich to HyperWRT oraz oprogramowanie firmy Sveasoft.
Ciagle jednak wiekszo$¢ kodu pochodzita z oryginalnego zrédia. Z kolei
firma Sveasoft wprowadzita oplaty za korzystanie ze swojego systemu.

Te fakty zmotywowaly programistéw do stworzenia nowego oprogramo-
wania na licencji GNU GPL, bazujacego na jadrze Linuksa, od podstaw,
a nie poprzez modyfikacje kodéw Linksysa [40]. Dwa prawdopodobnie naj-
bardziej znane i do tej pory rozwijane projekty z tej grupy to DD-WRT!
i OpenWRT?. Powstalo réwniez wiele innych, samodzielnych lub na bazie
wymienionych, np. DebWRT, Tomato, FreeWRT, RouterTech.Org.

Alternatywne systemy umozliwiaja dostep do zwyklego wiersza polecen
Linuksa. Na routerze mozna instalowa¢ dodatkowe pakiety oprogramowa-
nia, wzbogacajac go o nowe mozliwoéci. Mozna tez wykorzystaé¢ go jako
miniaturowy komputer, do zupelnie innych celéw niz te, do ktérych zostat
zaprojektowany. Jednoczesnie, przyjazny interfejs graficzny dostepny po-
przez przegladarke WWW sprawia, ze stopien trudnosci przeprowadzenia
standardowej konfiguracji znaczgco nie odbiega od oryginalnego oprogra-
mowania.

Poczatkowo alternatywne oprogramowanie powstalo tylko dla routera
WRT54G i podobnych. Obecnie jego instalacja jest mozliwa na bardzo wie-
lu urzadzeniach réznych producentéw. Listy routeréw przetestowanych pod
katem zgodnoéci sa na biezaco aktualizowane na stronach WWW poszcze-
gbélnych projektow. Negatywna konsekwencja zmiany oprogramowania jest
natomiast utrata gwarancji oraz ryzyko zablokowania lub nawet trwatego

! http://www.dd-wrt.com/
2 https://openurt.org/
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uszkodzenia urzadzenia, w razie niepowodzenia operacji. Aby je ograniczy¢,
nalezy Scisle przestrzegac¢ zalecanej procedury instalacji dla danego modelu.
Istnieje tez mozliwos¢ zakupu routera z zainstalowana juz przez producen-
ta, zazwyczaj lekko zmodyfikowana, wersja alternatywnego oprogramowania
(np. DD-WRT).

10.2. Mozliwosci alternatywnego oprogramowania

Mozliwosci alternatywnego oprogramowania zostana przedstawione na
przyktadzie DD-WRT v24, przy czym ze wzgledu na liczbe dostepnych funk-
¢ji, krotko omowione beda tylko niektére. Wiele sposrdéd nich jest czesto
spotykanych w urzadzeniach profesjonalnych. Mozliwe jest wiec uzyskanie
zaawansowanych funkcjonalnoéci, bardzo niskim kosztem. DD-WRT jest
obecnie dostepne w kilkunastu wariantach, rézniacych sie mozliwo$ciami
i wymaganiami sprzetowymi.

Najciekawsze funkcje to miedzy innymi:

— konfiguracja sieci VLAN i polaczen trunk (802.1q),

— mozliwo$¢ skonfigurowania wirtualnych interfejsow radiowych i jedno-
czesnego uruchomienia kilku SSID z réznymi ustawieniami,

— kilkanascie jezykdéw interfejsu, do wyboru,

— uwierzytelnianie w protokole 802.1x EAP,

— mozliwos¢ skonfigurowania ograniczen dostepu do sieci na podstawie roz-
norodnych kryteriow,

— tryb izolacji klientéw, uniemozliwiajacy transmisje miedzy hostami w sie-
ci bezprzewodowej, czesto stosowany w publicznych hotspotach,

— tryb klienta — odpowiednik mostu grupy roboczej (Rozdzial 8),

— bezprzewodowy system dystrybucyjny,

— mozliwoéé pracy w roli repeatera bezprzewodowego,

— roéznorodne opcje konfiguracyjne DHCP i DNS,

— oprogramowanie umozliwiajace tatwe skonfigurowanie darmowego lub
platnego hotspota,

— strefa zdemilitaryzowana (DMZ),

— wsparcie dla IPv6,

— system plikow JFFS (Journalling Flash File System), umozliwiajacy
przechowywanie na routerze wszelkich danych i oprogramowania,

— wsparcie dla sieciowych systeméw plikéw (np. Samba), umozliwiajace
miedzy innymi udostepnienie w sieci dysku USB dotaczonego do routera,

— obstuga kart MMC/SD, przy czym moga by¢ wymagane niewielkie zmia-
ny sprzetowe (np. wlutowanie gniazda),

— mozliwo$¢é monitorowania ruchu oraz uzyskiwania réznorodnych staty-

styk — rys. 10.1,
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Total Traffic
Incoming (MBytes) 49595
Outgoing (MBytes) 3766

Traffic by Month

- — — — 1000 ME

800 MB

600 MB

400 MB

200 MB

November 2011 (Incoming: 6994 MB / Outgeing: 2506 MB)

Previous Month § Mext Month

Rysunek 10.1. Informacje statystyczne o ruchu sieciowym

192.168.1.1/3pply.cgi | @
Wi=vi%
By Nare Tausm Display options
(@) __ Client
®a MAC:
(((‘@ ) . upc19 CB:3A:35:CACFAL
o Signal: -58 dBm
@ Seen 1 seconds ago
2t . State: Associated
Network: ztil
AP: 00:1D:7E:55:86:29
2 )
@ ) ) %)
4 0037 %#:35:04:C7
C8:3A:35:CA:CF:AL fi %
w
3C:74:37:79:54:81
r \l \ q ‘ By Nate True
Przesytanie danychz 192.168.1.1... Powered by DD-WAT

Rysunek 10.2. Przeglad sieci bezprzewodowej (site survey)

— klient i serwer OpenVPN oraz PPTP, umozliwiajacy tworzenie tuneli
VPN,

— przekazywanie portéw (port forwarding),
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— wiele mechanizméw QoS (Quality of Service), umozliwiajacych zapew-
nienie odpowiedniego pasma sieciowego dla okreslonych uzytkownikdw
lub protokotéw, wsparcie dla aplikacji multimedialnych,

— routing z wykorzystaniem miedzy innymi protokotéw RIP, OSPF, BGP,

— mozliwo$é¢ lokalnego lub zdalnego przechowywania logéw systemowych
(syslog),

— mozliwos$é przeprowadzenia przegladu sieci bezprzewodowej (ang. site
survey) — rys. 10.2,

— klient i serwer SSH,

— mozliwo$é¢ edycji skryptéw startowych,

— mozliwoéé¢ ustawienia mocy nadajnika, w szerokim zakresie.

W razie braku potrzebnej funkcjonalnosci, zwykle mozna ja uzyskaé po-
przez modyfikacje skryptow, napisanie wlasnych, lub instalacje dodatkowego
oprogramowania. Mozna réwniez stworzyé¢ wlasna dystrybucje DD-WRT,
zawierajaca tylko potrzebne pakiety, korzystajac z narzedzia Firmware Mo-
dification Kit. Dzigki temu zazwyczaj nie ma koniecznoéci samodzielnej re-
kompilacji kodu zrédtowego, nawet w przypadku niestandardowych potrzeb.
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A.1. DHCP

Zmaczna cze$¢ urzadzen Cisco, wyposazonych w system operacyjny 10S
(routery, przelaczniki Ethernet, bezprzewodowe punkty dostepowe), moze
dodatkowo pelié¢ role serwera DHCP. Jezeli ustuga ta jest dostepna, do-
mys$lnie jest wlaczona. W razie potrzeby, mozna natomiast serwer DHCP
wytaczy¢ poleceniem:

no service dhcp

w trybie konfiguracji globalnej.

fa0/0
192.168.1.1/24

LAN
192.168.1.0/24

Rysunek A.1. Sie¢ z serwerem DHCP

Ponizej przedstawiony jest przyktad konfiguracji routera R1 z rys. A.1,
tak aby pelnit role serwera DHCP dla dolaczonej do niego sieci LAN. Za-
ktadamy, ze interfejs FastEthernet0/0 routera jest wlaczony i ma skonfigu-
rowany adres IP.

1. Niektére adresy powinny zosta¢ wykluczone z puli adresow IP, ktora dys-
ponuje serwer DHCP: statycznie przypisane adresy urzadzen sieciowych,
serweréw itp. W naszym przypadku jest to adres interfejsu routera. Wy-
kluczenia dokonujemy poleceniem:

ip dhcp excluded—address 192.168.1.1

w trybie konfiguracji globalnej. W razie podania dwoch adreséw jako
parametry, wykluczony zostanie caly przedzial.

2. Tworzymy pule adreséw o dowolnej nazwie (np. PULA1), a nastepnie
podajemy adres podsieci, z ktérej beda przydzielane adresy oraz adres
bramy domy$lnej dla hostow:

ip dhcp pool PULA1
network 192.168.1.0 255.255.255.0
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default —router 192.168.1.1

Jezeli dysponujemy serwerem DNS, podajemy rowniez informacje o jego
adresie:

dns—server adresIP

Dostepnych jest takze wiele innych, opcjonalnych parametréow konfigu-
racyjnych, np. czas dzierzawy adresu. W razie gdy serwer DHCP ma
obstugiwa¢ kilka sieci, dla kazdej z nich nalezy stworzy¢ oddzielna pule
adreséw. W momencie przydzielania adresu IP, serwer automatycznie
wybierze pule odpowiednia dla sieci, w ktorej znajduje sie host wysyla-
jacy zadanie.

3. Jezeli komputery z sieci lokalnej zostana skonfigurowane tak, aby usta-
wienia IP byly pozyskiwane automatycznie, powinny otrzymac je od ser-
wera DHCP dzialajacego na routerze R1. Informacje o adresach, ktore
zostaly przydzielone przez serwer, wyswietla polecenie:

show ip dhcp binding

Serwer DHCP moze przydzielaé¢ adresy IP takze interfejsom (fizycznym
i wirtualnym) urzadzen sieciowych Cisco. W trybie konfiguracji takiego in-
terfejsu nalezy uzy¢ polecenia:

ip address dhcp

A.2. Translacja adresow

Jezeli w sieci korzysta si¢ z prywatnych adreséw IP (RFC 1918 [41]),
ktore nie moga wystepowaé¢ w publicznym Internecie, mechanizm transla-
cji adreséw (ang. Network Address Translation, NAT) pozwala hostom na
dostep do Internetu [42]. Przedstawiony jest tu sposéb konfiguracji tylko
jednego z wariantéw translacji adresow, w ktérym dysponujac jednym pu-
blicznym adresem IP, chcemy umozliwi¢ wielu komputerom z sieci prywatnej
jednoczesny dostep do sieci zewnetrznej. Ta sytuacja jest okreslana mianem
przeciazonej translacji adreséw (NAT overload, Port Address Translation —
PAT lub IP masquerading).

Zal6zmy, ze router R1 z rys. A.2 laczy sie lokalng z Internetem i bedzie
wykonywal translacje adreséw. Ma juz skonfigurowane interfejsy sieciowe
oraz statyczna trase domyslng do ISP:

R1(config)#ip route 0.0.0.0 0.0.0.0 212.182.1.1
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T Internet

212.182.1.1/24)
ISP

fa0/1
212.182.1.111/24

fa0/0
192.168.1.1/24

LAN
192.168.1.0/24

Rysunek A.2. Przyklad zastosowania translacji adreséw

Adres 212.182.1.111, przypisany interfejsowi fa0/1, jest jedynym publicznym
adresem IP, jakim dysponujemy.
1. Musimy wskaza¢ interfejs taczacy z siecia wewnetrzna (z adresowaniem

prywatnym) oraz zewnetrzna (Internetem):

interface fa0/0
ip nat inside

interface fa0/1
ip nat outside

2. Tworzymy liste kontroli dostepu (ACL) okreslajaca adresy, ktére beda

podlegaly translacji. Zakladamy, ze dostep do Internetu maja uzyskaé
wszystkie hosty z sieci 192.168.1.0/24:

access—list 1 permit 192.168.1.0 0.0.0.255

Wiaczamy translacje adresow:

ip nat inside source list 1 interface fastEthernet 0/1
overload

“1” jest tu numerem listy ACL skonfigurowanej powyzej, natomiast fast-
Ethernet0/1 — nazwa interfejsu zewnetrznego, ktérego adres bedzie wy-
korzystywany jako zréodtowy, dla pakietow wysylanych z sieci lokalnej do
Internetu.

Dziatanie translacji adreséw mozna zweryfikowaé poleceniem:
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show ip nat translations

Przyktadowo, po wydaniu na jednym z komputeréw w sieci lokalnej (o ad-
resie IP 192.168.1.77) polecenia:

ping

212.182.1.1

otrzymamy wynik zblizony do nastepujacego:

Rl#show ip nat translations

Pro

icmp
icmp
icmp
icmp

Inside global

212.182.1.111:
212.182.1.111:
212.182.1.111:
212.182.1.111:

=W N =

Inside local

192.168.1.77:
192.168.1.77:
192.168.1.77:
192.168.1.77:

> W N =

[ S S —

Outside global
212.182.1.1:1
212.182.1.1:2
212.182.1.1:3
212.182.1.1:4

Zgodnie z powyzsza tabela, w pakietach wysylanych przez router do Inter-
netu (z adresem docelowym 212.182.1.1, zewnetrznym), wewnetrzny adres
lokalny (Inside local) 192.168.1.77 jest zastepowany publicznym, wewnetrz-
nym globalnym (Inside global) 212.182.1.111.
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