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PRZEDMOWA

Dynamiczny rozwdj systemow informatycznych oraz azorwiksza
pojawiapca s¢é na rynku liczba umgdzea zdolnych do wzajemnej wymiany
informacji w czasie rzeczywistym sklonita produdemt sprztu i
oprogramowania do opracowania technologii bezproewego przesytu
danych, ktora zapewnitby pros¢otwvykrywania uradzen przez systemy, a
zarazem zadawalgja uniwersalné¢ i funkcjonalndg¢ obstugi. W zaleeniu,
nowa technologia miata adzy¢ istniegce standardy komunikaciji
bezprzewodowej i doprowadzdo tego aby wszystkie mobilne i stacjonarne
urzgdzenia elektroniczne mogly wspotprac@wea soh bezprzewodowo.

Pocatki historii standardu Bluetoothe¢gjaja drugiej potowy lat 90. ubiegtego
wieku, kiedy to konsorcjum geiu firm komputerowych i komunikacyjnych
(Ericsson, Intel, IBM, Nokia i Toshiba) ogtosito zZmoczcie prac nad nogv
technology bezprzewodowego przesylu danych. Firmy te w 1998ur
zawizaly organizag pod nazw Special Interest Group (SIG) w celu
opracowania podstaw nowego standardu transmisjirbewodowe] krotkiego
zasegu. W 1999 roku ogtoszono specyfika&ompletnego standardu Bluetooth
wersji 1.0. Nievgtpliwe zalety nowej technologii skitonity grgstandaryzacym
Instytutu Ireynierow Elektrykow i Elektronikébw (IEEE) zajmaga Sie
bezprzewodowymi sieciami osobistymi 802.15 do r@zpcia prac nad nowym
standardem warstwy fizycznej 4cza danych sieci osobistych PAN (Personal
Area Network). Podstayvoficjalnie zatwierdzonego przez IEEE w 2002 roku
standardu 802.15.13 slokumenty organizacji SIG. Obecnie SIG skupia pona
2000 firm z categéwiata.

Celem niniejszej publikacji jest zaprezentowanieisopnowoczesnego
standardu Bluetooth ze szczeg6lnym uwdgleniem praktycznych sposobow
realizowania bezprzewodowej transmisji danych w mfaizmie gzyka
programowania C++ z wykorzystaniem przeznaczonyzhedo celu zasobéw
systemow operacyjnych Windows. K#ka nie jest jedynie prezentadypow
danych, funkcji czy struktur oferowanych przez eysy operacyjne Windows,
ale przede wszystkim zawiera mu wskazowek w postaci szczegdtowo
przedstawionych przyktadowych aplikaciji.

W trakcie przygotowywania niniejszego opracowanitoakorzystat z kom-
pilatora Compiler 5.5¢gyka C++ zgodnego ze standardem ANSI/ISO i generu-
jacego kod wykonywalny dla systemow Microsoft Windovizakiet zawiera
biblioteke STL. C++ Compiler 5.5 dogbny jest nieodptatnie na stronie firmy
Embarcadero hitp://edn.embarcadero.com/article/2063@/szystkie programy
byly testowane w systemach operacyjnych Windows S&3, Vista oraz 7.
Autor korzystat te z zasobow Microsoft Windows Software Developmeitt K




VI Przedmowa

(SDK) oferupcych dokumentagj oraz zestawy sterownikéw Bluetooth. SDK
mozna bezptatnie pobéaze stron MSDN.

Wszytkie programy przedstawone w pgriniku mana rownie testowé
korzystagc z innych kompilatoréw C++, np. VC++ ofegaych petn zgodnd¢
z biblioteky SDK. Biblioteka Windows Software Development Kes§ w peini
kompatybilna jedynie z kompilatorami VC++. W defijasich struktur i funkcji w
sposob niejednolity SDKaywa dla typow zmiennych rozszefzéN lub __in
w celu oznaczenia parametrow wepwych, OUTIub _ out dla oznaczenia
parametréw wyjciowych lub__opt dla oznaczenia parametrow opcjonalnych.
Mozliwe jest réwnie wyskpowanie oznacze bgdacych kombinag tych
parametréw, np._inout lub _in_opt . Niektére kompilatory C++ mag
zgtaszé bledy w trakcie kompilacji moduléw zawiergych tego rodzaju
oznaczenia w deklaracjach zmiennych. W przypadkypotkania przez
kompilator probleméw z aywanymi przez SDK rozszerzeniami nglepodpé
prébe zmiany ustawig opcji kompilatora lub bez jakiejkolwiek szkody dla
oprogramowania nierozpoznawalne przez kompilatosame wyej elementy
mozna samodzielnie usaéz odpowiednich plikow nagtowkowych.

Niektére z dosipnych kompilatorow gzyka C++ mog tez niewlaciwie
obliczat rozmiar struktur (za pomagaperatorasizeof() ). Btedne obliczenie
rozmiaru ktérejkolwiek z gywanych struktur niezmiennie skutkofvdedzie
btedami w trakcie uruchamiania programu. W takich agjach nalgy zadbé o
wiasciwe ustalenie opcji kompilatora na podstawie jdgkumentacji.
Stosowana przez autora konstrukcja:

#pragma option push -al
..
#pragma option pop

odpowiada opisanej sytuacji. Inne przyklady ragania tego typu pojawigj
cych sé probleméw mana znale¢ w artykule dosipnym pod adresem:
http://support.codegear.com/article/35751
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1.1. Topologia sieci

Elementy systemu Bluetooth mpdpy¢ zorganizowane w formie dwu lub
wielopunktowych 4cz zwanych podsieciami, pikosieciami lub pikonetdamg.
picone} skfadajcych s¢ z jednego aktywnego wdzenia nadrginego (ang.
mastej oraz jednego Iub kilku aktywnych (maksymalnie jBdnostek
podrzdnych (ang.slave. Dwie lub wicej komunikujcych sé podsieci
dziatapcych na wspélnym obszarze tworzy tzw. ¢sieozproszon (ang.
scatteregl. W sieci rozproszonej ugdzenia mog naleze¢ do wkcej niz jednej
podsieci, przy czym jednostka naghtna w jednej podsieci me pozosté
jednostls nadrzdng w innej, z& urzadzenia podrgdne posiadajtaki sam status
w kazdej z nich. Jedno z wdzer podrzdnych (ang.bridge slavg¢ maoze
spetnid& role mostu integrujcego kilka podsieci w sterozproszon. Na
rysunku 1.1 w sposéb schematyczny za pematiagramu wdrgenia
zaprezentowano omawigaRonfiguracg.

<<slavess

/

<<slaves= <<masters> («bridge slave>>) <<master==>

Podsiec 1 A;

<<slavers

<<slaver>

<<standby>=>

™ <<slave=>

"1

<=parked slave==

Podsiec 2

<<master=>

<<slavess <<slave=s

Podsiec 3

Rysunek 1.1. Przykltadowa topologia podsieci w systee Bluetooth

Podsieci Bluetooth magby¢ konfigurowane statycznie oraz dynamicznie
pozwalajc na wykrywanie urzdzer bedacych aktualnie w zaggu nadrgzdnego
odbiornika radiowego [1]. Zeli adres ktérego z punktow kacowych jest
nieznany, jedno z ugdzen nadrzdnych w celu nawizania padczenia mae
uzywa¢ odpowiednio skonfigurowanych zapgtaPo uzyskaniu poprawnej
odpowiedzi oba ugglzenia pozostgj w stanie pajczenia. W tym stanie
urzagdzenie podrgdne ledzie synchronizowane 2z zegarem gaizenia
nadrzdnego i z ustalonym algorytmem zmielcioprzedziatow cgstotliwosci
transmisji danych. Po wymianie danych ustgggh pohczenie, urzdzenie
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nadrzdne

jest w

stanie

okresowo

inicjova transmisg poprzez

synchronizowanie aktywnych podsieci, tak jak pokazép na rysunku 1.2.

».

E/

Rysunek 1.2. Sié rozproszona w praktyce

synchronizacia
_—

synchronizacja
=

b

1.1.1.Zasieg i przepustowd¢ tacza radiowego

Zaskg modutu radiowego ugdzenia Bluetooth okétany jest poprzez podanie
klasy jego mocy. W tabeli 1.1 zaprezentowano opipowviednich klas

urzadzenia.

Tabela 1.1. Zasig sygnatu radiowego Bluetooth
Klasa Moc sygnatu | Zaskg
urzadzenia
1 100 mW 100 m
2 2,5 mw 10 m
3 1mw Im

Tabela 1.2. Przepustows tacza radiowego Bluetooth

Nr wersji Bluetooth Przepustowasé
1.0 21 kb/s

1.1 124 kb/s

1.2 328 kb/s

2.0 2,1 Mb/s

2.0 +EDR (Enhanced Data Ratej3,1 Mb/s

3.0 +HS(High Speed) 24 Mbls

3.1 +HS(High Speed) 40 Mb/s

4.0 BLE

200 kB/s
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Przepustow& tacza radiowego jest cegh charakterystyczn wersiji
standardu Bluetooth. Tabela 1.2 zawiera porownguiszczegélnych wersji
standardu ze wzelu na przepustow6 tacza radiowego. Bluetooth w wersji 4.0
(BLE — Bluetooth Low Energyrézni sie przede wszystkim od poprzednika v3.0
tym, iz znacaco ograniczono pobor energii, jednak kosztem minmego
transferu danych. Ma to urdiwi ¢ stosowanie tego interfejsu w coraz bardziej
zminiaturyzowanych ugglzeniach zasilanych przez baterie lub akumulatory
niewielkich rozmiaréw, np. przedoe medyczne ugrzenia diagnostyczne,
urzadzenia sportowe, zegarki, itp.

1.1.2.Adresowanie urzdzen Bluetooth

Istniejg cztery gtdwne typy adreséw wykorzystywanych w adezeniach
Bluetooth: BD_ADDR, AM_ADDR, PM_ADDR oraz AR_ADDRIL{5]. Kazdy
nadajnik Bluetooth scharakteryzowany jest poprzeikainy 48-bitowy adres
BD_ADDR (ang.Bluetooth Device Addresggodny ze standardem IEEE 802.
Adres ten sklada siz:

* 24-bitowej niszej czsci LAP (ang.Lower Address Paytwykorzystywanej
do generowania przeskokéw e¢smtliwosciowych oraz generowania
procedur synchronizggych bcze bezprzewodowe;

» 8-bitowej wyzszej czsci UAP (ang.Upper Address Paytwykorzystywanej
do inicjowania oblicz& sum kontrolnych CRC oraz korektyedbw HEC
(ang.Header Error Checkpotencjalnie wyspujacych w nagtowku rameki;

e 16-bitowej czsci nie znaczcej NAP (ang.Non-significant Address Part
wykorzystywanej do inicjowania procedur szyfrowania

Na rysunku 1.3 schematycznie pokazano budadvesu BD_ADDR.

24 8 16

LAP UAP NAP

Rysunek 1.3. Elementy sktadowe adresu BD_ADDR

Adres uradzenia aktywnego AM_ADDR (and\ctive Member Addrepsest
3-bitowym unikalnym adresem generowanym przezadeenie nadr@ine
(maste) i przypisanym do ugglzenia podrzdnego élave. Oba urzdzenie
musz pozostawaw stanie pajczenia.

Adres uradzenia pozostagego w stanie wyczekiwania PM_ADDR (ang.
Parked Member Addresgest 8-bitowym adresem nieaktywnego w danym
przedziale czasu (ale zsynchronizowanego z pikiagiecurzzgdzenia
podrzdnego. Adreszadania przydczenia AR_ADDR (angAccess Request
Addres$ jest przypisany do ugdzenia podrgdnego pozostagego w stanie
wyczekiwania. Adres ten wykorzystywany jest do lesti@m, w ktérej szczelinie
czasowej okrdone uradzenie mae przestd zadanie przejcia do stanu
aktywnego.
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1.1.3.Pofaczenie, konfiguracja i rozhczenie

Urzadzenia Bluetooth magprzebyw& w dwéch podstawowych stanach: w
stanie gotowgri (ang. Standby lub pohczenia (ang.Connectio). Przefcia
pomiedzy stanami podstawowymi rdove s3 do realizacji poprzez tzw. stany
posrednie, tak jak pokazano to na rysunku 1.4. W stanpcrednich
przebywag urzadzenia aktualnie wtzane do lub czasowo usuwane z podsieci.
Przed ustanowieniem pgaizenia wszystkie wtzone i pozostage w zasjgu
gtbwnego modulu radiowego uidzenia przebywgj w stanie wykrywania
dostpnych uradzen prowadac nastuch dcza radiowego. Patzenie jest
inicjowane przez uggzenie wykrywajce, ktdére po ustanowieniu pokenia z
jednostly wywotywary staje s} urzadzeniennadrzdnym (uradzeniemmaste)

w podsieci.

Standby
Ingquiry Inquiry Scan Inquiry Response

[ Page ] Slave Response

Connection

SN e Nea)
.

Rysunek 1.4. Ogdlny diagram standw urgdzenia w podsieci Bluetooth
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Stan wykrywania dogpnych uradzea (ang.Inquiry) wykorzystywany jest
podczas dalczania lgdacych w zasjgu gtbwnego modutu radiowego ydzen
0 pocatkowo nierozpoznanych adresach. Przebyway tym stanie jednostka
wywotujaca za pomag protokotu wyszukiwania ustug tworzy lspotencjalnie
dostpnych uradzer. Urzadzenia kdace w zasigu gtownego modutu
radiowego przekazgj jednostce skanagej pakiety FHS (angFrequency
Hopping Synchronizatignumazliwiajgc zebranie niezlinych do nawjzania
pofaczenia informacji takich jak wartoi CLKN (ang.Clock Nativg oraz adresy
BD_ADDR [1-5].

Stan oczekiwania na wykrycie (anbpquiry Scaf przeznaczony jest dla
urzadzeh z wigczoryg opcp widoczndci w podsieci, ktore czasowo udtioviaj a
dostp do siebie innym ugdzeniom lgdacym aktualnie w stanie wykrywania.
Po odebraniuzagdanej wiadoméci, urzdzenie lpdace pocatkowo w stanie
oczekiwania na wykrycie przechodzi do stanu odpdmiiga wykrycie (ang.
Inquiry Respongewysytapc odpowiedni pakiet FHS. Cegltharakterystyczn
urzadzen pozostajcych w stanie oczekiwania na wykrycie jest wykotgy&nie
szybkiej dla glébwnego modutu radiowego, a wolngj dlodutow podrgdnych
okreslonej sekwencji przeskokoéw eztotliwosciowych —umadaliwiajacych
sprawne dopasowanie ¢stotliwosci pomedzy uradzeniami. W celu
ustanowienia pagtzenia, urzdzenie nadrmne wykonuje procederwywotania
na rzecz okrdonego uradzenia podrgdnego. Potwierdzag odpowiednie
komunikaty uradzenie nadrgdne przechodzi do stanu odpowiedziadzenia
nadrzdnego.

W celu zainicjowania pgtzenia urgdzenie nadrgne inicjuje procedygr
wywotywania przechodg w stan wywotywania (ang?agg. Wykorzystugc
dane zebrane w trakcie wykrywania adzen, urzdzenie nadrane wysyla
odpowiednie komunikaty do wdzenia podradnego. Potwierdzag
komunikaty wywotywania generowane przez jednestkdrzdna, urzdzenie
podrzdne przechodzi do stanu odpowiedziagizenia podrgdnego (angSlave
responsg za urzadzenie nadrane przechodzi do stanu odpowiedziggizenia
nadrzdnego (angMaster responge

Wystepujacy okresowo stan oczekiwania na wywotanie (aRgge Scan
pozwala nawjzat polaczenie z urgdzeniem zgtaszagym gotowd¢ do
wspoétpracy. Po odebraniu pakietu wywahkggo, jednostka wywotywana
przechodzi do stanu odpowiedzi anizenia podrgdnego. Nalgy zauwaye, iz
procedury skiadafe s¢ na stan wywotywania magzost& wykonane bez
konieczndéci wykrywania wowczas, gdy adresy odpowiednichademn s
znane.

W stanie paiczenia aktywnego (angctive urzadzenie podrgdne przedcza
sie na zegar CLK urglzenia nadrgnego. Przekzenie to nagpuje poprzez
dodanie odpowiedniego offsetu do wlasnego zegat@N;lco w konsekwencji
umazliwia urzadzeniu podrgdnemu na gzywanie sekwencji przeskokow
czestotliwosciowych urzdzenia nadrmnego. W celu weryfikacji poprawéc
pofaczenia urzdzenie nadrgne przesyta pakiet POOL, oczedaj
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potwierdzenia pakietem NULL. W przypadku niepowadaeww. procedury
urzadzenia przechodzdo stanu wywotywania.

Jezeli asynchroniczna transmisja danychedaly jednostkami ma gy
czasowo zawieszona, gdzenie nadrgdne mae wystd do uradzen
podrzdnych komunikat zalecggy im przejcie w stan palczenia
wstrzymanego (angddold).

Urzadzenie mae pozostawa w stanie okresowego hastuchiwania lub
monitorowania (angSniff), w ktorym prowadzi nastuch podsieci ze zmniejazon
aktywndicig oraz w stanie 4pienia (jest to tzw. tryb wyczekiwania i niskiego
poboru mocy) (angParkK), w ktérym przekazuje swodj adres AM_ADDR
zarazem nie uczestnigz aktywnie w wymianie danych, a jedynie okresowo
nastuchujc przeptyw danych w podsieci.

Urzadzenie pozostage w stanie synchronizacji m® w dowolnym
momencie otrzyma sygnat aktywacyjny lub nawigacyjny od jednostkpuy
master Stan synchronizacji wykorzystujeec sgtownie wtedy, gdy architektura
systemu wymaga, aby jednostka nadra prowadzita wymian danych z
wiecej niz 7 urzdzeniami podrgdnymi. Przedczenie niektérych uszlzen
podrzdnych w stan synchronizacji pozwala naaczenie do podsieci
dodatkowych, aktualnie wymaganych adzen, w chwili gdy $ one potrzebne.

1.2. Architektura systemu Bluetooth

Procedury sprkgowego sterowanie aézem radiowym  Bluetooth
zaimplementowanegsv warstwie fizycznej systemu obejmogj facze radiowe
oraz pasmo podstawowe [6]. Warstwa fizyczna zajmsigigransmisy radiowng
oraz przetwarzaniem sygnatidw cyfrowych dla protokot pasma
podstawowego.

Aplikacje/Profile Warstwa
aplikacji
Kontrolne Audio Inne RFCOMM Telefonia SDP WEVSTWE!
posredniczaca
L2CAP
Warstwa transmisji
HCI danych
‘ LMP D
sco Pasmo podstawowe ACL
Warstwa
fizyczna
‘ tacze radiowe U

Rysunek 1.5. Architektura warstw systemu Bluetooth
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Jej funkcje obejmuj ustalenie pajczer, obstug transmisji asynchronicznej dla
danych i synchronicznej dla gtosu, korygowanigdbiv transmisji danych oraz
uwierzytelnianie urgdzen. Z kolei oprogramowanie sptowe do zarzdzania
taczem (ang. Link Managej odpowiedzialne jest za wykonanie
niskopoziomowej detekcji ugdzen, procedur uwierzytelniania oraz konfiguraciji
tacza. Wiele procedur spitowego sterowaniaatzem mae by dostpnych za
posrednictwem interfejsu  HCI dolacego standardowym, wewtnznym
interfejsem do oprogramowania. Na rysunku 1.5 wséposchematyczny
zaprezentowano architekgwvarstw systemu Bluetooth.

1.2.1.t gcze radiowe

tacze radiowe (angPhysical Radip bedac czsciag warstwy fizycznej
systemu Bluetooth odpowiedzialne jest za dwukieownk transport danych
pomiedzy urzdzeniem nadednym a urzdzeniami podrgdnymi w ramach
podsieci. Pasmo transmisyjne, w ghie ktérego funkcjonuje warstwa radiowa
podzielone jest na maksymalnie 79 kanaldw o szdéobkb MHz. W celu
rownomiernego przydziatu kanatéw transmisyjnygtee radiowe wykorzystuje
technologé widma rozproszonego z metpgrzeskokow ogstotliwosci (ang.
Frequency Hopping pracugc w pamie ISM 2.4-2.4835 GHz. Kanat
transmisyjny reprezentowany jest przez pseudolgssekwena} przeskokow
czestotliwosci wykonywanych 1600 razy na sekendsekwencja ta okéana
jest na podstawie adresu gnizenia nadrminego funkcjonujcego w ramach
podsieci. Kanat transmisyjny podzielony jest czasowa przedzialy (gzsto
nazywane szczelinami lub slotami) o szekgk®25us. Dane transmitowang s
w postaci odpowiednio zdefiniowanych ramek. Tramsgmiamki rozpoczynagi
zawsze na poatku zdefiniowanego przedziatu czasowego izendrwa co
najwyzej 5 takich jednostek. Z tego powodu przeskokstatliwosci mogy by¢
wstrzymywane do czasuzacata ramka nie zostanie nadana na jednej
czestotliwosci. Urzadzenia nadrgdne mog nadawd jedynie w przedziatach
czasowych o numerach parzystychi aezgdzenia podrgdne - w nieparzystych.
W ten sposOb midiwe jest uzyskanie dwukierunkowd tacza (ang.Time
Division Dupley [1-4]

1.2.2.Pasmo podstawowe

Pasmo podstawowe (andgasebanyl postuguje s dwoma kanatami
logicznymi obstugujcymi odpowiednio dcza bezpaiczeniowej transmisji
asynchronicznej ACL (angAsynchronous Connectionless Lipk&tore g
wykorzystywane do przesytania standardowych dangcdz synchroniczne
tacza transmisyjne SCO (ang.Synchronous Connection Orienjed
wykorzystywane do transmisji danych audio (gtosu).
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1.2.3.L acze synchroniczne

Synchroniczne gcze transmisyjne SCO jest symetrycznymczém
dwupunktowym (angPoint-To-Poin} tworzonym w ramach podsieci pagdzy
urzagdzeniem nadednym (nastej i urzadzeniem podrgdnym @lave. W celu
zagwarantowania odpowiedniego czasu transmisji, 8@kdrzystuje cykliczn
rezerwacj odpowiednich przedziatow czasowych, gkziczemu jest w stanie
obstugiw& transmisg danych ograniczonych czasowo (np. rozmowa
telefoniczna) w czasie rzeczywistym, przy czym deego typu nie magby¢
retransmitowane. W celu zapewnienia niezawédnarzekazu wykorzystuje i
odpowiednie algorytmy korekty édéw. Urzdzenie podrgdne mae korzysta
z maksymalnie trzech kanatow typu SCO w kierunkzgdrenia nadrainego.
Kazde hcze SCO mee transmitowé jeden kanat telefoniczny (PCM, 64 kbit/s).
Za parednictwem SCO dopuszczalna jestz@akaczona transmisja danych i
glosu, jednak w razie wygiienia bkdu maliwa jest jedynie retransmisja
danych. lacza SCO niegobstugiwane przez protokoét L2CAP.

1.2.4. acze asynchroniczne

Asynchroniczne dcze bezpaiczeniowe ACL jestaczem wielopunktowym
(ang. Point-to-Multipoin) wykorzystanym do transmisji danych dgmstych w
nieregularnych odgpach czasowych. Dane mpgy¢ transmitowane w trybie
symetrycznym lub asymetrycznym g¢dzy urzdzeniem nadgdnym a
wszystkimi wys¢pujacymi w ramach podsieci wydzeniami podrgdnymi, przy
czym dla kadej pary master-slavemazna zestawi co najwyej jedno takie
tacze. ACL wykorzystujc przedzialy czasowe nie zarezerwowane przez SCO
moze obshiy¢ zaréwno przekaz asynchroniczny jak i izochronié¢zriyane
zawierajce ew. bidy mog by¢ retransmitowane. Dane asynchroniczne
przekazywane przez wydzenie nadrgine dostarczane $od wskazany adres,
co oznaczaze odbiorg ich powinno by konkretne urzdzenie podrgdne.
Jezeli jednak nie zostalo wskazanedne urzdzenie, transmitowane dane
traktowane s jak wiadomd&¢ rozgtoszeniowa (angbroadcast w obrbie
podsieci. Dane transmitowane zasggolnictwem ACL pochodz od warstwy
L2CAP nadajnika i gdostarczane do warstwy L2CAP funkcjogagj w ramach
odbiornika.

1.3.Oprogramowanie sprztowe do zaradzania faczem

Oprogramowanie mengera hcza LM (ang.Link Manage) spelnia w
systemie Bluetooth bardzo wa role. Do najwaniejszych realizowanych przez
nie funkcji naley zaliczy¢: niskopoziomow detekc urzadzen, nadzorowanie
tacza, uwierzytelnianie ugdzer, realizacja procedur zwaanych z

! Przekaz izochroniczny oznaczae dane (ramki) transmitowanea s

sekwencyjnie w okrgonych, staltych przedziatach czasowych w tej samej
kolejnasci, w jakich zostaly nadane bez koniec&rigpotwierdzenia odbioru.
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bezpieczéstwem transmisji danycl$ledzenie dosgpnych ustug oraz kontrola
stanu pasma podstawowego. Uklady adrapce hczem w réanych
urzgdzeniach komunikaj sie¢ ze sob za pdrednictwem specjalnie
dedykowanego protokotu zadzania 4czem — LMP (angLink Management
Protocol) korzystajcego z 4cza asynchronicznego pasma podstawowego.
Pakiety LMP g odr&niane od pakietow sterowaniackem logicznym LLC
(ang. Logical Link Contro) i protokotlu L2CAP bitem umieszczanym w
nagtowku ACL. Pakiety LMP transmitowane & przedziatach czasowych o
jednostkowej szerokei (tzw. pakiety jednoszczelinowe) i majwyzszy
priorytet niz pakiety protokotu L2CAP.

1.3.1.HCI

Sprztowe kontrolery dcza mog zawierg warstwe HCI (ang. Host
Controller Interfacg umiejscowion powyzej menedera hcza. Sterowniki host-
kontrolera (ang.host controller drivey umaldiwiaja komunikacg miedzy
aplikacjami Bluetooth a wybranym protokotem tramspaym. Sterowniki HCI
umiejscowione $ w warstwie transmisji danych izohg tym samym pasmo
podstawowe oraz mensasta hcza od portow komunikacyjnych (USB, RS
232C). Korzystajc z HCI, aplikacje Bluetooth uzyskupezpdredni dostp do
urzadzer bez konieczni znajomdci sprztowe] implementacji warstwy
transportowej.

1.3.2.L2CAP

Protokot kontroli padczenia logicznego i adaptacji L2CAP (arggical
Link Control and Adaptation Protocplumiejscowiony jest w warstwie
transmisji danych i implementowany jest programoww ramach
asynchronicznych gtz ACL. Pojedyncze gtze ACL ustanowione przez
oprogramowanie mengéera jest zawsze desne pomgdzy urzdzeniem
nadrzdnym a kadym kedacym w zastgu aktywnym urzdzeniem podrgnym.
Dzieki temu aplikacja fytkownika ma dosp do wielopunktowego gkza
obstugujcego zaréwno przesyt izochroniczny jak i synchranjc Protokot
L2CAP zapewnia ustugi protokotom wgzych warstw poprzez realizadjzech
gtdwnych zada polegagcych na multipleksacji danych pochadgch od
warstwy wyszej, dostosowywaniu wielkoi transmitowanych pakietow danych
do rozmiaru ramek generowanych przez pasmo podstewcaz kontrolowanie
parametréw jakaiowych QoS (angQuality of Servicgrealizowanej ustugi.

1.3.3.Warstwa posredniczaca

Grupa protokotéw péedniczcych stanowi interfejs, za pompdktorego
warstwy aplikacji Bluetooth komunikaj sie ze solp poprzez warstey
transportow. Sklada si ona z naspujacych podstawowych elementéw:
RFCOMM, SDP, TCS oraz protokotu wspétpracy z IrDA.
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1.3.4.RFCOMM

RFCOMM (angRadio Frequency Communicatjostanowi zbér protokotow
transportowych, umiejscowionych pox®j protokotu kontroli pcaiczenia
logicznego i adaptacji L2CAP (patrz rys. 1.5). Bardczsto protoko6t
RFCOMM jest okrélany mianem emulatora standardowego portu szeregowe
RS 232C [6,7]. Opisany pomj profil wirtualnego portu szeregowego SPP
bazuje na RFCOMM. Pgtzeniowy, strumieniowy protokét komunikacyjny
RFCOMM zapewnia kytkownikowi prosty i niezawodny dagi do strumienia
danych przeznaczonych zaréwno do wystania jak iavdbJest on stosowany
bezpdrednio przez wiele profili zwzanych z telefoni jako n@nik komend
AT, a take jako warstwa transportowa dla ustug wymiany damycpostaci
obiektow OBEX (angObject Exchange(patrz rys. 1.6). Wiele wspoétczesnych
aplikacji Bluetooth uywa RFCOMM ze wzgldu na jego szerokie wsparcie
techniczne w postaci publicznego API dpstego w wekszaci systemow
operacyjnych. Warto tezdawa sobie spraw z faktu, i aplikacje uywajace
standardowego portu szeregowego mbyg szybko zaadoptowane na potrzeby
RFCOMM. Maksymalna liczba jednoczee dos¢gpnych pojczen wynosi 60.

1.3.5.Telefonia

Protokot telefoniczny lub sterowania telefonem TCBIN (ang. Telephony
Control Specification—Binajyjest protokotem czasu rzeczywisteggywanym
w profilach zorientowanych na rozmowy. Zagiza rOwnie ustanawianiem i
rozfaczeniem paiczenia gtosowego. TCS umliwia realizacg polczen
dwupunktowych (jeeli znany jest adres docelowy uadzenia) z
wykorzystaniem ACL oraz wielopunktowych z wykorzysiem SCO.

1.3.6.SDP

Protok6t wyszukiwania ustug SDP (angervice Discovery Protocol
uzywany do lokalizowania w ramach podsieci dpstych ustug. Implementuje
on procedury, dzki ktorym urzdzenie podrgdne (klient SDP) me uzyska
informacg na temat ustug udaginianych przez ugzizenia nadrgne (serwery
SDP). Serwer SDP udesghia informacje na temat ustug w postaci rekordow
opisupgcych parametry jednej ustugi.

1.3.7.Inne protokoty

W zaleznosci od konstrukcji systemu, warstwa spednicaca mae by
uzupetniona o inne elementy opigtg mechanizmy wspotpracy z takimi
protokotami jak IrDA czy WAP. Protokoty te wykorzysvane § w
konkretnych aplikacjach opisanych w ramach pr¢dii

1.4.Profile

Dokumentacja standardu Bluetooth opracowana prpezi8é Interest Group
[6] nie zawiera specyfikacji konkretnego API (irfegsu programistycznego)
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wiasciwego danej platformie systemowej. SIG zaktadayitrakcie wdraania
technologii Bluetooth na danej platformie potrzefgaracowania wikciwego
APl powinna spoczywa w gestii programistéw. Z powgzych wzgddow
postanowiono nie opracowywaoddzielnych Linux API, Windows API, itp.
Zamiast tego, za pomacprofili zdefiniowano wszystkie funkcje niegiine
programistom tworrym oprogramowanie wspétpragog z konkretnymi
aplikacjami Bluetooth na danej platformy systemowlgjm samym, mimozi
specyfikacja standardu nie zawiera $glwego API, dostarcza jednak
programistom aplikacji wszystkich nieginych wskazéwek unitiwiajacych w
prosty sposob przeksztatcanie ich w API konkrepregiformy.

Zdefiniowane przez Bluetooth Special Interest Groupfile okrélaja
funkcje uradzenia [6]. Obejmuj one r@ne warstwy i protokoty shac
zapewnieniu kompatybilioi miedzy aplikacjami oraz ugzlzeniami Bluetooth
pochodzcymi od ré&nych producentdw. Uszlizenia Bluetooth mag
wspotpracowa ze sob jedynie w obgbie wspoélnych profili. Profile Bluetooth
sa uporzdkowane w grupach i mady¢ zalezne od innych, jeeli wykorzystuj
deklaracje profili nadrginych, tak jak pokazano to schematycznie na rysunku
1.6. Poniej opisano kilkangie najczsciej wykorzystywanych profili. Wicej
na ten temat mima znalé¢ w dokumentacji SIG [6] oraz pozycjach [8, 9].

|
Uslugi podstawowe (Generic Access Profile)

|
Uslugi telefoniczne (TCS Binary-based Profile)

Service Discovery Application Profile

Cordless Telephony Profile| || Intercom Profile

|
Uslugi transmisji szeregowe] (Serial Port Profile)

Dial-up Networking Profile
Uslugi wymiany danych w postaci obiektow
Fax Profile File Transfer Profile
Headset Profile Object Push Profile
LAN Access Profile Synchronization Profile

Rysunek 1.6. Podstawowe i naje#ciej w praktyce wykorzystywane ustugi
urzadzenia Bluetooth
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1.4.1.GAP

Profil podstawowy GAP (angseneric Access ProfileWszystkie urazdzenia
Bluetooth musz funkcjonowa w obrbie profilu ogélnego dogpu. Oznacza to,
iz GAP powinien by zaimplementowany we wszystkich adizeniach z
wbudowan funkcja Bluetooth. Definiuje on funkcjonaldoi, ktére powinny by
zaimplementowane w wdzeniach, opisuje ogélne procedury nigiie do
wykrywania uradzen, okrelania ich nazw, adreséw, typdw oraz odpowiada za
ustanawianie pgtzenia i weryfikagj kodu parowania.

1.4.2.SDAP

Profil aplikacji wykrywania ustug SDAP (an§ervice Discovery Application
Profile) definiuje operacje zaimplementowane w oprogranmwaurzdzea
Bluetooth pozwalace na wyszukiwanie ustug udeshianych przez inne
urzadzenia.

1.4.3.CTP

Profil telefonii bezprzewodowej CTP (an@ordless Telephony Profjle
definiuje procedury, ktéregsvymagane do ogjniccia kompatybilnéci miedzy
jednostkami okrdanymi jako ,trzy w jednym” (3-in-1) (angthree-in-one
phong. Umazliwia prowadzenie rozmoéw telefonicznych przez Bluetoottaky
sam spos6b jak za pompcstandardowych bezprzewodowych telefonéw
stacjonarnych. W tego typu konfiguracji stuchawkazen byt pofaczona z
trzema ustugami. Telefon me funkcjonowa jako bezprzewodowy, pgdzony
z siecy komutowanr, pokczony bezpgrednio z innymi telefonamiwalkie-
talkie), lub tez jako komérkowy, pajczony z infrastruktur sieci komorkowe.

1.4.4.IntP

Profil bezprzewodowe] komunikacji wewtnznej IntP (ang. Intercom
Profile) jest profilem analogicznym do CTP. Bica polega na tymzistuzy on
do bezpéredniego palczenia glosowego przez Bluetooth dwddaltdeych w
zaskgu telefonow.

1.4.5.SPP

Profil wirtualnego portu szeregowego SPP (aBgrial Port Profilg jest
podstawowym profilem dla ustugi transmisji szeregpdefiniupcym wszystkie
niezkedne wymagania, jakie muszspeini@ urzdzenia Bluetooth w celu
utworzenia wirtualnego pgtzenia szeregowego.

1.4.6.HSP

Profil bezprzewodowego zestawu stuchawkowego HSRY.(dleadset
Profile) specyfikuje wymagania dla wdzen, ktére mog by¢ uzyte jako zestaw
stuchawkowy umgliwiajacy przesytanie niskiej jakei danych audio (tzw.
Bluetooth Audip w obie strony (angfull duple®. Profil implementuje model
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Ultimate Headset okgétajacy, w jaki sposob bezprzewodowe stuchawki z
zaimplementowan funkcja Bluetooth mog by¢ taczone, aby dziataly jako
interfejs audio /0 (wdia/wyjscia) dla zdalnego uggzenia, np. laptopa.

1.4.7.DUN

Profil ustug modemowych DUN Ilub DUNP (andpial-up Networking
Profile) udost¢pnia pohczenia typu dial-up do sieci Internet. Profil ustug
modemowych bazg¢ na wirtualnym porcie szeregowym [7] definiuje
wymagania niezilne do emulacji patzenia mgdzy modemem a terminalem
(urzadzeniem transmitggym dane). Dziatanie profilu rozpoczynag sod
ustanowienia paktzenia pomidzy modemem a terminalem, tj. po podaniu w
urzgdzeniach kodu PIN (angPersonal Identify Numbgr wymianie kluczy
szyfrujgcych oraz rozpoznaniu ustugi. Sterowanie modemetwywd sS¢ za
pomoa komend AT przesytanych za gednictwem wirtualnego portu
szeregowego. Specyfikacja DUN opisujeclisbmend lub zapytawysytanych
do modemu i odpowiedzi transmitowanych przez modem.

1.4.8.LAP

Profil dostpu do sieci lokalnej LAP (and-AN Access Profile okresla
mechanizm zapewnigjy urzdzeniom Bluetooth swobodny degtdo ustug
LAN (ang. Local Area Networkza pdrednictwem sesji protokotu PPP (ang.
Point to Point Protocgl Urzadzeniem obstugagym profil LAP mae by
typowy punkt dosfpowy (ang.Access Pointpodiczony do sieci lokalnej albo
prosty terminal danych DT (anBata Termina), np. laptop zgtaszagy zadanie
dostpu do zasobdw sieci poprzez Bluetooth.

1.4.9.GOEP

Ogolny profil wymiany danych w postaci obiektow GRHang.Generic
Object Exchange Profi)e precyzuje wymagania stawiane adzeniom
Bluetooth komunikujcym sk ze sol w oparciu 0 mechanizm wymiany danych
w postaci obiektdbw na zasadzie $WMy i pobierz (ang push and pu)l
Komunikacja mg¢dzy aplikacjami po stronie klienta i serwera odbysia
wedtug regut opisanych protokotem OBEX. Proces vanmgidanych pomizy
aplikacp serwera a programem klienckim poprzedza wywotsspecjalnej
procedury peaiczeniowej (angbonding. W odr&nieniu od typowej procedury
tworzenia par urgdzen (ang. pairing), w trakcie wykonywania procedury
pofaczeniowej oba ugdzenia tworz migdzy sola odpowiednio zabezpieczony
kanat transmisyjny. Jego stworzenie wymaggcia przez oba ugrzenia
identycznego kodu autoryzacji (klucza PIN). Proassierzytelniania jest
inicijowany przez program klienta. Przykladem wyka@tania profilu GEOP
mog by¢ aplikacje staace do synchronizacji danych lub przesytania plikbw.
Najczsciej z ustug definiowanych w  profilu GOEP korzystgrogramy



16 Bluetooth. Praktyczne programowanie

dziatapce w uradzeniach przersmych (laptop, notatnik elektroniczny, telefon
komorkowy).

1.4.10.FAX
Profil ustug telefaksowych FAX (and-ax Profile przeznaczony jest do
bezprzewodowego wysytania i odbierania wiadéeno faksowych za

posrednictwem dcza radiowego. Podobnie jak w profilu ustug moderyiw
transmisja danych pogdzy terminalem a uszlzeniem emulacym faks
odbywa s¢ za pdrednictwem wirtualnego portu szeregowego z wykaayiem
komend AT.

1.4.11.0PP

Profil przesytania obiektow OPP (an@bject Push Profile okresla sposdb
wymiany pomégdzy urzdzeniami danych w postaci tapet, dzwonkdéw, filméw,
wizytowek, pozycji z ksizki adresowej lub kartek z kalendarza. Informacje
przesytanegw formatach vCard/vCalendar/iCalendar, ktére definstandardy
formatu plikéw wywanych do wymiany danych osobowych.

1.4.12FTP

Profil przesytania plikbw FTP (angrile Transfer Profil@ pozwala na
przesytanie danych zorganizowanych w pliki i foldd€katalogi). W ramach
profilu uzytkownik ma maliwos¢ wyboru serwera FTP z listy serwerow
pozostajcych w zasigu, przegidanie zasobow serwera, tworzenie, kopiowanie
lub usuwanie pliku (lub folderu) z zasobéw serwera.

1.4.13.SP

Profil synchronizacji danych SP (an&ynchronization Profile opisuje
sposob poréwnywania i uaktualniania danych (w tyrforimacji osobistych
uzytkownika) medzy uradzeniami Bluetooth. Oprogramowanie SP funkcjonuje
w oparciu o protokét wymiany danych ¢dizy uradzeniami mobilnymi IrMC
(ang. IrDA Mobile Communications W ramach profilu synchronizacji
zdefiniowane zostaly dwa typy udzen wymieniapcych dane: IrMC serwer
oraz IrMC Kklient. Serwerem mie by telefon komoérkowy lub notatnik
elektroniczny PDA (angPersonal Data AssistantRok klienta petni komputer
z funkcp Bluetooth.

Warto zwrocé uwag;, na fakt, ¥ dokumentacja Bluetooth [6] opisuje szereg
dodatkowych (nie pokazanych na rys. 1.5) profibbtko scharakteryzowanych
ponizej.

1.4.14 ESDP

Profil rozszerzonego wykrywania ustug ESDP (arfixtended Service
Discovery Profil@ definiuje mechanizm wykorzystywania profilu SDR d
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wykrywania innych urzdzer z wbudowan obstug ustug PnP (andg?lug and
Play) oraz zbierania informacji o tych ustugach.

1.4.15.HID

Profil urzadzen interfejsu HID (angHuman Interface Device Profjleostat
zaadoptowany ze specyfikacji HID gozen USB [10]. Informacje o akcjach
uzytkownika na elementach stegaych uradzenia Bluetooth (np. na&acigcie
klawisza) g przesylane do komputera w czasie rzeczywistym.filPten
umazliwia np. zdalne sterowanie za pomddawiatury telefonu komoérkowego
aplikacjami uruchomionymi na komputerze.

1.4.16 HFP

Profil bezdotykowego sterowania HFP (ahtands Free Profile rozszerza
funkcjonalndg¢ HIDP o maliwo$¢ glosowego sterowania wudzeniem z
funkcja Bluetooth

1.4.17.HCRP

Profil wydruku bezprzewodowego HCRP Ilub HC2RP (ahigrd-Copy
Cable Replacement Prof)levykorzystywany jest przez komputer i drukarki do
drukowania bezprzewodowego (zamiast kabli USB IuBTL Telefony
komorkowe nie #ywaja tego profilu. Zamiast niego wykorzysjuprofil BPP
(ang. Basic Printing Profil@ umazliwiajacy wykonywanie prostych operacii
drukowania bez koniecziad instalowania dodatkowych sterownikow.

1.4.18.PAN

Profil dostpu do sieci osobistej PAN lub PANP (anBersonal Area
Networking Profil@ rozszerza funkcjonaldé opisanego wczaiej profilu LAP
poprzez obstug protokotu BNEP (ang.Bluetooth Network Encapsulation
Protoco)). Profil PAN opisuje mechanizm, w jakim dwa lub¢eej uradzen
Bluetooth mde tworzy podsi€ dorana (ang. ad-hog oraz jak ten sam
mechanizm jest aywany do uzyskania dagiu do zdalnej podsieci poprzez
okreslony punkt dosfpu. Profil definiuje sieciowy punkt dagiu, si€
rozproszon oraz uytkownika sieci osobistej.

1.4.19.BIP

Profil podstawowego obrazowania BIP (aBgsic Imaging Profil opisuje
mechanizmy zdalnego sterowania agzeniem obrazggcym (np. aparatem
cyfrowym), mechanizmy drukowania obrazow na obsapj ten profil
drukarce z funkg Bluetooth oraz mechanizmy transmisji obrazéw do
urzgdzenia magazynagego (np. komputera).
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1.4.20.A2DP

Profil zaawansowanej dystrybucji audio A2DP (ardvanced Audio
Distribution Profile przeznaczony jest do transmitowania danych audio
wysokiej jakaci.

1.4.21.VDP

Profil dystrybucji wideo VDP (ang/ideo Distribution Profil¢ przeznaczony
jest do transmitowania danych video wysokiej jakoWykorzystanie profili
A2DP oraz VDP zaktada mitiwos¢ transmisji filméw w rozdzielczei HD lub
nawet FHD.

1.4.22. AVRCP

Profil zdalnego sterowania audio/wideo AVRCP (aAgdio/Video Remote
Control Profile przeznaczony jest do zdalnego sterowaniagdaeniami
audio/wideo. Zestaw polegeoferowanych przez ten profil umowia na
przyktad bezprzewodowe sterowanie agizeniami audio/wideo przy pomocy
jednego pilota zdalnego sterowania, lub za pemapikacji uruchomionej na
komputerze.

1.4.23.CIP

Profil wspdlnego dogpu do sieci ISDN CIP (angcommon ISDN Access
Profile) definiuje ustugi ISDN umdiwiajace aplikacyjnym zachowanie
wstecznej zgodrigi z juz istniegcymi programami ISDN opartymi na
interfejsie CAPI (angCommon-ISDN-Application Programming Interface

1.4.24 SAP

Profil dostpu do karty SIM (ang.SIM Access Profile umazliwia
urzadzeniom z wbudowanym nadajnikiem-odbiornikiem GShdtanawianie
pofaczenia s} z karty SIM w telefonie z funkgj Bluetooth.

1.5.Struktura i typy ramek

Transmisja danych w systemie Bluetooth odbywa mdprzez struktury
danych zwane ramkami [1-4]. Pabzk ramki identyfikowany jest za pompc
72-bitowewgo kodu dogpu (ang.Access Code Kod ten aywany jest w celu
synchronizacji oraz identyfikacji wdzenia nadrgnego, tak aby uszlzenie
podrzdne lgdagce w zasigu dwdch (lub wikszej liczby) urzdzea typu master
mogto zidentyfikowd do ktérego z nich przestaadane informacje. Nagtnie
wystepuje 54-bitowy nagtowek ramki (anddeade). Ostatni element ramki
stanowi pole danych (andplayload, tak jak pokazano to schematycznie na
rysunku 1.7.
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ACCESS CODE [72] HEADER [54] PAYLOAD [0-2745]

Rys. 1.7. Struktura ramki w systemie Bluetooth

Bardzo wanym elementem ramki danych jest jej nagtowek (r¥s8).
Wyszczegolniony jest tutaj: 3-bitowy adres AM_ADDéRntyfikujacy jedno z
urzadzeh w podsieci, dla ktérego ramka jest przeznaczoratodvy typ ramki
(ramki lgcza synchronicznego SCO, ramkta asynchronicznego ACL, oraz
wspolne dla obu typow — ramki stegeg z polem NULL informujcym nadajnik
o0 stanie 4cza i buforéw odbiornika po odebraniu przgzeformacji lub polem
POLL stwacym do wywolywania urdzen slave ktore powinny cyklicznie
odpowiedzié na zapytania kierowane przez adzenia maste}, rodzaj
uzywanej korekcji bjdoéw oraz liczk slotow czasowych w ramce. Nagtéwek
zawiera te 3-bitows informacg na temat kontroli wypetnienia buforéw
transmisyjnych (biFlow jest ustalany przez wdzenie podrgdne w przypadku
przepetnienia swoich buforow transmisyjnych, Acknowledgementest
potwierdzeniem transmisji, gabit Sequencejest uwywany jako znacznik
retransmisji danych). Nagtéwek zalazony jest 8-bitow surmy kontroln.

ADDRESS[31| | | TYPE[4] | | [F11|A[1]] S 1] CHECKSUM [8]

Rys. 1.8. Struktura nagtdwka ramki w systemie Bluaioth

Peliny 54-bitowy nagtowek ramki danych powstaje pepr 3-krotne
powtorzenia sekwencji wgj opisanych 18 bitéw. W trakcie transmisji danych
uktad odbiornika sprawdza wszystkie trzy kopiedego bitu. J&i wszystkie g
identyczne, woéwczas bit jest zaakceptowanyli Jeée, to w przypadku, gdy
otrzymano dwa zera i jedyak- wartg¢ koncowa jest zerem, §& zas dwie
jedynki i zero — wynikiem jest jedynka.

1.6.Podstawowe protokoty Bluetooth Low Energy

Standard Bluetooth Low Energy (BLE) definiuje dwawe elementy: ogdlny
profil atrybutéw GATT (angGeneric Attribute Profilieoraz protokét atrybutow
ATT (ang.Attribute Protoca) [11]. S one wykorzystywane przede wszystkim
w urzagdzeniach o niskim poborze energii -zég dodatkowy profil LE powinien
z nich korzystd Niemniej jednak mag by¢ rowniez uzywane przez
standardowe ugzlzenia Bluetooth BR/EDR. Rysunek 1.9 schematyczne
obrazuje architektgrstosu protokotéw Bluetooth LE.

Stos protokotow Bluetooth LE sklada¢sz dwoch gtéwnych warstw
znajdupcych sé bezpdrednio pontej warstwy aplikacji: hosta oraz kontrolera.
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Na szczycie warstwy hosta umiejscowiony jest (aprsaczeniej) profil ustug
podstawowych GAP. Ogolny profil atrybutow (GATT)sfe podstawowym
profilem na stosie profili Bluetooth LE. Pari GATT umiejscowione g
warstwy menetzera zabezpieche (SM) oraz protokotu atrybutéw (ATT).
Warstwa SM definiuje metody parowania i dystrybukjuczy, udosipnia
funkcje umdliwiajgce bezpieczne a¢zenie i wymian danych z innym
urzgdzeniem. Ogolny profil atrybutébw GATT jest zbudowama bazie
protokotu atrybutéw (ATT) i ustanawia wspoélne rarfynkcjonowania dla
danych transportowych wdzen LE. Oznacza to, zi transmisja danych
pomicdzy dwoma urgdzeniami BLE obstugiwana jest przez GATT. GATT
definiuje dwie role: serwera i klienta.

Serwer GATT okréla funkcje uradzenia, definiuje dogpne atrybuty ustug
oraz ich charakterystyki, przechowuje dane trartepar, okréla ich format,
akceptujezadania pochodgce od klienta i po odpowiednim skonfigurowaniu
asynchronicznie wysyta informacje zwretdo klienta, tak jak schematycznie
pokazano to na rysunku 1.10 [11].

Application Layer

Host

Generic Access Profile (GAP)

Generic Attribute Profile (GATT)

Security Manager (SM) Aftribute Protocol (ATT)

Logical Link Contral and Adaptation Protocol L2CAP

Controller

Host-Controller Interface (HCI)

Link Layer {LL)

Physical Layer

Rys. 1.9. Stos protokotéw Bluetooth Low Energy (BLE
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Server

Client odpowiedZ

Ustuga

Zadanie

charakterystyka

Ustuga

charakterystyka

Rys. 1.10. Role klienta i serwera w ramach GATT [hHp://www.bluegi-
ga.com/home]

Protokot atrybutéw ATT gywany jest do lokalizowania deginych ustug
serwera. Implementuje on procedury, oftzi ktérym klient mae uzyska
informacg na temat ustug udagtnianych przez serwer, tak jak schematycznie
obrazuje to rysunek 1.11. Zadaniem ATT jest odpdwnie formatowanie
danych w postaci ustug i ich charakterystyk @etavosci). Ustugi mog
zawier& zbior wiaciwosci. Charakterystyka nmie zawieréa pojedyncz wartas¢
i dowolng liczbe deskryptoréw ustug. W standardzie BLE, wszystkigory
danych, ktére $ uzywane przez profii lub usleg nazywane &
charakterystykami lub wiaiwosciami.

Server

Client odpowiedz

Temeratura

Czas

Zadanie

Rys. 1.11. Role klienta i serwera w ramach ATT na myktadzie zdalnego
pomiaru temperatury [http://www.bluegiga.com/home]
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1.7.Podsumowanie

W rozdziale tym zostaty zaprezentowane podstawoisdamdaci dotyczce
standardu Bluetooth. Omawiane zagadnienia zostatyaltowane w sposob
zwigzty, ale zupetnie wystarczaly do zrozumienia probleméw zyzianych z
programovy kontroh transmisji bezprzewodowej realizowanej w standardz
Bluetooth. W dalszej e#ci ksiagzki, wraz z wprowadzaniem konkretnych
algorytméw mogcych obstugiwd komunikacg Bluetooth, omodwione
zagadnienia ¢¥a stopniowo uzupetniane. Bardziej szczegétowe infurjm
dotyczce teoretycznych podstaw standardu Bluetooth Qzltehoze znaléé
w bogatej literaturze przedmiotu [1-6, 8, 11-13].
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2.1.Wiadomosci podstawowe

Proces detekcji i identyfikacji usdzen wspotpracujcych ze solp w obrebie
doraznie (ang.ad och tworzonych sieci bezprzewodowych jest zasadniczo
odmienny od procesu detekcji i identyfikacji wymiijacego w ramach patzen
przewodowych [7,10]. W przypadku wadzer komunikupcych sé za
posrednictwem 4cza radiowego aytkownik pocatkowo nie ma wiedzy na
temat potencjalnie daginych jednostek oraz oferowanych przez nie ustug. W
systemie Bluetooth problem ten rozwywany jest poprzez specjalnie
dedykowane mechanizmy identyfikacji azen bedagcych aktualnie w zasju
modutu radiowego uszlzenia wykrywajcego oraz przez odpowiednie
wykorzystanie protokotu SDP oferowanego przez jsthiowykrywane. Aby
jednostki Bluetooth mogly wspéipracowvae soh musz wyrazic zgod na
polaczenié. Pierwszym etapem tworzenia pctenia jest okidenie jakie
urzadzenia Bluetooth s w zas¢gu lokalnego modutu radiowego gdzenia
wykrywajacego. W tym celu oprogramowanie amizenia wykrywajcego
wysyla serg specjalnych pakietéw identyfikagych ID opatrzonych wspdlinym
dla wszystkich urmdzen kodem GIAC (angGeneral Inquiry Access Cople
oczekuje odpowiedzi od wdzenia wykrywanego w postaci pakietu FHS (ang.
Frequency Hop Synchronizatiprdzieki ktoremu oba urglzenia mog zosta
zsynchronizowane. Ugdzenie wykrywajce generuje pakiety ID za
posrednictwem tzw. wykrywajce] sekwencji przeskokow eztotliwosci.
Oznacza to,z w jednostkowym przedziale czasowym (aslpt timg wysyta
dwa pakiety ID, ktére powinny trd@fido uradzenia wykrywanego, ktéregaecze
radiowe generuje przeskokigstotliwosci co 2048 jednostkowych przedziatow
czasowych (odpowiada to 1,28 sek).

Aby unikng¢ sytuacji, w ktorej kilka urgdzen zdecyduje si jednoczénie
odpowiedzié na wezwanie jednostki wykrywsajej, kade urzdzenie po
odebraniu pakietu wstrzymuje nadawanie, a gpas¢ czeka przez pewn
losowg liczbe przedziatbw czasowych i ponownie rozpoczyna néblvanie
odpowiadaic po ponownym odebraniu pakietu zawigcago ten sam kod
GIAC. Na te] podstawie aplikacja stegc uradzeniem wykrywacym tworzy
liste jednostek wykrytych. Wyboru wdzenia, z ktérym ma ldynawihzane
pofaczenie dokonuje aytkownik Iub zaimplementowana procedura (w
zaleznosci od wykorzystywanego oprogramowania).

W celu nawizania padczenia oprogramowanie wdzenia inicjujcego
pobiera odpowiedni rekord z wlasnej bazy danychepoych uradzen i kieruje
bezpdrednie zgdanie do jednostki, z ktgr chce nawdzat polgczenie.
Wywotywane urzdzenie powinno pozostawaw stanie oczekiwania na
wywotanie, w ktérym nastuchuje pakiety zawigcg wilasny adres. Gdy

! Urzadzenia z funkej Bluetooth mog by¢ skonfigurowane w sposéb
uniemaliwiajacy skanowanie sygnatow identyfikigych — wowczas dula
nierozpoznawalne.
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urzadzenie wywotywane odbierze taki pakiet, potwierdraliwos¢ nawhzania
pofaczenia. Potwierdzenie transmitowane jest w posteainki danych
zawierajcej ten sam adres. Po odebraniu potwierdzenia gkimavywotujca
wysyta pakiet FHS. W oparciu o zawarte w nim infagje urzdzenie
wywotane wyznacza sekwegcj skokow  czstotliwosci  urzdzenia
wywolujacego i zaczynaaj stosowa. Po tej sekwencji wymiany danych oba
urzgdzenia przechodzw stan nawjzania podczenia. Urzdzenie wywotujce
staje st urzdzeniem nadkgdnym, a urzdzenie wywotlywane ugezlzeniem
podrzdnym. Przedczahc si na ustalog wczeniej sekwengj skokow
czestotliwosci urzadzenie nadrgdne wysyta pakiet kontrolny w celu weryfikaciji
poprawndci nawhzanego paiczenia. Po weryfikacji nawzania podczenia
wykryte uradzenie przesyla do wdzenia wykrywajcego informacje o
udostpnianych ustugach. W wyniku takiego procesuadeenie nadrgine
gromadzi w pamici informacje na temat ustug udegshianych przez jednostki
podrzdne.

W trakcie wywolywania procedur detekcji i identydigji uzgadniane gs
warunki ustanawiania pgdzenia oraz dobierania w pary giizea [14,15,16].
Na rysunkach 2.1 oraz 2.2 pokazano ogoélne schesekiyencji oraz czynrsoi
odpowiednio dla ustanawiania potenia oraz dobierania w pary guzex w
systemie Bluetooth.

Urzadzenie Bluetooth Urzadzenie Bluetooth

1 : Mawiazanie potaczenial)

L

2 - Ustalenie parametrdw potaczenial) .

S —— i

3

4 : ldentyfikacja urzadzenia() o

'
'
'
'
] Ll
'
'
il
-
'
'
'

u 5 - |dentyfikacja urzadzenia()

6 : Ustalenie algorytmu szyfrowanial) -

_———— 1

7

8 - Ustalenie parametrdw potaczenial) -

TR 1

9

Rysunek 2.1. Ogdlny diagram sekwencji dla procesustanawiania pohczenia
urzadzen w systemie Bluetooth
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Urzadzenie Bluetooth Urzadzenie Bluetooth
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Rysunek 2.2. Ogolny diagram czynnéi dla procesu rozpoznawania urgdzea w
systemie Bluetooth

Proces wzajemnego rozpoznawaniaadema polega na znajonsoi ich
adresOw oraz na wiedzy o wspdlnym kodzie dobieranpary kkdacym chgiem
znakow (zawieracym zwykle od 4 do 16 cyfr), ktéry wie jednostk
nadrzdng z urzdzeniem podrgmnym. W zalenosci od kontekstu gzywania
kod dobierania w pary nazywany jest hastem, kodklogzem dostpu lub
numerem PIN (angPersonal ldentification Number W profilu GAP dwa
urzadzenia korzystare z tego samego klucza nazywamepsiczonymi lub
powigzanymi (ang.bonded, zestawionymi w pary, dobranymi w pary lub
sparowanymi. W trakcie tworzenia p@zania menetkr lgcza sprawdza czy
urzadzenia postugygj sic wspolnym kluczem. Proces ten oltemy jest mianem
uwierzytelniania (angauthenticatioi.

Rozpoczcie procesu uwierzytelniania poprzedzone jest estam metod
szyfrowania z wykorzystaniem takiej samej liczbyeypdolosowej w obu
urzadzeniach. W tym celu ugdzenie nadr@ine wysyta wygenerowanprzez
specjalny algorytm liczp pseudolosow do urzdzenia podrgdnego. Obie
jednostki inicjup mechanizmy szyfrowania na podstawie tej liczby. W
nastpnym etapie urglzenie nadrgne transmituje do jednostki poddnej
kolejng liczbe pseudolosow; ktdéra za pomag klucza jest szyfrowana przez
algorytm zaimplementowany w oprogramowaniu tegagdzenia. Klucz ten
oparty jest na wspolnym dla obu gizern kodzie dobierania w pary.
Zaszyfrowana w ten sposob liczba retransmitowarst @o urzdzenia
nadrzdnego, ktore poréwnuje dane otrzymane od jednoptdrzdnej z
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wynikiem analogicznej operacji wykonanej przez raagyste oprogramowanie.
Jezeli wyniki s3 zgodne, oznacza ta ioba uradzenia postugaj sie takim
samym kluczem.

Poufne hasta, klucze depu lub numery PIN nie gstransmitowane do
urzadzen, przez co program zadzapcy maze tworzy tablice wczéniej
zidentyfikowanych urgdzen, dzieki czemu powtdrny procesgdzenia mae
przebiegd duwzo sprawniej. Klucz pakzeniowy jest tworzony w trakcie
ustanawiania patzenia. Generowany jest na podstawie kodow dobgenan
pary, jakie aytkownicy wpisuj do uradzen, tak jak pokazano to na rysunku
2.3. Kody wpisane w obydwu wdzeniach musg by¢ identyczne. Rozmiar
typowego kodu dobierania w pary nie przekraczadj®t.

Urzadzenie Bluetooth Urzadzenie Bluetooth

' 1: Kod parowania() 2 : Kod parowania()

3 Algorytm szyfrowania() 4 : Algorytm szyfrowania()

5 Klucz potaczenial)

U‘ 6 : Klucz potaczenial)

' 7 : Algorytm szyfrowania() ' & : Algorytm szyfrowanial()

9 Klucz kodowy()

'
[

U"' 10 : Klucz kedowy()

Rysunek 2.3. Ogolny diagram sekwencji dla generow#én klucza
potaczeniowego na podstawie kodu dobierania w pary

Urzadzenia zgodne ze specyfikacjBluetooth SIG w celu realizacji
mechanizméw uwierzytelniania wykorzystujspecjalistyczne algorytmy (w
wiekszasci przypadkow) bazgpe na algorytmie o nazwie SAFER+. Generuje
on 128 bitowe klucze szyfrage w oparciu o liczby pseudolosowe, kody
dobierania w pary oraz klucze poteniowé.

Ze wzgkdow bezpieczsstwa wiekszags¢ urzadzen z obstug funkcji
Bluetooth wymaga zywania kodu parowania. W zaleosci od konstrukcji i

2w 2005 roku opracowano metpdamania kodéw PIN z wykorzystaniem
wiasciwosci algorytmu SAFER+ (4 cyfrowy PIN rozszyfrowanook. 0,1
sekundy, z&7 cyfrowy w ok. 1,5 minuty).
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wykorzystywanego oprogramowania, agizenia Bluetooth mma dobiera w
pary wykorzystujc nasg¢pujace metody:
kazdorazowo uzgadniane pogdizy urzdzeniami kody,

e poréwnanie (przynajmniej) s@docyfrowych liczb generowanych przez
specjalnie dedykowany algorytm (am¢umeric Comparison

+ dane OOB (ang.Out-of-Band. OOB to specjalnie zestawiany kanat
komunikacyjny pozwalacy m.in. na przekazywanie kluczowych danych z
wykorzystaniem okrdonego protokotu pakietowego. Pakiety OOB
zazwyczaj umieszczaneg sv oddzielnym buforze i wysylane zawsze w
pierwszej kolejnéci. Czsto do tego buforu nie ma deggsti ani system
operacyjny, anzaden dziatajcy pod jego nadzorem program, z wiem
uprzywilejowanej aplikacji zestawijej pohczenie OOB,

 w przypadku urzdzer nie zaopatrzonych w wwietlacz danych (np.
klawiatura, mysz) mma postay¢ sk zdefiniowanym dla ugglzenia
unikalnym  kluczem (ang. passkey Jest to przyktad tzw.
sJednokierunkowego dobierania w pary”.

2.2.Podstawowe funkcje

Obecny podrozdziat zawiera opis podstawowych fun&E)K APl Windows
stuzagcych do implementacji procedur wyszukiwaniagolzen pozostajcych w
zastgu lokalnego odbiornika radiowego Bluetooth. Zogtamv nim
przedstawione zagadnienia zwéne z implementagjfunkcji APl Windows
wykorzystywanych do programowej kontroli adzer Bluetooth. Definicje
omawianych funkcji znajdgj sie w modutach Ws2bth.h Bthsdpdef.horaz
BluetoothAPIs.h Modut Ws2bth.h powinien by wiaczany do kodu po
obowigzkowo wywanym moduleWinsock2.h Dodatkowo program gtowny
powinien by statycznie dczony z bibliotek Bthprops.lib Biblioteka ta jest
standardowo dogpna w zasobach systemow Windows XP z Service Padk 2
Vistaoraz 71 8.

2.2.1.Funkcja BluetoothAuthenticateDevice()

Funkcja BluetoothAuthenticateDevice() wysyta zadanie identyfikacji i
uwierzytelnienia do uggdzenia Bluetooth.

DWORD BluetoothAuthenticateDevice(
HWND hwndParent,
HANDLE hRadio,
BLUETOOTH_DEVICE_INFO *pbtdi,
PWCHAR pszPasskey,
ULONG ulPasskeylLength
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Parametr hwndParent  okresla okno dialogowe kreatora identyfikacji
urzadzenia. Jeeli parametrowi zostanie przypisana wa&itoNULL okno
dialogowe lgdzie wyswietlane na pulpicie. ParamehRadio identyfikuje
modut radiowy Bluetooth. Modut radiowy me by modutem wbudowanym
(np. w laptopie) lub adapterem Bluetooth USBrelichRadio zawiera wartée
NULL, urzdzenie identyfikowane jest na podstawie skanowamsaystkich
zainstalowanych i dogbnych modutéow radiowych. Parametotdi wskazuje
na struktug:

typedef struct BLUETOOTH_DEVICE_INFO{
DWORD dwSize;
BLUETOOTH_ADDRESS Address;

ULONG ulClassofDevice;
BOOL fConnected;
BOOL fRemembered;
BOOL fAuthenticated;

SYSTEMTIME  stlLastSeen,

SYSTEMTIME  stLastUsed;

WCHAR szName[BLUETOOTH_MAX_NAME_SIZE] ;
}BLUETOOTH_DEVICE_INFO;

ParametrpszPasskey jest kodem mywanym do parowania wdzer. Kod
dobierania w pary powinien Byprzechowywany w formie tecucha znakow
zakaiczonego zerowym ogranicznikiem (angnull-terminated  striny
ulPasskeylLength jest dlugdcia kodu parowania, ktérego rozmiar nie
powinien przekraczawartasci BLUETOOTH_MAX PASSKEY_SIZPrawidtowo
wykonana funkcja zwraca wastoERROR_SUCCESS

Najczsciej wysepujace kody btdow to:

ERROR_CANCELLEBwzytkownik przerwat operagjidentyfikacji uradzenia,
ERROR_INVALID_PARAMETER struktura przechowaga informacje na temat
urzadzenia jest niewkxiwie uzyta,

ERROR_NO_MORE_ITEMS wskazane uszizenie zostalo j wczeniej
zidentyfikowane.

Programujc w systemach Windows Vista z SP2 lub Windows 7iaanBlu-
etoothAuthenticateDevice() nalezy uzywa¢ funkcji BluetoothAuthen-
ticateDeviceEXx()

W tabeli 2.1 zaprezentowano zasobu strukBIRYETOOTH DEVICE_INFO
Tabela 2.1.Specyfikacja struktury BLUETOOTH_DEVICE_INFO

Element struktury Znaczenie

dwSize Rozmiar struktury w bajtach , ktory
kazdorazowo natey prawidtowo okréli¢ za
pomog operatorasizeof (). W przeciwnym
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wypadku funkcja niebedzie dziaté poprawnie.

Address Adres uradzenia
ulClassofDevice Klasa uradzenia
fConnected Okresla czy uradzenie jest podtzone i

aktualnie gywane

fRemembered Okresla czy uradzenie jest zapagtane przez
system. Nie wszystkie wdzenia zapamtane
przez system byty identyfikowane

fAuthenticated Okresla czy uradzenie jest zidentyfikowane,
podhiczone lub sparowane. Wszystkie
zidentyfikowane urzdzenia § pametane w
systemie (jeeli nie zostag wczeniej jawnie
usungte).

stLastSeen Data ostatniego wykrycia wdzenia zapisana
jest w polach struktury

typedef struct _SYSTEMTIME {
WORD wYear;
WORD wMonth;
WORD wDayOfWeek;
WORD wDay;
WORD wHour;
WORD wMinute;
WORD wSecond;
WORD wMilliseconds;
} SYSTEMTIME, *PSYSTEMTIME;

stLastUsed Data ostatniego pstzenia z urgdzeniem
zapisana jest w polach struktu8yY STIME

szName Nazwa uradzenia

2.2.2.Funkcja BluetoothAuthenticateDeviceEX()

Stosowany przez Windows API protokét dobieranisgdezn w pary SSP (ang.
Security Simple Paring implementuje bezpieczne i nieskomplikowane z
technicznego punku widzenia mechanizmy uwierzyaeliai i dobierania w pary
urzagdzen. Mechanizmy te chrogisystem przed biernym podstuchiwaniem a
takze przed atakami typu MITM (andvan in the middle W atakach typu
MITM, wykorzystuje s¢ urzadzenie péredniczace, ktére przekazuje informacje
migdzy dwoma urgdzeniami stwarzgf wrazenie ze te dwa urgdzenia
komunikup sie bezpdrednio medzy sol.
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FunkcjaBluetoothAuthenticateDeviceEx() wysyta rozkaz uwierzytelnia-
nia do urazdzenia z wdczory obstug  Bluetooth. W odrénieniu od
poprzedniej, umdiwia przekazanie szczegoblowychydan za pdarednictwem
danych OOB.

HRESULT WINAPI BluetoothAuthenticateDeviceEx(
HWND hwndParentin,

__in_opt HANDLE hRadioln,

__inout BLUETOOTH_DEVICE_INFO *pbtdilnout,

__in_opt PBTH_OOB_DATA pbtOobData,
BLUETOOTH_AUTHENTICATION_REQUIREMENTS
authenticationRequirement

)

Parametr hwndParentin identyfikuje  okno  dialogowe  kreatora
uwierzytelniania. Yeeli parametrowi zostanie przypisana wéétdNULL, okno
kreatora bdzie wywietlane na pulpicie. Opcjonalnie wgptiljgce parametry
hRadioln  oraz pbtdilnout spetniaj taky samy role jak hRadio i pbtdi w
funkcji BluetoothAuthenticateDevice()

Tabela 2.2. Specyfikacja typu wyliczeniowego BLUETOTH_AUTHENTICATION_REQUIREMENTS

Element typu wyliczeniowego Wartdé | Znaczenie

MITMProtectionNotRequired 0x0( Zabezpieczenia na wypadek ataku
MITM nie s3 wymagane w trakcie
uwierzytelniania.

MITMProtectionRequired oxop Zabezpieczenia na wypadek ataku
MITM sg bezwzgédnie wymagane
w trakcie uwierzytelniania.

0x02 Zabezpieczenia na wypadek ataku
MITMProtectionNotRequiredBondi MITM nie s3 wymagane w trakcie
ng inicjowania poczenia.
MITMProtectionRequiredBonding  0x03 Zabezpieczenia na wypadek ataku

MITM sa bezwzgédnie wymagane
w trakcie inicjowania pakczenia.

MITMProtectionNotRequiredGener 0x04 Zabezpieczenia na wypadek ataku
alBonding MITM nie s3 wymagane w trakcie
realizowania peajczenia.
MITMProtectionRequiredGeneralB 0x05 Zabezpieczenia na wypadek ataku
onding MITM nie s3 wymagane w trakcie

realizowania peajczenia.

MITMProtectionNotDefined Oxff Nie zdefiniowano zabezpieaz@a
wypadek ataku MITM.
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Opcjonalny parametpbtOobData okresla mazdiwosé przetwarzania danych
OOB. Parametr authenticationRequirement jest elementem typu
wyliczeniowegoBLUETOOTH_AUTHENTICATION REQUIREMENPStrz tabela
2.2) przechowujcego dane wymagane dla ochrony przed atakami tygdviM

2.2.3.Funkcja BluetoothDisplayDeviceProperties()

Funkcja BluetoothDisplayDeviceProperties() uruchamia panel kontro-
Iny wyswietlany w postaci okna dialogowego zawiecggo wiaciwosci aktu-
alnie sparowanego wdzenia.

BOOL BluetoothDisplayDeviceProperties(
HWND hwndParent,
BLUETOOTH_DEVICE_INFO *pbtdi

)

ParametrhwndParent identyfikuje wigciciela okna dialogowego, w ktorym
wyswietlane g wiasciwosci urzadzenia. Wskanik pbtdi - wskazuje na strukter

BLUETOOTH_DEVICE _INFOPrawidtowo wykonana funkcja zwraca watto
TRUE w przeciwnym wypadk&ALSE

2.2.4.Funkcja BluetoothEnableDiscovery()

Funkcja BluetoothEnableDiscovery() modyfikuje znacznik ustug aktual-
nie udostpnianych przez modut radiowy.

BOOL BluetoothEnableDiscovery(
HANDLE hRadio,
BOOL fEnabled
)i

ParamethRadio identyfikuje modut radiowy Bluetooth. Znaczritknabled
okresla czy ustuga powinna bydostpna TRUB, czy nie FALSE.

2.2.5.Funkcja BluetoothEnablelncomingConnections()

Funkcja BluetoothEnablelncomingConnections() okresla akceptowal-
nos¢ lokalnych podczen Bluetooth.

BOOL BluetoothEnablelncomingConnections(
HANDLE hRadio,
BOOL fEnabled

)

ParametrhRadio identyfikuje lokalny modut radiowy. deli wskanik jest
zerowy (NULD oznacza to,z skanowane d¢mla wszystkie istniejce moduty.
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Znacznik fEnabled  okresla akceptowalné& polczenia. Warté¢ TRUE
oznacza,4 polczenie jest akceptowane.

2.2.6.Funkcja BluetoothEnumeratelnstalledServices()

Funkcja BluetoothEnumeratelnstalledServices() wylicza identyfika-
tory GUID identyfikupce ustugi dospne w uradzeniach z wiczory opcp
Bluetooth.

DWORD BluetoothEnumeratelnstalledServices(
HANDLE hRadio,
BLUETOOTH_DEVICE_INFO *pbtdi,
DWORD *pcServices,

GUID *pGuidServices

)

Znaczenie parametiiRadio jest identyczne jak poprzednio. Wk pbtdi
wskazuje na struktarBLUETOOTH_DEVICE INFOTraktowany jako parametr
wejsciowy pcServices  jest liczky rekordow (ustug) wskazywanych przez
pGuidServices . Wykorzystywany jako parametr végijowy pcServices
podaje liczlg rekordéw opisujcych ustugi wskazywane przp@uidServices
Wskaznik  pGuidServices wskazuje na bufor pagtgi przechowujcy
identyfikatory GUID zainstalowanych ustug adzenia. Rozmiar bufora nie
powinien by mniejszy ni sizeof(pGuidServices) bajtow. Jeeli
wskaznikowi pGuidServices przypisana jest warté NULL parametr
wyjsciowy pcServices — wskazuje na liczb dostpnych ustug. Prawidtowo
wykonana funkcja zwraca wastoERROR_SUCCESS

2.3.Funkcje rodziny BluetoothXxxDeviceXxx()

Funkcje rodziny BluetoothXxxDeviceXxx() umazliwiaja programom
wspotprag z bedacymi w zasggu uradzeniami Bluetooth.

2.3.1.Funkcja BluetoothFindFirstDevice()

Funkcja BluetoothFindFirstDevice() rozpoczyna proces wyszukiwania
bedacych w zasijgu lokalnego modutu radiowego zegtrznych uradzen z
wiaczorg opcp Bluetooth.

HBLUETOOTH_DEVICE_FIND BluetoothFindFirstDevice(
BLUETOOTH_DEVICE_SEARCH_PARAMS *pbtsp,
BLUETOOTH_DEVICE_INFO *pbidi

)

Wskaznik pbtsp wskazuje na strukteBLUETOOTH_DEVICE _SEARCH _-
PARAMS
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typedef struct {

DWORD dwSize;

BOOL fReturnAuthenticated;

BOOL fReturRemembered;

BOOL fReturnUnknown;

BOOL fRetumConnected;

BOOL flssuelnquiry;

UCHAR cTimeoutMultiplier;

HANDLE hRadio;
}BLUETOOTH_DEVICE_SEARCH_PARAMS;

ktorej zasoby zaprezentowano w tabeli 2.3. Viska pbtdi wskazuje na
struktug BLUETOOTH_DEVICE_INFO

Tabela 2.3. Specyfikacja struktury BLUETOOTH_DEVICE _SEARCH_PARAMS

Element struktury Znaczenie

dwsSize Rozmiar struktury w bajtach, ktéry kdorazowo
nalezy prawidtowo okréli¢ za pomog operatord
sizeof() . W przeciwnym wypadku funkcja
nie kedzie dziatd poprawnie.

fReturnAuthenticated Znacznik okrélajacy czy funkcja, wyszuka
urzadzenia uprzednio uwierzytelnione.

fReturnRemembered Znacznik okrélajacy czy funkcja, wyszuka
urzadzenia uprzednio zapagtine w systemie.

fReturnUnknown Znacznik okrélajacy czy funkcja, wyszuka
niezidentyfikowane urgzenie.

fReturnConnected Znacznik okrélajacy czy funkcja, wyszuka
przytaczone i aktualnie zywane uradzenie.

flssuelnquiry Znacznik okrélajacy, czy w trakcie
wyszukiwania bdzie wystane do ugzizenia
zapytanie o jego identyfikagj

cTimeoutMultiplier Wartas¢ z zakresu <1;48> ok§lajgca czas
przeterminowania w oczekiwaniu na wykrycie
urzadzenia. Parametr ten wyany jest w
jednostkach réwnych 1.28 sekund. Np.,

cTimeoutMultiplier=10 odpowiada 12.8
sek.
hRadio Identyfikator odbiornika radiowego. Wakto

NULL oznacza rozpogzie procesu
wyszukiwania urzdzex dla wszystkich
dostpnych w systemie odbiornikow radiowycT

Bluetooth.
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Prawidtlowo wykonana funkcjaBluetoothFindFirstDevice() zwraca
identyfikator  typu HBLUETOOTH_DEVICE FIND Ilub w przypadku
niepowodzenia warté NULL Kody ewentualnych btiéw mana odczyta za
pomoa funkcji GetLastError() i mog one przyjmowa nastpujace
wartasci: ERROR_INVALID PARAMETER jeden ze wskaikéw pbtsp Iub
pbtdi wskazuje wart& pust NULL

ERROR_REVISION_MISMATCH rozmiary struktur wskazywanych przgasp

lub pbtdi nie zostaly prawidtowo okéone i wpisane do ich atrybutow
dwSize .

2.3.2.Funkcja BluetoothFindNextDevice()

Funkcja BluetoothFindNextDevice() kontynuuje proces wyszukiwania
urzadzeh z wigczory opcp Bluetooth na podstawie identyfikatodaFind
zwracanego przez funkcBluetoothFindFirstDevice()

BOOL BluetoothFindNextDevice(
HBLUETOOTH_DEVICE_FIND hFind,
BLUETOOTH_DEVICE_INFO *pbtdi

)

Wskaznik pbtdi  wskazuje na struktearBLUETOOTH_DEVICE INFOw ktérej
polach przechowywaneg Snformacje na temat kolejnego zidentyfikowanego
urzadzenia. Prawidtowo wykonana funkcja zwraca W&tdRUE za& w
przypadku niepowodzenia FALSE Kod ewentualnego &flu powinien by
okreslony za pomog funkcji GetLastError() i moze by jednym z:
ERROR_INVALID HANDLE- identyfikator urgdzenia wskazuje na wakto
NULL,

ERROR_NO_MORE_ITEMShie znaleziono wcej uradzen,
ERROR_OUTOFMEMGRYe ma wystarczagej ilosci pameci, aby kontynuowé
proces wyszukiwania.

2.3.3.Funkcja BluetoothFindDeviceClose()

Funkcja BluetoothFindDeviceClose() zwalnia identyfikator hFind

uprzednio przydzielony za pomptunkcji BluetoothFindFirstDevice() i
konczy proces wyszukiwaniagacych w zasigu urzdzer w wiaczory opci
Bluetooth.

BOOL BluetoothFindDeviceClose(
HBLUETOOTH_DEVICE_FIND hFind

)
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Prawidlowo wykonana funkcja zwraca wadoTRUE Ewentualne lgdy
powstate w trakcie jej wywolania powinny dydiagnozowane za pongc
funkcji GetLastError()

2.3.4.Funkcja BluetoothGetDevicelnfo()

Funkcja BluetoothGetDevicelnfo() aktualizuje bufor danych przechowu-
jacy pola struktury wskazywanej przepbtdi . W polach  struktury
BLUETOOTH_DEVICE_INFO zapisane g informacje o zidentyfikowanym
zewretrznym urzdzeniu Bluetooth.

DWORD BluetoothGetDevicelnfo(
HANDLE hRadio,
BLUETOOTH_DEVICE_INFO *pbtdi

)
Identyfikator hRadio zwracany jest poprzez funkcjBluetoothFindFir-
stRadio() lub SetupDiEnumerateDevicelnterfaces() [10].

Prawidtowo wykonana funkcja zwraca watdRROR_SUCCES®/ przypadku
niepowodzenie wartd zwracana prze funkgmaoze by jedm z:
ERROR_REVISION_MISMATCH rozmiar strukturyBLUETOOTH_DEVICE_INFO
zostat niewtaciwie okrelony;

ERROR_NOT_FOUNB w systemie nie zidentyfikowan@gadanego modutu
radiowego Bluetooth lub adres gdzenia zapisany w poladdress struktury
BLUETOOTH_DEVICE_INF@est zerowy;

ERROR_INVALID PARAMETERwskenik pbtdi wskazuje wart& pust.

2.3.5.BluetoothRemoveDevice()

Funkcja BluetoothRemoveDevice() usuwa urzdzenie o adresie wskazywa-
nym przezpAddress z listy zidentyfikowanych uggzen zewretrznych.

DWORD BluetoothRemoveDevice(
BLUETOOTH_ADDRESS *pAddress

)

Prawidlowo wykonana funkcja zwraca wado ERROR_SUCCESSw
przeciwnym wypadku ERROR_NOT_FOUND

2.3.6.Funkcja BluetoothSelectDevices()

FunkcjaBluetoothSelectDevices() uaktywnia okno dialogowe kreatora, za
pomoa ktérego mana okrgli¢ i sparowa wykryte przez modut radiowy
zewretrzne uradzenie z wjczory opcp Bluetooth.

BOOL BluetoothSelectDevices(
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BLUETOOTH_SELECT DEVICE_PARAMS *pbtsdp
)

Lista wyswietlanych urzdzea okreslona jest przez odpowiednie kombinacije
znacznikow bdacych polami struktunBLUETOOTH_SELECT DEVICE PARAMS
wskazywanej przez paramepbtsdp . W tabeli 2.4 omoOwiono zasoby tej
struktury.

typedef struct BLUETOOTH_SELECT DEVICE_PARAMS {

DWORD dwSize;

ULONG cNumOfClasses;
BLUETOOTH_COD_PAIRS *prgClassOfDevices;
LPWSTR pszinfo;

HWND hwndParent;

BOOL fForceAuthentication;

BOOL fShowAuthenticated;

BOOL fShowRemembered;

BOOL fShowUnknown;

BOOL fAddNewDeviceWizard;

BOOL fSkipServicesPage;
PFN_DEVICE_CALLBACK pfnDeviceCallback;
LPVOID pvParam,;

DWORD cNumbDevices;

PBLUETOOTH_DEVICE_INFO pDevices;
}BLUETOOTH_SELECT_DEVICE_PARAMS;

Tabela 2.4. Specyfikacja struktury BLUETOOTH_SELECT_DEVICE_PARAMS

Element struktury Znaczenie

dwSize Rozmiar struktury w bajtach, ktéry kdorazowo
nalezy prawidtowo okréli¢ za pomog operatora
sizeof() . W przeciwnym wypadku funkcja nie
bedzie dzialé poprawnie.

cNumOfClasses Numer klasy instalacji ugrlzenia w tablicy klas
prgClassOfDevices . Wartai¢ zero oznaczazi
beda wyswietlane uradzenia na podstawie wszystkich

klas instalacji.
prgClassOfDevices Tablica klas instalacji uszizen.
pszinfo Informacje podawaneyav formie tekstowe;.
hwndParent Identyfikator nadrgdnego okna dialogowego. Waséo

NULL oznaczaze okno dialogowe kreatoradizie
wyswietlane bezpgrednio na pulpicie.

fForceAuthentication Znacznik okrélajacy konieczné¢ (TRUB
potwierdzenia uwierzytelnienia wdzenia.
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fShowAuthenticated Znacznik okrélajacy, czy uprzednio uwierzytelnione
urzadzenia ledg pokazywane przez program, czy te
nie (FALSE).

fShowRemembered Znacznik okrélajacy, czy kzda pokazywaneTRUB
zapamgtane uprzednio w systemie adzenia
Bluetooth.

fShowUnknown Znacznik okrélajacy, czy kzda pokazywaneTRUB
urzadzenia, ktérych autentyczéionie zostata
wczesniej potwierdzona lub ugzizenia wczéniej nie
zapamgtane w systemie.

fAddNewDeviceWizard Znacznik okrélajacy, czy naley wyswietli¢ (TRUB
nowe okno dialogowe ,Sparuj z udzeniem

bezprzewodowym”, czy jedynie okno wyboru nowego
urzadzenia FALSE).

fSkipServicesPage Znacznik okrélajacy, czy pomin¢ (TRUB kart
~Ustugi” w widoku witasciwosci urzadzenia.

Fakt zakaczenia wykonywania np. operacji
asynchronicznej me by¢ sygnalizowany poprzez
wywotanie okrélonej funkcji powrotnej.
pfnDeviceCallback wskazuje na funkejo
prototypie:

BOOL PFN_DEVICE_CALLBACK(
LPVOID pvParam,
PBLUETOOTH_DEVICE_INFO pDevice

);

pvParam ParametpvParam w funkcji wskazywanej przez
pfnDeviceCallback

pfnDeviceCallback

cNumbDevices Okresla liczlg identyfikowanych urzdzer, wartas¢ 0
oznaczaze nie ustalono gérnego limitu.

pDevices Wskaznik do tablicy struktur
BLUETOOTH_DEVICE_INFO

Prawidtowo wykonana funkcjBluetoothSelectDevices() zwraca wartée
TRUE za& w przypadku niepowodzenia FALSE Kod ewentualnego &du
powinien by okreilony za pomog funkcji GetlastError() I moze by
jednym z:

ERROR_CANCELLEBPuzytkownik anulowatzgdanie,
ERROR_INVALID_PARAMETERwskanik wskazuje wart& NULL,
ERROR_REVISION_MISMATCH rozmiar struktury wskazywanej przplatsdp
nie zostat okrdony.
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2.3.7.Funkcja BluetoothSelectDevicesFree()

Funkcja BluetoothSelectDevicesFree() zwalnia zasoby struktury wska-
zywanej przepbtsdp uprzednio przydzielone za pomoitinkcji Bluetooth-
SelectDevices()

BOOL BluetoothSelectDevicesFree(
BLUETOOTH_SELECT_DEVICE_PARAMS *pbtsdp

)l
Prawidtowo wykonana funkcja zwraca waddRUE

2.3.8.Funkcja BluetoothUpdateDeviceRecord()

Funkcja BluetoothUpdateDeviceRecord() uaktualnia informacje na temat
urzgdzenia uprzednio zapisane w polach struktury wskamgj przezbtdi

DWORD BluetoothUpdateDeviceRecord(
BLUETOOTH_DEVICE_INFO *pbtdi

)

Prawidlowo wykonana funkcja zwraca waito ERROR _SUCCESSKody
ewentualnych lpdow, to:

ERROR_INVALID PARAMETERwskanik pbtdi  wskazuje wart@ NULL,
ERROR_REVISION_MISMATCH rozmiar struktury wskazywanej przebtdi
nie zostat okrdony prawidtowo lub/i nie zostat wpisany do palaSize .

2.3.9.Przyktady

Na listingu 2.1 pokazano jeden ze sposobdéw prakBga wykorzystania w
programie funkcji BluetoothSelectDevices() oraz Bluetooth-
SelectDevicesFree() . Program wywa wygodnych procedur za pomoc
ktorych mana szybko zidentyfikowaurzzdzenie z wiczory opci Bluetooth
oraz sparowaje z komputerem za pompwybranej opcji oraz kodu parowania.
Wynik dziatania programu obrazuje sekwencja rysuwnR&-2.7.

Listing 2.1. Programowa obstuga wykrywania i paroisauradzex

bezprzewodowych Bluetooth
#include <iostream>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"

#include "BluetoothAPIs.h"
#pragma option pop

#pragma comment(lib, "Bthprops.lib")
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using namespace std;

BOOL __stdcall devinfoCallback(LPVOID pvParam,
PBLUETOOTH_DEVICE_INFO pD
{

1.

return TRUE;
}
//
int main()

{

BLUETOOTH_SELECT DEVICE_PARAMS bthsdp={sizeof(ot

bthsdp.hwndParent = NULL,;
bthsdp.fShowUnknown = TRUE;
bthsdp.fAddNewDeviceWizard = TRUE;
bthsdp.fSkipServicesPage = FALSE;
bthsdp.fShowRemembered = TRUE;
bthsdp.fShowAuthenticated = TRUE;
bthsdp.pfnDeviceCallback = devinfoCallback;
bthsdp.cNumDevices = 0;
..
BOOL bthSelectDevices =
BluetoothSelectDevices(&bthsdp);
if (bthSelectDevices) {
BLUETOOTH_DEVICE_INFO * pbtdi = bthsdp.pDevic
pbtdi->dwSize = sizeof(pbtdi);
for (ULONG cDevice = 0; cDevice <
bthsdp.cNumDevices; cDevice ++) {
if (pbtdi->fAuthenticated ||
pbtdi->fRemembered ) {
wprintf(L"Device: %s\n",pbtdi->szName)
wprintf(L"Class of Device: %d\n",
pbtdi->ulClassofDevice);
1.
}
pbtdi = (BLUETOOTH_DEVICE_INFO *)
((LPBYTE)pbtdi + pbtdi->dwSize);

}
BluetoothSelectDevicesFree(&bthsdp);
Mikoniec if
system("PAUSE");
return O;

}
/II

evice)

hsdp)};

€S,
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Ze wzgkdow bezpiecagstwa wiksza¢ urzmadzen z obstug funkcji
Bluetooth wymaga dokonania wyboru odpowiedniej ppgbierania w pary
oraz uycia specjalnego kodu parowania. Kody naadezniu i na komputerze, z
ktérym jest ono zestawiane mysky¢ zgodne. Przed zakozeniem procesu
dobierania w pary ugdzer jest wyswietlany monit o sprawdzenie tego kodu,
tak jak pokazano to na rysunku 2.6.

Podczas inicjowania procedur uwierzytelniania kogbranego urgdzenia
jest wykorzystywany do utworzenia 128 bitowego kluzalénego od adresu
urzadzenia nadrgnego oraz wygenerowanej liczby pseudolosowej wegpalla
obu zestawianych w pamurzdzen. Procedura ta zapewnize oba urzdzenia
postuguy sie wspllnym kluczem szyfrowania oraz ten sam kod zostat
wprowadzony w obu ugzlzeniach. Z kolei klucz ten wykorzystywany jest do
utworzenia nowego 128 bitowego klucza zwanego ldoticza. Klucz §cza
jest tworzony na bazie klucza bieego, adresu wykrytego wdzenia oraz
nowej liczby pseudolosowej. Dla kluczgza i okrélonego adresu generowany
jest z kolei klucz szyfrowania zwanyzt&luczem kodowym. Klucz kodowy
wraz z aktualp wartcicia wskaza zegara urgdzenia oraz jego adresem
uzywany jest do inicjowania mechanizmow szyfrowanigk@rzystywanych w
trakcie szyfrowania i deszyfrowania transmitowangehnych.

] |
|
) Sparuj z urzadzeniem berprzewodowym
Wybierz urzadzenie bezprzewodowe do sparowania z tym komputerem
Mazwa Kategoria ...
Nieokretlone (1) ~
W oo
Co zrobic, jesli system Windows nie odnajduje mojege urzadzenia?

Rysunek 2.4. Okno dialogowe wyboru é&dacych w zas¢gu urz:{dzeﬁ Z wigczom
funkcj a Bluetooth
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Whybierz opcje parowania

* Utwdrz kod parowania za mnie
To urzadzenie ma klawiature.

< Wprowadz? kod parowania urzadzenia
To urzadzenie ma kod p i
Odczytaj go z urzadzenia lub z jego dokumentacji.

< Sparuj urzadzenia bez uzycia kodu
Ten typ urzadzenia (na przyktad mysz) nie wymagi
bezpiecznego polaczenia,

Jak sprawdzi¢, ezy moje urradzenie ma kod parowania?

Dalej
Rysunek 2.5. Wybor opcji dobierania uradzea w pary

Whpisz nastepujacy kod na urzgdzeniu

s

Taoperacjap i€, czy jest p Tie Z poprawnym urzadh

56323557

Po wpisaniu tego kodu moze by¢ kenieczne nacisniecie na
urzadzeniu przycisku Enter, OK lub podobnego.

Trwa parowanie urzadzenia... 0

Jak wprowadzic ten kod na moim urzadzeniu?

[ oy |

Rysunek 2.6. Sprawdzanie kodu dobierania w pary
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|5

1oz Sparuj z urzadzeniem heiprz_t:wodowym

To urzadzenie bezprzewodowe jest sparowane z tym komputerem

Systern Windows sprawdza teraz, czy s3 dostepne sterowniki. Jesli bedzie to konieczne, zostang one
zainstalowane. Do czasu ukonczenia te] operacji urzadzenie moze nie dzialad poprawnie.

@

| o510

Aby kentynuowad uzywanie komputera w trakcie instalacji sterownika, kliknij przycisk Zamknij.

Rysunek 2.7. Komunikat o zakdéczeniu procesu dobierania urgdzen w pary

Na listingu 2.2 zilustrowano ogo6lne zasady wykotagg& w programie
wybranych funkcji rodzinyBluetoothXxxDeviceXxx() , za pomog ktorych
mozna w wygodny sposéb odczytainformacje na temat sparowanego
urzadzenia oraz udogbnianych przez nie ustug. Wynik dziatania programu
pokazano na rysunkach 2.8 oraz 2.9.

Listing. 2.2. Odczyt podstawowych wwosci oraz ustug sparowanego z

gtéwnym modutem radiowym ugdzenia Bluetooth
#include <iostream>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"

#include "BluetoothAPIs.h"
#pragma option pop

#pragma comment(lib, "Bthprops.lib")
#define MAX_DEVICES 20

using namespace std;

int main()

{
HANDLE phRadio = NULL;

BLUETOOTH_FIND_RADIO_PARAMS pbtfrp;



Detekcja urgdzei. Czs¢é | 45

pbtfrp.dwSize = sizeof(pbtfrp);

HBLUETOOTH_RADIO_FIND bthRadioFind =
BluetoothFindFirstRadio(&pbitfrp, &ph Radio);
if (bthRadioFind = NULL) {
do({
BLUETOOTH_RADIO_INFO pRadiolnfo;
pRadiolnfo.dwSize = sizeof(pRadiolnfo);
if ERROR_SUCCESS ==
BluetoothGetRadiolnfo(phRadio, &pRadioln fo)) {
wprintf(L"Master radio: %s\n",
pRadiolnfo.szName);
...
}
BLUETOOTH_DEVICE_INFO pbtdi;
pbtdi.dwSize = sizeof(pbtdi);

BLUETOOTH_DEVICE_SEARCH_PARAMS phtsp;
IImemset(&pbtsp, O, sizeof(pbtsp));

pbtsp.dwSize = sizeof(pbtsp);
pbtsp.fReturnAuthenticated = true;
pbtsp.fRetumRemembered = true;
pbtsp.fReturnUnknown = true;
pbtsp.fRetumConnected = true;

pbtsp.hRadio = phRadio;

HANDLE hbthDeviceFind =
BluetoothFindFirstDevice(&pbtsp, &pbt di);
if (hbthDeviceFind '= NULL)
do{
...
BluetoothDisplayDeviceProperties(NULL ,
&pbtdi);
} while(BluetoothFindNextDevice(hbthDevic eFind,
&pbtdi));
BluetoothFindDeviceClose(hbthDeviceFind);
if(ERROR_SUCCESS==BluetoothGetDevicelnfo(phR adio,
&pbitdi)) {
wprintf(L"Conected device: %s\n",
pbtdi.szName);
Il...

}

GUID pGuidServices]MAX_DEVICES];
DWORD pcServices = sizeof(pGuidServices);
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BluetoothEnumeratelnstalledServices(phRadio,

&pbtdi, &pcServices, pGuidServices);
wprintf(L"Services: %d\n",pcServices);
CloseHandle(phRadio);
BLUETOOTH_SELECT_DEVICE_PARAMS btsdp;
btsdp.dwSize = sizeof(btsdp);

} while(BluetoothFindNextRadio(bthRadioFind,

&phRadio));
BluetoothFindRadioClose(bthRadioFind);
Mikoniec if
system("PAUSE");
return O;
}
Il —
"Wiatciwosci: C510 | B o |
Ogéine | Usiugi
el
it |
Typ urzgdzenia: Telefon komarowy I
Adres: 00:23f1:c3:06:3a
Ostatnio polaczone: Polaczono
Polgczenie: Klucz dostepu wigczony
|
[ QK ] l Anulu | Zastosy |

|
Rysunek 2.8. Ogolne wigciwosci urzadzenia Bluetooth



Detekcja urgdzei. Czs¢é | 47

Wiaiciwoici €510 |- B ]

| Ogéine | Ushugi |

o—=="7]

To urzgdzenie Bluetooth oferuje nastepujgce ushugi. Zaznacz pole
wyboru, aby uzyé ustugi.

[¥] Dialup Netwerking (DLUN) COME

[] Port szeregowy (SPP) “Seral Port 1' CoM4
[¥] SEMC Watch Phone

[ Sterowniki klawistury, myszy tp. (HID)

[¥] Zdalne sterowanie

[ ok ][ A |

Rysunek 2.9. Ustugi udosipniane przez sparZ)wane urgdzenie

L

2.4.Funkcje rodziny BluetoothXxxRadioXxx()

Funkcje rodziny BluetoothXxxRadioXxx() umazliwiaja programom
sterupcym urzdzeniami Bluetooth wspoéipracz istniepcymi w systemie
odbiornikami radiowymi.

2.4.1.Funkcja BluetoothFindFirstRadio()

Funkcja BluetoothFindFirstRadio() rozpoczyna proces detekcji dgst
nych modutéw radiowych Bluetooth.

HBLUETOOTH_RADIO_FIND BluetoothFindFirstRadio(
BLUETOOTH_FIND_RADIO_PARAMS *pbitfrp,
__out HANDLE *phRadio

)
Wskaznik pbtfrp  wskazuje na strukta BLUETOOTH_FIND RADIO_PARAMS
typedef struct {
DWORD dwsSize;
}BLUETOOTH_FIND_RADIO_PARAMS;

Wskanik phRadio wskazuje na wykryty identyfikator modutu radiowego
Modut radiowy mae by urzzdzeniem wbudowanym (np. w laptopie) lub
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adapterem Bluetooth USB. Po wykryciu ostatniego whoddentyfikator ten
powinien zosté& zwolniony za pomag funkcji CloseHandle() . Prawidtowo
wykonana funkcja lokalizuje identyfikator modutudiawego. Zwrdcona przez
funkcje wartas¢ NULL oznacza niewkaiwe jej wykonanie. Kod ewentualnego
btedu powinien by okreslony za pomog funkcji GetLastError() i moze by
jednym z:

ERROR_INVALID_PARAMETERwskanik pbtfrp  wskazuje na warté NULL,
ERROR_REVISION_MISMATCH rozmiar struktury wskazywanej przplatfrp
zostat niewtaciwie okrelony,

ERROR_OUTOFMEMORYiie ma wystarczagej ilosci pameci do zlokalizowa-
nia zainstalowanych w systemie modutow radiowycheBboth.

2.4.2.Funkcja BluetoothFindNextRadio()

Funkcja BluetoothFindNextRadio() kontynuuje proces wyszukiwania do-
stepnych modutéw radiowych Bluetooth.

BOOL BluetoothFindNextRadio(
__in HBLUETOOTH_RADIO_FIND hFind,
__out HANDLE *phRadio

)
Parametr wdgriowy hFind zwracany jest przez uprzednio wywaafunkcje
BluetoothFindFirstRadio() . Wskanik phRadio wskazuje na identyfika-

tor kolejnego wykrytego modutu radiowego. W momengaprzestania jego
wykorzystywania identyfikator ten powinien dygwalniany poprzez wywotanie
funkcji CloseHandle() . Prawidtowo wykonana funkcja zwraca wddd@RUE
Zwrocona przez funkejwartags¢ FALSE oznacza, 7 nie znaleziono kolejnych
modutow radiowych. Kod ewentualnegcedid w trakcie wykonywania funkciji
powinien by okreslany za pomog funkcji GetLastError() i jest jednym z:
ERROR_INVALID_HANDLE identyfikator odbiornika wskazuje na wadgust
NULL,

ERROR_NO_MORE_ITEMSiie znaleziono wtej modutow radiowych,
ERROR_OUTOFMEMGRbyt mato pamgici, aby kontynuowa proces wyszuki-
wania.

2.4.3.Funkcja BluetoothFindRadioClose()

Funkcja BluetoothFindRadioClose() konczy proces wyszukiwania modu-
téw radiowych i zwalnia ich identyfikatory.

BOOL BluetoothFindRadioClose(
HBLUETOOTH_RADIO_FIND hFind

)
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ParamethFind jest identyfikatorem modutu radiowego wykrytegaagunio
dzigki wywotaniu funkcji BluetoothFindFirstRadio() . Prawidtowo
wykonana funkcja zwraca wakiooTRUE

2.4.4.Funkcja BluetoothGetRadiolnfo()

Funkcja BluetoothGetRadiolnfo() wypetnia pola struktury wskazywanej
przezpRadiolnfo  informacjami na temat modutu radiowego Bluetooth.

DWORD BluetoothGetRadiolnfo(
HANDLE hRadio,
PBLUETOOTH_RADIO_INFO pRadiolnfo

)

Identyfikator hRadio zwracany jest przez funkcpluetoothFindFirstRa-

dio) lub SetupDiEnumerateDevicelnterfances() [10]. Prawidtowo wy-
konana funkcja zwraca wastoERROR_SUCCESS

Kody ewentualnych btlow to:

ERROR_INVALID PARAMETER wské&niki hRadio lub/i pRadiolnfo  wska-
Zuja wartas¢ NULL,

ERROR_REVISION_MISMATCH rozmiar strukturyBLUETOOTH_RADIO_INFO
zostat niewtaciwie okrelony i nie zostat wpisany do pothvSize .

W polach struktunBLUETOOTH_RADIO_INFO

typedef struct {
DWORD dwSize;
BLUETOOTH_ADDRESS address;
WCHAR szName[BLUETOOTH_MAX_NAME_SIZE] X
ULONG ulClassofDevice;
USHORT ImpSubversion;
USHORT manufacturer;
}BLUETOOTH_RADIO_INFO,;

przechowywanegswszystkie istotne informacje na temat modutu ragigo
Bluetooth. W tabeli 2.5 podano jej specyfikacj

Tabela 2.5. Specyfikacja struktury BLUETOOTH_RADIO_INFO

Element struktury Znaczenie

dwSize Rozmiar struktury w bajtach, ktory kdorazowo
nalezy prawidtowo okréli¢ za pomog operatora
sizeof() . W przeciwnym wypadku funkcja
nie kxdzie dziaté poprawnie.

address Adres lokalnego modutu radiowego.
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szName

Nazwa lokalnego modutu radiowego.

ulClassofDevice

Klasa instalacji lokalnego modutu radiowego.

ImpSubversion

Dane specyfikujce wersje lokalnego modutu

radiowego.

manufacturer

Wartai¢ zapisana w jednostkach

BTH_MFG_Xxxdentyfikujagca producenta

danego modutu radiowego Bluetooth.
Szczegdétowe informacje na ten temat

producentéw modutéw radiowych Bluetooth
dostpne g na stronievww.bluetooth.com

2.4.5.Przykitady

Na listingu 2.3 zaprezentowano szkielet kodidabego ilustracj ogolnych
zasad postugiwania esiw programie omowionymi wczniej funkcjami
przeznaczonymi do wspotpracy z modutami radiowymazo kedacymi w
zasegu wlczonymi uradzeniami Bluetooth. Na rysunku 2.10 pokazano wynik

dziatania programu.

Listing 2.3. Skanowanie istniglych modutéw radiowych oraz wdzonych,

bedacych w zasigu zewrtrznych uradzen Bluetooth

#include <iostream>

#pragma option push -al
#include <winsock2>
#include "Ws2bth.h"
#include "BluetoothAPIs.h"

#pragma option pop

#pragma comment(lib, "Bthprops.lib")
using namespace std;

BLUETOOTH_FIND_RADIO_PARAMS pbtfrp = {
sizeof(BLUETOOTH_FIND_RADIO_PARAMS)

¥

BLUETOOTH_RADIO_INFO pRadiolnfo = {
sizeof(BLUETOOTH_RADIO_INFO), 0,

¥

BLUETOOTH_DEVICE_SEARCH_PARAMS pbtsp ={
sizeof(BLUETOOTH_DEVICE_SEARCH_PARAMS),
TRUE, TRUE, TRUE, TRUE, TRUE, 10 /*12.28 sek¥/, N

¥

ULL
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BLUETOOTH_DEVICE_INFO pbtdi ={
sizeof(BLUETOOTH_DEVICE_INFO), 0,

¥

HANDLE phRadio = NULL;
HBLUETOOTH_RADIO_FIND bthRadioFind = NULL;
HBLUETOOTH_DEVICE_FIND hbthDeviceFind = NULL;

int main() {

bthRadioFind = BluetoothFindFirstRadio(&pbtfrp,
&phRadio);

int radioNumber = 0;
do{
radioNumber++;

BluetoothGetRadiolnfo(phRadio, &pRadiolnfo);

wprintf(L"Master Radio %d:\n", radioNumber);
wprintf(L"tDevice Name: %s\n",
pRadiolnfo.szName);
wprintf(L"tAddress:
%602x:%02x:%002X:9002x:9602x:%602X\n",
pRadiolnfo.address.rgBytes[5],
pRadiolnfo.address.rgBytes[4],
pRadiolnfo.address.rgBytes[3],
pRadiolnfo.address.rgBytes|2],
pRadiolnfo.address.rgBytes[1],
pRadiolnfo.address.rgBytes|0]);
wprintf(L"\tSubversion: 0x%08x\n",
pRadiolnfo.ImpSubversion);
wprintf(L"\tClass: 0x%608x\n",
pRadiolnfo.ulClassofDevice);
wprintf(L"tManufacturer: 0x%604x\n",
pRadiolnfo.manufacturer);

pbtsp.hRadio = phRadio;

memset(&pbtdi, 0, sizeof(BLUETOOTH_DEVICE_INF 0));
pbtdi.dwSize = sizeof(BLUETOOTH_DEVICE_INFO);

hbthDeviceFind = BluetoothFindFirstDevice(&pb tsp,
&pbtdi);
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int deviceNumber = 0;
do{
deviceNumber++;

wprintf(L"\tDevice %d:\n", deviceNumber);
wprintf(L"\ttName: %s\n", pbtdi.szName);
wprintf(L"\ttAddress:
%602x:%02x:%002X:9002Xx:%602x:%602X\n",
pbtdi.Address.rgBytes[5],
pbtdi.Address.rgBytes[4],
pbtdi.Address.rgBytes|[3],
pbtdi.Address.rgBytes[2],
pbtdi.Address.rgBytes[1],
pbtdi.Address.rgBytes[0]);
wprintf(L"\ttClass: 0x%08x\n",
pbtdi.ulClassofDevice);
wprintf(L"\ttConnected: %s\n",
pbtdi.fConnected ? L'true" : L"fals e");
wprintf(L"\ttAuthenticated: %os\n",
pbtdi.fAuthenticated ? L"true" :
L'false™);
wprintf(L"\ttRemembered: %s\n”,
pbtdi.fRemembered ? L"true" :
L'false™);

} while(BluetoothFindNextDevice(hbthDeviceFin d,
&pbtdi));

BluetoothFindDeviceClose(hbthDeviceFind);
} while(BluetoothFindNextRadio(&pbtfrp, &phRadi 0));
BluetoothFindRadioClose(bthRadioFind);
system("PAUSE"),

retumn O;

}
/
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B8 Di\bluetoothikody\r07 103\proj_7 1 03.exe e B S ]

aster Hadio 1:
Device MWame: AMDRZEJ-PC
Address: BB:1e:37:58:dd:=67
Subversion: BxBBABAT?H
Class: BxB0260104
Manufacturer: BxBBAA
Device 1:

Mame =
Address: BO:12:b7:58:55:16
Class: OxB05802Z8c
Connected: false
Authenticated: false
Remembered: false
Device 2:

Mame: C518
Address: B0:23:f1:c3:Bbtaa
Class: BxBB5a8284
Connected: true
Authenticated: true
Remembered: true

Aby kontynuowaé, nacifnij dowolny klawisz . . .

w

Rysunek 2.10. Program skanujcy moduly radiowe oraz lkedace w zae@g‘u
urzadzenia z whczom funkcj a Bluetooth

2.5.Funkcje rodziny BluetoothSdpXxx()

Protokot wyszukiwania ustug SDP zapewsiiadki niezlzdne do okréenia,
jakie ustugi Bluetoothsgsdostpne w danym ugdzeniu. Uradzenie Bluetooth
moze funkcjonowd jako klient SDP pytacy o ustugi, serwer SDP
dostarczajcy ustug lub jako klient i serwer. Jedno adzenie Bluetooth nie
moze funkcjonowa jako wiccej niz jeden serwer SDP, ale wwby¢ klientem
dla wiccej niz jednego serwera. SDP oferuje @psjedynie do informacji o
ustugach, za wykorzystanie tych ustug musi byzapewnione przez inny
protokot. Serwery SDP obstugujekordy wykorzystywane do katalogowania
wszystkich dospnych ustug dostarczanych przezagizenie. Kada ustuga jest
reprezentowana przez jeden rekord. Elementy stykBDP_ELEMENT DATA
opisup i definiujag obstugiwane rekordy ustug, wlicaajw to: atrybuty ustug,
identyfikatory atrybutéw, wartei atrybutéw, klasy ustug, uniwersalne
unikatowe identyfikatory (UUID) klas ustug. W tabeh 2.6 oraz 2.7 podano
odpowiednio wartéci identyfikatorow UUID dla wybranych protokotéw axr
klas ustug i profili Bluetooth [6].

Tabela 2.6. Identyfikatory UUID protokotéw

Nazwa protokotu UuID

SDP 0x0001
UDP 0x0002
RFCOMM 0x0003
TCP 0x0004
TCS-BIN 0x0005
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TCS-ATT 0x0006
ATT 0x0007
OBEX 0x0008
P 0x0009
FTP 0x000A
HTTP 0x000C
WSP 0x000E
BNEP 0x000F
ESDP 0x0010
HIDP 0x0011
Hardcopy Control Channel 0x0012
Hardcopy Data Channel 0x0014
Hardcopy Notification 0x0016
AVCTP 0x0017
AVDTP 0x0019
CIP 0x001B
MCAP Control Channel 0x001E
MCAP Data Channel 0x001F
L2CAP 0x0100

Tabela 2.7. Identyfikatory UUID wybranych klas ustuy/profili

Nazwa klasy ustug/profilu uuID

SerialPort 0x1101
LAN Access Using PPP 0x1102
Dialup Networking 0x1103
IrMCSync 0x1104
OBEX Object Push 0x1105
OBEX File Transfer 0x1106
Cordless Telephony 0x1109
AudioSource 0x110A
Fax 0x1111
Headset - Audio Gateway (AG) 0x1112
WAP 0x1113
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NAP 0x1116
Reference Printing 0x1119
Basic Printing Profile O0x111A
Human Interface Device Service 0x1224

2.5.1.Funkcja BluetoothSdpGetElementData()

FunkcjaBluetoothSdpGetElementData() odczytuje i przeprowadza analiz
sktadniows pojedynczego rekordu z protokotu wyszukiwania gshDP.

DWORD BluetoothSdpGetElementData(
__in LPBYTE pSdpStream,
__in ULONG chSpdStreamLength,
__out PSDP_ELEMENT_DATA pData

)

Parametr wdpiowy pSdpStream  wskazuje wykorzystywan struktug:
string , url , sequence Iub alternative , ktdrej pola opisuj atrybuty ustugi.
Atrybut ustugi sktada giz dwoch cgsci: identyfikatora oraz wartgi. Parametr
wejsciowy cbSpdStreamLength  jest rozmiarem wskazywanego rekordu ustug.
Wskaznik pData wskazuje na strukter

typedef struct  SPD_ELEMENT DATA({
SDP_TYPE type;
SDP_SPECIFICTYPE specificType;

union {
SDP_LARGE INTEGER_16 int128;
LONGLONG int64;
LONG int32;
SHORT int16;
CHAR int8;
SDP_ULARGE_INTEGER 16 uint128;
ULONGLONG uinté4;
ULONG uint32;
USHORT uint16;
UCHAR uints;
UCHAR booleanVal;
GUID uuid128;
ULONG uuid32;
USHORT uuid16;
struct {
LPBYTE value;
ULONG length;

} string;
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struct {
LPBYTE value;
ULONG length;
}url;
struct {
LPBYTE value;
ULONG length;
} sequence;
struct {
LPBYTE value;
ULONG length;
} alternative;
} data;
} SDP_ELEMENT_DATA, *PSDP_ELEMENT_DATA,;

Prawidtowo wykonana funkcja zwraca wa&toERROR_SUCCESSv przeci-
wnym razie ERROR_INVALID PARAMETER

2.5.2.Funkcja BluetoothSdpEnumAttributes()

FunkcjaBluetoothSdpEnumAttributes() analizuje strumiérekordow SDP

i wywotuje funkcg powrotry callback() dla kadego atrybutu rekordu ustug.
Kazdy atrybut wysfpujacy w rekordzie ustug opisuje pojedynacaistug
udostpniamy przez urzdzenie Bluetooth.

BOOL BluetoothSdpEnumAttributes(
LPBYTE pSDPStream,
ULONG cbStreamSize,
PFN_BLUETOOTH_ENUM_ATTRIBUTES_CALLBACK pmCallb ack,
LPVOID pvParam

)

Wskaznik pSDPStream wskazuje na pojedynczy rekord SDP. Parametr
cbStreamSize  jest rozmiarem strumienia rekordow. Wakik pfnCallback
wskazuje na funkej callback() , ktorej przyktadowa konstrukcja zostata
zamieszczona paoie;:

BOOL __stdcall callback(ULONG uAttribld, LPBYTE
pValueStream,
ULONG cbStreamSize,
LPVOID pvParam)
{
SDP_ELEMENT _DATA sdpElementData;
wprintf(L"callback() uAttribld: %euln®, uAttribl d);
wprintf(L"callback() pValueStream: %od\n ",
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pValueStream);
wprintf(L"callback() cbStreamSize: %uln ",
cbStreamSize);
if(BluetoothSdpGetElementData(pValueStream,
cbStreamSize,
&sdpElementData)
I= ERROR_SUCCESS) {
/..
return FALSE;
}
else {
...
retumn TRUE;

}

}
Il

pvParam jest parametrem opcjonalnym. Prawidtowo wykonaumkéja zwraca
wartas¢ TRUE Zwrdcona przez funkejwartas¢ FALSE oznacza, 7 nie mana
zanalizowé strumienia rekordow SDP. Kod ewentualnegedbt w trakcie
wykonywania funkcji powinien by okreslony za pomog GetLastError() [
moze by¢ jednym z:

ERROR_INVALID_PARAMETER wskeniki pSDPStream lub/i pfnCallback
wskazujp na warté¢ pusty NULL,

ERROR_INVALID DATA- zawarté¢ strumienia rekordow SDP jest nieddava.

2.5.3.Funkcja BluetoothSdpGetAttributeValue()

Funkcja BluetoothSdpGetAttributeValue() pobiera warté atrybutu
wiasciwa jego identyfikatorowi. Identyfikator atrybutu je$6-bitowg dary typu
unsigned int (UINT16).

DWORD BluetoothSdpGetAttributeValue(

__in LPBYTE pRecordStream,

__in ULONG cbRecordLength,

__in USHORT usAttributeld,

__out PSDP_ELEMENT_DATA pAttributeData

)
Wskaznik pRecordStream  wskazuje na rekord ustug SDP. ParanuiiRe-
cordLength  okresla jego rozmiar w bajtach. ParameisAttributeld jest

identyfikatorem atrybutu w rekordzie ustug. Wddowszystkich identyfikato-
réw atrybutow wysipujacych w rekordach ustug zapisane & formacie
SDP_ATTRIB_Xxx w modulebthdef.h Wskanik pAttributeData wskazuje
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na struktug SDP_ELEMENT DATAPrawidtowo wykonana funkcja zwraca war-
tos¢ ERROR_SUCCES®/artaci ewentualnych ldéw mog by¢ nastpujace:
ERROR_INVALID PARAMETER jeden ze wskaikdw wskazuje na wargéd
pust NULL,

ERROR_FILE NOT_FOUNB w rekordzie ustug nie wygiuje zadany identyfi-
kator usAttributeld

2.5.4.Funkcja BluetoothSdpGetString()

FunkcjaBluetoothSdpGetString() konwertuje tacuch znakow opisagych
ustug; z rekordu ustug nat&uch typu Unicode.

DWORD BluetoothSdpGetString(
__in LPBYTE pRecordStream,
__in ULONG cbRecordLength,
__in PSDP_STRING_DATA TYPE pStringData,
__in USHORT usStringOffset,
__out PWCHAR pszString,
__inout PULONG pcchStringLength

)

Wskaznik pRecordStream  wskazuje na rekord ustugbRecordLength  jest
rozmiarem wskazywanego rekordu. Paramp8tringData wskazuje na
struktue:

typedef struct  SDP_STRING_TYPE_DATA {
USHORT encoding;
USHORT mibeNum;
USHORT attributelD;
} SDP_STRING_TYPE_DATA, *PSDP_STRING_TYPE_DATA,

ParametiusStringOffset jest offsetem dodawanym do identyfikatora ustugi
i moze by jednym z: STRING_NAME_OFFSETSTRING_DESCRIPTION_
OFFSET oraz STRING_PROVIDER_NAME_OFFSEWsk&nik pszString !=

NULL wskazuje na przekonwertowanynéaich znakoéw. Parametpcch-
StringLength okresla dluga¢ fancucha znakéw wskazywanego przez
pszString . Prawidtowo wykonana funkcja zwraca watt&@RROR_SUCCESS

2.6.Funkcje rodziny BluetoothXxxAuthenticationXxx()

Funkcje rodzinyBluetoothXxxAuthenticationXxx() stuza do progra-
mowej kontroli procesu rejestrowania i uwierzytaloradzex Bluetooth.
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2.6.1.Funkcja BluetoothRegisterForAuthentication()

Funkcja BluetoothRegisterForAuthentication() rejestruje w systemie
uwierzytelnione urgdzenie z wiczory obstug Bluetooth. Funkcja weryfikuje
zgodna¢ wprowadzonych kodéw przez oba dobierane w parydzenia.

DWORD BluetoothRegisterForAuthentication(
BLUETOOTH_DEVICE_INFO *pbtdi,
HBLUETOOTH_AUTHENTICATION_REGISTRATION
*phRegHandle,

PFN_AUTHENTICATION_CALLBACK pfnCallback,
PVOID pvParam

)

Wskaznik pbtdi  wskazuje na struktearBLUETOOTH_DEVICE_INFOWSskanik
phRegHandle wskazuje na identyfikatoHBLUETOOTH_AUTHENTICATION_
REGISTRATION okreslajacy rezultat przeprowadzanej operacji parowania
urzadzen przez aktualnie zywany program (aplikag). ParametpimCallback
wskazuje na funkej przechwytujca odpowied zidentyfikowanego
zewretrznego urzdzenia Bluetooth pod gkem postugiwania si przez nie
poprawnym kodem zestawiania w pary. Jej prototymrakteryzuje si
nastpujaca konstrukcy:

BOOL PFN_AUTHENTICATION_CALLBACK(
LPVOID pvParam,
PBLUETOOTH_DEVICE_INFO pDevice

)

Z reguty na rzecz funkcji wskazywanej przagmCallback  wywotywana jest
funkcja BluetoothSendAuthenticationResponse() . Opcjonalny parametr
pvParam maoze by jednym z argumentow funkcji wskazywanej przez
pinCallback .  Prawidlowo wykonana  funkcja  zwraca  watto
ERROR_SUCCESSW przypadku niepowodzenia zwracana jest wgarto
ERROR_OUTOFMEMORYhiewystarczajca ilos¢ pameci do zarejestrowania
operacji dobierania ugdzen w pary.

2.6.2.Funkcja BluetoothRegisterForAuthenticationEx()

Funkcja BluetoothRegisterForAuthenticationEx() rozszerza funkcjo-
nalnag¢ poprzedniej i jest rekomendowana do wykorzystamigprogramach
dziatapcych w systemach Windows Vista z SP2,3 oraz Windbws

HRESULT WINAPI
BluetoothRegisterForAuthenticationEx(
const BLUETOOTH_DEVICE_INFO *pbtdiln,
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__out HBLUETOOTH_AUTHENTICATION_REGISTRA TION
*phRegHandleOut,
__in_opt PFN_AUTHENTICATION_CALLBACK_EX
pmCallbackin,
__in_opt PVOID pvParam
)

Znaczenie parametrow oraz waidbzwracanych przez funkgjest analogiczne
jak w przypadku funkcji BluetoothRegisterForAuthentication()

Wyjatkiem jest wskanik pfnCallbackin ~ , ktéry wskazuje na funke;jpowrotr:;
0 prototypie:

BOOL CALLBACK PFN_AUTHENTICATION_CALLBACK_EX(
__in_opt LPVOID pvParam,
__in  PBLUETOOTH_AUTHENTICATION_CALLBACK PARA MS
pAuthCallbackParams
)

gdzie wskanik pAuthCallbackParams  wskazuje na strukter

typedef struct
_BLUETOOTH_AUTHENTICATION_CALLBACK PARAMS {
BLUETOOTH_DEVICE_INFO
devicelnfo;
BLUETOOTH_AUTHENTICATION_METHOD
authenticationMethod;
BLUETOOTH_IO_CAPABILITY
ioCapability;
BLUETOOTH_AUTHENTICATION_REQUIREMENTS
authenticationRequirements;
union {
ULONG Numeric_Value;
ULONG Passkey;
};
}BLUETOOTH_AUTHENTICATION_CALLBACK PARAMS,
*PBLUETOOTH_AUTHENTICATION_CALLBACK PARAMS;

przechowujca informacje na temat rejestrowanego w systemiegdzemia
Bluetooth. W tabeli 2.6 zaprezentowano jej zasoby.
Tabela 2.6. Specyfikacja struktury BLUETOOTH__AUTHENTICATION_CALLBACK_PARAMS

Element Znaczenie
struktury

devicel Wskanik do strukturyBLUETOOTH_DEVICE_INFO
nfo
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authent
ication
Method

Elementy typu wyliczeniowego

typedef enum {
BLUETOOTH_AUTHENTICATION_METHOD_LEGACY = 0x1,
BLUETOOTH_AUTHENTICATION_METHOD_OOB =,
BLUETOOTH_AUTHENTICATION_METHOD_NUMERIC_COMPARISO

BLUETOOTH_AUTHENTICATION_METHOD_PASSKEY_NOTIFICAYO
BLUETOOTH_AUTHENTICATION_METHOD_PASSKEY =

} BLUETOOTH_AUTHENTICATION_METHOD;

definiujgcego metody kywane w trakcie uwierzytelniania udzen:

BLUETOOTH_AUTHENTICATION_METHOD_LEGACNrzdzenie Bluetooth
jest uwierzytelnianie (potwierdza swautentycznéd) za pomog kodu PIN.

BLUETOOTH_AUTHENTICATION_METHOD_OORIrzadzenie Bluetooth jes
uwierzytelnianie za pomaaanych OOB.

BLUETOOTH_AUTHENTICATION_METHOD_NUMERIC_COMPARISON
urzadzenie Bluetooth jest uwierzytelnianie za pomkadu numerycznego.

BLUETOOTH_AUTHENTICATION_METHOD_PASSKEY_NOTIFICAYI©
urzadzenie potwierdza swpputentyczné za pomog powiadomienia o
konieczndci uzycia i potwierdzenia unikalnego klucza.

BLUETOOTH_AUTHENTICATION_METHOD_PASSKEYirzadzenie jest
uwierzytelniane za pomaganikalnego klucza bez konieczwojego
potwierdzania.

t

ioCapab
ility

Elementy typu wyliczeniowego oldlajagce sposdb przeprowadzania
uwierzytelniania urgdzea:

BLUETOOTH_IO_CAPABILITY_DISPLAYONLY- uradzenie jest tylko
wyswietlane w systemie.

BLUETOOTH_IO_CAPABILITY_DISPLAYYESNG- uradzenie
reprezentowane jest w formie okna dialogowego, dmykh przewidziano opcje
potwierdzenia/anulowania wykonywanych operacji.

BLUETOOTH_IO_CAPABILITY_KEYBOARDONLYurzdzenie rejestruje
dane wprowadzane jedynie z klawiatury.

BLUETOOTH_IO_CAPABILITY_NOINPUTNOOUTPWTurzdzenie nie jest
interaktywne.

BLUETOOTH_IO_CAPABILITY_UNDEFINEDB- nie zdefiniowano.

authent
ication
Require
ments

Elementy typu wyliczeniowego
BLUETOOTH_AUTHENTICATION_REQUIREMENp&trz tabela 2.2).

Numeric

Wartas¢ numeryczna (przynajmniej szgocyfrowa liczba) uywana w trakcie

dobierania urzdzenr w pary.
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_Value

Klucz identyfikupcy uradzenie.
Passkey

2.6.3.Funkcja BluetoothSendAuthenticationResponse()

FunkcjaBluetoothSendAuthenticationResponse() wykorzystywana jest,
gdy program zada potwierdzenia prawidiowoi wprowadzonego kodu
zestawiania w pary.

DWORD BluetoothSendAuthenticationResponse(
HANDLE hRadio,
BLUETOOTH_DEVICE_INFO *pbtdi,
LPWSTR pszPasskey

)

IdentyfikatorhRadio identyfikuje lokalny modut radiowy Bluetooth. Wskak
pbtdi ~ wskazuje na struktgr BLUETOOTH_DEVICE_INFO ktérej pola
przechowy informacje na temat dobieranego w¢aewretrznego urgdzenia
Bluetooth. Wskanik pszPasskey wskazuje na zakwmzony zerowym
ogranicznikiem tacuch znakéw UNICODE reprezerduy kod zestawiania w
pary. Dlugd¢ klucza (kodu) nie mae by wieksza ni BLUETOOTH MAX
PASSKEY_SIZE

Prawidtowo wykonana funkcja zwraca watdRROR_SUCCES®/ przypadku
niepowodzenia wartgiami zwracanymi magby¢:

ERROR_CANCELLEP kod dobierania w pary nie zostat wprowadzony w
urzadzeniu Bluetooth przed uptywem czasu przetermindayan

E_FAIL — zostat wprowadzony nieodpowiedni kod iagzenia nie mog by¢
prawidtowo zestawione.

2.6.4.Funkcja BluetoothSendAuthenticationResponseEx()

FunkcjaBluetoothSendAuthenticationResponseEx() rozszerza funkcjo-
nalnag¢ poprzedniej i jest rekomendowana do wykorzystamigprogramach
dziatapcych w systemach Windows Vista z SP2 oraz Windows 7

HRESULT WINAPI BluetoothSendAuthenticationResponseE X(
__in_opt HANDLE hRadioln,
__in PBLUETOOTH_AUTHENTICATE_RESPONSE
pauthResponse
)

IdentyfikatorhRadioln  wskazuje na lokalny modut radiowy Bluetooth. Wiska
nik pauthResponse  wskazuje na strukter BLUETOOTH_AUTHENTICATE
RESPONSEtorej specyfikacja zostata przedstawiona w ighé&l
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typedef struct_ BLUETOOTH_AUTHENTICATE_RESPONSE {
BLUETOOTH_ADDRESS bthAddressRemote;
BLUETOOTH_AUTHENTICATION_METHOD authMethod,;
union {
BLUETOOTH_PIN_INFO pininfo;
BLUETOOTH_OOB_DATA_INFO oobinfo;
BLUETOOTH_NUMERIC_COMPARISON_INFO numericCompln fo;
BLUETOOTH_PASSKEY_INFO passkeylinfo;
1
UCHAR negativeResponse;
}BLUETOOTH_AUTHENTICATE_RESPONSE,
*PBLUETOOTH_AUTHENTICATE_RESPONSE;

Tabela 2.7. Specyfikacja struktury BLUETOOTH__ AUTHENTICATE_RESPONSE

Element struktury Znaczenie

bthAddressRemote Wskanik do struktury
typedef struct _ BLUETOOTH_ADDRESS {
union {
BTH_ADDR ullLong;
BYTE rgBytes[6];
3
} BLUETOOTH_ADDRESS;

Pola struktury przechowawpdres urgdzenia Bluetooth.

authMethod Element typu wyliczeniowego
BLUETOOTH_AUTHENTICATION_METH@iatrz
tabela 2.6).

pininfo Wskaznik do struktury

Typedef struct _ BLUETOOTH_PIN_INFO {
UCHAR pin[BTH_MAX_PIN_SIZE];
UCHAR pinLength;

} BLUETOOTH_PIN_INFO,
*PBLUETOOTH_PIN_INFO;

Pola struktury przechowajwvartas¢ oraz diugéc kodu
PIN.

ooblinfo Wskanik do struktury

typedef struct
_BLUETOOTH_OOB_DATA_INFO {

UCHAR C[16];
UCHAR R[16];
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} BLUETOOTH_OOB_DATA_INFO,
*PBLUETOOTH_OOB_DATA_INFO;

Pola struktury przechowwpdpowiednio: 128-bitowy
klucz kryptograficzny wykorzystywany w trakcie
dwukierunkowego zestawiania ydzen (C[16]), oraz
liczbe pseudolosowwykorzystywam w trakcie
jednokierunkowego dobierania w pary adzer (R[16]).

numericComplnfo Wskaznik do struktury

typedef struct
_BLUETOOTH_NUMERIC_COMPARISON_INFO {

ULONG NumericValue;

} BLUETOOTH_NUMERIC_COMPARISON_INFO,
*PBLUETOOTH_NUMERIC_COMPARISON_INFO;

Pole struktury przechowuje wastoliczbowg
wykorzystywan w trakcie zestawiania wdzea w pary.

passkeylInfo Wskaznik do struktury

typedef struct _ BLUETOOTH_PASSKEY_INFO
{

ULONG passkey;

} BLUETOOTH_PASSKEY_INFO,
*PBLUETOOTH_PASSKEY_INFO;

Pole struktury przechowuje klucz wykorzystywany w
trakcie dobierania w pary wdzeh.

negativeResponse Wartas¢ TRUE, jezeli uwierzytelnianie urgdzen nie
powiodto sé (np., ze wzgldu na niezgodnig
wprowadzonych kodéw zestawiania w pary).

Wartcéci zwracane przez funkg] BluetoothSendAuthentication-
ResponseEx() s analogiczne jak w przypadku funkdpluetoothSend-
AuthenticationResponse()

2.6.5.Funkcja BluetoothUnregisterAuthentication()

Funkcja BluetoothUnregisterAuthentication() zwalnia identyfikator
hRegHandle przydzielony uprzednio za pompdluetoothRegisterFor-
Authentication()

BOOL BluetoothUnregisterAuthentication()
HBLUETOOTH_AUTHENTICATION_REGISTRATION hRegHand le

)

Prawidtowo wykonana funkcja zwraca waddRUE
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2.6.6.Przyktady

W trakcie procesu dobierania gdzen w pary wytkownik maze zosté
poproszony o wprowadzenie lub/i potwierdzenie odpawiego kodu. Kod ten
bywa czsto wywietlany na urgdzeniu lub/i na komputerze, w zah®sci od
typu urzdzenia. Stanowi on gwaragcpe % zestawiane w pary odpowiednie
urzadzenia Bluetooth. Na listingu 2.4 zaprezentowandkiest kodu
obrazujcego praktyczne aspekty wykorzystywania w aplikagirzadzapcej
urzagdzeniami  Bluetooth niektérych funkcji rodzinyBluetoothXxx-
AutenticationXxx() umazliwiajacych zestawianie w pary wdzer na
podstawie wspolnego kodu. Na rysunku 2.11 zaprememo wynik dziatania
programu.

Listing 2.4. Dobieranie w pary wdzeir Bluetooth z wykorzystaniem

wspoblnego kodu
#include <iostream>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"

#include "BluetoothAPIs.h"
#pragma option pop

#pragma comment(lib, "Bthprops.lib")
using namespace std;

BLUETOOTH_FIND_RADIO_PARAMS pbtfrp ={
sizeof(BLUETOOTH_FIND_RADIO_PARAMS)

BLUETOOTH_RADIO_INFO pRadiolnfo ={
sizeof(BLUETOOTH_RADIO_INFO), 0,

BLUETOOTH_DEVICE_SEARCH_PARAMS pbtsp ={
sizeof(BLUETOOTH_DEVICE_SEARCH_PARAMS),
TRUE, TRUE, TRUE, TRUE, TRUE, 5 /6.14 sek*, NUL L

BLUETOOTH_DEVICE_INFO pbtdi = {
sizeof(BLUETOOTH_DEVICE_INFO), 0,

¥

HANDLE phRadio = NULL;

HBLUETOOTH_RADIO_FIND bthRadioFind = NULL;
HBLUETOOTH_DEVICE_FIND hbthDeviceFind = NULL;

I
void showError()
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{
LPVOID IpMsgBUf;

FormatMessage( FORMAT _MESSAGE_ALLOCATE_BUFFER |
FORMAT _MESSAGE_FROM_SYSTEM |
FORMAT MESSAGE_IGNORE_INSERTS,
NULL, GetLastError(), 0, (LPTSTR)
&lpMsgBuf, 0, NULL );

fprintf(stderr, "\n%s\n", IpMsgBuf );
free(lpMsgBuUf);
}
I
BOOL __ cdecl pCallback(LPVOID pvParam,
PBLUETOOTH_DEVICE_INFO pDe vice)
{

HANDLE hRadio = (HANDLE)pvParam;
WCHAR temp[15] = {O};
LPWSTR pszPasskey = temp;

for (intj=0;j<8; j+=2) {
((PUCHAR)pszPasskey)[l] = 1

if ERROR_SUCCESS ==
BluetoothSendAuthenticationResponse(hRadio,
pDevice, pszPasskey)X
wprintf(L"\nPIN (hasto) wystane(y) przez "\
"urz adzenie: %20s\n", pszPasskey);
system("PAUSE");
return TRUE;
}
else {
showError();
return FALSE;

}

}
/

int main() {

bthRadioFind = BluetoothFindFirstRadio(&pbtfrp,
&phRadio);

int radioNumber = 0Q;
do{
radioNumber++;
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BluetoothGetRadiolnfo(phRadio, &pRadiolnfo);

wprintf(L"Radio %d:\n", radioNumber);
wprintf(L"\tRadio Name: %s\n",
pRadiolnfo.szName);
wprintf(L"\tAddress:
%602x:9002x:%602x:%02x:9%602Xx:%602X\n",
pRadiolnfo.address.rgBytes|[5],
pRadiolnfo.address.rgBytes[4],
pRadiolnfo.address.rgBytes[3],
pRadiolnfo.address.rgBytes|2],
pRadiolnfo.address.rgBytes[1],
pRadiolnfo.address.rgBytes[O]);
wprintf(L"tSubversion: 0x%608x\n",
pRadiolnfo.ImpSubversion);
wprintf(L"tClass: 0x%608x\n",
pRadiolnfo.ulClassofDevice);
wprintf(L"\tManufacturer: 0x%04x\n",
pRadiolnfo.manufacturer);

pbtsp.hRadio = phRadio;

memset(&pbtdi, 0, sizeof( BLUETOOTH_DEVICE_INF
pbtdi.dwSize = sizeof(BLUETOOTH_DEVICE_INFO);

hbthDeviceFind = BluetoothFindFirstDevice(&pb
&pbtdi);

int deviceNumber = 0;
do{
deviceNumber++;

wprintf(L"\\Device %d:\n", deviceNumber);
wprintf(L"\ttName: %s\n", pbtdi.szName);
wprintf(L"t\tAddress:
%602x:%02x:%002x:9002Xx:%602x:%602X\n",
pbtdi.Address.rgBytes[5],
pbtdi.Address.rgBytes[4],
pbtdi.Address.rgBytes|[3],
pbtdi.Address.rgBytes[2],
pbtdi.Address.rgBytes[1],
pbtdi.Address.rgBytes[O]);
wprintf(L"\ttClass: 0x%08x\n",
pbtdi.ulClassofDevice);
wprintf(L"\ttConnected: %s\n",

0));

tspl
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pbtdi.fConnected ? L"true" \
: L'false”);

wprintf(L"\ttAuthenticated: %os\n",

pbtdi.fAuthenticated ? \

L'true": L"false");
wprintf(L"\ttRemembered: %s\n",

pbtdi.fRemembered ? L"true™

- L'false”);

HBLUETOOTH_AUTHENTICATION_REGISTRATION
phRegHandle;
if ERROR_SUCCESS =
BluetoothRegjisterForAuthentication(&pbt di,
&phRegHandle, pfnCallback, phRadio)) {
lIshowError();

}
LPWSTR pszPasskey;,

for (intj=0;j<8; j+=2) {
((PUCHAR)pszPasskey)[l]="1"

ULONG ulPasskeylLength = 4;
wprintf(L"\n\t\t\Podaj PIN lub hasto w
urz adzeniu: %10s\n", pszPasskey);

DWORD result =
BluetoothAuthenticateDevice(NULL,
phRadio, &pbtdi, pszPasskey,
ulPasskeyLength);
if (result == ERROR_NO_MORE_ITEMS) {
printf("\n\t\t%s\n", "Urz adzenie zostato
wcze $niej zidentyfikowane\n™);

}
else if(result '= ERROR_SUCCESS) {
showError();

}

} while(BluetoothFindNextDevice(hbthDeviceFin d,
&pbotdi));

BluetoothFindDeviceClose(hbthDeviceFind);

} while(BluetoothFindNextRadio(&pbtfrp,
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&phRadio));

BluetoothFindRadioClose(bthRadioFind);

cin.get();
retumn O;
I —
@ D:\bluetooth\kody\r07 NOA\proj 7.1 Odexe =] B S

Radio Name ANDRZEJ-PC
BB:1e:37:58:dd:67
on: BxB0B0077h
x08020184
Hanufactu1el BxB88a
Device 1:
Mame: C518
Address: BA:23:f1:c3:B6:aa
Class: BxBA5a8284
Connected: false
Authenticated: false
Remembered: false

Podaj PIN lub haslo w urzadzeniu:

PIN Chaslo) wyslane(y) przez urzadzenie:
Aby kontynuowad, nacifnij dowolny klawisz

Rysunek 2.11. Wynik dziatania programu dobierajcego w pary urzdzenia na
podstawie wspodlnego kodu

Testupc powyzszy program fatwo memy zauway¢, iz kod zestawiania w
pary uradzea zostat zaprogramowany w postaci czterech jednakbwgyfr:
1111. Po uruchomieniu na komputerze, program skanugepioe w systemie
moduty radiowe oraz ugdzenia z wdczory funkcja Bluetooth. W nasgpnej
kolejnasci prosi pierwsze wykryte ugdzenie o wprowadzenie kodilll.
Jezeli kod zostanie prawidlowo wprowadzony — adzenie zostaje
zarejestrowane w systemie otrzyauwjstatus spetu uwierzytelnionego i
sparowanego. Panel sterowania (rys. 2.12) dostgrodatawowych informaciji
na temat tak dobranego gdzenia.

Warto pamgtac, iz nie tylko komputer mee aragowat operact zestawiania
w pary. Ignorugc monit programu o wprowadzenie odpowiedniego kedu
urzadzeniu, mana przej¢ do trybu kiedy to samo wdzenie zaaramje tryb
dobierania w pary. W takiej sytuacji nayew urzdzeniu wybra opcg ,Nowe
urzgdzenid, nastpnie okrali¢ nazwe zadanego modutu (odbiornika) radiowego
i wprowadzé odpowiedni kod.
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Nazwa Kategoria urzadzen
Telefony (1) ~

W o0
at|  Blustooth

€510 Metoda odnajdow... Bluetooth
0:23:f1:c3:06:32
| Szyfrowane: Tak

Ostatnio potaczone: 4/23/2010 4:47 PM

Rysunek 2.12. Panel sterowania z dagﬂnym urzadzeniem Bluetooth

2.7.Funkcje rodziny BluetoothXxxServiceXxx()

Funkcje rodzinyBluetoothXxxServiceXxx() udostpniajg programom
informacje na temat ustug oferowanych przezadzenia Bluetooth daace
aktualnie w zasgu lokalnego odbiornika radiowego.

2.7.1.Funkcja BluetoothSetLocalServicelnfo()

Funkcja BluetoothSetlocalServicelnfo() ustala informacje na temat
lokalnej ustugi udogpnianej przez ugglzenie Bluetooth.

DWORD WINAPI BluetoothSetl_ocalServicelnfo(
__in_opt HANDLE hRadioln,
__in const GUID *pClassGuid,
ULONG ulinstance,
const BLUETOOTH_LOCAL_SERVICE_INFO
*pServicelnfoln

)

Wskaznik hRadioln  wskazuje na identyfikator lokalnego modutu radigae
Wskaznik pClassGuid wskazuje na identyfikatoiGUID ustugi. Parametr
ulinstance  jest identyfikatorem ID ugdzenia aywanego przez mengera

PnP. Wskanik pServicelnfoln wskazuje na struktegrBLUETOOTH_LOCAL
SERVICE_INFQ. Specyfikacja tej struktury zostata zamieszczonalveli 2.8.
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typedef struct BLUETOOTH_LOCAL SERVICE_INFO {
BOOL Enabled;
BLUETOOTH_ADDRESS btAddr;
WCHAR szName[BLUETOOTH_MAX_SERVICE_NAME_SIZE];
WCHAR szDeviceString[BLUETOOTH_DEVICE_NAME_SIZE];
}BLUETOOTH_LOCAL_SERVICE_INFO;

Tabela 2.8. Specyfikacja struktury BLUETOOTH__LOCAL _SERVICE_INFO

Element struktury Znaczenie
Enabled Znacznik okrélajacy dosg¢pnas¢ ustugi TRUEIub FALSE).
btAddr Wskaznik do strukturyBLUETOOTH_ADDRESS

przechowujcej adres urglzenia Bluetooth.

szName Wskaznik do tahcucha znakéw (zakezonego zerowym
ogranicznikiem) opisarego nazw ustugi. Catkowita diug
tancucha nie mee przekracza256 znakow.

szDeviceString Wskaznik do taacucha znakow (zak@zonego zerowym
ogranicznikiem) opisarego nazw lokalnego urgdzenia
kojarzonego w danustugy. Lokalnym uragdzeniem meae by
np. wirtualny port szeregowy. Catkowita dtégdancucha nie
moze przekracza256 znakow.

Prawidtowo wykonana funkcj8luetoothSetLocalServicelnfo() zwraca
wartas¢ ERROR_SUCCESKody ewentualnych btow to:
ERROR_NOT_FOUNDie znaleziono wskazywanego modutu radiowego,
ERROR_BAD_UNIF w systemie nie wykrytgadnego modutu radiowego,
STATUS INSUFFICIENT RESOURCES- zbyt mato pamgici aby wykona
operacg,

STATUS PRIVILEGE NOT HELD- wytkownik nie posiada uprawnie aby
uzysk& dostp do okrélonych zasobow lub ugdzen.

2.7.2.Funkcja BluetoothSetServiceState()

Funkcja BluetoothSetServiceState() umazliwia okreslenie ustugi udo-
stepnianej przez ugdzenie Bluetooth.

DWORD BluetoothSetServiceState(
HANDLE hRadio,
BLUETOOTH_DEVICE_INFO *pbtdi,
GUID *pGuidService,

DWORD dwServiceFlags

)
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Wskanik hRadio wskazuje na modut radiowy Bluetooth. Wshik pbitdi
wskazuje na struktarBLUETOOTH_DEVICE_INF(przechowujcej informacje
na temat urgdzenia zewetrznego. Wskanik pGuidService  wskazuje na
identyfikator GUID wustugi. ParametrdwServiceFlags okresla czy
wskazywana ustuga ma dgostpna —-BLUETOOTH_SERVICE _ENABLEzy te
nie —BLUETOOTH_SERVICE_DISABLE

Prawidlowo wykonana funkcja zwraca wato ERROR_SUCCESSKody
ewentualnych lldow to:

ERROR_INVALID_PARAMETERbkdnie okrélono parametdwServiceFlags
ERROR_SERVICE DOES NOT_EXISTustuga okrdona identyfikatorem GUID
nie jest dostpna dla urzdzenia,

E_INVALIDARG — wyspecyfikowana za pomociwServiceFlags  ustuga jest
juz dostpna.

2.8.Podsumowanie

W niniejszym rozdziale zostalty omowione zasoby MRhdows, za pomagc
ktoérych prograntici uzyskuj bezpdredni dosgp do uradzen z funkcp
Bluetooth. Zaprezentowane zostaty przyklady prakiggo wykorzystania
omawianych funkcji i struktur. Konstrukcje przyktagych programéw starano
sig przedstawd w sposéb na tyle przejrzysty, by Czytelnik nie imiadnych
probleméw z samodziein ich modyfikacj i dostosowaniem do swoich
wymaga sprztowych i programowych. Starano esirébwniez zadb& o
czytelng¢ kodu, stosujc oryginalne nazewnictwo dla zmiennych i funkciji
wiernie odzwierciedlace ich rot w programie. Wjcej przyktadow
praktycznego wykorzystania obecnie omawianych zasolsystemowych
zostanie zaprezentowanych w rasym rozdziale opisatym zagadnienia
zwigzane z uzyskiwaniem degu do uradzer Bluetooth za p&rednictwem
interfejsu programisty biblioteki gniazd WinSock.
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3.1.WinSock API

Systemy operacyjne Windows podtrzymupbstug wielu protokotow
komunikacyjnych dostarczanych w formie ustug uglmsiajpcych ujednolicony
interfejs programistyczny o nazwie Windows Socké®Bl (WinSock API)
eksportowany z biblioteki DLL, tak jak schematyempiokazano to na rysunku
3.1. Zadaniem interfejsu jestgwedniczenie pomidzy programami tytkownika
a wybranymi protokotami komunikacyjnymi [17]. Ozmzac to, ¥ funkcje
interfejsu  maskuaj przed programigt warstwe transportow wybranego
protokotu. Dzgki temu, z perspektywy programisty korzystanie zng&h
protokotow transmisji danych wygla niemal identycznie. Biblioteka WinSock
2.x pozwala tworz§ dwa typy ustug: transportowe (angansport service
providerg implementujce protokoty transportowe oraz ustugi przestrzexziwn
NS_XXX (ang.namespace resolution service provijeraigzane z domenami
komunikacyjnymi. W obgbie ustug transportowych wytdione g dwie grupy
dostawcow: zaliczane do warstwy transportowej ¢isigej ustugi podstawowe
BSP (ang.Base Service Provideroraz wys¢pujagce w ramach sesji ustugi
rozszerzajce LSP (ang.Layered Service Provider Ustugi BSP definiy
szczegOty implementacji protokotu komunikacyjnegastanawianie patzenia,
transfer danych i procedury obstugi etbw. LSP definiyy procedury
komunikacyjne oparte o ustugi istrjeg w systemie operacyjnym. Podczas
wybierania odpowiedniego dostawcy, aplikacja zgiade interfejsu biblioteki
WinSock 2.xzadanie udosfpnienia gniazdaodpowiednio scharakteryzowanej
ustugi. Specjalna warstwa biblioteki WinSock 2.xan& SPI (angService
Provider Interfacg¢ zarzdzapca ustugami zainstalowanymi w systemie
Windows sprawdza ich degincs¢ przeghdajac stos dostawcow pogwszy od
jego wierzchotka. Po napotkaniu ustugi zgodnejdanymi parametrami zwraca
do aplikacji deskryptor gniazda wykorzysfcggo daa ustug. W wypadku
istnienia wecej niz jednej ustugi o tych samych parametrach, o wyborze
decyduje wzajemne potenie ustug na stosie, przy czym pierwsste/o wyboru
majg ustugi pota@one blizej wierzchotka stosu ustug [17].

WinSock 2.x udogpnia dwie grupy polede pierwsza z nich jest zgodna z
funkcjami interfejsu gniazd (angockets interfagestosowanymi w systemach
UNIX/BSD, druga jest specyficzna dla implementadjiindows. Nazwy
wszystkich funkcji interfejsu gniazd specyficznydla systeméw operacyjnych
Windows rozpoczyngj sic od liter WSA (skrét od WinSock API). Definicje
wszystkich funkcji biblioteki WinSock znajdujsic w pliku nagtowkowym
winsock2.h(dla wersji biblioteki 2.x) lub wwinsock.h(dla wczéniejszych
wersji). Gniazda w systemach Windows implementowanev zewrgtrznej
bibliotece dynamicznejws2_32.dll Z tego powodu podczas kompilaciji

! Gniazdo w telekomunikacji (angsocke} jest pogciem abstrakcyjnym
reprezentujcym dwukierunkowy punkt kicowy pohkczenia (angendpoinj.
Dwukierunkowd¢ oznacza madiwosé¢ odbierania oraz wysytania danych.
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programéw Kkorzystagych z WinSock 2.x naky pamgtac o statycznym
taczeniu ich z bibliotek importowg ws2_32.lib Biblioteka ta jest standardowo
dostpna w zasobach systemow Windows XP z Service P&¢Rk/ita oraz 7.

E&plikac:ja uzﬂknwnikﬂ

[Winsnl:k 2 x API (‘.“JsE_BEdIIﬂ

t.“.farstwa transpnrtnwej

t.“.farstwa facza danycrﬂ

Rysunek 3.1. Hierarchia warstw w bibliotece WinSock.x

3.2.Podstawowe funkcje

Ponizej oméwiono podstawowe funkcje WinSock APl pomocme
programowej kontroli transmisji bezprzewodowej argtardzie Bluetooth.

3.2.1.Funkcja WSAStartup()

Funkcja WSAStartup()  odwzorowuje w przestraieadresow macierzystego
procesu identyfikator bibliotekivs2_32.dll Funkcja powinna ky wywotana
przed wszystkimi innymi odwotaniami do Windows SetskAPI.

int WSAStartup(
__in WORD wVersionRequested,
__out LPWSADATA IpWSAData

)

ParametmVersionRequested  okresla wymagan przez implementa¢jwersg
biblioteki. Wersg biblioteki mazna wpis@ dow\VersionRequested  za pomog
makrodefinicji MAKEWORDRxdefiniowanej w modulewindef.h Wskanik
IPWSAData wskazuje na struktgr

typedef struct WSAData {
WORD w\Version;
WORD wHighVersion;
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char szDescriptionWSADESCRIPTION_LEN+1
char szSystemStatus]\WSASYS STATUS LEN+1
unsigned short iMaxSockets;
unsigned short iMaxUdpDg;
char FAR  *pVendorinfo;

} WSADATA, *LPWSADATA,

gdzie umieszczaneg sdane dotycgre dostpnej implementacji WinSock. W
tabeli 3.1 zaprezentowano specyfika¢gj struktury. Prawidiowo wykonana

funkcjaWSAStartup() zwraca wartét 0.

Tabela 3.1. Specyfikacja struktury WSADATA

Element struktury

Znaczenie

wVersion

wHighVersion

szDescription

szSystemStatus

iMaxSockets

iMaxUdpDg

IpVendorinfo

Numer wersji aywanej bibliotekiws2_32.dll

Maksymalny numer wers;ji biblioteki wspierany
przez daa implementagj.

Opis biblioteki w formie tacucha znakdéw
ASCII zakaiczonego zerowym ogranicznikiem
(maksymalnie 256 znakdw).

Wskaznik do taacucha znakéw ASCII
(zakaiczonego zerowym ogranicznikiem)
zawierajcego informacje konfiguracyjne
biblioteki ws2_32.dll Parametru tego nie naje
traktowa jako uzupetnienia danych zawartych
w szDescription

Maksymalna liczba gniazd, jaknoze otworzy
pojedynczy proces (0 oznacza brak ograricze
dla procesu).

Maksymalny rozmiar datagramu UDP (O
oznacza brak ograniazg.

Wskaznik do taacucha znakéw zawiergjego
informacg na temat producenta biblioteki. W
wersjach WinSock 2.x atrybut ten jest
ignorowany.

3.2.2.Funkcja WSACleanup()

Bezparametrowa funkcjaWSACleanup()
macierzystego procesu bibliotek WinSock (vs2_32.d} oraz zwalnia

przydzielone jej zasoby.

int WSACleanup(void);

usuwa z przestrzeni adresowej
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Prawidtowo wykonana funkcja zwra€a za& w przeciwnym wypadku warfé
SOCKET_ERRORKody ewentualnych biow mana diagnozowa za pomog
funkcji WSAGetLastError()

3.2.3.Funkcja WSALookupServiceBegin()

FunkcjaWSALookupServiceBegin() rozpoczyna proces wyszukiwania infor-
macji o ustugach udaginianych przez bibliotek WinSock. Podstawowymi
parametrami okigajacymi dostpra ustug sa: identyfikator ID klasy ustugi,
nazwa ustugi, identyfikator obszaru nazw (domenymknikacyjnej) ustug oraz
adresy IP z portami na ktérych nastuchuje serwergus-unkcjaWSALookup-
ServiceBegin() zwraca identyfikatolphLookup  ktéry powinien by uzyty
przez kolejne zapytania realizowane za pagmiomkcji WSALookupService-
Next()

INT WSALookupServiceBegin(

__in LPWSAQUERYSET IpgsRestrictions,
__in DWORD dwControlFlags,

__out LPHANDLE IphLookup

)
Wskaznik IpgsRestrictions wskazuje na strukter

typedef struct_ WSAQuerySet {
DWORD dwSize;
LPTSTR  IpszServicelnstanceName;
LPGUID  IpServiceClassld;
LPWSAVERSION IpVersion;
LPTSTR  IpszComment;
DWORD dwNameSpace;
LPGUID IPNSProviderld;
LPTSTR IpszContext;
DWORD dwNumberOfProtocols;
LPAFPROTOCOLS IpafpProtocols;
LPTSTR  IpszQueryString;
DWORD dwNumberOfCsAddrs;
LPCSADDR_INFO IpcsaBuffer;
DWORD dwOutputFlags;
LPBLOB  IpBlob;
}WSAQUERYSET, *PWSAQUERYSET, *LPWSAQUERYSET;

ktorej atrybuty przechowsj informacje okrélajgce kryteria, na podstawie
ktorych kedg wyszukiwane dospne ustugi. Specyfikacja struktury
WSAQUERY SEDbstata zaprezentowana w tabeli 3.2.
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Tabela 3.2. Specyfikacja struktury WSAQUERYSET

Element struktury

Znaczenie

dwSize

IpszServicelnstanceName

IpServiceClassld

IpVersion

IpszComment

dwNameSpace

IpPNSProviderld

IpszContext

dwNumberOfProtocols

IpafpProtocols

Rozmiar struktury w bajtach , ktéry k@orazowo
nalezy prawidtowo okréli¢ za pomog operatora
sizeof() . W przeciwnym wypadku funkcja nie
bedzie dziaté poprawnie.

Atrybut opcjonalny. Wskaik do taaicucha
znakoéw zakaczonego zerowym ogranicznikiem
opisupcego nazw ustugi.

Identyfikator GUID klasy ustug.

Atrybut opcjonalny. Wskanik do zmiennej
zawierajcej wymagan wersg przestrzeni nazw
dostarczyciela ustugi.

Atrybut ignorowany przy zapytaniach.

Identyfikator obszaru nazw do ktérego ma by
ograniczone przeszukiwane informacji o ustudze,
parametr NS_ALL oznacza przeszukiwanie
wszystkich obszaréw nazw,ZbS BTH oznacza
przeszukiwanie obszaréw nazw Bluetooth.

Wskaznik do identyfikatora GUID w okigonym
obszarze nazw identyfikagym dostawe ustugi.
Odpowiednie obszary nazw oa zidentyfikowa
za pomog funkcji
WSAEnumNameSpaceProviders() lub
WSAEnumNameSpaceProvidersEx()

Atrybut opcjonalny. Wskanik okrela
pocztkowy obszar nazw do ktéregedrzie
wystane zapytanie.

Rozmiar tablicy (w bajtach) zawiegagj list
protokotéw do ktérych ograniczoneg sapytania.
Wartci¢ ta mae by zerowa.

Atrybut opcjonalny. Wskazuje na tabjistruktur:
typedef struct _ AFPROTOCOLS {

INT iAddressFamily;

INT iProtocol;

} AFPROTOCOLS, *PAFPROTOCOLS,
*LPAFPROTOCOLS;

zawierajcy liste protokotéw, do ktérych mana
ograniczy zapytania:

iAddressFamily - rodzina adreséw do jakich
zapytanie ma hyograniczone,

iProtocol  — protokét do jakiego zapytanie ma
by¢ ograniczone.
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IpszQueryString Atrybut opcjonalny. Sty do okrélania postaci
tancucha znakdéw poprzez ktéry oebye
realizowane zapytanie.

dwNumberOfCsAddrs Atrybut ignorowany w trakcie realizacji zapyta

IpcsaBuffer Jezeli w trakcie wywotywania funkcji
WSALookupServiceNext() znacznik
dwControlFlags zawiera wartéé
LUP_RETURN_ADD&dres urgdzenia zwracany
jest poprzez wskaik
IpcsaBuffer>RemoteAddr.IpSockaddr

dwOutputFlags Atrybut ignorowany w trakcie realizacji zapyta

IpBlob Atrybut opcjonalny. Wskanik do struktury
typedef struct _BLOB {

ULONG cbSize;
BYTE *pBlobData;
} BLOB;

wyznaczanej z Binary Large Object zawiecaj
informacg o bloku danych.

chSize - okrela wielkos¢ bloku danych (w
bajtach) wskazywanych przeBlobData .

Znacznik dwControlFlags okresla stopié szczegOtowsci wyszukiwania i
moze by logiczry kombinacy wielu predefiniowanych statych z ktérych (z
praktycznego punktu widzenia dla programistow gdeer Bluetooth)
najwazniejsze to:
LUP_CONTAINERS- znacznik powinien ky zawsze okrdony w trakcie
identyfikacji uradzen lub ustug oferowanych przez gdzenia,
LUP_FLUSHCACHE- czyci bufor danych zawieragy informacje na temat
wczesniej wykrytych uradze,
LUP_RETURN_TYPE- mazna odzyské informacje na temat klasy wadzen
Bluetooth. Klasy urzdzer s3 opisane w specyfikacji Bluetooth. Znacznik ten
moze by¢ przydatny w trakcie okéania typu ikony dla kadego wykrytego
urzgdzenia (telefony komarkowe, drukarki, komputenyp.)it Modut bthdef.h
definiuje kilka makrodefinicji przydatnych w trakciprzeprowadzania analizy
sktadniowej tego elementu.
LUP_RETURN_NAME- nazwa urzdzenia wyspecyfikowana przez atrybut
IpszServicelnstanceName
LUP_RETURN_ADDR okrela adresy zidentyfikowanych wdzexr z wiczorny
funkcja Bluetooth.

Prawidlowo wykonana funkcjaWSALookupServiceBegin() zZwraca
wartas¢  zerows, w przeciwnym wypadku — SOCKET_ERROR Kody
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pojawiapcych s¢ bledéw wykonania mizna diagnozowéd za pomog funkciji
WSAGetLastError()

3.2.4.Funkcja WSALookupServiceNext()

FunkcjaWSALookupServiceNext() jest wywoltywana po uzyskaniu identyfi-
katorahLookup od funkcji WSALookupServiceBegin() w celu uzyskania
informacji o dos¢pnej ustudze.

INT WSALookupServiceNext(

__in HANDLE hLookup,

__in  DWORD dwControlFlags,
__inout LPDWORD IpdwBufferLength,
_out LPWSAQUERYSET IpgsResults

)

ArgumentdwControlFlags ~ jest znacznikiem sitacym do kontroli zapytania.
Obecnie  zdefiniowany jest pod postaci predefiniowanej  statej
LUP_FLUSHPREVIOUS Uzyty jako parametr wegiowy  wskanik
IpdwBufferLength wskazuje na liczbbajtow w buforze wskazywanym przez
IpgsResults . Uzyty jako parametr wygiowy (gdy funkcja zwrdci kod béu
WSAEFAULDT wskanik IpdwBufferLength wskazuje na minimain liczbe
bajtow jalkk powinien zawier& bufor aby odebka dane. Wskanik
IpgsResults ~ wskazuje na obszar pagoi przechowujcy wartgci przypisane
polom strukturyWSAQUERYSEFunkcg naley wywolywat tak dlugo, a nie
zwréci wartégci WSA E NO_MORED oznaczaze wszystkie dane zapisane w
WSAQUERYSEbstaly przetworzone.

Prawidlowo wykonana funkcjaWSALookupServiceNext() zwraca 0, w
przeciwnym wypadku —-SOCKET_ERRORKody pojawiajcych s¢ bleddw
wykonania mana diagnozowé&za pomog funkcji WSAGetLastError()

3.2.5.Funkcja WSALookupServiceEnd()

FunkcjaWSALookupServiceEnd()  zwalnia identyfikatohLookup uprzednio
przydzielony za pomac WSALookupServiceBegin()

INT WSALookupServiceEnd(
__in HANDLE hLookup

)

Prawidtowo wykonana funkcja zwraca wadaerows, w przeciwnym wypadku
— SOCKET_ERRORKody pojawiajcych st bledow wykonania mina
diagnozowa za pomog funkcji WSAGetLastError()
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3.2.6.Funkcja WSASetService()

Aplikacje Bluetooth uywaja funkcji WSASetService()  do zarejestrowania lub
usungcia rekordu SDP z odpowiedniej przestrzeni nazestejl systemowego.

INT WSASetService(

__in LPWSAQUERYSET IpgsReginfo,

__in WSAESETSERVICEOP essOperation,
__in DWORD dwControlFlags

)

Wskaznik IpgsReginfo  wskazuje na struktgr WSAQUERYSEZawierajcej
informacje na temat rejestrowanej lub usuwanej gistuZnacznik
dwControlFlags ~ przyjmuje warté¢ 0. ParametessOperation  reprezentuje
jedmg z operacji:

RNRSERVICE_REGISTER zarejestrowanie ustugi,
RNRSERVICE_DEREGISTERuUSun¢cie i wyrejestrowanie ustugi,
RNRSERVICE_DELETE usungcie nazwy ustugi.

Prawidtowo wykonana funkcj&8VSASetService()  zwracaO, w przeciwnym
wypadku —SOCKET_ERROKody pojawiajcych s¢ bleddéw wykonania mgna
diagnozowa za pomog funkcji WSAGetLastError()

Przyktad praktycznego zycia funkcji WSASetService() w celu zareje-
strowania nowego rekordu SDP ma znale¢ na  stronie
http://msdn.microsoft.com/en-us/library/aa45014048DN.10).aspx  Peine
wykorzystanie omawianej funkcji wie sk z koniecznéciag poprawnego
zdefiniowania rekordu SDP. W tym celu nalezapozna sic z dokumentagj
technicza oprogramowywanego wdzenia.

3.2.7.Funkcja WSAAddressToString()

Wiele funkcji biblioteki WinSock wymaga podania wttury reprezentagej
adres gniazda:

struct sockaddr
{
unsigned short sa_family; /frodzina adresow, AF_ XXX
char sa_data[14]; flco najwy z€j 14 bajtéw adresu
lwta $ciwego protokotu
%

Adres ledacego w zasigu i zidentyfikowanego ugzizenia Bluetooth ma by
konwertowany na fecuch znakéw za pomedunkciji:

INT WSAAPI WSAAddressToString(
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__in LPSOCKADDR IpsaAddress,

__in  DWORD dwAddressLength,

__in_opt LPWSAPROTOCOL_INFO IpProtocolinfo,
__inout LPTSTR IpszAddressString,

__inout LPDWORD IpdwAddressStringLength

)

Wskaznik IpsaAddress  wskazuje na struktertypu sockaddr . W domenie
protokotow Bluetooth zamiast strukturgockaddr uzywa sk struktur
SOCKADDR_BTHb/i CSADDR_INFQvykonujc przy przekazywaniu wskaika
rzutowanie na struktar (struct sockaddr* ). Specyfikacja struktur
SOCKADDR_BTldraz CSADDR_INFOzostata zaprezentowana odpowiednio w
tabelach 3.3 oraz 3.4.

typedef struct  SOCKADDR_BTH {
USHORT addressFamily;
BTH_ADDR btAddr,
GUID serviceClassld;
ULONG port,
} SOCKADDR_BTH, *PSOCKADDR_BTH,;

Tabela 3.3. Specyfikacja struktury SOCKADDR_BTH

Element struktury Znaczenie
addressFamily Rodzina adres6w zwzana z danym protokotem.
Stata AF_BTH definiuje rodzinadreséw
Bluetooth.
btAddr Adres uradzenia Bluetooth. Dla aplikacji

klienckiej wartg¢ tego pola mge by réwna 0.
serviceClassld Identyfikator klasy ustugi. Atrybut ten jest

ignorowany, gdy programzywa funkcji

bind() lub gdy aplikacja tywa wyspecyfi-

kowanego portu.

port RFCOMM

typedef struct_ CSADDR_INFO {
SOCKET_ADDRESS LocalAddr;
SOCKET_ADDRESS RemoteAddr;
INT iSocketType;
INT iProtocol;
}CSADDR_INFO;
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Tabela 3.4. Specyfikacja struktury CSADDR_INFO

Element struktury Znaczenie
LocalAddr Adres lokalnego odbiornika radiowego
Bluetooth.
RemoteAddr Adres kzdacego w zasigu urzdzenia Bluetooth.
iSocketType Rodzaj gniazda.
iProtocol Protokdt komunikacyjny, z jakiego korzysta
gniazdo.

Wystepujagcy jako argument weégiowy funkcji WSAAddressToString()
parametr dwAddressLength reprezentuje diugé adresu (w Dbajtach).
Opcjonalnie wykorzystywany wskaik IpProtocolinfo wskazuje na
struktug WSAPROTOCOL_INFgawieragcej szczegotowe informacje opisog
dany protokot komunikacyjny. Wskaik IpszAddressString wskazuje na
bufor danych, w ktérym umieszczany jesidach znakoéw reprezentgly adres
bedacego w zasigu urzdzenia. ParametripdwAddressStringLength
okresla rozmiar bufora danych przechowtggo taécuch znakéw reprezensay
adres urgdzenia. Jeeli rozmiar bufora nie zostat poprawnie cfomy funkcja
zakaczy swoje dziatanie z kodemeliu WSAEFAULT

Prawidtowo wykonana funkcja zwraca wadaerows, w przeciwnym wypadku
— SOCKET_ERRORKody pojawiajcych s¢ bledow wykonania mna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.8.Funkcja WSASocket()

Funkcja WSASocket() tworzy nowe gniazdo skyce do komunikaciji

zwracajc jego deskryptor, wykorzystywany przyzimrazowym odwotywaniu
si¢ do funkcji gniazda.

SOCKET WSASocket(

__in intaf,

__in inttype,

__in int protocol,

__in LPWSAPROTOCOL_INFO IpProtocallnfo,
__in GROUP g,

__in DWORD dwFlags

)

Pierwszy argument okila domer komunikacyijm i stuzy do wyboru rodziny
protokotow komunikacyjnych. Dla protokotow Bluetbgparametr ten powinien
mie¢ wartas¢ AF_BTH Paramettype okresla typ komunikacji. Dla protokotow
Bluetooth parametr ten powinien rliewartgs¢ SOCK_STREAMGgniazdo

strumieniowe) okrédajac tym samym maiwos¢ dwukierunkowej komunikacji
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bazupcej na transmisji danych w mechanizmie OOB. Pamarpettocol
okresla protokdt, z jakiego gniazdo korzysta. Dla praiidkv Bluetooth
parametr ten powinien nde wartes¢ BTHPROTO RFCOMMANSskanik
[pProtocolinfo wskazuje na strukter WSAPROTOCOL INF®pisupca
charakterystyk tworzonego gniazda. i IpProtocolinfo przypisano
wartas¢ NULL biblioteka ws2_32.dll uzywaé bedzie trzech pierwszych
argumentow funkcjidf , type , protocol ). Parametg jest zarezerwowany, ga
znacznik dwFlags okresla dodatkowe atrybuty gniazda polega na
mozliwosci jego blokowania lub nieblokowania. Gniazda mqacowé w
jednym z dwéch trybowblokujgcym lub nieblokugcym Standardowo ustalany
jest tryb blokujcy. Oznacza toze wywotanie funkcji gniazda powoduje
zatrzymanie programu dopoki funkcja nie zostaniekamana. W celu
asynchronicznego zaydzania pajiczeniami mana przeiczy¢ gniazda w tryb
nieblokupcy. Jeeli  parametrowi dwFlags przypiszemy  wartg
WSA_FLAG_OVERLAPPHEDiazdo mae by dostpne w trybie nieblokacym
dla asynchronicznych operacji /0. #iovym jest wowczas wykorzystanie
funkcji WSASend(), WSASendTo(), WSARecv(), WSARecvFrom() oraz
WSAloctl()

Prawidlowo wykonana funkcja zwraca wado okreslajaca deskryptor
gniazda, w przeciwnym wypadkulNVALID_SOCKET. Kody pojawiagcych se
btedéw wykonania mzna diagnozowé& za pomog funkcji WSAGetLastEr-
ror()

3.2.9.Funkcja socket()

Uzycie funkcji socket()  jest rownowane z wywotaniemWSASocket() z
odpowiednimi wartéciami parametrévaf , type orazprotocol

SOCKET WSAAPI socket(

__in intaf, /AF_BTH

__in inttype, // SOCK_STREAM

__in intprotocol // BTHPROTO_RFCOMM

)

3.2.10.Funkcja closesocket()

Funkcja zwalnia deskryptar uprzednio przydzielony za ponp@/SASocket()
lub socket()

int closesocket(
__in SOCKET s

)
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Prawidlowo wykonana funkcja zwrac®, w przeciwnym wypadku -—
SOCKET_ERRORKody pojawiagcych s¢ bleddéw wykonania mizna diagnozo-
wat za pomog funkcji WSAGetLastError()

3.2.11.Funkcja getsockopt()
Funkcjagetsockopt() pobiera parametry gniazda.

int getsockopt(
__in SOCKET s,
__in intlevel,
__in intoptname,
__out char*optval,
__inout int *optlen

)

Parametss jest deskryptorem gniazda zwréconym przez funkegASocket() /
socket() . Parametrlevel opisuje poziom, na ktérym zdefiniowane s
wykonywane operacje. Podczas programowanigdasa Bluetooth najcgiciej
wykorzystywanymi g poziomy:

#define SOL_RFCOMM BTHPROTO_RFCOMM
#define SOL_L2CAP BTHPROTO_L2CAP
#define SOL_SDP  0x0101

Parametoptname jest nazw opcji zdefiniowan w obrbie poziomu:

#define SO_BTH_AUTHENTICATE 0x80000001
lloptlen=sizecf(ULONG),
lloptval=&(ULONG)TRUE/FALSE

#define SO_BTH_ENCRYPT  0x00000002
lloptlen=sizeof(ULONG),
lloptval=&(ULONG)TRUE/FALSE

#define SO_BTH_MTU 0x80000007
lloptlen=sizeof(ULONG),optval=&mtu

#define SO_BTH_MTU_MAX  0x80000008
lloptlen=sizeof(ULONG),optval=&max.mtu

#define SO_BTH_MTU_MIN  0x8000000a
lloptlen=sizeof(ULONG),optval=&min.mtu
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Wskaznik optval wskazuje na bufor danych, w ktérym funkcja zwnéeirtas¢
odpowiadagca opcji optname . Wskanik optlen  wskazuje na dan
przechowujcg rozmiar buforaoptval , za& po wywotaniu funkcji w miejscu
wskazywanym przeaptien znajdzie s wtasciwa ilos¢ danych umieszczonych
w buforze.

Prawidlowo wykonana funkcja zwraca waitozerows, w przeciwnym
wypadku —SOCKET_ERROKody pojawiajcych s¢ bleddéw wykonania mgna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.12.Funkcja setsockopt()
Funkcjasetsockopt() ustala parametry gniazda.

int setsockopt(

__in SOCKET s,

__in intlevel,

__in intopthame,

__In const char *optval,
__in intoptlen

)

Znaczenie argumentow oraz wadbzwracanych funkcjsetsockopt() jest
identyczne jak w przypadkgetsockopt()

3.2.13.Przykfady

Na listingu 3.1 pokazano szkielet kodu obrazego ogolne zasady stosowane
podczas pracy z funkcjami Windows Socket APl wylgstywanymi w celu
zdiagnozowania adreséw oraz rodzagaigoych w zasigu urzdzer Bluetooth.
Konstrukcja omawianego przyktadu jest typowa digotéypu programow. W
pierwszej kolejnéci poprzez wywotanie funkcpiVSAStartup()  inicjowana jest
biblioteka Windows Sockets w wersji 2.2. Ngwstie naley prawidtowo
zadeklarowa oraz zainicjowéa wskanik do strukturyWSAQUERYSES$truktura
WSAQUERYSHila wiele pdl, jednak z punktu widzenia zapgykéerowanych do
urzagdzen Bluetooth istotne g dwa atrybuty: dwSize oraz dwNameSpace
Rozmiar struktury powinien IBykazdorazowo prawidtowo okétony oraz w
odniesieniu do ugdzen Bluetooth obszar nazw powinien dwstalony jako
NS BTH Wszystkie inne atrybuty struktukySAQUERYSE tym przypadku nie
S istotne. ZnacznikiwControlFlag ~ powinien jednoznacznie okita¢ zasady,
wedlug ktorych bdace w zasigu urzdzenia ma by¢ identyfikowane.
Wywotanie  funkcji WSALookupServiceBegin() rozpoczyna proces
wyszukiwania bdacych w zasigu urzdzen z wigczory opcp Bluetooth.
FunkcjaWSALookupServiceBegin() jedynie rozpoczyna proces wykrywania
urzadzer nie zwracac jakichkolwiek o nich informacji. Aby zdiagnozowa
ktére urazdzenia ldace w zasigu w rzeczywistéci zostaty wykryte naley
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uzy¢ WSALookupServiceNext() . W omawianym przyktadzie, adreszkego
bedacego w zasigu gtdbwnego modutu radiowego i zidentyfikowanego
urzadzenia Bluetooth jest konwertowany nadach znakéw za pomedunkcji
WSAAddressToString() . Po  zidentyfikowaniu wszystkich ebdacych w
zastgu uradzer wywotywana jest funkcjaWSALookupServiceEnd() . Na
rysunku 3.2 pokazano omawiany program w trakciatdamia.

Listing 3.1. Wyszukiwaniedalacych w zasigu uradzer z wiagczory funkcja

Bluetooth
#include <iostream>
#include <assert>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"
#pragma option pop

#pragma comment(lib, “ws2_32.lib")
using namespace std;

template <class T>
inline void releaseMemory(T &x)
{
assert(x I= NULL),
delete x;
X=NULL,;
}
I

void showError()

LPVOID [pMsgBUf;
FormatMessage( FORMAT _MESSAGE_ALLOCATE_BUFFER |
FORMAT MESSAGE_FROM SYSTEM |
FORMAT MESSAGE_IGNORE_INSERTS,

NULL, WSAGetLastError(), O, (LPTST R)
&lpMsgBuf, 0, NULL);
fprintf(stderr, "\n%s\n", IpMsgBuf );
free(lpMsgBuUf);
cin.get();
}
I
int main()
WORD wVersionRequested;

WSADATA wsaData,
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wVersionRequested = MAKEWORD(2,2);
if(WSAStartup(wVersionRequested, &wsaData) != 0) {
showeError();
}
WSAQUERYSET *IpgsRestrictions = new
WSAQUERYSET][sizeof( WSAQUERYSET)];
memset(IpgsRestrictions, O, sizeof(WSAQUERYSET))
IpgsRestrictions->dwSize = sizeof(WSAQUERYSET);
IpgsRestrictions->dwNameSpace =NS_BTH,;
DWORD dwControlFlags = LUP_CONTAINERS;
dwControlFlags |= LUP_FLUSHCACHE | LUP_RETURN_NA ME |
LUP_RETURN_ADDR;
HANDLE hLookup;
if(SOCKET_ERROR ==
WSALookupServiceBegin(pgsRestrictions,

dwControlFlags,
&hLookup)) {
WSACleanup();
return O;
h

BOOL searchResult = FALSE;
while(! searchResullt) {
if(NO_ERROR ==
WSALookupServiceNext(hLookup,dwControlFlags
&lpgsRestrictions->dwSize, IpgsRestrictions Wi
char buffer[40] = {O};
DWORD bufLength = sizeof(buffer);
WSAAddressToString(IpgsRestrictions->
IpcsaBuffer->RemoteAddr.lpSockaddr,
sizeof(SOCKADDR_BTH), NULL, buffer,
&bufLength);
printf("Address: %s , Device: %s\n", buffer
IpgsRestrictions->
IpszServicelnstanceName);
}else{
int WSAerror = WSAGetLastError();
if(WSAerror == WSAEFAULT) {
releaseMemory(IpgsRestrictions);
IpgsRestrictions = new
WSAQUERYSET][sizeof(WSAQUERYSET));
}else
if(WSAerror ==WSA E NO_MORE) {
searchResult = TRUE;
}

else {
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showError();
searchResult = TRUE;

}
}

}
WSALookupServiceEnd(hLookup);
releaseMemory(IpgsRestrictions);
WSACleanup();

system("PAUSE";

return O,

BN Di\bluetooth\kody\r08 M01\proj 8 I Dl.exe

Address: (BA:1A:8A:91:20@:A1) , Device: SGH-X6BA@
Address: (B@:23:F1:C3:086:AA> , Device: C518@
Aby kontynuowad, nacifnij dowolny klawisz . . .

Rysunek 3.2. Wyszukiwanie urgdzen Bluetooth i okreslanie ich adresow

Przedstawiona na przyktadzie programu z listindurBetoda konwertowania na
tancuch znakéw adreséw zidentyfikowanych gdicych w zasigu urzdzen
Bluetooth nie jest jedyn mazliwg do zastosowania. Na listingu 3.2
zaprezentowano nieskomplikowany kod, w ktorym bémanio wykorzystano
zasoby bibliotecznej struktufWSAQUERYSESraz samodzielnie zdefiniowanej
przez waytkownika strukturyMY_BTH DEVICE Nazwa oraz adres wykrytego
urzgdzenia przechowywanea sodpowiednio w polachbthDevName oraz
bthAddr strukturyMY_BTH_DEVICE

Listing 3.2. Bezpéredni odczyt informacji zapisanych w polach struktu
WSAQUERYSET

#include <iostream>

#include <assert>

#pragma option push -al
#include <winsock2>
#include "Ws2bth.h"
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#pragma option pop
#pragma comment(lib, “ws2_32.lib")
using namespace std;

typedef struct {
char bthDevName[256];
BTH_ADDR bthAddr;
}MY_BTH_DEVICE;
/i
template <class T>
inline void releaseMemory(T &x)
{
assert(x '= NULL);
delete x;
X =NULL;
}
Il
void showError()
{
LPVOID IpMsgBUf;
FormatMessage( FORMAT _MESSAGE ALLOCATE BUFFER |
FORMAT _MESSAGE FROM_SYSTEM |
FORMAT MESSAGE_IGNORE_INSERTS,

NULL, WSAGetLastError(), O, (LPTST R)
&lpMsgBuf, 0, NULL );
fprintf(stderr, "\n%s\n", [pMsgBuf )
free(IpMsgBuf);
cin.get();
}
I
int main()
{

MY_BTH_DEVICE *bthDev;
SOCKADDR_BTH *socAddrBTH;
BTH_ADDR btAddr;

WORD wVersionRequested;

WSADATA wsaData;

wVersionRequested = MAKEWORD(2,2);

if(WSAStartup(wVersionRequested, &wsaData) = 0) {
showError();

}
WSAQUERYSET *IpgsRestrictions = new
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WSAQUERYSET][sizeof(WSAQUERYSET)];
memset(lpgsRestrictions, 0, sizeof(WSAQUERYSET))
IpgsRestrictions->dwSize = sizeof(WSAQUERYSET);
IpgsRestrictions->dwNameSpace = NS_BTH,;
DWORD dwControlFlags = LUP_CONTAINERS;
dwControlFlags |- LUP_FLUSHCACHE | LUP_RETURN_NA

LUP_RETURN_ADDR;
HANDLE hLookup;
if(SOCKET_ERROR ==
WSALookupServiceBegin(IpgsRestrictions,
dwControlFlags, &hLookup)) {
WSACleanup();
return O;
}
BOOL searchResult = FALSE;
while(! searchResult) {
if(NO_ERROR ==
WSALookupServiceNext(hLookup,dwControlFlags
&lpgsRestrictions->dwSize, IpgsRestrictions

bthDev = new
MY_BTH_DEVICE[sizeof(MY_BTH_DEVICE)
memset(bthDev,0,sizeof(bthDev));
strcpy (bthDev->bthDevName, IpgsRestrictions
IpszServicelnstanceName);
printf("tDevice :%s", bthDev->bthDevName);
socAddrBTH = (SOCKADDR_BTH *)lpgsRestriction
IpcsaBuffer->RemoteAddr.lpSocka
bthDev->bthAddr = socAddrBTH->btAddr;
printf(\tAddress :%X\n", bthDev->bthAddr);
/l-alternatywny sposéb--
btAddr = (SOCKADDR_BTH *)lpgsRestrictions->
IpcsaBuffer->RemoteAddr.lpSockaddr)->btA
printf("Device Address is 0X%012X\n", btAddr
printf("%s\tOX %04 X\ \0X Y608 XWOXY60X\n",
IpgsRestrictions->
IpszServicelnstanceName,
GET_NAP(btAddr), GET_SAP(btAddr),
IpgsRestrictions->dwNameSpace);
}else{
int WSAerror = WSAGetLastError();
if(WSAerror == WSAEFAULT) {
releaseMemory(IpgsRestrictions);
IpgsRestrictions = new
WSAQUERYSET][sizeof( WSAQUERYSET));

ME |

->
S->

ddr;

ddr;
)
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}else
if(WSAerror ==WSA E NO_MORE) {
searchResult = TRUE;

}
else {
showError();
searchResult = TRUE;
}
}
}
releaseMemory(bthDev);

WSALookupServiceEnd(hLookup);
releaseMemory(IpgsRestrictions);
WSACleanup();

system("PAUSE");

return O;

}
Il

Na listingu 3.3 zaprezentowano jeden zzliwoych sposobow wykorzystania w
programie funkcji WSASocket() , getsockopt() oraz closesocket() w
celu okrélenia ustug udogpnianych przez ¢gagce w zasjgu gtbwnego modutu
radiowego zewgtrzne uradzenia z wiczory opcp Bluetooth. Na rysunku 3.3
pokazano wynik dziatania programu.

Listing 3.3. Utworzenie gniazda i odczyt ustug udpsianych przez
urzadzenie Bluetooth

#include <iostream>
#include <initguid>
#pragma option push -al
#include <winsock2>
#include "Ws2bth.h"
#pragma option pop

#pragma comment(lib, "ws2_32.lib")
using namespace std;

I
void showError()

{

LPVOID IpMsgBLUf;

FormatMessage( FORMAT_MESSAGE_ALLOCATE_BUFFER |
FORMAT_MESSAGE_FROM_SYSTEM |
FORMAT_MESSAGE_IGNORE_INSERTS,

NULL, GetLastError(), 0, (LPTSTR)
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&lpMsgBuf, 0, NULL);
fprintf(stderr, "\n%s\n", IpMsgBuf
free(IpMsgBuUf);
cin.get();
}
/II
int main()

WORD wVersionRequested = MAKEWORD(2,2);
WSADATA wsaData,
if(WSAStartup(wVersionRequested, &wsaData) == OX
SOCKET s = WSASocket(AF_BTH, SOCK_STREAM,
BTHPROTO_RFCOMM, NULL,
NULL, NULL);

if(s == INVALID_SOCKET){
WSACleanup();
return O;

}
WSAPROTOCOL_INFO WSAprotocolinfo;
int WSAprotocolinfoSize = sizeof(WSAprotocolinf
if(getsockopt(s, SOL_SOCKET, SO _PROTOCOL_INFO,
(char’)&WSAprotocolinfo,
&WSAprotocolinfoSize) = 0§
WSACIleanup();
return O;

}

WSAQUERYSET gsRestrictions;
memset(&gsRestrictions, 0, sizeof(gsRestriction
gsRestrictions.dwSize = sizeof(qsRestrictions);
gsRestrictions.dwNameSpace = NS_BTH,;
HANDLE hLookup;

DWORD dwControlFlags = LUP_RETURN_NAME |
LUP_CONTAINERS |
LUP_RETURN_ADDR |
LUP_FLUSHCACHE |
LUP_RETURN_TYPE |
LUP_RES_SERVICE;

int WSALookup =
WSALookupServiceBegin(&gsRestrictions,
dwControlFlags,
&hLookup);

s));
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if(WSALookup '= SOCKET _ERROR){

while(WSALookup == 0) {
char buffer{1000] = {O};
DWORD dwBufferLength = sizeof(buffer);
WSAQUERYSET *pgsRestrictions =
(WSAQUERYSET*)&buffer;
WSALookup = WSALookupServiceNext(hLookup,
dwControlFlags, &dwBufferLength
IpgsRestrictions);
if \WSALookup '=NO_ERROR){
showError();
}
else {
printf("Device: %s\n", IpgsRestrictions->
IpszServicelnstanceName);

CSADDR_INFO *pCSAddr = (CSADDR_INFO *)

IpgsRestrictions->IpcsaBuffe
WSAQUERYSET gsRestrictions;
memset(&gsRestrictions, O,

sizeof(gsRestrictions));
gsRestrictions.dwSize =
sizeof(qsRestrictions);
GUID protocol = L2CAP_PROTOCOL_UUID;
gsRestrictions.IpServiceClassld = &protoc
gsRestrictions.dwNameSpace =NS_BTH,;
char address[256);
DWORD addressLength = sizeof(address);
addressLength = sizeof(address);
if(0 == WSAAddressToString(pCSAddr->
LocalAddr.IpSockaddr,
pCSAddr->LocalAddr.iSockaddrLengt
&WSAprotocolinfo, address,
&addressLength)) {
printf("Radio address: %s\n", address)

addressLength = sizeof(address);

if(0 == WSAAddressToString(pCSAddr->
RemoteAddr.I[pSockaddr,
pCSAddr-> RemoteAddr.iSockaddrLen
&WSAprotocolinfo, address,
&addressLength)) {

printf("Device address: %s\n", address)

}

gsRestrictions.IpszContext = address;

HANDLE hLookup;

ol

gth,
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DWORD dwControlFlags = LUP_FLUSHCACHE |
LUP_RETURN_NAME |
LUP_RETURN_TYPE |
LUP_RETURN_ADDR |
LUP_RETURN_COMMENT ;
int WSALookup =
WSALookupServiceBegin(&gsRestrictions ,
dwControlFlags,
&hLookup);
if \WSALookup '= SOCKET_ERROR){
while (WSALookup ==0) {

char bufferf2000] = {0};

DWORD dwBufferLength = sizeof(buffer) ;

WSAQUERYSET *lpgsRestrictions =
(WSAQUERYSET*)&buffer;

WSALookup = WSALookupServiceNext(hLoo kup,
dwControlFlags, &awBuffer Length,
IpgsRestrictions);

if(WSALookup '=NO_ERROR){

showError();
}
else {
printf(*%s\n”, lpgsRestrictions->
IpszServicelnstanceName);
printf(*%s\n”, lpgsRestrictions->
IpszComment);
}

Y/koniec while
WSALookup = WSALookupServiceEnd(hLookup );
Yikoniec if
else
showError();
}
¥/ koniec while
WSALookup = WSALookupServiceEnd(hLookup);
}
else
showError();
if (SOCKET_ERROR == closesocket(s))
showError();
WSACleanup(); ¥/if WSAStartup()
system("PAUSE");
return O;

}
Il
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@8 Di\blustoothikodyr08_T\03\proj_rd_I_03.exe (E=REEE >

Device: C518

Radio address: (B@:1E:37:58:DD:67)
Device address: (BB:23:F1:C3:B6:AA>
OBEX SyncML Client

Serial Port 1

Dial-up Hetworking

Muzic Streaming Service

Hemote Control Target Service

Remote Control Service

PAN MNetwork Access PointMAP provides access to internet for one connecting PANMu
MAP provides access to internet for one connecting PhANu

PAN userPANu can connect to a Network Access Point to gain acceszs to internet
PAMU can connect to a Metwork Access Point to gain access to internet
Hand=z—-Free Gateuway

Headset Gateway

Rysunek 3.3. Identyfikacja ustug udostpnianych przez urzdzenie Bluetooth '

3.2.14. Funkcje stuzgce do ustalania i zamykania peiczen

Do nawpzywania padczen stuzg cztery funkcje: dla serwera WSAAccept()

lub accept() , oraz dla klienta WSAConnect() lub connect) . Serwer aby
mogt przyjmowg& pofczenia powinien przed wywotaniem  funkcji
WSAAccept() /accept() , wywotat funkcje listen() w celu okrélenia
wielkosci  kolejki zgtoszé aplikacji  Kklienckich. Funkcja shutdown()
umazliwia zamykanie pajczeh w celu odpowiedniego sterowania przeptywem
danych.

3.2.15.Funkcja WSAAccept()

FunkcjaWSAAccept() stuzy do pobrania zgtoszenia z kolejki lub oczekiwania
na takie zgtoszenie.

SOCKET WSAAccept(
__in SOCKETs,
__out struct sockaddr *addr,
__inout LPINT addrlen,
__in LPCONDITIONPROC IpfnCondition,
__in  DWORD dwCallbackData

)

Parametss jest deskryptorem gniazda, ktore jest polgczone. Wskenik addr
wskazuje na struktartypu sockaddr przechowujca adres pajczenia. W
domenie protokotéw Bluetooth zamiasiockaddr uzywa sk struktury
SOCKADDR _BTHvykonupc przy przekazywaniu wskaika rzutowanie na
struktue (sockaddr* ). Wska&nik addren  wskazuje na dan typu int
przechowujcg rozmiar struktury z adresem potenia (urgdzenia). Funkcja
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WSAAccept() warunkowo akceptuje pgizenie bazuc na danych powrotnych
funkcji wskazywanej prze4pinCondition . Dane, na podstawie ktorych
pofaczenie jest akceptowane lub odrzucane umieszczgne/ srgumencie
dwCallbackData

Prawidlowo wykonana funkcja zwraca nowy deskryptgniazda, w
przeciwnym wypadku -NVALID SOCKET. Kody pojawiajcych sé bledow
wykonania mana diagnozowaza pomog funkcji WSAGetLastError()

3.2.16.Funkcja accept()

Uzycie funkcji accept() jest rownowane z wywotaniemWSAAccept) z
odpowiednimi wartéciami parametrovg, addr orazaddrlen

SOCKET accept(

__in SOCKET s,

__out struct sockaddr *addr,
__inout int*addrlen

)

3.2.17.Funkcja bind()

Funkcja bind()  stwzy do powizania gniazda z adresem/portem lokalnej
maszyny i jest eywana gtownie przez aplikacje dziajeg jako serwery.

int bind(

__in SOCKET s,

__in const struct sockaddr *name,
__in intnamelen

)

Parametrs jest deskryptorem identyfikagym gniazda, ktore ma zosta
powigzane z odpowiednim adresem wskazywanym przez amgkaname

Wskaznik name wskazuje na struktgrtypu sockaddr zawierajca zadany

adres. W domenie protokotow Bluetooth zamemekaddr uzywa sk struktury

SOCKADDR_BTHvykonugpc przy przekazywaniu wskaika rzutowanie na
struktue (const sockaddr* ). Parametr namelen przechowuje dlug@

wskazywanego adresu. Aplikacja Bluetooth dziaikajjako serwer powinny
uzywa¢ strukturySOCKADDR_BTjdko argumentu funkchind()

Listing 3.4. Przykfad gycia funkcji bind()

Il
SOCKET ;

SOCKADDR_BTH name;

int namelen = sizeof(hame);
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...

name.addressFamily = AF_BTH;

name.btAddr =0;

name.serviceClassld = NULL_GUID; //[L2CAP_PROTOCOL_U uiD
name.port=0;/BT_PORT_ANY,

i(SOCKET_ERROR == hind(s,(const sockaddr*)&name,

sizeof(name))) {

...

}
/

Prawidtowo wykonana funkcja zwraca watozerows, w przeciwnym
wypadku —SOCKET_ERRORody pojawiajcych s¢ bleddéw wykonania mgna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.18.Funkcja WSAConnect()

FunkcjaWSAConnect() umazliwia zwigzanie wczéniej utworzonego gniazda z
odleglym punktem kaecowym zlokalizowanym pod okienym adresem
zapisanym w strukturze tymockaddr wskazywanej przez parameame.

int WSAConnect(

__in SOCKET s,

__in const struct sockaddr *name,
__in intnamelen,

__in LPWSABUF IpCallerData,
__out LPWSABUF IpCalleeData,
__in LPQOS IpSQOS,

__in LPQOS IpGQOS

)

Paramets jest deskryptorem gniazda zwréconym przez funkegASocket() /
socket() . Argumentnamelen jest rozmiarem struktury wskazywanej przez
parametmame W domenie protokotéw Bluetooth zamiast struktsogkaddr
uzywa sk SOCKADDR BTHwykonupc przy przekazywaniu wskaika
rzutowanie na wskaik do struktury gockaddr* ). Wskanik IpCallerData
wskazuje na dane transmitowane w trakcie ustanaavigohczenia. Wskanik
IpCalleeData wskazuje na dane zwrotne umieszczane w buforze po
wywotaniu funkcji. Wskanik IpSQOS wskazuje na struktar FLOWSPEC
Wskaznik IpGQOS jest zarezerwowany. W trakcie ustanawianiagqe#nia
blokujacego z urgdzeniem Bluetooth cztery ostanie argumenty funkujigy
pozosté niewykorzystane (patrz listing 3.6).
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Prawidlowo wykonana funkcja zwraca watdd, w przeciwnym wypadku -
SOCKET_ERROR Kody pojawiagcych s¢ bledéw wykonania mazna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.19.Funkcja connect()

Uzycie funkcji connect()  jest rownowane z wywotaniemWSAConnect() z
odpowiednimi wartéciami parametréwg, name, namelen ).

int connect(

__in SOCKET s,

__In const struct sockaddr *name,
__in intnamelen

)

3.2.20.Funkcja listen()

Wywotanie funkcji listen() pozwala na przygotowanie utworzonega ju
gniazda (identyfikowanego przez deskryp®)r do odbierania zgtoszeoraz
umazliwia okreslenie rozmiaru kolejki oczekagychzadan (polaczen).

int listen(

__in SOCKET s,
__in int backlog
)

Argumentbacklog podaje maksymaindtugas¢ kolejki oczekujcych pohczen.
Wartas¢ ta ograniczona jest sgaBOMAXCONRunkcjalisten() powinna by
wywotywana zaraz po funkdjind()

3.2.21.Funkcja getsockname()

Funkcja getsockname()  zwraca nazw lokalnego gniazda identyfikowanego
przez deskryptos.

int getsockname(

__in SOCKET s,

__out struct sockaddr *name,
__inout int*namelen

)

Wskaznik name wskazuje na struktartypu SOCKADDRawierajca zadany
adres/nazw gniazda. Parametiamelen przechowuje diug@ wskazywanego
adresu/nazwy. W domenie protokotow Bluetooth zamsasiktury sockaddr
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uzywa sk SOCKADDR BTHwykonupc przy przekazywaniu wskaika
rzutowanie na wskaik do struktury SOCADDR?*

Listing 3.5. Przykfad gycia funkcji getsockname()

Il
SOCKADDR_BTH name;
I

listen(s, 1);
if(SOCKET _ERROR == getsockname(s, (SOCKADDR*)&name,
&namelen)) {
..
}
printf("nastuch na porcie RFCOMM : %d\n", name.port);

I

Prawidtowo wykonana funkcja zwraca wad®, w przeciwnym wypadku —
SOCKET_ERROR Kody pojawiajcych sé bledow wykonania mzna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.22.Funkcja shutdown()
Funkcja shutdown() sty do zamykania p@tzenia dajc mazliwosé
sterowania przeptywem danych (o ile aplikacigwia funkcji blokupcych, np.
accept) lubconnect) ).

int shutdown(
__in SOCKET s,
__in inthow

)

Parametrs jest deskryptorem gniazda. Znaczrilow okresla jaki rodzaj
operacji nie bdzie dostpny:

SD_RECEIVE(0) — gniazdo nie mi@ juz przyja¢ zadnych komunikatow,
SD_SEN[{1) — gniazdo nie me juz wysyta zadnych komunikatow,
SD_BOTH(2) — gniazdo nie me@ przyjmowa, ani wysyt& komunikatow.

Prawidtowo wykonana funkcja zwraca waid®, w przeciwnym wypadku —
SOCKET_ERROR Kody pojawiagcych s¢ bledéw wykonania mzna
diagnozowa za pomog funkcji WSAGetLastError()

3.2.23.Przykfady

Aby otworzy¢ kanat transmisyjny, punkt koowy kanatu powinien zosta
odpowiednio skonfigurowany. PRgizenie naspuje, kiedy lokalny obiekt
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L2CAP zaada pohczenia z zewgtrznym urzdzeniem Bluetooth, lub jeli
odebrano sygnate urzdzenie sygnalizuje e nawhzania podczenia. Przed
rozpoczciem pohczenia kanaty transmisyjne powinny ¢byodpowiednio
skonfigurowane. Konfiguracja wymaga negocjacjietlazy obiema stronami
odpowiednich parametrow pizenia, do czasu, kiedy wszystkie parametry
zostam uzgodnione. Kanat transmisyjny zostanie zargtmnijesli jeden obiekt
L2CAP wysle do drugiegaadanie roziczenia.

Na listingu 3.6 zaprezentowano kod nieskomplikovgangrogramu, za
pomoa ktérego uytkownik maze ustanowd polgczenie z zewgtrznym
urzagdzeniem Bluetooth. Przyklad ten zostat skonstrugwa oparciu o kod z
listingu 2.3 (patrz Rozdziat 2). PoAdorazowym zidentyfikowaniudolacego w
zaskgu uradzenia z wigczory funkcja Bluetooth, program sprawdza waido
logiczrg  znacznika fConnected bedacego  elementem  struktury
BLUETOOTH_DEVICE INFQJeeli komputer oraz wykryte ugdzenie nie byly
do tej pory padczone, tworzone jest gniazdo geteniowe, za pomacfunkcji
setsockopt() ustalane g parametry gniazda oraz wywolywana jest funkcja
WSAConnect() ustanawiajca pohczenie z urgdzeniem zlokalizowanym pod
okreslonym adresem zapisanym w pditAddr  strukturySOCKADDR_BTH

Listing 3.6. Ustanawianie pggdzenia z urzdzeniem Bluetooth za pomoc

funkcji wsAConnect()
#include <iostream>
#include <initguid>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"

#include "BluetoothAPIs.h"
#pragma option pop

#pragma comment(lib, "ws2_32.lib")
#pragma comment(lib, "Bthprops.lib")

using namespace std;

I
void showError()

{

LPVOID IpMsgBLUf;

FormatMessage( FORMAT_MESSAGE_ALLOCATE_BUFFER |
FORMAT_MESSAGE_FROM_SYSTEM |
FORMAT_MESSAGE_IGNORE_INSERTS,

NULL, GetLastError(), 0, (LPTSTR)
&lpMsgBuf, 0, NULL);
fprintf(stderr, "\n%s\n", IpMsgBuf );
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free(lpMsgBuUf);
cin.get();
}
I -
BLUETOOTH_FIND_RADIO_PARAMS pbtfrp ={
sizeof( BLUETOOTH_FIND_RADIO_PARAMS)

¥

BLUETOOTH_RADIO_INFO pRadiolnfo = {
sizeof(BLUETOOTH_RADIO_INFO), 0,

b

BLUETOOTH_DEVICE_SEARCH_PARAMS pbtsp ={
sizeof(BLUETOOTH_DEVICE_SEARCH_PARAMS),
TRUE, TRUE, TRUE, TRUE, TRUE, 10 /*12.28 sek¥/, N ULL

¥

BLUETOOTH_DEVICE_INFO pbtdi = {
sizeof(BLUETOOTH_DEVICE_INFO), 0,

¥

HANDLE phRadio = NULL;
HBLUETOOTH_RADIO_FIND bthRadioFind = NULL;
HBLUETOOTH_DEVICE_FIND hbthDeviceFind = NULL;
WORD wVersionRequested,;

WSADATA wsaData,

int main() {

wVersionRequested = MAKEWORD(2,2);
if(WSAStartup(wVersionRequested, &wsaData) = 0) {
showError();

}

bthRadioFind = BluetoothFindFirstRadio(&pbtfrp,
&phRadio);

int radioNumber = 0;

do{
radioNumber++;
BluetoothGetRadiolnfo(phRadio, &pRadiolnfo);
wprintf(L"Master Radio %d:\n", radioNumber);
wprintf(L"\tDevice Name: %s\n",

pRadiolnfo.szName);

wprintf(L"\tAddress: \
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%02x:%002x:%002x:9602x:%602x:%602X\n",
pRadiolnfo.address.rgBytes[5],
pRadiolnfo.address.rgBytes[4],
pRadiolnfo.address.rgBytes[3],
pRadiolnfo.address.rgBytes[2],
pRadiolnfo.address.rgBytes[1],
pRadiolnfo.address.rgBytes[0]);
wprintf(L"\tSubversion: 0x%08x\n",
pRadiolnfo.ImpSubversion);
wprintf(L"tClass: 0x%608x\n",
pRadiolnfo.ulClassofDevice);
wprintf(L"\tManufacturer: 0x%604x\n",
pRadiolnfo.manufacturer);

pbtsp.hRadio = phRadio;

memset(&pbtdi, 0, sizeof(BLUETOOTH_DEVICE_INFO ));

pbtdi.dwSize = sizeof(BLUETOOTH_DEVICE_INFO);

hbthDeviceFind = BluetoothFindFirstDevice(&pbt sp,
&pbitdi);

int deviceNumber =0;
do{

deviceNumber++;

wprintf(L"\tDevice %d:\n", deviceNumber);

wprintf(L"\ttName: %s\n", pbtdi.szName);

wprintf(L"t\tAddress: \
%602x:%02x:%02x:9002x:%602x:%602X\n",
pbtdi.Address.rgBytes[5],
pbtdi.Address.rgBytes[4],
pbtdi.Address.rgBytes[3],
pbtdi.Address.rgBytes[2],
pbtdi.Address.rgBytes[1],
pbtdi.Address.rgBytes[0]);

wprintf(L"WClass: 0x%608x\n",
pbtdi.ulClassofDevice);

wprintf(L"\ttConnected: %s\n", pbtdi.fConne cted
? L"true" : L'false");

wprintf(L"\t\tAuthenticated: %s\n",
pbtdi.fAuthenticated ? L"true" :
L'false™);

wprintf(L"\ttRemembered: %s\n",
pbtdi.fRemembered ? L"true" : L"fals e");

I

if (pbtdi.fConnected == false) {

Il préba t aczenia
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SOCKADDR_BTH socAddrBTH,;

memset(&socAddrBTH, 0, sizeof(socAddrBTH) );
socAddrBTH.addressFamily = AF_BTH,;

SOCAddrBTH.btAddr = pbtdi.Address.ullLong ;
SoCAddrBTH.port = 0;

socAddrBTH.serviceClassld = L2CAP_PROTOCO L_UUID;
SOCKET s = WSASocket(AF_BTH, SOCK_STREAM,
BTHPROTO_RFCOMM, NULL, NULL, N ULL);
if (s==INVALID_SOCKET){
showError();
}
else {

ULONG optval = TRUE;

if(setsockopt(s, SOL_RFCOMM,
SO_BTH_AUTHENTICATE,
(char¥)&optval,
sizeof(ULONG))==SOCKET_ERROR){
showError();

}
if(WSAConnect(s, (sockaddr)&socAddrBT H,
sizeof(socAddrBTH),
NULL, NULL, NULL,
NULL)==SOCKET_ERROR){
showeError();
}
else {
wprintf(L"\tWConnected: %s\n",
pbtdi.fConnected ? L"true" :
L"false");
shutdown(s, SD_BOTH);
if SOCKET_ERROR == closesocket(s))
showError();

}
}

} while(BluetoothFindNextDevice(hbthDeviceFind :
&pbtdi));
BluetoothFindDeviceClose(hbthDeviceFind);
} while(BluetoothFindNextRadio(&pbtfrp, &phRadi 0));
BluetoothFindRadioClose(bthRadioFind);
WSACleanup();
system("PAUSE");
return O;
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Na listingu 3.7 zaprezentowano przykladycia sekwencji funkcjibind()
listen) , getsockname() oraz WSASetService() w celu zarejestrowania
w rejestrze systemowym identyfikato@UID nowo tworzonej ustugi. Wynik
dziatania programu natg zweryfikowa edytupc rejestr systemowy (np. za
pomo@ programu regedi). W  podkluczu klucza tematycznego
HKEY_LOCAL_MACHINE\SYSYEM\...BRHPORT\Parametena\(®esi
powinien wysipi¢ zadeklarowany identyfikatoGUID nowej ustugi, tak jak
pokazano to na rysunku 3.4.

Listing. 3.7. Rejestracja identyfikatora GUID noweorzonej ustugi
#include <iostream>
#include <initguid>
#pragma option push -al
#include <winsock2>
#include "Ws2bth.h"
#pragma option pop

#pragma comment(lib, “ws2_32.lib")

using namespace std;

IT{15A6E241-E2BD-4A68-929E-3130A30F340B}] //Ctrl +Shift+G
DEFINE_GUID(SAMPLE_UUID, 0x15A6E241, OXE2BD, 0x4A68 ,
0x92, OX9E, 0x31, 0x30, Ox A3, OxOF,
0x34, 0x0B);
I
void showError()

LPVOID IpMsgBLUf;

FormatMessage( FORMAT_MESSAGE_ALLOCATE_BUFFER |
FORMAT_MESSAGE_FROM_SYSTEM |
FORMAT_MESSAGE_IGNORE_INSERTS,

NULL, GetLastError(), 0, (LPTSTR)

&lpMsgBuf, 0, NULL);

fprintf(stderr, "\n%s\n", IpMsgBuf );
free(lpMsgBuUf);

cin.get();

}
I
int main() {

SOCKET s;

SOCKADDR_BTH socAddrBTH;

int socAddrBTHIength = sizeof(socAddrBTH);
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WORD wVersionRequested;
WSADATA wsaData,
wVersionRequested = MAKEWORD( 2, 2);

if( WSAStartup( wVersionRequested, &wsaData ) |= 0)
showError();

s =socket(AF_BTH, SOCK_STREAM, BTHPROTO_RFCOMM) ;
if(SOCKET_ERROR ==5s)
showError();

socAddrBTH.addressFamily = AF_BTH;
SocAddrBTH.btAddr = 0;
socAddrBTH.port =BT_PORT_ANY;
if(SOCKET_ERROR == bind(s, (const sockaddr*)
&socAddrBTH,sizeof(SOCKADDR_BTH)))
showError();

listen(s, 1);

if(SOCKET_ERROR == getsockname(s,
(SOCKADDR*)&socAddrBTH,&socAddrBTHIength))
showError();

printf("nastuchiwanie na porcie RFCOMM : %d\n",
SoCAddrBTH.port);

CSADDR_INFO CSAddr;
CSAddr.iProtocol = BTHPROTO _RFCOMM,;
CSAddr.iSocketType = SOCK_STREAM,;

CSAddr.LocalAddr.IpSockaddr=(LPSOCKADDR) &socAdd rBTH;
CSAddr.LocalAddr.iSockaddrLength=sizeof(socAddrB TH);
CSAddr.RemoteAddr.IpSockaddr=(LPSOCKADDR) &socAd drBTH;
CSAddr.RemoteAddr.iSockaddrLength=sizeof(socAddr BTH);

WSAQUERYSET gsRestrictions={0};
gsRestrictions.dwSize = sizeof(gqsRestrictions);
gsRestrictions.dwNameSpace =NS_BTH,;
gsRestrictions.lpszServicelnstanceName =

"My Bluetooth Service"
gsRestrictions.lpszComment = "Service descriptio n.."
gsRestrictions.IpServiceClassld =

(LPGUID) &SAMPLE_UUID;
gsRestrictions.dwNumberOfCsAddrs = 1;
gsRestrictions.[pcsaBuffer = &CSAdd;
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if(SOCKET_ERROR == WSASetService(&gsRestrictions
RNRSERVICE_REGISTER,0))
showeError();

if SOCKET_ERROR == closesocket(s))
showError();

WSACleanup();

system("PAUSE");

return O;

}
/

i Edytor rejestru (E=HCN X

Plik Edyga Widok Ulubione Pomoc

H . BrUsbSer -
| BthAvrep

~ Ji BthErum

+~ 4y BTHMODEM
. BthPan

4., BTHPORT

4- |, Parameters

MNazwa Typ Dane
=0 (Domysina) REG_SZ {warto$¢ nie ustalona)
8| SecurityFlags REG_DWORD 000000002 {2)

Devices
ExceptionDB
Keys
LocalServices
PerDevices
Pnpld
Restrictions
ServiceGroups
4 Services
H {00001000-0000-1000-8000-00805f3b34fb}
. 100001101-0000-1000-8000-00805f9b34fb}
ol {00001105-0000-1000-8000-00805f9b34fb}
. {0000110c-0000-1000-8000-00805f3b34fb}
{00001115-0000-1000-8000-00805f3b34fb}
. 115a6e241-e2bd-4a68-929e-3130a30f340b}
Ll {b62cde8d-62cc-404b-bbbf-bf2e3bbbl374]
SupportedServices

UnsupportedServices
. BthServ
- Ju BTHUSB
~ 4. cdfs
. cdrom
. CertPrepSvc -|[« N ] '

Komputer\HKEY_LOCAL_MACHINE\SYSTEM\ ControlSetD02\Services\BTHP ORT\Parameters\Services\{15a6e241 -e?bd-4368-929e-3130a30f340b}

Rysunek 3.4. Edytor rejestru systemowego. Identyfitor GUID nowo
zarejestrowanej ustugi

3.3.Podsumowanie

W obecnym rozdziale zostaly oméwione podstawowentaassystemowe
zwigzane z bibliotek WinSock, ktére mogby¢ pomocne w trakcie konstrukcji
programéw shscych do detekcji i identyfikacji usdzen Bluetooth.
Zaprezentowane zostaly przyklady praktycznego wagstania omawianych
funkcji i struktur. Konstrukcje przyktadowych pr@moéw starano ei
przedstawdi w sposéb na tyle przejrzysty, by Czytelnik nie imiadnych
probleméw z samodziedn ich modyfikacy i dostosowaniem do swoich
wymaga sprztowych i programowych. Starano esirébwniez zadb& o
czytelng¢ kodu, stosujc oryginalne nazewnictwo dla zmiennych i funkciji
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wiernie odzwierciedlace ich rot w programie. W§cej na temat zasobow
biblioteki WinSock mana znalé¢ w bogatej literaturze przedmiotu [17, 18]
oraz w dokumentacji Windows Sockets.
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4.1.Aplikacje Bluetooth

Warstwa aplikacji Bluetooth dotyczy oprogramowankiore znajduje i
powyzej grupy protokotéw paredniczcych i grupy protokotow transportowych.
Warstwy tej grupy schematycznie pokazamea rysunku 4.1 [19].

Aplikacje

WinSock Emulacja portu szeregowego

Interfejs sterownika transportu

SDP RFCOMM

PAN L2CAP HID

Interfejs Host Kontrolera (HCI)
I

Manager warstwy fransportowej

Warstwa transportowa HCI

Protokot Link Managera

Pasmo podstawowe

Modut Bluetooth

Rysunek 4.1. Ogdlny podziat stosu protokotow Bluetiih

Wazna cechy standardu Bluetooth jest tee oprocz aplikacji dedykowanych na
potrzeby technologii, istnieje mlbwos¢ korzystania ze starszego
oprogramowania konstruowanego podtekn korzystania z mechanizmow
transmisji danych thych niz Bluetooth. Jest to nibwe dzieki zdefiniowaniu
przez SIG takich protokotow jak RFCOMM. W praktyaznacza to, 7
programy pierwotnie zaprojektowane do pracy z wygketaniem
standardowego portu szeregowego [7kdad moglty po niewielkich
modyfikacjach korzysta z Bluetooth, dziki oferowanym przez protokét
RFCOMM mechanizmom emulacji portu szeregowego.
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4.2.Uzyskiwanie dos¢pu do wirtualnego portu szeregowego

Protokét transportowy RFCOMM emuluje standardowyt pgzeregowy RS-232C
[7]. Przed rozpoczxiem korzystania z ugglzenia zaopatrzonego w protokoét
transportowy RFCOMM naly o powyzszym fakcie poinformowa system
operacyjny. Czynni t¢ okresla sk jako otwieranie (lub odblokowywanie) portu
do transmisji Jednak zanim zaczniemy wykonyvgakiekolwiek czynnéci,
system operacyjny musi zidentyfikodvasterownik urzdzenia aktualnie
przylaczonego do wybranego portu wirtualnego. W przypadkayskania
dostpu do sterownika ugdzenia system operacyjny przekazuje do aplikacji
jego identyfikator. We wszystkich operacjach $§g&-wyjscia zamiast
szczegotowejsciezki dostpu do portu wirtualnego wdzenia z funkg
Bluetooth uywa st witasnie jego identyfikatora.

4.2.1.Funkcja CreateFile()

Funkcja stazy do otwarcia pliku reprezentigiego uradzenie (plik sterownika
urzgdzenia). Funkcja zwraca 32 (lub 64)-bitowy iderdgfor danego ugdzenia
przechowywany pod waiwoscia HANDLE do ktérego bda adresowane
wszystkie komunikaty oraz inne komendy.

SktadniaCreateFile() wyglada nasgpujaco:

HANDLE WINAPI CreateFile(IN LPCTSTR IpFileName,
DWORD dwDesiredAccess,
IN DWORD dwShareMode,
IN LPSECURITY_ATTRIBUTES
IpSecurityAttributes,
IN DWORD dwCreationDisposition,
IN DWORD dwFlagsAndAttributes,
IN HANDLE hTemplateFile);

Pierwszy parametipFileName , jest wskanikiem do zadeklarowanegoagiu
znakow zakaczonego zerem (zerowym ogranicznikiem), towll terminated
string (doktadniej do pierwszego znaku tegondacha), w ktérym
przechowywana dalzie petna nazwa symboliczna portu komunikacyjnego
(COMn) [7]. ParametdwDesiredAccess  — specyfikacja rodzaju dagiu do
obiektu. Parametr ten m®e by¢ kombinacy nas¢pujacych wartdci:
GENERIC_ALL — przyznanie aplikacji praw do zapisu, odczytuualramiania
pliku.

GENERIC_EXECUTE— dostp do uruchamiania pliku.

GENERIC_REAB- dostp do odczytu z pliku lub ugzzenia.

GENERIC_WRITE— dostp do zapisu do pliku lub usdzenia.

0 — bez dosfpu np., tylko tworzenie nowego pliku.

ParametrdwShareMode wyszczegdlnia, w jaki sposdb dany obiekt (lub plik
moze byt wspotdzielony:
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0 — obiekt nie mee byt wspétdzielony (angexclusive acce$s

FILE_SHARE_DELETE— wspoétdzielenie z operacjami usuwania.
FILE_ SHARE READ— tryb wspdéldzielenia z operacjami czytania.
FILE_SHARE_WRITE— tryb wspotdzielenia z operacjami zapisu.

Opcjonalnie wywany parametipSecurityAttributes jest wskanikiem do
struktury SECURITY_ATTRIBUTES zawierajce]j deskryptor zabezpieaze
obiektu.

typedef struct_ SECURITY_ATTRIBUTES {
DWORD nLength;
LPVOID IpSecurityDescriptor;
BOOL binhertHandle;
}SECURITY_ATTRIBUTES;

gdzie,nLength  to rozmiar struktury w bajtackpSecurityDescriptor jest
wskaznikiem do deskryptora zabezpieazeobiektu. Jeeli ustalono NULL,
zostanie wybrana warié domyina. Pole binheritHandle wyszczegolnia,
czy zwracany przezCreateFile() identyfikator jest dziedziczony przy
tworzeniu nowego procesu. WaitoTRUEoznaczaze nowy proces dziedziczy
ten identyfikator.

Parametr wedfiowy dwCreationDistribution funkcji CreateFile()
okresla rodzaje operacji wykonywanych na pliku i #eoby¢ reprezentowany
przez nasfpujace state symboliczn€REATE_NEW- utworzenie nowego pliku.
Funkcja nie bdzie wykonana pondnie, jezeli plik juz istnieje,
CREATE_ALWAYS— utworzenie nowego pliku niezéalge od tego, czy ju
istnieje. Jeeli plik istnieje, nowy zostanie zapisany na iguggm,
OPEN_EXISTING— otwarcie istnigjcego pliku. Jeeli plik nie istnieje, funkcja
nie kedzie wykonana pongjnie, OPEN_ALWAYS- otwarcie istnigjcego pliku.
Jezeli takowy nie istnieje, zostanie stworzony ideamtyie jak za pomegc
CREATE_NEWraz TRUNCATE_EXISTING— tuz po otwarciu plik jest okrojony
do rozmiaru O bajtbw. Wymagane jest warejsze jego utworzenie
przynajmniej z rodzajem degiu GENERIC_WRITE Funkcja nie bkdzie
wykonana pométnie, jezeli plik nie istnigje.

Parametr wafiowy dwFlagsAndAttributes funkcji CreateFile()
okresla atrybuty i znaczniki wykorzystywane podczas wykeania operacji na
plikach. Atrybuty mog by¢ reprezentowany przez neggtijgce stale symbo-
liczne: FILE_ATTRIBUTE_OFFLINE — dane zawarte w pliku nig ®ezpdred-
nio udosgpniane, FILE_ATTRIBUTE_READONLY — plik tylko do odczytu,
FILE_ ATTRIBUTE_SYSTEM— plik jest czscig systemu operacyjnego lub jest
uzywany wyhcznie przez system operacyjriylLE_ATTRIBUTE_TEMPORARY
— plik jest wywany do czasowego przechowywania danych. Powioyérusu-
nigty, jezeli nie jest wykorzystywany.
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Znaczniki reprezentowang sastpujaco: FILE FLAG WRITE_ THROUGH-
zawart@é¢é pliku Zostaje zapisana  frednio poprzez bufor
FILE FLAG_OPEN NO RECALL— uzywane dane powinny pozosétaa zdal-
nym dyskuFILE FLAG_OPEN REPARSE POIN¥ pozwala na podtzenie do
lokalnego, pustego katalogu na partycji NTFS dowginkatalogu znajdagego
sie na lokalnym lub zdalnym dysku. ZnaczriE FLAG_OVERLAPPED sto-
sowany jest w przypadku asynchronicznych operagjlizowanych przez diu
szy czas przez funkcjgeadFile() , WriteFile() , ConnectNamedPipe() i
TransactNamedPipe() . W tym kontekcie musi nagpi¢ odwotanie do struk-
tury OVERLAPPERawierajcej informacje aywane w asynchronicznych opera-
cjach wejcia-wyjscia.

Prawidlowo wywotana Funkcj&reateFile() zwraca identyfikator pliku
sterownika urgdzenia. Jeeli plik zostat ju otwarty przed wywotaniem funkcji z
CREATE_ALWAYIBb OPEN_ ALWAYBrzypisanymi dadwCreationDistribu-
tion , funkcja GetLastError() zwroci warté¢ ERROR_ALREADY_EXISTS
Jezeli plik sterownika nie istniejesetLastError() — zwraca0. W przy-
padku, gdy funkcjaCreateFile() nie zostata wykonana posigie, naley
oczekiwa wartasci INVALID_ HANDLE VALUE

4.2.2.Funkcja CloseHandle()

Przed zakaczeniem dziatania programu otwarty plik sterownikadzenia z
funkcja Bluetooth naley zamkmnyé i zwolni¢ obszar pamgci przydzielony na
jego identyfikator, korzystag z funkcji:

BOOL WINAPI CloseHandle(IN HANDLE hObject);

Parametr wdgiowy hObject zwracany jest przez funkciCreateFile() W
petni identyfikuje aktualniezywany sterownik urmzenia.

4.2.3.Funkcja ReadFile()
Zasadnicz czscig kodu realizujcego cykliczny odczyt danych pochadygch z
urzgdzenia Bluetooth dalzie funkcja SDK API:

BOOL ReadFile(IN HANDLE hCommbDev,
OUT LPVOID IpBuffer,
IN DWORD nNumberOfBytesToRead,
OUT LPDWORD IpNumberOfBytesRead,
IN OUT LPOVERLAPPED |pOverapped);

Uzycie jej w programie zapewni odczytanie wszelkiemyth przychodcych
do uradzenia identyfikowanego przezZCommbDev ParametripBuffer  jest
wskaznikiem do bufora danych, przez ktérgdziemy odczytywéa wszelkie
informacje, nNumberOfBytesToRead  okresla liczbe bajtéw do odebrania, &a
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IpNumberOfBytesRead  wskazuje na liczp bajtow rzeczywicie odebranych.
Aby nie dopyci¢ do przekroczenia rozmiaru bufora danychssiejych, liczba
bajtéw faktycznie odebranych b by mniejsza ni nNumberOfBytesTo-
Read, dlatego funkcja umieszcza v zmiennejlpNumberOfBytesRead , sta-
nowigcej przedostatni parametr. W ten sposéb dziata amézim ochrony dla
danych odbieranych. Wskiaik IpOverlapped wskazuje na strukter
OVERLAPPED powinien by wykorzystywany w trakcie pisania programow
obstugujicych transmisj asynchroniczp

4.2.4.Funkcja WriteFile()

Zasadnicz czsciag kodu wysytagcego dane jest zdefiniowana w Windows SDK
API funkcja:

BOOL WriteFile(IN HANDLE hCommbDev,
IN LPCVOID IpBuffer,
IN DWORD nNumberOfBytesToWrite,
OUT LPDWORD IpNumberOfBytesWiitten,
IN OUT LPOVERLAPPED IpOverlapped);

Powyzsza funkcja moe zapisywa dane do dowolnego wdzenia (pliku)
jednoznacznie wskazanego przez identyfikat@ommDev Dane wyjciowe
umieszczaneasbuforze danych identyfikowanym przez wshik I[pBuffer
DeklaracjaLPCVOID IpBuffer odpowiada klasycznej deklaracji wgkika
ogodlnego (adresowego) statej, czydonst void *Buffer . Rozmiar bufora
ustala s} w zaleznosci od potrzeb, zasobdw pagni komputera oraz pojemaa
bufora danych ugdzenia zewetrznego. Naspny parametr
nNNumberOfBytesToWrite okresla liczbe bajtow do wystania, Zawskanik
I[PNumberOfBytesWritten wskazuije liczb bajtéw rzeczywdcie wystanych.
Aby nie doszio do przekroczenia rozmiaru buforaydanwyjsciowych, liczba
bajtow faktycznie wystanych me by mniejsza ni nNumber-
OfBytesToWrite , dlatego funkcja umieszcza jw zmiennej lpNumber-
OfBytesWritten stanowacej przedostatni parametr. W ten sposéb dziata
mechanizm ochrony dla wysytanych danych. OstatrépatrpOverlapped

jest wskanikiem struktury OVERLAPPED Zawiera ona informacje o
dodatkowych metodach kontroli transmisji, poleggch na sygnalizowaniu
aktualnego potzenia pozycji wskanika transmitowanego pliku. \dkszai¢
elementéw tej struktury jest zarezerwowana przestesy operacyjny. el
jednak chcielibymy skorzystd z jej ustug, naleatoby w funkcji
CreateFile() parametrowi dwHagsAndAttributes przypis& znacznik
FILE_FLAG_OVERLAPPED W trakcie realizacji transmisji synchronicznej
wskaznik IpOverlapped  powinien by ignorowany (powinien mie przypi-
sany wartags¢ NULLD).
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4.2.5.Struktura OVERLAPPED

W wigkszaici spotykanych sytuacji wirtualny port szeregowyymisany do
wybranego urgdzenia z funkej Bluetooth made by odblokowany w
normalnym trybie dziatania synchronicznego. W celdblokowania portu
wirtualnego dla asynchronicznych operacji odczyzapisu danych, powinien
zost& utworzony obiekt na bazie struktury kontraltgj asynchroniczne
operacje /O (wdgia — wygcia):

typedef struct  OVERLAPPED {
DWORD Internal;
DWORD InternalHigh;
DWORD Offset;
DWORD OffsetHigh;
HANDLE hEvent;

} OVERLAPPED;

Znaczenie poszczegolnych pdl tej struktury jestepagace:

Internal — zarezerwowane dla systemu operacyjnego. Czionstaje sj
istotny, gdy funkcjaGetOverlappedResult() zwrdci rezultat wykonanej
asynchronicznych operacji /0 w przypadku plikutgd@ lub uradzenia ze-
wngtrznego.

InternalHigh — zarezerwowane dla systemu. Specyfikuje dtigozesyta-
nych danych. Staje gistotny, gdy funkcjaGetOverlappedResullt() zwraca
wartas¢ TRUE

Offset — okresla wskanik potazenia pliku przeznaczonego do transferu.
Traktowany jest jako offset wyznaczony w stosunkipdcatku pliku.

OffsetHigh — cz$¢ bardziej znacgca offsetu.

hEvent — okreilenie sposobu oznaczenianka transferu danych.

Dla kazdego zagdania wykonania asynchronicznej operacji przez djmk
ReadFile() i WriteFile() , haley uzywaé osobnego obiektu struktury
OVERLAPPEDprzekazywanego do tych funkcji jako ostatni argonm(patrz
listing 4.1).

W trakcie wykonywania asynchroniczny operacji lidazay sie sytuacje, w
ktérych powinno s diagnozowa czasy przeterminowania dla odczytu lub(i)
zapisu danych. Windows SDK API definiuje funkcjzesto wykorzystywam w
tym celu:

DWORD WaitForSingleObject(IN HANDLE hEvent,
IN DWORD dwMilliseconds);

W omawiane] funkcjidwMilliseconds w zalenosci od kontekstu jej kycia
okresla w milisekundach czas przeterminowania (atigiye ouj lub czas
oczekiwania na zdarzenie (anfreak timé. Funkcja zwraca uptywagy
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przedziat czasu nawet, zgi stan obiektu nie jest wzaden sposob
sygnalizowany. Jeeli parametr ten réwny jest zero, funkcja natychentastuje
stan obiektu. W przypadku, gdy zostanie przypisamawarté¢ INFINITE
(nieskaiczona¢), stan obiektu nie dolzie testowany. ParamehEvent jest
identyfikatorem okrdonego obiektu zdarzenia. Z reguty nalenu przydziekt
odpowiedny wartas¢, korzystagc z funkcji SDK API:

HANDLE CreateEvent(IN OUT LPSECURITY_ATTRIBUTES
IpEventAttributes,
IN BOOL bManualReset,
IN BOOL binitialState,
IN OUT LPCTSTR IpName);

gdzie, IpEventAttributes jest wskanikiem do struktury zabezpieaze
obiektuSECURITY_ATTRIBUTESokreslajacej, czy zwracany identyfikator me
by¢ dziedziczony przez procesy potomnezelieprzypiszemy mu wartd NULL,
identyfikator taki nie bdzie dziedziczony. ParamebManualReset okresla,
czy i kiedy wys¢puje automatyczne lulzezne zwolnienie stworzonego obiekty
zdarzenia. Jeli przypiszemy mu warté FALSE Windows automatycznie
zwolni obiekt w przypadku zakezenia danego procesu lub wysiwania
zdarzenia. ParametipName jest wskanikiem do ta&écucha licacego co
najwyzej MAX PATH znakow i zakéaczonego zerowym ogranicznikiem
specyfikupcego konkrety nazwe obiektu zdarzenia.

Funkcja WaitForSingleObject() w  przypadku nieponfnego
wykonania zwraca wargé WAIT_FAILED. Jezeli zostanie wykonana poripie,
nalezy spodziewa sie hastpujacych wartdci:

WAIT_ABANDONEB- wyspecyfikowany jest obiekt wzajemnego wykludaan
(ang.mutey , tj. sekcji krytycznej wspotdzielonej przez wigdeocesow, ktory
nie zostat zwolniony przez odéry watek.

WAIT_OBJECT_0— aktualny stan wyspecyfikowanego obiektu jestnsyigo-
wany.

WAIT_TIMEOUT— czas przeterminowania wybranej operacji ughyraktualny
stan obiektu niedalzie sygnalizowany.

Jezeli w funkcji  CreateEvent() parametrowi bManualReset  zostanie
przypisana wartid TRUE nalezy skorzysté w funkcji Windows SDK API:

BOOL ResetEvent(IN HANDLE hEvent);
zwalniapcej mazliwos¢ sygnalizowania stanu obiektu zdarzenia.

4.3. Transmisja asynchroniczna

Funkcje WriteFile() oraz ReadFile() mog by¢ wykorzystywane w
trakcie realizacji zaréwno transmisji asynchrongjzigak i synchronicznej.
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Transmisja asynchroniczna jest traktowana jakoeggilna metoda przesytania
danych. Z tego wzgtlu Windows API udogpnia grug funkcji przeznaczonych
do obstugi tylko i wydczne asynchronicznego trybu przesytania informaugi.
grupy tej zaliczamy tzw. funkcje rozszerzoniriteFilex() oraz ReadFi-
leEx() . Warto zwroaot uwag na fakt, # w odr@nieniu od WriteFile() [
ReadFile()  funkcje WriteFileEx() orazReadFileEx()  nie postugyj sie
jawnie zaimplementowanym mechanizmem ochrony danwgisytanych i
odbieranych. Zamiast tego wykorzystuyskaznik do funkcji:

VOID CALLBACK

FilelOCompletionRoutine(IN DWORD dwErrorCode,
IN DWORD dwNumberOfBytesTransfered ,
IN LPOVERLAPPED IpOverlapped);

gdzie, dwNumberOfBytesTransfered jest liczly transferowanych bajtow (w
przypadku wysipienia bkddéw w transmisji parametr ten réwny jest zero),
dwErrorCode reprezentuje status wykonania operacji sgiejwyjscia i maze
przyja¢ nastpujace wartgci:

0 — operacja wdgia/wyjscia zostata wykonana prawidtowo.

ERROR_HANDLE EGHunkcjaReadFileEx()  probuje odczytadane zawarte
poza znacznikiem kwa pliku EOR.

Na listingu 4.1 zaprezentowano jeden zzlwoych sposobdéw wykorzystania
omawianych funkcji. Funkcje te w programie gidwnyrtywane g pasrednio
poprzez wywotanieeadBluetoothDataEx()

Listing 4.1. Fragment kodu programu asynchronicpoieierajcego dane
wejsciowe

...

BYTE bufferIn[256]; //przyktadowy bufor danych

wej sciowych

DWORD status = ERROR_SUCCESS;

I

void CALLBACK FilelOCompletionRoutine(const DWORD
errorCode,const DWORD numberOfBytesTransfered,
OVERLAPPED* overlapped)

{
status = errorCode;

if(ERROR_SUCCESS == status) {
..
// do bufora s a pobierane z kanatu
/I transmisyjnego asynchronicznie dane wej sciowe
if (ReadFileEx(hCommbDev, &bufferin,
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sizeof(bufferin), overlapped,
FilelOCompletionRoutine))
status = GetLastError();

}

}
Il

DWORD readBluetoothDataEx(HANDLE, void*)

OVERLAPPED *overlapped = NULL;
if(overlapped == NULLY
overlapped = new OVERLAPPED,;
overlapped->Offset = 0;
overlapped->OffsetHigh = O;

}
if('ReadFileEx(hCommbDev, bufferin,
sizeof(bufferin), overlapped,
FilelOCompletionRoutine)) {
status = GetLastError();
}
else {
...
}
}
delete overlapped;
return status;
}
I
int main()
{
/...
readBluetoothDataEx(hCommDeyv, bufferin);
/...
CloseHandle(hCommbDev);
system("PAUSE";
return O;

}
/

Wigcej na ten temat funkcixxEx() mazna przeczytéa w dokumentacji SDK
Windows. Liczne przyklady praktycznego wykorzystaniwymienionych
zasobow systemu w trakcie konstruowania programdmunikacyjnych
zamieszczone 3s takze w pozycji [10]. Dostosowanie algorytmow
prezentowanych w pracy [10] na potrzeby realizhejiprzewodowej transmisji
danych wymaga jedynie niewielkich zmian uwzlliajgjcych specyfik
standardu Bluetooth. Praktyczne wykorzystanie flinkozszerzonych w
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aplikacjach Bluetooth polecamy Czytelnikom jako zmgkle poyteczne
¢wiczenia do samodzielnego wykonania.

4.4 \WWinSock

Biblioteka WinSock udogpnia cztery podstawowe funkcje #ge do
wymiany danych pomdzy urzdzeniami za paednictwem gniazd. Nalg
pamkita¢, iz po skaczonej transmisji danych bezwzdhie naley
poinformowa& o tym fakcie urzdzenie zewetrzne poprzez wywotanie funkciji
shutdown()  orazclosesocket() (patrz Rozdziat 3).

4.4.1.Funkcja send()

Funkcja wysyla dane wskazywane przémf do gniazda okrdonego
deskryptorens.

int send(

__in SOCKET s,
__in const char *buf,
__in intlen,

__in intflags

)

Parametien okresla rozmiar (w bajtach) danych przeznaczonych dotavys,
zmienna flags  jest znacznikiem opisafym opcje wysylania danych
(standardowo 0). Waroig zwracag przez funkagt jest liczba wystanych
bajtbw. W przypadku bkHnego wykonania funkcja zwraca waikto
SOCKET_ERROBzczego6towe kody &lléw mog by¢ diagnozowane za pompc
funkcji WSAGetLastError() . Poniej pokazano nieskomplikowany przyktad
praktycznego wykorzystania sekwencji funkgend() , closesocket()
shutdown() orazWSACleanup() .

Listing 4.2. Fragment kodu programu z furkejysytapca dane

I
result = send(s, bufferOut, strlen(bufferOut), 0);
if (result == SOCKET_ERROR){

wprintf(L"bt ad wystania danych: %d\n",
WSAGetLastError());

closesocket(s);

WSACleanup();

return 1;

printf("wystano bajtéw: %d\n", result);
...
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result = shutdown(s, SD_SEND);
if (result == SOCKET_ERROR){

wprintf(L"bt ad wykonania shutdown: %d\n",
WSAGetLastError());
closesocket(s);
WSACleanup();
return 1;
}

/.
!

4.4.2.Funkcja sendto()

Funkcja wysyla dane wskazywane przémf do gniazda okrdonego
deskryptorens i przechowuje informacje o strukturze opigagj odbiore.

int sendto(

__in SOCKET s,

__in const char *buf,
__inintlen,

__in intflags,

__in const struct sockaddr *to,
__in inttolen

)
Wskaznik buf wskazuje na bufor z danymi odebranymi, parareetr okresla
rozmiar bufora (w bajtach)flags jest znacznikiem okékjacym sposéb

odbierania danych, wskaik to wskazuje na struktgrz adresem gniazda do
ktérego danegwysytane,tolen jest rozmiarem (w bajtach) tego wshika.

4.4.3.Funkcja recv()

Funkcja odbiera dane przychade z gniazda okéonego deskryptorens.
Dane odebrane umieszczanensbuforze wskazywanym przémf .

int recv(

__in SOCKET s,
__out char *buf,
__in intlen,
__in intflags

)

Parametien okresla rozmiar (w bajtach) danych przeznaczonych dotanya,

zmienna flags  jest znacznikiem opisagym opcje wysylania danych
(standardowo 0). Waroig zwracag przez funkagt jest liczba wystanych
bajtow. W przypadku bktnego wykonania funkcja zwraca wato
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SOCKET_ERROBzczego6towe kody &dléw mog by¢ diagnozowane za pompc
funkcji WSAGetLastError()

Listing 4.3. Fragment kodu programu z furkopbieragca dane

I
char bufferin[256];
if (recv(s, bufferIn, sizeof(bufferin), 0)) ==

SOCKET_ERROR)

I/l komunikat o bt edzie

}
Il

4.4.4.Funkcja recvfrom()
Funkcja odbiera pakiet danych przychgdz z gniazda ok&onego
deskryptorems i przechwytuje informacje o nadawcy. Dane odebrane
umieszczaneasw buforze wskazywanym przéef .

int recvirom(
_in SOCKET s,
__out  char*buf,
_in intlen,
_in int flags,

__out  struct sockaddr *from,
__inout_opt int *fromlen

)

Wskaznik buf wskazuje na bufor z danymi odebranymi, parareetr okresla
rozmiar bufora (w bajtach)flags jest znacznikiem okékjacym sposéb
odbierania danych, wskaik from wskazuje na struktarz adresem gniazda od
ktérego danegsodbieranefromlen jest rozmiarem (w bajtach) tego wshkika.

Listing 4.4. Przyktadowezaycie funkcji recvirom()

I -
WSADATA wsaData,

SOCKET s;

sockaddr_in recvAddr;

...

char bufferin[256];

sockaddr_in senderAddr;

int senderAddrSize = sizeof(senderAddr);

1.
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result = bind(s, (SOCKADDR *)& recvAddr,
sizeof(recvAddr));
if (result = 0) {
wprintf(L"bt edne wykonanie bind %d\n",
WSAGetLastError());
return 1;
}
...
wprintf(L"dane odbierane...\n");
result = recvfrom(s, bufferln, strlen(bufferin), O,
(SOCKADDR *) & senderAddr,
&senderAddrSize);
if (result == SOCKET_ERROR){
wprintf(L"bt edne wykonanie recvfrom %d\n",
WSAGetLastError());
}

I -

4.5.Komendy AT

Komendy AT to zestaw polengektore po raz pierwszy zastosowata w swoich
urzadzeniach (w celu ujednolicenia obstugi sz z ktorym miat
wspotpracowa komputer) znana z produkcji modemow firma Hayésn#otnie
polecenia te miaty siy¢ jedynie do sterowania pracnodemow analogowych.
Jednak wraz z upowszechnieniera ®chnologii GSM bardzo szybko zostaty
zaadoptowane do obstugi modemow wbudowanych w ameyefkomorkowe.
Wspoiczénie kade uradzenie bazuce na technologii GSM posiada
wbudowany interpreter komend AT i wykonuje je zgeda norma przyjeta
przez producentow. Oznacza to,implementacje komend AT dla konkretnych
urzagdzer mogy hieznacznie rini¢ sic pomiedzy sola, co nie zmienia faktuzi
zarowno skiladnia komend oraz wynik ich realizagjzsormalizowane [20]. Na
rysunku 4.2 pokazano ogalilasyfikacje komend AT.

Komendy AT

Rysunek 4.2. Klasyfikacja poleca AT

Tak jak pokazano to na rysunku 4.2 komendy AT dziek na cztery
podstawowe grupy:
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» Polecenia typurest(testowe) — sty do sprawdzania, czy dana komenda
jest obstugiwana przez wdzenie, czy tenie.
sktadnia: AT<polecenie>=?

» Polecenia typtiRead(zapytania) — sty do uzyskiwania informacji na temat
aktualnych ustawieurzdzenia zewegtrznego.
sktadnia: AT<polecenie>?

» Polecenia typibet(zestawy poleag — stwza do modyfikowania wybranych
parametréw ustawfeurzadzenia zewetrznego.
skladnia: AT<polecenie>=warto  $¢1, warto $¢2, ..., warto  $¢N

* Polecenia typltExecution(wykonywalne) — stip do przesytania rozkazéw
wykonania konkretnej operacji przez gnizenie zewegtrzne.
sktadnia: AT<polecenie>=parametrl, parametr2, ..., parameteN

Zgodnie ze standardem, Zk polecenie rozpoczynagsbd prefiksu AT i
konczy znakiem powrotu karetki CR (13 Ilub \r). Komendée kxdzie
realizowana dopéty, dopdki uidzenie GSM nie odbierze znaku CR. P¢zig
komendy do realizacji przez wdzenie potwierdzane jest znakiem nowej linii
LF (10 lub \n). Wecej informacji na temat komend AT wua znalé¢ w
publikacji J. Bogusza [20] oraz na stronie inteomedj [21].

Na listingu 4.5 zaprezentowano przyktadowy progkamtrolujgcy w sposéb
asynchroniczny operacje wysyfania za srnednictwem wirtualnego portu
szeregowego polefieATI (typ urzdzenia) oraz AT+CCLK? (zapytanie o
aktualna dati czas), a nagpnie pobierania informacji zwrotnych od sdzenia
z funkcp Bluetooth. Naley zwrock uwag, iz do poprawnego dziatania
pokazanego algorytmu transmisji danych wymagang, jaBy uradzenie
podrzdne bylo wczéniej poprawnie zestawione i uwierzytelnione (patrz
Rozdziat 2). Transmisja danych programowana jegpiorao@ funkcji APl SDK
Windows [7].

Listing 4.5. Przykfad asynchronicznej transmispgeh poprzez wirtualny
port szeregowy porailzy gtownym modutem radiowym wdzenia
nadrzdnego (komputer) a pozosteym w zasigu urzdzeniem podranym

#include <iostream>
#include <windows>
#pragma hdrstop

#define cbInQueue 1024
#define cbOutQueue 1024

using namespace std;
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void* hCommbDev;
DCB dcb;
COMMTIMEOUTS commTimeouts;

/I-prototypy funkcji--------
void closeSerialPort();
int readSerialPort(void *buffer, unsigned long
numberOfBytesToRead);
int writeSerialPort(void *buffer, unsigned long
numberOfBytesToWrite);
bool openSerialPort(const char* portName);
bool setCommTimeouts(unsigned long
ReadIntervalTimeout, unsigned long
ReadTotalTimeoutMultiplier,unsigned long
ReadTotalTimeoutConstant,unsigned long
WriteTotalTimeoutMultiplier,unsigned long
WriteTotalTimeoutConstant);
bool setTransmissionParameters(unsigned long
BaudRate, int ByteSize, unsigned long
fParity, int Parity, int StopBits);
I
int main()
{
openSerialPort("COM9");
setTransmissionParameters(CBR_9600, 8, true,
ODDPARITY, ONESTOPBIT);
setCommTimeouts(OxFFFFFFFF, 10, 0, 10, 0);
char bufferin[24];
char bufferOut[64] = {0},

char *text;

Iltext = "ATI\r"; /Iprzyktadowe komendy AT
text = "AT+CCLK?\r";

strcpy(bufferin, text);
writeSerialPort(bufferin, strlen(bufferin));

cout << "Otrzymano bajtow: " <<\
readSerialPort(bufferOut, sizeof(bufferOut)) \
<< endl;

cout << bufferOut;

closeSerialPort();
system("PAUSE");
return O;
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/[----ciata funkcji
bool openSerialPort(const char* portName)
{
hCommbDev = CreateFile(portName,GENERIC_READ |
GENERIC_WRITE, 0,
NULL,OPEN_EXISTING,
FILE_ATTRIBUTE_NORMAL |
FILE_FLAG_OVERLAPPED, NULL);
if(hCommDev==INVALID HANDLE_VALUE){
cout <<"Bt ad otwarcia portu " <<portName << "\
"lub port jest aktywny.\n";
return false;
}
else SetupComm(hCommDev, cbOutQueue,
cbOutQueue);
return true;

}
I

bool setTransmissionParameters(unsigned long
BaudRate, int ByteSize, unsigned long
fParity, int Parity, int StopBits)
{
dcb.DCBIength = sizeof(dcb);
GetCommState(hCommbDev, &dcb);
dcb.BaudRate =BaudRate;
dcb.ByteSize = ByteSize;
dcb.Parity =Parity ;
dcb.StopBits =StopBits;
dcb.fBinary=true;
dcb.fParity=fParity;
/...
if(SetCommState(hCommbDev, &dcb)==0){
cout << "Bt ad wykonania funkcji "\
" SetCommState()\n";
CloseHandle(hCommbDev);
return false;

}

return true;
}
!
bool setCommTimeouts(unsigned long
ReadlntervalTimeout, unsigned long
ReadTotalTimeoutMultiplier, unsigned long
ReadTotalTimeoutConstant, unsigned long
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WriteTotalTimeoutMultiplier, unsigned long
WriteTotalTimeoutConstant)

if(GetCommTimeouts(hCommbDev, &commTimeouts)==0)
return false;
commTimeouts.ReadIntervalTimeout=
ReadIntervalTimeout;
commTimeouts.ReadTotalTimeoutConstant =
ReadTotalTimeoutConstant;
commTimeouts.ReadTotalTimeoutMultiplier =
ReadTotalTimeoutMultiplier;
commTimeouts.WriteTotalTimeoutConstant =
WriteTotalTimeoutConstant;
commTimeouts.WriteTotalTimeoutMultiplier =
WriteTotalTimeoutMultiplier;

if (SetCommTimeouts(hCommDev, &commTimeouts)==
0)X{
cout << "Bt ad wykonania funkcji" \
"SetCommTimeouts()\n";
CloseHandle(hCommbDev);
return false;

}

return true;
}
Il
int writeSerialPort(void *buffer,
unsigned long
numberOfBytesToWrite)

BOOL result;

unsigned long numberOfBytesWritten = O;
unsigned long errors;

unsigned long lastError;

unsigned long bytesSent = 0;

COMSTAT comsStat;

OVERLAPPED overlapped;

result = WriteFile(hCommDev, buffer,
numberOfBytesToWrite,
&numberOfBytesWritten, &overlapped);
if ('result) {
if(GetLastError() == ERROR_IO_PENDING) {
while(!GetOverlappedResult(hCommDev,
&overlapped,
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&numberOfBytesWritten, FALSE )) {
lastError = GetLastError();
if(lastError == ERROR_IO_INCOMPLETE){
numberOfBytesWritten += bytesSent;
continue;
}
else {
ClearCommError(hCommbDev, &errors,
&comsStat) ;
break;

}

numberOfBytesWritten += bytesSent;
}
else {
ClearCommError(hCommbDev, &errors,
&comsStat) ;
}

}

else
numberOfBytesWritten += bytesSent;

FlushFileBuffers(hCommbDev);

return numberOfBytesWritten;
}
I
int readSerialPort(void *buffer, unsigned long
numberOfBytesToRead)
{

BOOL result;

COMSTAT comStat ;

unsigned long errors;

unsigned long bytesRead = 0;

unsigned long numberOfBytesRead = 0;

unsigned long lastError;

OVERLAPPED overlapped;

ClearCommError(hCommbDev, &errors, &comsStat ) ;
bytesRead = numberOfBytesToRead;
if(bytesRead > 0) {
result = ReadFile(hCommbDev, buffer,
bytesRead, &bytesRead,
&overlapped) ;
if('result) {
if(GetLastError() == ERROR_IO_PENDING) {
while(!GetOverlappedResult(hCommbDev,
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&overlapped,&bytesRead, TRUE)) {
lastError = GetLastError();
if(lastError == ERROR_IO_INCOMPLETE)
{
numberOfBytesRead += bytesRead;
continue;
}
else {
ClearCommError(hCommbDev, &errors,
&comsStat);
}

break;

}
numberOfBytesRead += bytesRead;
}

else numberOfBytesRead += bytesRead;
}
else
ClearCommError(hCommbDev, &errors,
&comsStat);

return numberOfBytesRead;

}
I

void closeSerialPort()

if (CloseHandle(hCommbDev))
cout << "\n\nPort zostat zamkni ety do"\
" transmisji.\n\n";
return;

!

Otrzymano hajtow: 25
Samzung SGH-X6808
OK

Port =zostal zamkniety do transmisji.

Aby kontynuwowad, nacifnij dowolny klawisz . . .

Rysunek 4.3. Odpowied urzadzenia zewrtrznego na odebrary komende ATI



Transmisja danych 129

Dtrzymano bajtow:

+CCLK: 11-18-38,.11:48:58
0K

FPort zostal zamkniety do transmizji.

Nby kontynuwowad, nacifnij dowolny klawisz . . .

Rysunek 4.4. Odpowied urzadzenia zewrtrznego na odebram komende
AT+CCLK?

Na listingu 4.6 zaprezentowano przykladowy programsytajacy do telefonu
GSM zestawionego z komputerem rozk&ZD <numer> dzwonienia pod
wybrany numer. Transmisja danych programowana Zaspomog funkcji z
biblioteki WinSock.

Listing 4.6. Rozkaz dzwonienia ATD pod wybrany nume
#include <iostream>
#include <initguid>
#pragma option push -al

#include <winsock2>

#include "Ws2bth.h"

#include "BluetoothAPIs.h"

#pragma option pop

using namespace std;

I
void showError()

{

LPVOID IpMsgBLUf;

FormatMessage( FORMAT_MESSAGE_ALLOCATE_BUFFER |
FORMAT_MESSAGE_FROM_SYSTEM |
FORMAT_MESSAGE_IGNORE_INSERTS,

NULL, GetLastError(), 0,

(LPTSTR) &pMsgBuf, 0, NULL );

fprintf(stderr, "\n%s\n", IpMsgBuf );
free(lpMsgBuUf);

cin.get();

}
I
int main() {

WORD wVersionRequested;
WSADATA wsaData;
int result;

wVersionRequested = MAKEWORD(2,2);
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if(WSAStartup(wVersionRequested, &wsaData) != 0) {
showError();

}

SOCKET s;
SOCKADDR_BTH socAddrBTH;
int socAddrBTHIength = sizeof(socAddrBTH);

memset(&socAddrBTH, 0O, sizeof(socAddrBTH));
socAddrBTH.addressFamily = AF_BTH;
socAddrBTH.btAddr = (BTH_ADDR)0x001a8a9120al;
socAddrBTH.port =BT_PORT_ANY;
socAddrBTH.serviceClassld =

SerialPortServiceClass_UUID;
s =socket(AF_BTH, SOCK_STREAM, BTHPROTO_RFCOMM) ;
if(s == SOCKET_ERROR) {

wprintf(L"bt edne wykonanie socket %d\n",
WSAGetLastError());
[/lretun 1;

}
if(SOCKET _ERROR==connect(s, (SOCKADDR*) &socAddrB TH,
socAddrBTHIength)) {
wprintf(L"bt edne wykonanie connect %d\n"\
WSAGetLastError());
retun 1;

}

char komenda[] ="ATD 123456789;\r";
Ilkomenda ATD <numer>[}]

/l[dzwoni pod wybrany numer
/l[;Joznacza pot aCzenie glosowe

Ilsend(s , komenda , sizeof(komenda), 0);

result = send(s, komenda , strlen(komenda), 0);
if (result == SOCKET_ERROR){

wprintf(L"bt ad wystania danych: %d\n",
WSAGetLastError());

closesaocket(s);

WSACleanup();

return 1;

printf("wystano bajtow: %d\n", result);

Sleep(10000); // préba t aczenia przez ok. 10 sek.
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result = shutdown(s, SD_SEND);
if (result == SOCKET_ERROR) {
wprintf(L"bt ad wykonania shutdown: %d\n",
WSAGetLastError());
closesocket(s);
WSACleanup();
return 1;

}

WSACleanup();
system("PAUSE";
return O;

}
/

4.6.Podsumowanie

Obecny rozdziat naky traktowa& jako uzupetnienie dwoch poprzednich.
Zawarto w nim opis praktycznych metod wykorzystywamnv dziatajcych
programach zasobow systemowych odpowiedzialnycheaézacg transmisji
danych w standardzie Bluetooth. Omawiane kody Bogpezedstawione w
formach sekwencyjnych i proceduralnych w ten sppsdly Czytelnicy nie
zaznajomieni z zasadami programowania zorientowaobiektowo mogli bez
trudu wykorzysta je dla wkasnych potrzeb. Przedstawione algorytangbeniez
podatne na wszelkiego rodzaju modyfikacje i uzupeia w zalenosci od
whasnych potrzeb i aktualnych wymagaWigce] na temat protokotow
RFCOMM oraz L2CAP mna znalé¢ w literaturze przedmiotu oraz na
stronach: http://www.palowireless.com/infotooth/tutorial/rficon.asp#Multiple
Emulated Serial PortRowniez na stronie firmy Microsoftttp://msdn.micro-
soft.com/enus/library/windows/desktop/ms740149(v8vkaspx znajdug Sie
liczne przyklady praktycznego wykorzystania w dagdych programach
funkgciji z biblioteki WinSock.







DODATEK A

PROGRAMY WIELOWATKOWE
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Watek (angthread definiowany jest jako ogbny przebieg aplikacji. Kala
aplikacja pisana dla Windows (a ta&kLinuksa) mae zawierd wiele watkow,
kazdy z wlasnym stosem, wlasnym identyfikatorem oramik rejestrow
procesora. W komputerach wieloprocesorowych posggdee procesoryasw
stanie wykonyw& odnany watek w sposob niezatay. W komputerach
jednoprocesorowych otrzymujemy wemie jednoczesnego (wspOtaiego)
wykonywania wielu wtkéw, chocia w rzeczywistéci w danym przedziale
czasu procesor jest w stanie wykémgko jeden vgtek.

Proces definiowany jest jako wykomnay sk program w postaci kolekcji
wielu watkow, pracugcych we wspélnej przestrzeni adresowej procesaaadK
proces musi zawieéaprzynajmniej jeden wek gtowny (angmain thread.
Watki nalezace do tego samego procesu mogspotdzielé rézne zasoby
aplikacji (lub systemu), takie jak otwarte plikiblwruchomione inne aplikacje,
oraz odwolywa si¢ do prawidtowo wybranego adresu paaiiw przestrzeni
adresowej procesora.

W pierwszym przyblieniu wspétbienos¢ odrebnych proceséw nie by
realizowana na jednym z trzech pozioméw:

* sprztowym (komputer posiadggy architektug wieloprocesorow),

* systemowym,

» aplikacji (podziat czasu procesora pedry r&ne elementy tej samej
aplikacji).

W dalszej czsici niniejszego uzupetnienia zostaomowione niektére aspekty

wspotbieznosci realizowanej na poziomie systemu operacyjnega aplikacji.

System operacyjny zagdza wgtkami na podstawie ich priorytetu. atki o
nadanym wySzym priorytecie maj pierwszéstwo w wykonaniu przed
watkami o priorytecie riszym. Na poziomie tego samego priorytetgtkiv
zaradzane s w taki sposob, aby kdy z nich byt w stanie siwykona. System
moze wstrzyma wykonanie vgtku (sytuacg taka nazywa si wywtaszczeniem),
aby przekazaczas procesora ha rzecz inneggki. W systemie operacyjnym
Windows definiowanegstrzy podstawowe kategorie oklajace stan wtku:
¢ watek wykonujcy sk,
¢ watek gotowy,

* watek blokowany.

Kazdy watek jest w stanie siwykona, pod warunkiemze w danej chwili
posiada dogp do rejestrow procesora. System operacyjny wspgidiyle
wykonujagcych sé watkdw, ile ma procesorow — po jednymytku na procesor.
Woatek pozostaje w stanie wykonania do momentu, kiedyrzyma st w
oczekiwaniu na jad¢ konkretr operac. Wtedy zostaje wywlaszczony przez
system operacyjny, aby umiwi¢ wykonanie innemu wtkowi lub sam
zawiesza swoje wykonanie. ¢k jest gotowy do wykonania, zgli si¢ nie
wykonuje inie jest blokowany. Y¥ek gotowy mee wywlaszczy watek
wykonujacy sie o tym samym priorytecie, ale niegtgk o priorytecie wyszym.
Watek jest blokowany, jeeli oczekuje na wykonanie konkretnej operaciji.
Zawsze mena jawnie zablokowawatek przez jego zawieszenie (asgspenyl
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Zawieszony wtek kedzie oczekiwat w nieska@zondé (ang. infinite), do
momentu jego wznowienia (angsume.

Jadro systemu Windows dziata w trybie z wywlaszczami&orzystajc z
zasady reifikacji danych, na rysunku A.1 pokazapooszczony diagram klas
dla systemu posiadgiego adro dziatagce w trybie z wywtaszczeniem [22].

JadroZystermu Watek
Powioka Systemowa priorytet
sprawdzPriarytet() -
zmiefStariatku() ZmiefStan()
dodajNowsatek])
Proces ‘
cCPU

ZadaniePrzenvania()

Whysita Fadanie przenvania ‘

Przenwvanie

Rysunek A.l. Uproszczony schemat dla systemu opeygeego dziatajacego w
trybie z wywtaszczeniem

Projektupc aplikacg zawierajca elementy wielowtkowosci, programista
powinien szuk& odpowiedzi na pytanie: kiedy wykonywanie ctomego watku
powinno by zawieszone lub wznowione? Najezadb& réwniez o to, aby
watki wykonujace s¢ w programie jak najmniej czasu eslzaly w stanie
zawieszenia (zablokowania) i jak nagegj w stanie wykonywaniagsi

Podstawow funkcja Windows API, tworzcg nowy watek, jest:

HANDLE CreateThread(LPSECURITY_ATTRIBUTES
IpThreadAttributes,
DWORD dwStackSize,
LPTHREAD_START_ROUTINE
IpStartAddress,
LPVOID IpParameter,
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DWORD dwCreationFlags,
LPDWORD IpThreadlid);

Na listingu A.1 pokazano kod gtdwnego modutu prajetkvorzzcego dwa
watki: jeden do wysytania, drugi do odbioru danych.

Listing A.1. Przyktad wykorzystania funkdireate Thread()

#include <assert>
#include <iostream>
/...

using namespace std;
/IDeklaracje zmiennych globalnych
unsigned long threadFuncSend(void* parameter);

unsigned long threadFuncReceive(void* parameter);
I

int main()

bufferin=(char*)HeapAlloc(GetProcessHeap(),
HEAP_ZERO_MEMORY,
strlen(bufferOut)+1);

/IKonfiguracja portu wirtualnego lub gniazda
/IPatrz np. listingi 4.1, 4.2

hEvent=CreateEvent(NULL, TRUE, FALSE,

"FILE_EXISTS");
assert(hEvent);
I tworzymy dwa w atki

/1. do wysytania danych

hThread[0] = CreateThread(NULL, O,
(LPTHREAD_START_ROUTINE)threadFuncSend,
NULL, 0, &threadID1);

/12. do czytania danych

hThread[1] = CreateThread(NULL, O,
(LPTHREAD_START_ROUTINE)threadFuncReceive,
NULL, 0, &threadID2);

/I sygnalizacja w atkom tego, ze danes a gotowe
if(SetEvent(hEvent))
WaitForMultipleObjects(2, hThread, TRUE, 100);
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CloseHandle(hEvent);

CloseHandle(hThread[0]);

CloseHandle(hThread[1));

HeapFree(GetProcessHeap(),0,bufferln);

cin.get();

return O;
}
I -
unsigned long threadFuncSend(void* parameter)

//Pobranie identyfikatora do istnigj acego

/lobiektu zdarzenia

/[OpenEvent

void* hEvent = OpenEvent(SYNCHRONIZE, FALSE,
"FILE_EXISTS"),

assert(hEvent);

//Oczekiwanie na jego pojawienie Si e

WaitForSingleObject(hEvent, INFINITE);

[IWysytanie danych do portu wirtualnego
/Nub gniazda
..

return TRUE;

}
It

unsigned long threadFuncReceive(void* parameter)

/IPobranie identyfikatora do istniej acego

/lobiektu zdarzenia

/[OpenEvent

void* hEvent = OpenEvent(SYNCHRONIZE, FALSE,
"FILE_EXISTS");

/IOczekiwanie na jego pojawienie Si e

assert(hEvent);

WaitForSingleObject(hEvent, INFINITE);

/[Odbidr danych z portu wirtualnego lub gniazda
...

return TRUE;

Il -
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Wzajemne wykluczenie (angnutual exclusion jest sekg krytyczm, ktéra
moze by wspotdzielona przez wiele proceséw i zmodziald pomidzy
wieloma procesami. Programy prébujworzy¢ wzajemne wykluczenie pod
specyficza nazwy IpName, wykorzystujc w tym celu funke API Windows:

HANDLE CreateMutex(LPSECURITY_ATTRIBUTES
IpMutexAttributes,
BOOL binitialOwner, LPCTSTR IpNa me);

Pierwszy proces, ktéremu uda sitworzy¢ obiekt wzajemnego wykluczenia,
staje s¢ serwerem. Jeli wzajemne wykluczenie juistnieje, proces stajeesi
klientem wzgédem serwera. Na listingu A.2 pokazano szkielet ideu, w
ktérym tworzone jest wzajemne wykluczanie wspoldiie przez wszystkie
procesy. Funkcja zwraca waséoprawdzivg, jezeli proces jest serwerem, lub
wartas¢ falszywg, jezeli jest klientem. Poniewa serwer zawsze stajeesi
wiascicielem wykluczenia, dlatego zezawsze naly go zwolng, zanim
zostanie ono przechwycone przez klienta. Zwolnieveiejemnego wykluczenia
0 podanym identyfikatorze wykonywane jest poprzex€ic API:

BOOL ReleaseMutex(HANDLE hMutex);

Listing A.2. Przyktad wykorzystania funkdfireateMutex()

#include <iostream>
...
using namespace std;

I/Deklaracje zmiennych globalnych

unsigned long threadFuncSend(void* parameter);

unsigned long threadFuncReceive(void* parameter);

I
int main()

bufferin=(char*)HeapAlloc(GetProcessHeap(),
HEAP_ZERO_ MEMORY,
strien(bufferOut)+1);

/IKonfiguracja portu wirtualnego lub gniazda
/IPatrz np. listingi 4.1, 4.2

hMutex=CreateMutex(NULL, TRUE, "FILE_EXISTS");

Il tworzymy dwa w atki
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/1. do wysytania danych
hThread[0] = CreateThread(NULL, O,

(LPTHREAD_START_ROUTINE)threadFuncSend,
&hMutex, 0, &threadID1);
/2. do czytania danych
hThread[1] = CreateThread(NULL, O,

(LPTHREAD_START_ROUTINE)threadFuncReceive,
&hMutex, 0, &threadlD2);

ReleaseMutex(hMutex);
WaitForMultipleObjects(2, hThread, TRUE, 10);

CloseHandle(hMutex);
CloseHandle(hThread[0]);
CloseHandle(hThread[1));
HeapFree(GetProcessHeap(),0,bufferln);
cin.get();
return O;
}
I -
unsigned long threadFuncSend(void* parameter)
{
void* hMutex = &parameter,
WaitForSingleObject(hMutex, INFINITE);
[IWysytanie danych do portu wirtualnego
/ub gniazda
...
ReleaseMutex(hMutex);
return TRUE;
}
I
unsigned long threadFuncReceive(void* parameter)

void* hMutex = &parameter,
WaitForSingleObject(hMutex, INFINITE);
/I0dbiér danych z portu wirtualnego lub gniazda
..

ReleaseMutex(hMutex);

return TRUE;

Il
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Semafor (ang.semaphorg dziata jak bramka kontrolaga ilos¢ watkOw
wykonujacych dany fragment kodu. Nowy semafor tworzony yestinkcji:

HANDLE CreateSemaphore(LPSECURITY_ATTRIBUTES
IpSemaphoreAttributes,
LONG linitialCount,
LONG IMaximumCount,
LPCTSTR IpName);

Watek tworzcy semafor specyfikuje wadd wskepng i maksymalyg licznika
wywotan. Inne watki uzyskup dostp do semafora za pompcfunkcii
OpenSemaphore() i po zakaczeniu pracy w sekcji krytycznejgtek zwalnia
semafor za pomacfunkcji ReleaseSemaphore() , tak jak pokazano to na
listingu A.3.

Listing A.3. Przyktad wykorzystania funkdjireateSemaphore()

#include <iostream>
/...

using namespace std;

//Deklaracje zmiennych globalnych

unsigned long threadFuncSend(void* parameter);
unsigned long threadFuncReceive(void* parameter);

I
int main()

bufferin=(char*)HeapAlloc(GetProcessHeap(),
HEAP_ZERO_MEMORY,
strlen(bufferOut)+1);

/IKonfiguracja portu wirtualnego lub gniazda
/IPatrz np. listingi 4.1, 4.2

hSemaphore=CreateSemaphore(NULL, O, 1,
"FILE_EXISTS");

I tworzymy dwa w atki

/1. do wysytania danych

hThread[0] = CreateThread(NULL, O,
(LPTHREAD_START_ROUTINE)threadFuncSend,
&hSemaphore, 0, &threadID1);
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/2. do czytania danych

hThread[1] = CreateThread(NULL, O,
(LPTHREAD_START_ROUTINE)threadFuncReceive,
&hSemaphore, 0, &threadlD2);

ReleaseSemaphore(hSemaphore, 1, NULL);
WaitForMultipleObjects(2, hThread, TRUE, 10);

CloseHandle(hSemaphore);

CloseHandle(hThread[Q));

CloseHandle(hThread[1));

HeapFree(GetProcessHeap(),0,bufferin);

cin.get();

return O;
}
I
unsigned long threadFuncSend(void* parameter)

void* hSemaphore =
OpenSemaphore(SEMAPHORE_ALL ACCESS, 1,
"FILE_EXISTS");
WaitForSingleObject(hSemaphore, INFINITE);
[IWysytanie danych do portu wirtualnego
/Nub gniazda
..
ReleaseSemaphore(hSemaphore ,1 ,NULL);
return TRUE;
}
I
unsigned long threadFuncReceive(void* parameter)

void* hSemaphore =

OpenSemaphore(SEMAPHORE_ALL ACCESS, 1,
"FILE_EXISTS");

WaitForSingleObject(hSemaphore, INFINITE);

/IOdbiér danych z portu wirtualnego lub gniazda

..

ReleaseSemaphore(hSemaphore, 1,NULL);

return TRUE;

Il
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W podgczniku opisano zasoby systemowe zaréwno Windows ,SjaK i
biblioteki WinSock pomocne w samodzielnym prograraow bezprzewodowe;j
transmisji danych w standardzie Bluetooth. Progéainpowinni byt swiadomi
faktu, ze oprocz przedstawionych zasoboOw istnieje szeregch narzdzi
pomocnych w samodzielnym konstruowaniu aplikacjiuddboth. Poriej
przedstawiono kilka najbardziej wydajnych bibliotggrogramistycznych.
Zasady ich wykorzystanie zasadniczo nienglsie od tego, co zostato opisane w
podrczniku.

Widcomm

Widcomm jest bibliotek umazliwiajaca uzyskiwanie dogpu w systemach
Windows do bardzo wielu protokotow transportowybiformacje szczegétowe
dostpne g na stroniehttp://widcomm-bluetooth.software.informer.com/

Bluez

Bazupca na ¢zyku C biblioteka BlueZ oferuje dagt do stosu protokotow
Bluetooth w systemach GNU/Linux. Biblioteka ta njest instalowana
domyslnie. Informacje  szczegOtowe dophe @ na  stronie:
http://www.bluez.org/

PyBlueZz
PyBlueZ jest bibliotek przeznaczan dla programistow piszych w gzyku
Python. Informacje  szczegOlowe dgste g pod  adresem:

http://code.google.com/p/pybluez/

BlueCove

Biblioteka BlueCove oferuje wygodne API dla progrstdw Javy. Szczegotowe
informacje dosfpne g pod adresenhttp://code.google.com/p/bluecove/

Wiele wytecznych przykladow praktycznego wykorzystania ktdig/ch
zasobow oferowanych przez wymienione zejy biblioteki ma@na znale¢ na
stronie:http://people.csail.mit.edu/albert/bluez-intro/
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