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Streszczenie

W wyktadzie sg przedstawione podstawowe informacje zwigzane z adresowaniem komputeréw w sieciach.
Wyjasnia na czym polega adresowanie fizyczne, a na czym adresowanie logiczne. Prezentuje podstawowe ro-
dzaje transmisji sieciowej (unicast, multicast, broadcast). Wyjasnia budowe i przeznaczenie protokotéw IPv4
oraz IPv6. Omawia adresowanie klasowe (klasy A, B, C, D i E) oraz adresowanie bezklasowe (z wykorzysta-
niem masek podsieci) z praktyczng interpretacjg podziatu sieci na podsieci. Omawiane sg ponadto trzy wy-
brane ustugi sieciowe, ktérych zrozumienie opiera sie na znajomosci adresowania IP. Aby méc skorzystaé
z dowolnych zasobéw WWW, musimy mieé publiczny adres IP, ktéry moze by¢ wspétdzielony przez wiele kom-
puteréw z zastosowaniem translacji NAT (statycznej lub dynamicznej) lub translacji z przecigzeniem PAT. Ad-
res IP dla naszego komputera moze by¢ przypisany recznie lub przydzielony dynamicznie poprzez ustuge
DHCP. Aby przegladarka internetowa wtasciwe zinterpretowata adres domenowy, musi by¢ dostepna ustuga
odwzorowujgca ten adres na adres IP zrozumiaty dla oprogramowania sieciowego.

Warsztaty sg okazja do praktycznego przecwiczenia materiatu z wyktadu.

Spis tresci
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1 WSTEP DO ADRESOWANIA IP
Rys historyczny

Rysunek 1.
Wybrane fakty zwigzane z adresowaniem IP

W roku 1981 dokumentem RFC nr 791 zdefiniowano ostatecznie protokét IPv4 jako 32-bitowa liczbe binarna,
zapisywana w notacji kropkowo-dziesietnej.

W roku 1984 w dokumencie RFC 917 okreslono pojecie adresowania bezklasowego przy uzyciu masek
podsieci.

W roku 1993 dokumentem RFC 1519 zdefiniowano metode CIDR (ang. Classless Inter-Domain Routing),
ktéra upraszcza zapis masek podsieci.

W dokumencie RFC 1918 z 1996 roku zdefiniowano dla kazdej z klas (A, B, C) pule adreséw prywatnych.
Adresy te moga by stosowane wewnetrznie (bez mozliwosci routowania) a dzieki translacji NAT i PAT umoz-
liwiajg ,wyjscie” do Internetu.

W roku 1998 zdefiniowano ostatecznie nowy protokdt adresowania hostéw w Internecie IPv6 jako
128-bitowa liczbe binarng, zapisang w notacji dwukropkowo-szesnastkowe;j.

0d roku 1998 nastepuje sukcesywna implementacja protokotu IPvé.

Organizacje zwiazanie z adresowaniem IP
IETF (ang. The Internet Engineering Task Force) — organizacja odpowiedzialna za opracowywanie kolejnych
wersji protokotu IP.

IANA (ang. Internet Assigned Numbers Authority) — organizacja przydzielajgca adresy IP w skali $wia-
towej (przejeta obowigzki od InterNIC (ang. Internet Network Information Center). Zatozycielem IANA i twérca
systemu numeracji i nazewnictwa adreséw internetowych byt Jon Postel.

ICANN (ang. The Internet Corporation for Assigned Names and Numbers) — instytucja powotana do zy-
cia 18 wrzesnia 1998 roku w celu przejecia od rzgdu USA funkcji nadzorowania technicznych aspektéw Inter-
netu (przejecia obowiazkdw od IANA). Formalnie ICANN jest prywatng organizacjg typu non-profit, o statu-
sie firmy zarejestrowanej w stanie Kalifornia, ktérej rzad USA przekazat czasowo prawo nadzoru nad syste-
mem DNS, przydziatem puli adreséw IPv4 oraz IPv6 dla tzw. Regional Internet Registries (RIR) oraz rejestra-
Cjg numeréw portow.

Na czym polega adresowanie fizyczne

Adresowanie fizyczne ma miejsce w drugiej warstwie modelu odniesienia ISO/0SI, czyli w warstwie tacza da-
nych. Czesto adresowanie fizyczne okresla sie jako adresowanie sprzetowe, gdyz adres fizyczny jest ,,wypa-
lonym” adresem MAC w uktadzie ROM (ang. Read Only Memory) karty sieciowej (patrz rys. 2).

Na czym polega adresowanie logiczne

Adresowanie logiczne wystepuje w trzeciej warstwie modelu odniesienia ISO/0SI, czyli w warstwie sieciowe;.
Kazdy komputer w sieci Internet ma unikatowy adres IP, ktérego przydziat jest administrowany przez odpo-
wiednie organizacje (IANA, ICANN).

Transmisja unicast
Transmisja unicast (patrz rys. 4) to tryb transmisji, w ktdrej przekaz informacji dokonuje sie wytgcznie miedzy
dwoma doktadnie okreSlonymi komputerami w sieci.
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Rysunek 2.
Karty sieciowe

Rysunek 3.
Przyktad adresowania logicznego

Rysunek 4.
Transmisja typu unicast
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Transmisja multicast

Transmisja multicast (patrz rys. 5) ma miejsce wtedy, gdy jedna stacja (router, wezet, serwer, terminal) jed-
noczesnie transmituje lub odbiera informacje do/z konkretnie okreslonej i uprzednio zdefiniowanej grupy in-
nych stacji roboczych lub routeréw.

Rysunek 5.
Transmisja typu multicast

Transmisja broadcast
Transmisja broadcast (patrz rys. 6) polega na wysytaniu pakietéw przez jeden port (kanat komunikacyjny),
ktére powinny odbieraé wszystkie pozostate porty przytgczone do danej sieci (domeny rozgtoszeniowej). Pa-

kiet danych, wysytany do wszystkich stacji sieciowych domeny rozsiewczej, ma adres sktadajacy sie z sa-
mych jedynek.

Rysunek 6.
Transmisja typu broadcast
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2.

ADRESOWANIE KLASOWE

Ewolucja zapisu adresow IPv4
10111011011001101110001101111101
3144082301

3.144.082.301

187.102.227.125

Adres IPv4 to 32-bitowa liczba binarna. W poczatkowym etapie dziatania sieci komputerowych adresy IP byty
zapisywane binarnie. Z uwagi, ze istniato niewiele hastoéw system ten byt do zaakceptowania. Jednak w mia-
re zwiekszania sie liczby hostéw w Internecie powyzszy system adresowania byt bardzo niewygodny. Dlatego
postanowiono zapis binarny przekonwertowaé do systemu dziesietnego.

Notacja kropkowo-dziesietna
Adres IPv4 sktada sie z czterech oktetow liczb dwojkowych. Aby ten adres tatwiej zapamietac, ta 32-bitowa
liczba binarna jest zamieniana na cztery grupy liczb dziesietnych oddzielonych kropkami (patrz rys. 7).

11000000101010001000011000010101

VAR TR WA

[11000000 | [10101000 | [10000110] [00010101 ]

A

[192]  [168]  [134] = [21]

| 192.168.134.21 |

Rysunek 7.
Przyktad adresu IP w wersji 4 w notacji kropkowo-dziesietnej

Format adresu IPv4

Adres IPv4 jest 32-bitowg liczbg binarng konwertowang do notacji kropkowo-dziesietnej. Sktada sie z identy-
fikatora sieci przydzielonego przez odpowiedni RIR (ang. Reginal Internet Registries) oraz identyfikatora ho-
sta (zarzadzanego przez administratora sieciowego) (patrz rys. 8).

Rysunek 8.
Format adresu IP w wersji 4

Rodzaje adresow IPv4

Adres sieci charakteryzuje sie tym, ze w czeSci hostowej sg same zera. Adres rozgtoszenia jest rozpoznawal-
ny po tym, ze ma same jedynki w czeéci hostowe]. Adres hosta jest zakresem pomiedzy adresem sieci i adre-
sem rozgtoszenia.
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Rysunek 9.
Rodzaje adreséw IP w wersji 4

Klasy adresow IPv4

W adresowaniu klasowym wyrézniono piec klas adresowych — A, B, C, D i E. Trzy pierwsze klasy (A, B, C) wy-
korzystuje sie do adresacji hostéw w sieciach komputerowych, natomiast klasy D i E sg przeznaczone dla spe-
cyficznych zastosowan.

Rysunek 10.
Klasy adres6éw IP w wersji 4

Klasa A

klasa A — pierwszy bit adresu jest rowny 0, a nastepne 7 bitdw okresla sie€. Kolejne 24 bity wskazujg kompu-
terw tych sieciach. Adres rozpoczyna sie liczbg miedzy 1i127. Mozna zaadresowac 126 sieci (adres 127.x.y.z
zostat zarezerwowany dla celdw diagnostycznych jako adres loopback) po 16 777 214 (2% - 2) komputerdw.

Rysunek 11.
Klasa A
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Klasa B

klasa B — dwa pierwsze bity adresu to 1 i 0, a nastepne 14 bitéw okresla sie. Kolejne 16 bitéw identyfiku-
je komputer. Adres rozpoczyna sie liczbg miedzy 128 i 191. Mozna zaadresowac 16 384 (2') sieci po 65 534
(226 - 2) komputery.

Rysunek 12.
Klasa B

Klasa C

klasa C — trzy pierwsze bity adresu to 1,10, a nastepnych 21 bitéw identyfikuje adresy sieci. Ostatnie 8 bi-
téw stuzy do okreslenia numeru komputeréw w tych sieciach. Adres rozpoczyna sie liczbg miedzy 192 i 223.
Moze zaadresowac 2 097 152 (22 sieci po 254 (28 - 2) komputery.

Rysunek 13.
Klasa C

KlasaDiE
klasa D — cztery pierwsze bity adresu to 1110. Adres rozpoczyna sie liczbg miedzy 224 i 239. Adresy tej klasy
sg stosowane do wysytania rozgtoszeh typu multicast.

klasa E — cztery pierwsze bity adresu to 1111. Adres rozpoczyna sie liczbg miedzy 240 i 255 (adres
255.255.255.255 zostat zarezerwowany dla celdow rozgtoszeniowych). Adresy tej klasy sa zarezerwowane dla
przysztych zastosowan.

Rysunek 14.
KlasaDiE

Alokacja adresow IPv4

Do klasy A nalezy 50% wszystkich dostepnych adreséw IPv4, czyli 2 147 483 648 adresdw. Na klase B przy-
pada 25% wszystkich adreséw IPv4, co stanowi 1 073 741 824 adresdw. Klasa C dostarcza 12.5% catej puli
adresoéw IPv4 i wynosi 536 870 912 adreséw. Natomiast w klasach D i E znajduje sie rowniez 12.5% wszyst-
kich dostepnych adreséw IPv4 — 536 870 912 adreséw (patrz rys. 15).
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Rysunek 15.
Alokacja adreséw IP w wersji 4

Przyktady adresow IPv4

Rysunek 16.
Przyktady adresow IP w wersji 4

Adresy zarezerwowane
Pewne specyficzne adresy IP oraz szczeg6lne ich zakresy sg zarezerwowane i ich stosowanie jest w jakim$
stopniu ograniczone, gtéwnie do sieci lokalnych LAN.

255.255.255.255 — adres tego typu jest stosowany w wiadomosci wystanej do wszystkich urzadzen i wszyst-
kich sieci (podsieci). Wiadomos¢ taka bytaby niebezpieczna dla funkcjonowania Internetu i dlatego routery
nie przetaczaja takiego pakietu, co ogranicza jego rozprzestrzenianie jedynie do sieci lokalnej. Inng posta-
cig wiadomoSsci wysytanej do wszystkich urzadzef w danej sieci jest zastosowanie adresu z wartoScig nume-
ru sieci i wstawienie jedynek na wszystkich pozycjach bitéw definiujgcych hosta. Na przyktad, chcgc wystac
wiadomos¢ typu rozgtoszenie do sieci o numerze 135.17.0.0, majacej maske réwng 255.255.0.0, nalezy wy-
stac rozgtoszenie pod adresem 135.17.255.255.
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0.0.0.0 - taki adres oznacza nieznana sie€ i jest stosowany w metodzie znalezienia bramy dla wyjscia z lokal-
nej sieci. Adres stosowany przy braku wprowadzonego statego adresu bramy.

127.0.0.1 — specjalny adres w klasie A stosowany do testowania prawidtowosci ustawienia stosu protoko-
tu TCP/IP na lokalnym komputerze (ang. localhost). Adres ten jest czesto okreSlany adresem petli zwrotnej
(ang. loopback address). Testowanie tego typu adresu mozna wykona¢ w kazdym komputerze zawieraja-

cym karte sieciowg i polega to na wydaniu polecenia ping i podaniu adresu IP z zakresu miedzy 127.0.0.1
i127.255.255.254.

3 ADRESOWANIE BEZKLASOWE - MASKI PODSIECI

Wprowadzenie do adresowania bezklasowego

Podziat adreséw na klasy A, B i C, przy gwattownym wzroscie zapotrzebowania na nie, okazat sie bardzo nie-
ekonomiczny. Dlatego obecnie powszechnie jest stosowany model adresowania bezklasowego, opartego na
tzw. maskach podsieci. W tym rozwigzaniu dla kazdej podsieci definiuje sie tzw. maske, majaca podobnie jak
adres IPv4 postac 32-bitowej liczby, ale o dosyé szczegblnej budowie.

Na poczatku maski podsieci wystepuje ciag jedynek binarnych, po ktérych nastepuje cigg samych zer
binarnych. Czes¢ maski podsieci z samymi jedynkami okresla sie¢ natomiast cze§¢ maski z zerami okresla
liczbe sieci do zaadresowania.

Maske podsieci zapisujemy podobnie jak adres IPv4 w notacji kropkowo-dziesietnej.

Standardowe maski podsieci w postaci binarnej
Maski podsieci mozna zapisywac w notacji binarnej lub dziesietnej. W przypadku zapisu binarnego (patrz

rys. 17), w czesci identyfikatora sieci wystepuja same jedynki, natomiast w czesci identyfikatora hosta znaj-
dujg sie same zera.

Rysunek 17.
Standardowe maski podsieci w zapisie binarnym

Standardowe maski podsieci w notacji dziesietnej

W przypadku notacji dziesietnej (patrz rys. 18), maski podsieci w czesci identyfikatora sieci majg warto$¢ 255
natomiast w czesci identyfikatora hosta warto$¢ 0. Na przyktad standardowa maska podsieci w klasie A — to
255.0.0.0, w klasie B — to 255.255.0.0, a w klasie C — to 255.255.255.0
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Rysunek 18.
Standardowe maski podsieci w zapisie dziesietnym

Okreslanie identyfikatora sieci
Identyfikator sieci jest wykorzystywany do okreslenia, czy host docelowy znajduje sie w sieci lokalnej czy roz-
legte].

Aby okresli¢ sie¢, do ktérej nalezy dowolny adres IPv4, najpierw zamieniamy zapis dziesietny na binar-
ny, zarébwno adresu IP hosta, jak i jego maski podsieci. Nastepnie uzywajac operacji logicznej koniunkcji AND
pordwnujemy odpowiadajgce sobie bity IP hosta i maski podsieci. Wynik jest rowny 1, gdy oba poréwnywane
bity sg rowne 1. W przeciwnym wypadku wynik jest réwny 0.

Na przyktad, jaki jest identyfikator sieci dla hosta o adresie 172.25.147.85 z maska podsieci
255.255.240.0? OdpowiedZ: nalezy zamieni¢ obie liczby na ich binarne odpowiedniki i zapisa¢ jeden pod
drugim. Nastepnie wykona¢ operacje AND dla kazdego bitu i zapisa¢ wynik. Otrzymany identyfikator sieci
jest rowny 172.25.144.0 (patrz rys. 19).

Rysunek 19.
Okreslanie identyfikatora sieci
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4 PODZIAL NA PODSIECI

Podziat na podsieci z maska 25-bitowa

W przypadku maski 25-bitowej zapozyczany jest jeden bit z czeSci hostowej. Mozna wtedy wydzieli¢ 2 pod-
sieci i dla kazdej z nich przypisa¢ po 126 uzytecznych adreséw IP. Warto$¢ maski podsieci w notacji kropko-
wo-dziesietnej w tym przyktadzie wynosi 255.255.255.128.

Rysunek 20.
Maska 25-bitowa

Podziat na podsieci z maska 26-bitowa

Dla maski 26-bitowej zapozyczane sg dwa bity z czeSci hostowej. Mozna wéwczas wydzieli¢ 4 podsiecii dla
kazdej z nich przypisaé po 62 uzyteczne adresy IP. Warto$¢ maski podsieci w notacji kropkowo-dziesietnej
dla takiego przypadku wynosi 255.255.255.192.

Rysunek 21.
Maska 26-bitowa

Podziat na podsieci z maska 27-bitowa
Dla maski 27-bitowej zapozyczane sg trzy bity z czeéci hostowej. W tym przypadku mozna wydzieli¢ 8 pod-
sieci i dla kazdej z nich zaalokowaé po 30 uzytecznych adreséw IP. Warto$¢ maski podsieci w notacji kropko-
wo-dziesietnej wynosi 255.255.255.224.

Rysunek 22.
Maska 27-bitowa
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Podziat na podsieci z maska 28-bitowa

Dla maski 28-bitowej trzeba zapozyczyc¢ cztery bity kosztem czesci hostowej. Mozna wtedy wydzieli¢ 16 pod-
sieci i dla kazdej z nich przypisac po 14 uzytecznych adreséw IP. Warto5¢ maski podsieci w tym przypadku
wynosi 255.255.255.240.

Rysunek 23.
Maska 28-bitowa

Podziat na podsieci z maska 29-bitowa

W przypadku maski 29-bitowej nalezy zapozyczy¢ piec bitow z czesci hostowej. Takie rozwigzanie umozliwia
wydzielenie 32 podsieci i dla kazdej z nich przypisanie po 6 uzytecznych adreséw IP. Warto$¢é maski podsie-
ci w notacji kropkowo-dziesietnej wynosi 255.255.255.248.

Rysunek 24.
Maska 29-bitowa

Podziat na podsieci z maska 30-bitowa

W tym przypadku trzeba zapozyczyé szes¢ bitéw z czeSci hostowej dla podsieci. Umozliwia to wydzielenie az
64 podsieci, ale dla kazdej z nich mozna przypisac tylko po 2 uzyteczne adresy IP. Warto§é maski podsieci
w notacji kropkowo-dziesietnej wynosi 255.255.255.252.

Rysunek 25.
Maska 30-bitowa
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Podziat na podsieci z maska 31-bitowa

W przypadku maski 31-bitowej jest zapozyczanych siedem bitéw z czesci hostowej. Co prawda mozna wy-
dzieli¢ az 128 podsieci, ale dla kazdej z nich niestety nie mozna przypisa¢ nawet jednego uzytecznego adre-
su IP. Wartos¢é maski podsieci w notacji kropkowo-dziesietnej wynosi 255.255.255.254.

Rysunek 26.
Maska 31-bitowa

Podziat na podsieci z maska 32-bitowa

W przypadku maski 32-bitowej zapozyczane sg wszystkie osiem bitéw z czeSci hostowej. Jest to rozwigzanie
nie dajace zadnych praktycznych zastosowan. Warto$¢é maski podsieci w notacji kropkowo-dziesietnej w tym
przypadku wynosi 255.255.255.255.

Rysunek 27.
Maska 32-bitowa

Sumaryzacja tras

Trasa sumaryczna (ang. summary route) to pojedyncza trasa uzywana do reprezentowania wielu tras. Trasy
sumaryczne sg zbiorem sieci majgcych ten sam interfejs wyjsciowy lub adres IP nastepnego skoku oraz moga
by¢ podsumowane do jednego adresu sieciowego. Dzieki trasom sumarycznym rozmiar tablic routingu jest
mniejszy a proces jej przeszukiwania wydajniejszy. W przyktadzie na rys. 28, siedem wpiséw o podsieciach
(172.16.1.0,172.16.2.0,172.16.3.0,172.16.4.0, 172.16.5.0, 172.16.6.0, 172.16.7.0) w tablicy routingu mozna
zastgpic jednym (172.16.0.0), zmieniajgc wartos¢ maski podsieci z 255.255.255.0 na 255.255.248.0.

5 TRANSLACJA NAT | PAT

Adresy prywatne

W dokumencie RFC 1918 wyrdzniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego (patrz
tab. 1). Adresy te moga by¢ stosowane tylko i wytgcznie w sieci wewnetrznej. W zaleznosci od tego, jak duzg
sie¢ zamierzamy skonfigurowac, wybieramy jedna z klas adreséw (A, B lub C). Pakiety z takimi adresami nie
sg routowane przez Internet.
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Rysunek 28.
Przyktad sumaryzacji tras

Tabela 1.
Dostepne zakresy prywatnych adreséw IP

Prywatne adresy IP sg zarezerwowane i moga zosta¢ wykorzystane przez dowolnego uzytkownika. Oznacza
to, ze ten sam adres prywatny moze zosta¢ wykorzystany w wielu r6znych sieciach prywatnych. Router nie po-
winien nigdy routowac adreséw wymienionych w dokumencie RFC 1918. Dostawcy ustug internetowych za-
zwyczaj konfiguruja routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego dla adreséw
prywatnych. Zastosowanie mechanizmu NAT zapewnia wiele korzysci dla poszczegblnych przedsiebiorstw
i dla catego Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym nie mégt uzyskac do-
stepu do Internetu. Wykorzystujac mechanizm NAT, poszczeg6lne przedsiebiorstwa moga okresli¢ adresy
prywatne dla niektérych lub wszystkich swoich hostéw i zapewnié im dostep do Internetu.

Wprowadzenie do translacji NAT
Technologia NAT (ang. Network Address Translation), zdefiniowana w dokumencie RFC 1631, umozliwia ogra-
niczenie liczby publicznych adreséw IP i wykorzystanie prywatnych adreséw IP w sieciach wewnetrznych. Te
prywatne adresy wewnetrzne sg poddawane translacji na adresy publiczne, ktére moga by¢ routowane.
Proces zamiany informacji w warstwie sieci modelu odniesienia ISO/0SI, w chwili gdy pakiet przekra-
cza granice pomiedzy siecig wewnetrzng i zewnetrzng nazywamy translacja NAT. W dokumencie RFC 1918
wyrdzniono trzy pule adreséw IP przeznaczonych tylko do uzytku prywatnego (patrz tab. 1). Adresy te moga
by¢ stosowane tylko i wytacznie w sieci wewnetrznej. W zaleznosci od tego, jak duzg sie¢ zamierzamy skon-
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figurowac, wybieramy jedng z klas adres6w (A, B lub C). Pakiety z takimi adresami nie sg routowane przez In-
ternet.

Operacja ta wykonywana jest przez znajdujace sie miedzy sieciami urzadzenia, na ktoérych dziata wy-
specjalizowane oprogramowanie obstugujace funkcje NAT, umozliwiajace zwiekszenie poziomu prywatnosci
w sieci przez ukrycie wewnetrznych adreséw IP. Router brzegowy realizuje proces NAT, czyli proces translacji
prywatnego adresu wewnetrznego hosta na publiczny adres zewnetrzny, ktéry moze by¢ routowany.

Terminologia zwigzana z NAT
Sie¢ wewnetrzna (ang. inside network) — jest to wewnetrzna lokalna sie¢ komputerowa danej firmy lub przed-
siebiorstwa.

Sie¢ zewnetrzna (ang. outside network) — jest to sieC zewnetrzna (np. Internet).
Adres lokalny (ang. local address) — jest to adres, za pomoca ktérego komunikujg sie hosty w tej samej sieci.
Adres globalny (ang. global address) — jest to adres, ktérego uzywaja hosty z réznych sieci.

Wewnetrzny adres lokalny (ang. inside local address) — adres IP przypisany do hosta w sieci wewnetrznej.
Najczesciej jest to adres prywatny zgodny ze standardem RFC 1918.

Wewnetrzny adres globalny (ang. inside global address) — publiczny adres IP przypisany przez organizacje
IANA lub dostawce ustug. Adres ten reprezentuje dla sieci zewnetrznych jeden lub wiecej wewnetrznych, lo-
kalnych adreséw IP.

Zewnetrzny adres lokalny (ang. outside local address) — publiczny adres IP zewnetrznego hosta, ktéry znany
jest hostom znajdujgcym sie w sieci wewnetrznej.

Zewnetrzny adres globalny (ang. outside global address) — publiczny adres IP przypisany do hosta w sieci ze-
wnetrznej.

Dziatanie translacji NAT
Na rysunku 29 jest wyjasnione dziatanie ustugi NAT):

m Klient o adresie prywatnym 192.168.15.30 (wewnetrzny adres lokalny) zamierza otworzy¢ strone WWW
przechowywang na serwerze o adresie publicznym 207.114.120.1 (zewnetrzny adres globalny).

Rysunek 29.
Dziatanie translacji NAT
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m Komputer kliencki otrzymuje z puli adreséw przechowywanych na routerze R1 publiczny adres IP
(wewnetrzny adres globalny) 207.114.119.177.

m Nastepnie router ten wysyta pakiet o zmienionym adresie Zrédtowym do sieci zewnetrznej (router ISP),
z ktorej trafia do serwera WWW.

m Kiedy serwer WWW odpowiada na przypisany przez ustuge NAT adres IP 207.114.119.177, pakiet powraca do
routera R1, ktéry na podstawie wpiséw w tabeli NAT ustala, Ze jest to uprzednio przeksztatcony adres IP.

m Nastepuje translacja wewnetrznego adresu globalnego 207.114.119.177 na wewnetrzny adres lokalny
192.168.15.30, a pakiet przekazywany jest do stacji klienckiej.

Statyczna translacja NAT
Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jednego po-
miedzy adresami lokalnymi i globalnymi pomiedzy sieciami wewnetrzng i zewnetrzna. Jest to szczegdlnie
przydatne w wypadku hostéw, ktére muszg miec staty adres dostepny z Internetu. Takimi wewnetrznymi ho-
stami moga by¢ serwery lub urzadzenia sieciowe w przedsiebiorstwie. W tym rozwigzaniu administrator recz-
nie konfiguruje predefiniowane skojarzenia adreséw IP. Ten typ translacji tak naprawde nie ma nic wsp6lnego
z oszczedzaniem przestrzeni adresowej IP, gdyz kazdemu prywatnemu adresowi w sieci wewnetrznej trzeba
przypisac adres publiczny w sieci zewnetrznej. Jednakze takie odwzorowanie daje gwarancje, ze zaden prze-
sytany pakiet nie zostanie odrzucony z powodu braku dostepnej przestrzeni adresowej.

Na rysunku 30 widac, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowano
trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

Rysunek 30.
Statyczna translacja NAT

Dynamiczna translacja NAT

Dynamiczna translacja NAT (ang. dynamic NAT), patrz rys. 31, stuzy do odwzorowania prywatnego adresu IP na do-
wolny adres publiczny z uprzednio zdefiniowanej puli. W translacji dynamicznej unikamy stosowania doktadnie ta-
kiej samej puli adreséw publicznych co prywatnych. Oznaczato, ze z jednej strony mozemy zaoszczedzi¢ dostepna
przestrzef adresowa ale istnieje ryzyko braku gwarancji zamiany adreséw w przypadku wyczerpania sie puli ad-
reséw routowalnych. Z tego powodu na administratorze sieci spoczywa obowiagzek zadbania o odpowiedni zakres
puli adreséw publicznych, aby byta mozliwa obstuga wszystkich translacji. Poniewaz nie wszyscy uzytkownicy sie-
ci komputerowej potrzebuja jednoczesnego dostepu do zasobdw zewnetrznych, mozna skonfigurowa¢ pule adre-
séw publicznych mniejszg od liczby adreséw prywatnych. Dlatego w tym przypadku unikamy przypisywania wszyst-
kim uzytkownikom adreséw routowalnych, jak w ustudze translacji statycznej NAT.
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Rysunek 31.
Dynamiczna translacja NAT

Translacja PAT

Translacja PAT (ang. Port Address Translation), patrz rys. 32, stuzy do odwzorowania wielu prywatnych adreséw IP
najeden publiczny adres IP. Istnieje mozliwo5¢ odwzorowania wielu adreséw na jeden adres IP, poniewaz z kazdym
adresem prywatnym zwigzany jest inny numer portu. W technologii PAT ttumaczone adresy sg rozrézniane przy uzy-
ciu unikatowych numeréw portéw zrédtowych powigzanych z globalnym adresem IP. Numer portu zakodowany jest
na 16 bitach. Catkowita liczba adreséw wewnetrznych, ktére moga by¢ przettumaczone na jeden adres zewnetrzny,
moze teoretycznie wynosié¢ nawet 65 536. W rzeczywistosci do jednego adresu IP moze zostac przypisanych oko-
to 4000 portdw. W mechanizmie PAT podejmowana jest zawsze préba zachowania pierwotnego portu zrodtowego.
Jesli okreSlony port zrodtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny numer portu, liczac od
poczatku zbioru numeréw odpowiedniej grupy portéw (0-511, 512-1023 lub 1024-65535). Gdy zabraknie dostep-
nych portdw, a skonfigurowanych jest wiele zewnetrznych adreséw IP, mechanizm PAT przechodzi do nastepnego
adresu IPw celu podjecia kolejnej préby przydzielenia pierwotnego portu zrédtowego. Ten proces jest kontynuowa-
ny az do wyczerpania wszystkich dostepnych numeréw portéw i zewnetrznych adreséw IP.

Rysunek 32.
Translacja PAT
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Zalety translacji NAT i PAT
Do gtéwnych zalet translacji adreséw prywatnych na publiczne naleza:

1. Eliminacja koniecznoSci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostawcy ustug
internetowych (ISP). Uzycie mechanizmu NAT umozliwia unikniecie zmiany adreséw wszystkich hostow,
dla ktérych wymagany jest dostep zewnetrzny, a to wigze sie z 0szczednoSciami czasowymi i finansowymi.

2. Zmniejszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji multipleksowania na poziomie por-
téw. Gdy wykorzystywany jest mechanizm PAT, hosty wewnetrzne moga wspo6tuzytkowaé pojedynczy pu-
bliczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji zewnetrznej. W takiej
konfiguracji do obstugi wielu hostéw wewnetrznych wymagana jest bardzo niewielka liczba adreséw ze-
wnetrznych. Prowadzi to do oszczednoSci adreséw IP.

3. Zwiekszenie poziomu bezpieczefistwa w sieci. Poniewaz w przypadku sieci prywatnej nie sg rozgtaszane
wewnetrzne adresy ani informacje o wewnetrznej topologii, sie€ taka pozostaje wystarczajgco zabezpieczo-
na, gdy dostep zewnetrzny odbywa sie z wykorzystaniem translacji NAT.

6 USLUGA DHCP

Podstawy dziatania DHCP

Ustuga DHCP (ang. Dynamic Host Configuration Protocol), patrz rys. 33, dziata w trybie klient-serwer i zosta-
ta opisana w dokumencie RFC 2131. Umozliwia ona klientom DHCP w sieciach IP uzyskiwanie informacji o ich
konfiguracji z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadzaniu siecig
IP. Najwazniejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient
DHCP wchodzi w sktad wiekszosci nowoczesnych systeméw operacyjnych, takich jak systemy Windows, Sun
Solaris, Linux i MAC OS. Klient zada uzyskania danych adresowych z sieciowego serwera DHCP, ktéry zarza-
dza przydzielaniem adreséw IP i odpowiada na Zzgdania konfiguracyjne klientéw.

Rysunek 33.
Dziatanie ustugi dynamicznego przydzielania adreséw IP

Serwer DHCP moZe odpowiadac na zgdania pochodzgce z wielu podsieci. Protokét DHCP dziata jako proces
serwera stuzgcy do przydzielania danych adresowych IP dla klientéw. Klienci dzierzawig informacje pobrane
z serwera na czas ustalony przez administratora. Gdy okres ten dobiega kofica, klient musi zazada¢ nowego
adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na og6t preferuja serwery sieciowe z ustugg DHCP, poniewaz takie rozwigzanie jest skalo-
walne i tatwo nim zarzadza€. Konfigurujag oni serwery DHCP tak, aby przydzielane byty adresy ze zdefiniowanych
pul adreséw. Na serwerach DHCP mogg by¢ dostepne takze inne informacje, takie jak adresy serweréw DNS, adre-
sy serweréw WINS i nazwy domen. W przypadku wiekszosci serwerdw DHCP administratorzy mogg takze zdefinio-
wac adresy MAC obstugiwanych klientéw i automatycznie przypisywac dla tych klientéw zawsze te same adresy IP.
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Protokotem transportowym wykorzystywanym przez protok6t DHCP jest UDP (ang. User Datagram Pro-
tocol). Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na port 68.

Sposoby przydzielania adresow IP
Istniejg trzy mechanizmy przydzielania adreséw IP dla klientow:

1. Alokacja automatyczna — serwer DHCP przypisuje klientowi staty adres IP.

2. Alokacja reczna — adres IP dla klienta jest przydzielany przez administratora. Serwer DHCP przesyta adres
do klienta.

3. Alokacja dynamiczna — serwer DHCP dzierzawi klientowi adres IP na pewien ograniczony okres czasu.

Serwer DHCP tworzy pule adreséw IP i skojarzonych z nimi parametréw. Pule przeznaczone sg dla poszcze-
gblnych logicznych podsieci IP. Dzieki temu jeden klient IP moze uzyskiwac adresy od wielu serweréw DHCP
i moze byé przenoszony. Jesli klient uzyska odpowiedzZ od wielu serweréw, moze wybrac tylko jedng z ofert.

Wymiana komunikatéw protokotu DHCP
W procesie konfiguracyjnym klienta DHCP wykonywane sg nastepujace dziatania (patrz rys. 34):

1. Na kliencie, ktéry uzyskuje cztonkostwo w sieci, musi by¢ skonfigurowany protokét DHCP. Klient wysyta do
serwera zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowac adres IP, na przyktad wow-
czas, gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego wczesniej od serwera DHCP.
Klient wyszukuje serwer DHCP, wysytajgc komunikat rozgtoszeniowy DHCPDISCOVER.

Rysunek 34.
Wymiana komunikatéw protokotu DHCP

2. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzyé okreSlone zadanie przy uzyciu wtasnej
bazy danych. Jesli zadanie nie moze zostaé obstuzone, serwer moze przekaza¢ odebrane zadanie dalej, do
innego serwera DHCP. Jesli serwer DHCP moze obstuzyé Zadanie, do klienta wysytana jest oferta z konfigu-
racja IP w formie komunikatu transmisji pojedynczej (unicast) DHCPOFFER. Komunikat DHCPOFFER zawiera
propozycje konfiguracji, ktéra moze obejmowac adres IP, adres serwera DNS i okres dzierzawy.

3. Jesli okreSlona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy, DHCPREQUEST,
z zadaniem uzyskania tych konkretnych parametréw IP. Wykorzystywany jest komunikat rozgtoszeniowy, po-
niewaz pierwszy komunikat, DHCPDISCOVER mégt zostac odebrany przez wiele serweréw DHCP. Jesli wiele ser-
werdow wysle do klienta swoje oferty, dzieki komunikatowi rozgtoszeniowemu DHCPREQUEST serwery te beda
mogty poznac oferte, ktéra zostata zaakceptowana. Zazwyczaj akceptowana jest pierwsza odebrana oferta.

4, Serwer, ktéry odbierze sygnat DHCPREQUEST, publikuje okreslong konfiguracje, wysytajac potwierdzenie
w formie komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwos¢ (cho¢ jest to bardzo mato praw-
dopodobne), Ze serwer nie wysle komunikatu DHCPACK. Taka sytuacja moze wystapi¢ wéwczas, gdy ser-
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wer wydzierzawi w miedzyczasie okreslong konfiguracje innemu klientowi. Odebranie komunikatu DHCPACK
upowaznia klienta do natychmiastowego uzycia przypisanego adresu.

Jesli klient wykryje, Ze okreSlony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat DHCPDEC-
LINE i caty proces zaczyna sie od poczatku. Jesli po wystaniu komunikatu DHCPREQUEST klient otrzyma od
serwera komunikat DHCPNACK, proces rozpocznie sie od poczatku.

Gdy klient nie potrzebuje juz adresu IP, wysyta do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowigzujacych w przedsiebiorstwie, uzytkownik koficowy lub administrator moze
przypisaé dla hosta statyczny adres IP dostepny w puli adreséw na serwerze DHCP.

7 USLUGA DNS

Adresy domenowe

Postugiwanie sie adresami IP jest bardzo niewygodne dla cztowieka, ale niestety oprogramowanie sieciowe wyko-
rzystuje je do przesytania pakietéw z danymi. Aby utatwic uzytkownikom sieci komputerowych korzystanie z ustug
sieciowych, obok adreséw IP wprowadzono tzw. adresy domenowe (symboliczne). Nie kazdy komputer musi mie¢
taki adres. Sg one z reguty przypisywane tylko komputerom udostepniajacym w Internecie jakies ustugi. Umozliwia
to uzytkownikom chcgcym z nich skorzystaé tatwiejsze wskazanie konkretnego serwera. Adres symboliczny zapi-
sywany jestw postaci ciggu nazw, tzw. domen, ktére sg rozdzielone kropkami, podobnie jak w przypadku adresu IP.
Czesciadresu domenowego nie maja jednak zadnego zwiazku z poszczegdlnymi fragmentami adresu IP — chociazby
ze wzgledu na fakt, ze o ile adres IP sktada sie zawsze z czterech czesci, o tyle adres domenowy moze ich miec r6zna
liczbe — od dwdch do siedmiu lub jeszcze wiecej. Kilka przyktadowych adreséw domenowych przedstawiono ponizej:

http://www.wwsi.edu.pl
http://www.onet.pl
http://www.microsoft.com
ftp://public.wwsi.edu.pl
http://www.nask.pl
http://www.mf.gov.pl/

Domeny

Odwrotnie niz adres IP, adres domenowy czyta sie od tytu. Ostatni jego fragment, tzw. domena najwyzszego
poziomu (ang. top-level domain), jest z reguty dwuliterowym oznaczeniem kraju (np. .pl, .de). Jedynie w USA
dopuszcza sie istnienie adreséw bez oznaczenia kraju na koAcu. W tym przypadku domena najwyzszego po-
ziomu opisuje branzowa przynaleznos¢ instytucji, do kt6rej nalezy dany komputer. Moze to byé:

com/co — firmy komercyjne (np. Microsoft, IBM, Intel);
edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);
gov —instytucje rzagdowe (np. Biaty Dom, Biblioteka Kongresu, NASA, Sejm RP);

mil - instytucje wojskowe (np. MON);
org —wszelkie organizacje spoteczne i inne instytucje typu non-profit;
int - organizacje miedzynarodowe nie dajace sie zlokalizowa¢ w konkretnym pafstwie (np. NATO);

net - firmyiorganizacje zajmujgce sie administrowaniem i utrzymywaniem sieci komputerowych (np. EARN);
biz - biznes;

info —informacje;

name — nazwy indywidualne;

pro - zawody.

Dziatanie ustugi DNS
Dziatanie ustugi DNS sprowadza sie do nastepujgcych czynnosci (patrz rys. 35):

1. Klient z przegladarka internetowg pragnie otworzy¢ strone www.wwsi.edu.pl przechowywang na serwerze
WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie do serwera DNS
o0 adres IP dla zadanej strony WWW.
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2. Serwer DNS na podstawie odpowiednich wpiséw w swojej tablicy DNS odsyta klientowi odpowiedz, ze stro-
nie www.wwsi.edu.pl odpowiada adres IP w postaci 62.29.141.146.

3. Klient po otrzymaniu wtasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwos¢ otwarcia strony
www.wwsi.edu.pl.

4, Serwer WWW po zweryfikowaniu wtasciwego skojarzenia strony WWW z adresem IP odsyta klientowi zgode
na otwarcie zagdanej strony internetowe;j.

Rysunek 35.
Przyktad dziatania ustugi DNS

8. ADRESOWANIE IPV6

Format adresu IPv6

Adres IPv6 poczatkowo oznaczany byt jako IPnG (ang. /P-The Next Generation). Adresow IPv6 jest tyle, ze moz-
na kazdemu mieszkaficowi na Ziemi przypisac ich wiecej, niz wynosi cata przestrzef adresowa IPv4. Na kaz-
dy metr kwadratowy naszej planety przypada bowiem 665 570 793 348 866 943 898 599 adres6w IPv6. IPv6
to 128 bitowy adres, ktéry dzieli sie na osiem 16 bitowych blokéw:

0010000111011010 0000000011010011 0000000000000000
0010111100111011 0000001010101010 0000000011111111
1111111000101000 1001110001011010

Kazdy 16-bitowy blok jest konwertowany do 4-cyfrowego bloku w postaci szesnastkowej i ograniczony dwu-
kropkiem:

21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

Adres IPv6 oferuje wiele udoskonalefi w poréwnaniu z adresowaniem IPv4:
ulepszone adresowanie,

uproszczony nagtéwek,

wieksza mobilnos¢,

wyzsze bezpieczefstwo.
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Mozliwe uproszczenia zapisu adresu IPv6

Rysunek 36.
Przyktady uproszczef zapisu adreséw IPv6

Poréwnanie adreséw IPv4 i IPv6

Adres IPv4 jest adresem 32-bitowym, natomiast adres IPvé6 jest adresem 128-bitowym. Adres IPv4 sktada sie z czte-
rech oktetéw liczb binarnych, natomiast adres IPv6 sktada sie z 0Smiu 16-bitowych blokéw. Adres IPv4 jest zapisy-
wany w notacji kropkowo-dziesietnej, natomiast adres IPv6 jest zapisywany w notacji dwu-kropkowo-szesnastko-
wej. Adres IPv4 daje pule 4 294 967 296 adresow, natomiast adres IPv6 dostarcza 3.4 x 1038 adresow.

Rysunek 37.
Poréwnanie zapisu adreséw IPv4 i IPv6
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9. KONFIGURACJA ADRESOW IP

Reczna konfiguracja adreséw IP
Aby recznie skonfigurowac adresy IP (adres hosta, maska podsieci, brama domysina, gtéwny serwer DNS, za-

pasowy serwer DNS) w systemie Windows XP nalezy wykonac ponizsze kroki.

W menu Start wybieramy zaktadke Panel sterowania, i w oknie, ktére sie pojawi (rys. 38) klikamy w kategorie
Potgczenia sieciowe i internetowe.

Rysunek 38.
Poczatek manualnego konfigurowania adreséw IP

Z kategorii Potgczenia sieciowe i internetowe wybieramy Potgczenia sieciowe (patrz rys. 39).

Rysunek 39.
Wybér potaczen sieciowych i internetowych
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W kategorii Potgczenia sieciowe wybieramy Potgczenie lokalne (patrz rys. 40).

Rysunek 40.
Wybér potaczenia lokalnego wsrdd potaczeh sieciowych

W oknie, ktore sie ukaze (rys. 41) mozemy odczytaé: stan potgczenia, czas trwania potaczenia, szybkos¢ po-
taczenia a takze jego aktywno$¢ (iloS¢ pakietow wystanych i odebranych). W oknie tym klikamy na zaktadke
Wtasciwosci.

Rysunek 41.
Okno prezentujace stan potgczenia lokalnego

W kolejnym oknie, ktore sie (rys. 42), wybieramy sktadnik Protokét internetowy (TCP/IP) a nastepnie klikamy
w zaktadke Wtasciwosci.

W kolejnym oknie (rys. 43) wybieramy opcje Uzyj nastepujgcego adresu IP, po czym recznie wpisujemy: adres
IP hosta, jego maske podsieci oraz adres bramy domyslnej. W drugiej czeSci okna wybieramy opcje Uzyj na-
stepujacych adreséw serweréw DNS, po czym wpisujemy adres IP preferowanego serwera DNS oraz adres IP
alternatywnego serwera DNS.

Po kliknieciu w zaktadke Zaawansowane w oknie Wtasciwosci: Protokdt internetowy (TCP/IP) otrzymujemy
podglad zaawansowanych ustawief stosu protokotoéw TCP/IP (patrz rys. 44).
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Rysunek 42.
Okno z wtasciwosciami potaczenia lokalnego

Rysunek 43.
Reczne wpisanie adresdw sieciowych

Rysunek 44.
Efekt wybrania zaktadki Zaawansowane w oknie Wtasciwosci Protokotu Internetowego TCP/IP
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Automatyczna konfiguracja adreséw IP

Automatyczna konfiguracja adreséw IP przebiega poczatkowo identycznie, jak w przypadku recznego konfi-
gurowania adresow IP, co zilustrowano na rys. 38-42. Dopiero w oknie (rys. 45), ktére sie ukazuje po wybraniu
Wtasciwosci w oknie Potaczenie lokalne (patrz rys. 42), wybieramy nastepujace opcje: Uzyskaj adres IP auto-
matycznie oraz Uzyskaj adres serwera DNS automatycznie. W rezultacie zostang nadane automatycznie na-
stepujgce adresy IP: adres IP hosta, jego maska podsieci, adres IP bramy domyslInej, adres IP preferowanego
serwera DNS oraz adres IP alternatywnego serwera DNS.

Rysunek 45.
Odznaczenie automatycznych wyboréw adreséw IP

Po kliknieciu w zaktadke Zaawansowane otrzymujemy podglad zaawansowanych ustawief stosu protokotéw
TCP/IP, w ktérym mozemy zauwazyd, ze jest wtgczony serwer DHCP (patrz rys. 46).

Rysunek 46.
Efekt wybrania zaktadki Zaawansowane w oknie Wtasciwosci Protokotu Internetowego TCP/IP

Testowanie konfiguracji protokotu TCP/IP - polecenie ping

Polecenie ping wysyta pakiet do hosta docelowego, a nastepnie oczekuje na pakiet odpowiedzi tego hosta.
Wyniki otrzymane w wyniku stosowania tego protokotu moga poméc w ocenie niezawodnoSsci ciezki do ho-
sta, wystepujgcych na niej op6znief oraz tego, czy host jest dostepny i dziata. Jest to podstawowy mecha-
nizm testowania. W przyktadzie na rys. 47 przedstawiono sytuacje, gdy docelowy host (adres petli zwrotnej)
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127.0.0.1 odpowiedziat na wszystkie cztery wystane do niego pakiety. W poleceniu ping jest wykorzystywa-
ny protok6t ICMP (ang. Internet Control Message Protocol).

Rysunek 47.
Wydanie polecenia ping 127.0.0.1

Adres petli zwrotnej mozna réwniez przetestowac poleceniem — ping loopback (rys. 48).

Rysunek 48.
Wydanie polecenia ping loopback

Mozna uzy¢ réwniez zlecenia jak na rys. 49, ale pod warunkiem, ze w katalogu C:/Windows/System32/dri-
vers/etc/ znajduje sie plik hosts, w ktérym jest wpis — 127.0.0.1 localhost.

Rysunek 49.
Wydanie polecenia ping localhost



> Komunikacja w sieciach komputerowych <315

Narys. 50 pokazano przyktad zlecenia ping testujgcego osiaggalnosc zdalnego hosta w Internecie, w tym przy-
padku stwierdzono dostepnos¢ hosta www.wwsi.edu.pl.

Rysunek 50.
Wydanie przyktadowego polecenia ping www.wwsi.edu.pl

Polecenie ping mozna uzy¢ z wieloma opcjami (patrz rys. 51), w zalezno$ci od konkretnych potrzeb np.:

ping —n 10 — liczba wysytanych powtérzefn zadania — w tym przypadku 10 powtdrzen;
ping -1 1024 - rozmiar buforu transmisji — w tym przypadku 1024 bajtow;

ping —i 128 — czas wygasniecia — w tym przypadku 128 (sekund lub liczba przeskokéw);
ping -w 500 - limit czasu oczekiwania na odpowiedZ — w tym przypadku 500 milisekund.
Rysunek 51.

Przyktady mozliwych opcji polecenia ping

Testowanie konfiguracji protokotu TCP/IP - polecenie tracert

Polecenie tracert, umozliwia znalezienie drogi przesytania danych w sieci i jest podobnie do polecenia ping.
R6znica polega na tym, ze polecenie ping testuje tylko osiggalnos¢ hosta, a polecenie tracert — kazdy etap
drogi pakietu. W przyktadzie na rysunku 52 przedstawiono sytuacje, w ktérej sledzona jest sciezka od lokal-
nej bramy do hosta www.wwsi.edu.pl.

Polecenie tracert mozna wydac w z nastepujacymi opcjami (patrz rys. 53):
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Rysunek 52.
Wydanie polecenia tracert www.wwsi.edu.pl

tracert —-d - nie rozpoznawaj adreséw jako nazw hostow;

tracert —h 15 — maksymalna liczba przeskokéw w poszukiwaniu celu — w tym przypadku 15
przeskokow;

tracert —j lista_hostow - swobodna trasa zrodtowa wedtug listy lista_hostow;

tracert —w 300 — limit czasu oczekiwania na odpowiedZ w milisekundach — w tym przypadku 300
milisekund.

Rysunek 53.

Przyktady mozliwych opcji polecenia tracert

Testowanie konfiguracji protokotu TCP/IP - polecenie ipconfig
Polecenie ipconfig bez zadnej opcji (patrz rys. 54) stuzy do wySwietlania podstawowych informacji o adresa-
cji IP: adres IP hosta, jego maske podsieci oraz adres IP bramy domyslnej (routera).

Polecenie ipconfig z opcja all dostarcza dodatkowych informacji o konfiguracji stosu protokotéw TCP/IP, np:
nazwy kart sieciowych i ich adresy fizyczne (MAC), informacje czy serwer DHCP jest wtgczony czy nie, adres

IP serwera DNS i inne (patrz rys. 55).

Inne dodatkowe opcje polecenia ipconfig, to miedzy innymi (patrz rys. 56):

release —zwalnia adres IP dla okreSlonej karty sieciowej;

renew — odnawia adres IP dla okreSlonej karty sieciowej;

flushdns — czysci bufor programu rozpoznajgcego nazwy DNS;

registerdns — odSwieza wszystkie dzierzawy serwera DHCP i ponownie rejestruje nazwy

symboliczne DNS;
displaydns — wysSwietla zawartos¢ buforu programu rozpoznajacego nazwy DNS;
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Rysunek 54.
Wydanie polecenia ipconfig

Rysunek 55.
Wydanie polecenia ipconfig z opcja all

Rysunek 56.
Przyktady mozliwych opcji polecenia ipconfig
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Celem warsztatéw jest szczegétowe zapoznanie stuchaczy ze struktura adresacji IPv4 oraz IPv6, wykorzy-
stywanej podczas planowania, wdrazania oraz zarzadzania sieciami komputerowymi. Pierwsza cze5¢ warsz-
tatéw jest poSwiecona dziataniom na liczbach w réznych systemach pozycyjnych (binarnym, dziesietnym
i szesnastkowym), a cze$¢ druga dotyczy dziatan na systemie adresowania IPv4 i IPv6 oraz monitorowania
i diagnozowania komunikacji w sieciach komputerowych.

1. KONWERSJA MIEDZY SYSTEMAMI: BINARNYM, DZIESIETNYM | SZESNASTKOWYM

Adresy IPv4 komputerdw, a ogblniej — urzadzef sieciowych sg przedstawiane jako uktad czterech liczb w systemie
dziesietnym lub w systemie binarnym (dwdjkowym). W systemie IPv6 jest to grupowanie 128-bitowego adresu po
2 bajty i oddzielenie dwukropkiem. Tak wyodrebnione bloki 16-bitowe sa konwertowane na postac szesnastkowa.
Zaczniemy wiec zajecia od przypomnienia, tych systemow oraz algorytmdéw zamiany liczb miedzy tymi systemami.

Liczbowy system pozycyjny
Systemy dziesietny i binarny sa przyktadami systemu pozycyjnego. System pozycyjny jest metoda zapisy-
wania liczb w taki sposéb, Zze w zaleznosci od pozycji danej cyfry w ciggu, oznacza ona wielokrotnosé potegi
pewnej liczby p uznawanej za podstawe danego systemu. W takiej konwencji zapisu, kazda pozycja ma 5ci-
Sle okreslong i niezmienna wage liczbowa. System pozycyjny umozliwia rowniez zapisywanie utamkéw, przy
czym liczby wymierne sktadajg sie albo ze skofczonej liczby znakéw, albo sg od pewnego miejsca okresowe.
Na co dziefi stosujemy system dziesietny, zwany takze systemem dziesigtkowym, czyli o podstawie p
=10. W tym systemie, na przyktad liczba 539 oznacza:

539 =5-100 + 310 + 9-1 czyli 539 = 5-10° + 3-10" + 9-10°.

W informatyce jest stosowany system dwdjkowy, zwany takze binarnym, a wiec o podstawie 2. Cyframi
w tym systemie sg 1i 0 i na przyktad, liczba 100101 w systemie binarnym — bedziemy jg tez zapisywac jako
(100101), - oznacza:

1-25+0:2°+ 022+ 1:22+ 0-2" + 1:2°

Ten zapis umozliwia obliczenie dziesietnej wartosci tej liczby:
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(100101), =1254024+4023+1-224 021 +1:2°=
=132+016+0-8+1-4+0-2+1-1=
=37=037),

Ogélnie, przy ustalonej podstawie p, liczby w systemie o tej podstawie sg zapisywane z wykorzystywaniem
cyfr{o, 1, 2, ..., p — 1}. Liczbe w tym systemie, ktéra ma i cyfr, oznaczamy (ci_lc,._z...czclco)p, gdziec,_,,¢,_,, .,
c,, €, €, 53 cyframi tej liczby ze zbioru mozliwych cyfr {0, 1, 2, ..., p - 1}. W tym zapisie ¢, , jest najbardziej
znaczaca cyfra tej liczby, a ¢, jest najmniej znaczaca cyfra. Liczba (CHC,',z---CzQCo)pr ma wartos¢ dziesietna:

— i-1 i-2 2 1 0
(Cj-1€j = 2:CoC1CQ)p = Ci_ 1P " 1+ G 2P’ "2 + o+ CoP? + Cq P+ CooP

System pozycyjny o podstawie p charakteryzuje sie nastepujagcymi cechami, ktére sg uogélnieniem cech sys-
temu dziesietnego:

system okresla liczba p, bedaca podstawg systemu; .

do zapisu liczb w tym systemie stuzy p cyfr: 0,1, 2,...,p - 1;

cyfry sg ustawiane od najbardziej znaczacej do najmniej znaczacej pozycji; ;

pozycje cyfr sg numerowane od 0 poczynajac od prawej strony zapisu, czyli od najmniej znaczacej cyfry;
kazdej pozycji odpowiada waga, rowna podstawie systemu podniesionej do potegi o wartosci numeru
pozycji;

cyfry okreslaja, ile razy waga danej pozycji uczestniczy w wartosci liczby;

wartosé liczby jest rowna sumie iloczynéw cyfr przez wagi ich pozycji.

Zaletg systemow pozycyjnych jest tatwos¢ wykonywania nawet ztozonych operacji arytmetycznych oraz moz-
liwos¢ zapisu dowolnie duzej liczby.

Cwiczenie 1. Jaki system zapisu liczb, ktéry znasz bardzo dobrze, nie jest systemem pozycyjnym i dla-
czego? Przypomnijmy tylko, ze stosowano go w starozytnosci.

W dalekiej przesztosci, obok systemy dziesietnego byt stosowany powszechnie system szes¢ dziesigtkowy,
zwany rowniez kopowym. Zapewne wtedy pojawit sie pomyst podziatu godziny na 60 minut, a minuty na 60
sekund. Podobnie mozna wnioskowaé odnosnie miary kata petnego, ktéra wynosi 360°, czyli 6 x 60.

System binarny, upowszechniony w erze komputeréw, ma swoje korzenie w filozoficznym systemie
dwoch wartosci: dobro i zto, dzief i noc, Ziemia i Niebo, kobieta i mezczyzna itp., powszechnie stosowanym
w starozytnych Chinach. Bazujac na tej idei, matematyczna wersje systemu dwoistego, jako system binarny,
przedstawit Gottfried W. Leibniz w 1703 roku, jednoczesnie proponujac, jak maja by¢ wykonywane dziatania.

W informatyce, poza systemem binarnym, sg wykorzystywane jeszcze systemy pochodne: 6semkowy,
czyli o podstawie 8, i szesnastkowy, czyli o podstawie 16.

W tabeli 2 przedstawiono zapis liczb od 0 do 20 w r6znych systemach pozycyjnych, od dwéjkowego po szes-
nastkowy.

Zamiana reprezentacji dziesietnej na reprezentacje w innym systemie
Potrafimy zamieni¢ liczbe dziesietna na liczbe binarng. Odpowiedni algorytm polega na dzieleniu przez 2.

Cwiczenie 2. Znajdz reprezentacje binarng liczb dziesietnych: 0, 1, 2, 8, 10, 20, 101, 110, 256, 1024,
10000, 1000000, 1000001.

tatwo jest uzasadni¢ poprawno$é powyzszej metody, korzystajgc z postaci liczby w systemie binarnym. Po-
dobnie, korzystajac z zapisu liczby w systemie o podstawie p, tatwo jest uzasadnié¢ poprawno$¢ nastepujace-
go algorytmu, ktéry stuzy do zamiany liczby dziesietnej na postaé w systemie o dowolnej podstawie p.
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Tabela 2.
Liczby w réznych systemach pozycyjnych.
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
0 0 0 0o 0 o0 0 0 0 0O 0O 0 0 0 O
1 1 1 1 11 1 1 1 1 1 1 1 1 1
10 2 2 2 2 2 2 2 2 2 2 2 2 2 2
11 10 3 3 3 3 3 3 3 3 3 3 3 3 3
100 11 10 4 4 4 4 4 4 4 & 4 4 4 4
101 12 1 10 5 5 5 5 5 5 5 5 5 5 5
110 20 2 11 10 6 6 6 6 6 6 6 6 6 6
111 21 13 12 11 10 7 7 7 7 7 7 7 7 7
1000 22 20 13 12 11 10 8 8 8 8 8 8 8 8
1001 100 21 14 13 12 11 10 9 9 9 9 9 9 9
1010 100 22 20 14 13 12 11 10 A A A A A A
1011 102 23 21 15 14 13 12 11 10 B B B B B
1100 110 30 22 20 15 14 13 12 11 10 C C C C
1101 111 31 23 21 16 15 14 13 12 11 10 D D D
1110 112 32 24 22 20 16 15 14 13 12 11 10 E E
1111 1200 33 30 23 21 17 16 15 14 13 12 11 10 F

-
6]
-
~
=
w
-
N
-
—
-
o

10000 121 100 31 24 22 20 17 16
10001 122 101 32 25 23 21 18 17

-
(o)}
-
v
-
~
—
w
-
N
[y
[

10010 200 102 33 31 24 22 20 18 17 16 15 14 13 12
10011 201 103 34 31 25 23 21 19 18 17 16 15 14 13
10100 202 110 40 32 26 24 22 20 19 18 17 16 15 14

Algorytm: 10 — p.

Dane:  dziesietna liczba n i podstawa systemu p.

Wynik:  reprezentacja liczby n w systemie przy podstawie p.
Dopéki n # 0, wykonaj nastepujace dwa kroki:
1. Za kolejna cyfre od kofica (od najmniej znaczacej cyfry) przyjmij reszte z dzielenia n przez p.
2. Zanowa warto$¢ n przyjmij catkowity wynik dzielenia n przez p.

System szesnastkowy, znany réwniez jako system heksadecymalny, r6zni sie od systemu, ktérego uzywamy
na co dzien, ale jest dos¢ popularny w informatyce od dawna, gdyz umozliwia zapisywanie wiekszych liczb
na mniejszej przestrzeni. Jego podstawg (baza) jest liczba 16, a zatem potrzeba 16 znakéw na oznaczenie
cyfrw tym systemie, za pomocg ktérych mozna zapisa¢ dowolng liczbe. Za dodatkowe cyfry w tym systemie
przyjmuje sie litery na oznaczenie ,,cyfr” wiekszych od 9: 10 »A,11 =+ B, 12—~ C,13 =D, 14 —»E, 15 > F. A
zatem cyframi szesnastkowymi sa:

0,1,2,3,4,56,7,8,9,A,B,C,D,E,F

Liczba (c,_,c,_,..c,c,c)

,€,C0) 16 8dzie ¢, sg cyframi szesnastkowymi, ma wiec wartoS¢ dziesigtna:

1

— AKi-1 ALi-2 K2 Ry K0
(¢, €, ,C,CC) =C 167"+, 1677+ ..+, 167 +C 16 +C 16

1

€wiczenie 3. Wyznacz nastepujace reprezentacje liczb dziesietnych:
1. 3,15, 30, 81, 312 w systemie trojkowym
2. 7,12,16, 64,100, 1600 w systemie szesnastkowym.

Zamiana reprezentacji binarnej na dziesietna
Podalismy powyzej, w jaki sposdb obliczaé wartosé dziesietna liczby binarne;j:
(100101)2 =12°+0-2+0-22+1-22+0:2' +1- 2°=1-32+ 016 + 0:8 + 1-4 + 0-2 + 1-1 = 37

Istnieje nieco prostszy sposéb, bazujgcy na schemacie Hornera. Zobaczmy na przyktadzie tej samej liczby,
jak to dziata:
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(100101), =1-2°+0-2+0-2°+1-22+0-2'+1-2°=
=(1-2+022+0:22+1:2' +0):2+ 1-1 =
=(122+0:22+0:2'+1):2+0)2+1=
=(((1-22+0:2+0)2+1)2+0)2+1=
=((12+0)02+0)02+1)2+0)2+1=
=(37),,

W ostatnim wzorze wida¢, ze zamieniliSmy liczenie poteg na mnozenie. Z kolei nawiasy pokazuja kolejnos¢
dziatafh — zauwazmy, Ze dziatania sa wykonywane od najbardziej znaczacego bitu.

Ten przyktad mozemy uogélnié¢ na nastepujacy algorytm:

Algorytmu: 2 — 10.
Dane:  kolejne, od najbardziej znaczgcego, bity liczby binarnej: (c, ¢, ,..c,c,c),.
Wynik:  Warto$¢ dziesietna z tej liczby obliczamy w nastepujacy sposéb:
z «¢,_,; {Ten bit, jako najbardziej znaczacy, jest zawsze rowny 1.}
Dlak=i-2,i-3,..,2,1,0wykonaj:
ZeZ7F2+ ¢
{Innymi stowy, aktualng warto$¢ z pomnéz przez 2 i dodaj kolejny bit.
Kontynuuj az do wyczerpania bitéw.}.

Cwiczenie 4. Oblicz wartoéci dziesietne liczb binarnych otrzymanych w éwiczeniu 2. Poréwnaj wyniki
z liczbami dziesietnymi, danymi na poczatku tamtego ¢wiczenia.

Algorytm 2 — 10 moze by¢ uog6lniony na algorytm p — 10 przez prosta zamiane w ostatnim kroku mnozenia
przez 2 mnozeniem przez p.

Cwiczenie 5. Oblicz wartoéci dziesietne liczb reprezentowanych w innych systemach, otrzymanych
w éwiczeniu 3. Poréwnaj wyniki z liczbami dziesietnymi, danymi na poczatku tamtego éwiczenia.

Konwersja miedzy systemami dziesietnym i heksadecymalnym

Zamiana (konwersja) liczby dziesietnej na heksadecymalng odbywa sie podobnie, jak zamiana liczb dziesiet-
nych na postaé binarng — dang liczbe dziesietna dzielimy z resztg przez 16 i zapisujemy kolejno otrzymywa-
ne reszty jako cyfry w systemie szesnastkowym. Nalezy przy tym pamietac, resztom wiekszym od 9 odpowia-
daja cyfry bedace kolejnymi literami alfabetu, np. reszte 14 zapisujemy jako E. A wiec stosujemy w tym przy-
padku podany powyzej algorytm 10 > p z p = 16.

Zamiana liczby szesnastkowej na dziesietna, czyli obliczanie dziesietnej wartosci liczby szesnastkowej odby-
wa sie rowniez podobnie, jak w przypadku systemu binarnego — w algorytmie 2 — 10 nalezy w miejsce licz-
by 2 wstawié liczbe 16.

Cwiczenie 6. Znajdz liczbe dziesietng odpowiadajaca liczbie heksadecymalnej 4C2H.

Znacznie tatwiejsze jest przechodzenie miedzy systemami binarnym i szesnastkowym, dzieki temu, ze pod-
stawa 16 to 24, a zatem czterem cyfrom w reprezentacji binarnej, liczac czwérkami od prawej strony, odpowia-
da jedna cyfra w systemie szesnastkowym. Na przyktad, liczbe binarna

10111011011 dzielimy od prawej na bloki ztozone z 4 bitéw: 101 1101 1011 a nastepnie czwérki bitow zamie-
niamy na cyfry szesnastkowe: 5 D B
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€wiczenie 7. Zapisz liczbe binarng 100101010 w postaci liczby heksadecymalnej i zamief liczbe szes-
nastkowa 4C2H na liczbe binarna.

Dodawanie liczb binarnych
Aby dodaé dwie liczby binarne potrzebna jest tabliczka dodawania, czyli wyniki wszystkich mozliwych sum
dwobch cyfr binarnych. Taka tabliczka ma bardzo prosta postac:

+ 0 1
0 0 1
1 1 10

Dodajac dwie liczby binarne podpisujemy je jadna pod druga tak, aby w kolejnych kolumnach znalazty sie cy-
fry stojace na kolejnych pozycjach od prawej. Podobnie jak w systemie dziesietnym rozpoczynamy od najbar-
dziej prawej kolumny. Sumujemy cyfry w kolumnie zgodnie z podana wyzej tabelka zapisujac wynik pod kre-
ska. Jesli w kolumnie dodajemy dwie jedynki, to jako wynik piszemy 0 a 1 jest cyfrg przeniesienia na nastep-
na pozycje. Jesli jedna z liczb jest krétsza, w wolne miejsca wpisujemy zera. Na przyktad:

11 « cyfry przeniesienia
110100
+ 10101
1001001

Mnozenie liczb binarnych
Mnozenie liczb w uktadzie dwéjkowym jest réwniez bardzo proste, wykonujemy je podobnie jak na liczbach
dziesietnych ale z nastepujaca tabliczka mnozenia.

1010
- 1010
0000
1010
0000
1010
1100100

2.DZIALANIA NA PRZESTRZENI ADRESOWE]) IPV4

Dla zapewnienia poprawnego sposobu komunikacji pomiedzy urzadzeniami w sieci komputerowej, kazde
z nich musi zostac zdefiniowane w jednoznaczny sposéb. Niezbednym jest rowniez, aby kazdy z pakietow
tworzonych w warstwie sieciowej podczas komunikacji pomiedzy dwoma hostami zawierat zaréwno adres
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urzadzenia zrodtowego jak i docelowego. W przypadku uzycia protokotu IPv4 oznacza to, iz oba te 32-bitowe
adresy sg zawarte w nagtéwku warstwy sieciowej. Dla uzytkownikéw sieci, taficuch 32-bitowy jest trudny do
interpretacji i jeszcze trudniejszy do zapamietania, zatem zwykle prezentujemy adresy IPv4 uzywajac nota-
cji dziesietnej z kropkami.

Adres sieciowy

Adres sieciowy jest standardowym sposobem odwotywania sie do sieci. W przypadku sieci przedstawio-
nej na rysunku powyzej, mozemy odwotywac sie do niej uzywajac nazwy ,sie¢ 172.16.0.0”. Adres sieci jest
pierwszym (najnizszym) adresem w zakresie adres6w zwigzanych z dang siecia. Jest to spos6b jednoznacznie
okreslajacy siec oraz informujacy, iz wszystkie hosty pracujace w sieci 10.0.0.0 beda miaty takie same bity
w polu sieciowym adresu. W zakresie adreséw IPv4 zwigzanych z dang siecia, pierwszy (najnizszy) adres jest
zarezerwowany dla adresu sieciowego. W adresie tym wszystkie bity w polu hosta majg wartos¢ 0.

Cwiczenie 8. Wyodrebnij z podanych ponizej adreséw, adresy sieci (uwzgledniajac klasowy schemat
adresowania).

192.168.1.212

212.89.73.255

172.16.0.0

10.10.10.10

Adres rozgtoszeniowy

Adres rozgtoszeniowy IPv4 jest specjalnym adresem wystepujgcym w kazdej sieci, umozliwiajagcym jednocze-
sne komunikowanie sie ze wszystkimi hostami w danej sieci. Oznacza to, iz aby wystaé¢ dane do wszystkich
urzadzen koficowych w danej sieci, host wysyta pojedynczy pakiet zaadresowany adresem rozgtoszeniowym.
Adres rozgtoszeniowy jest ostatnim (najwyzszym) adresem w zakresie adresdw zwigzanych z dang siecia. Jest
to adres, w ktérym wszystkie bity znajdujgce sie w polu hosta majg wartos¢ 1. W przypadku sieci 172.16.0.0,
adres rozgtoszeniowy bedzie miat posta¢ 172.16.255.255. Adres ten okreslany jest rowniez jako rozgtoszenie
skierowane (ang. directed broadcast).

Cwiczenie 9. Wodrebnij z podanych ponizej adreséw, adresy rozgtoszeniowe (uwzgledniajac klasowy
schemat adresowania).

198.12.13.254

172.100.0.0

10.255.255.255

1.1.1.255
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Operacja koniunkcji (AND)
Aby sprawdzi¢, w jakiej sieci znajduje sie dany adres IP, stosujemy logiczna operacje AND do adresu IP i jego
maski. Tabelka tej operacji jest taka sama jak w przypadku mnozenia binarnego{

0 1
0 0 0
1 0 1

Na przyktad, wykonanie operacji AND dla adresu 192.168.1.1 i maski 255.255.255.0 daje nastepujacy wynik:

11000000.10101000.00000001.00000001 (adres 192.168.1.1)
AND

11111111.11111111.11111111.00000000 (maska 24 bitowa)
wynik

11000000.10101000.00000001.00000000 (czyli 192.168.1.0)

€wiczenie 10. Wyodrebnij z podanych przyktadéw, za pomoca operacji AND, adresy sieci:
10.11.125.121/16
172.168.11.12/24
1.1.1.1/8

Adresy hostow

Kazde urzadzenie koficowe (w rozumieniu sieci komputerowych) musi by¢ jednoznacznie okreSlone za pomoca uni-
katowego adresu, aby méc dostarczy¢ do niego wysytany pakiet. W adresacji IPv4 urzadzenia kofcowe pracujace
w danej sieci, moga mie¢ przypisane adresy z zakresu ograniczonego adresem sieciowym oraz rozgtoszeniowym.

Cwiczenie 11. Oblicz z wykorzystaniem podanych przyktadéw adreséw uzyteczne zakresy adreséw dla
hostow (uwzgledniajgc klasowy schemat adresowania).

192.168.0.0

172.16.0.0

199.199.199.255

10.10.10.10

Cwiczenie 12. Dla podanych w tabeli adreséw nalezy uzupetnij pozostate pozycje:

Adres IP Klasa sieci Adres sieciowy Adres Hosty (podac Uwagi
(podac A lub B rozgtoszeniowy uzyteczny
lub ©) zakres adresow)

11.23.1.1
128.61.2.100
202.221.5.64
192.8.141.2
130.102.64.17
256.241.211.13
127.0.0.1
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Cwiczenie 13. Projektowanie sieci o okreslonej liczbie hostéw.

Zatozenia:

— przestrzen adresowa 172.16.0.0/16

— sie¢ LAN1: 400 hostow

— siec LAN2: 200 hostow

— siec LAN3 100 hostéw

— siec LAN4 100 hostow

— sie€ LAN5 60 hostow

— sie€ LAN6 20 hostow

— sie¢ WAN1, 2, 3, s to sieci point-to-point

Zadanie do wykonania: Zaprojektuj schemat adresacji zaczynajgc od sieci najwiekszej a koficzac na
najmniejszej, stosujac sie przy tym do zasady, ze powinnismy zachowac jak najwiecej adreséw na przy-
szty rozw6j sieci. Okresl adresy sieci, maski oraz zakresy dla adreséw uzytecznych.

Cwiczenie 14. Projektowanie wymaganej liczby sieci przy opisanej przestrzeni adresowej

Zatozenia:

— przestrzen adresowa 192.168.1.0/24

— 5 maksymalnie duzych sieci LAN

— 4 point-to-point sieci WAN

Zadanie do wykonania: Zaprojektuj schemat adresacji zgodnie zwymaganiami. Okresl adresy sieci, ma-
ski oraz zakresy dla adreséw uzytecznych.

3 DZIALANIA NA PRZESTRZENI ADRESOWE) IPV6

Protokét IPv6 to najnowsza wersja protokotu IP, bedaca nastepca IPv4. Do stworzenia IPv6 przyczynity sie gtownie
problemy zwigzane z wyczerpywanie sie adreséw IPv4. Dodatkowymi zamierzeniami byto udoskonalenie protokotu
IP: eliminacja wad starszej wersji, wprowadzenie nowych rozszerzef (uwierzytelnienie, zlikwidowanie koniecznosci
stosowania translacji adresow i adreséw prywatnych w wielu sieciach, kompresja i inne), zminimalizowanie czynno-
§ciwymaganych do podtgczenia nowego wezta do Internetu. Protokét IPv6 zapewnia wiekszg sp6jnos¢ infrastruk-
tury sieciowej, uproszczenie zasad adresowania, odporno$¢ na btedy oraz gotowe mechanizmy bezpieczehnstwa.

Struktura przestrzeni adresowej IPv6
Przestrzefh adresowa IPv6 zostata rozszerzona z 32 do 128 bitéw. Tak dtugi adres bytby trudny do zapisania
w sposé6b znany z IPv4, a tym bardziej do zapamietania. Aby usprawnié¢ operowanie nowymi adresami, wpro-

wadzono pewne modyfikacje. Adres 128-bitowy grupuje sie po 2 bajty i oddziela dwukropkiem. Tak wyodreb-
nione bloki 16-bitowe konwertuje sie na postaé szesnastkowg. Przyktad takiego adresu:

0034:0000:A132:827C:0000:0000:19AA:2837
Aby skrdci¢ taki adres, pomija sie zera wystepujgce na poczatku danego cztonu:
34:0:A132:827C:0:0:19AA:2837

Chcac jeszcze bardziej go uproscié, sasiadujace ze sobg bloki ztozone z samych zer zastepuje sie dwoma
dwukropkami:

34:0:A132:827C::19AA:2837

Te operacje mozna jednak zastosowac tylko raz. Analizator adresu (parser) rozdziela adres w miejscu wyste-
powania podwdjnego dwukropka i wypetnia go zerami do momentu wyczerpania 128 bitow.
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Opisane uproszczenia powoduja, ze adres IPv6 jest bardziej czytelny i mniej podatny na btedy podczas
zapisu przez uzytkownika. Schemat adresowania IPv6 okreslono w dokumencie RFC 2373.

Ze wzgledu na dtugos¢ adresu IPv6 szczegblnie wazng funkcje spetniaja serwery DNS. Jezeli nadal
chcemy zapisywac adresy URL, podajac numer IP, nalezy umieszczac je w nawiasach kwadratowych. W prze-
ciwnym razie parser URL nie bedzie w stanie rozrézni¢ adresu IP do numeru portu. Przyktad:

http://[ 34:0:A132:827C::19AA:2837]:80/index.html
Reprezentacja adresu IPv6
Prefiks, czyli czeS¢ poczatkowa adresu tworzy okreSlona liczba bitéw wyznaczona od lewej strony adresu
IPv6, ktore identyfikuja dang siec. Jego tekstowa reprezentacja jest analogiczna do notacji CIDR (ang. Clas-
sless InterDomain Routing), znanej z IPv4, tj. adres IPv6/dtugosé prefiksu:
0034:0000:A132:827C:0000:0000:19AA:2837/64
gdzie adres wezta to:
0034:0000:A132:827C:0000:0000:19AA:2837
a adres podsieci to:
0034:0000:A132:827C:0000:0000: 0000:0000/64
lub po skréceniu:

34:0:A132:827C::/64

Zarzadzanie adresacja IPv6
Adresy zarezerwowane:

— adres nieokreslony 0:0:0:0:0:0:0:0

Informuje o braku adresu. Jest wykorzystywany jako adres zrédtowy podczas wysytania pakietu z hosta, kté-
ry jeszcze nie zdazyt uzyskacé swojego adresu.

— adres Loopback 0:0:0:0:0:0:0:1

To adres typu petla zwrotna, gdzie wezet wysyta pakiet sam do siebie. Adresy tego typu nie powinny nigdy
opuszczac danego wezta, a tym bardziej by¢ przekazywane przez routery.

4 PODSTAWOWE SPOSOBY WERYFIKAC)I DZIALANIA PROTOKOLU IP

Cwiczenie 15. Uzycie komendy ping i tracert — interpretacja wynikéw obserwacji

Cwiczenie 16. Uzycie komendy route print — interpretacja wynikéw obserwacji

Cwiczenie 17. Uzycie komendy netstat — interpretacja wynikéw obserwacji
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W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= 0bozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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