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STRESZCZENIE

Dynamika zmian o sieciach komputerowych wymusza stosowanie w petni skalowalnych i wysoce wy-
dajnych protokotéw routingu, stuzacych do wymiany informacji pomiedzy urzadzeniami sieciowymi oraz
okresleniu optymalnej $ciezki do sieci docelowej. Wyktad zawiera podstawowe informacje o budowie
i dziataniu routeréw. Wyjasnia wybrane mozliwosci i zastosowania routingu statycznego i dynamicznego.
Dokonuje przegladu wybranych protokotéw routingu dynamicznego (RIP, IGRP, EIGRP, OSPF) wraz z prak-
tycznymi sposobami ich konfiguracji, implementacji i weryfikacji.

Warsztaty beda okazjg do praktycznego prze¢wiczenia materiatu z wyktadu.
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> Konfiguracja protokotow routingu statycznego i dynamicznego (5>

WPROWADZENIE

Router to specjalny typ komputera, zawiera te same podstawowe podzespoty, co zwykty komputer PC: pro-
cesor, pamie¢, magistrale systemowa oraz rézne interfejsy wejscia/wyjscia. Routery to urzadzenia sieciowe,
realizujgce ustugi trasowania (tzn. wybierania optymalnej marszruty) i przetaczania pakietéw pomiedzy wie-
loma sieciami. S one tacznikami sieci LAN z bardziej rozlegtymi sieciami WAN, tworzac rdzen Internetu.

Tak samo jak komputery wymagajg systemow operacyjnych do uruchamiania aplikacji, tak routery
wymagajg oprogramowania 10S (ang. Internetwork Operating System) do uruchamiania plikéw konfigura-
cyjnych. Pliki konfiguracyjne zawierajg instrukcje i parametry sterujace przeptywem komunikacji do route-
réw i z nich. Routery korzystajg z protokotéw routingu do okreslenia najlepszej sciezki dla pakietow. Pliki
konfiguracyjne okreslajg wszystkie informacje konieczne do prawidtowej konfiguracji uzycia przez router
wybranych lub wtgczonych protokotéw routingu.

Routery stuzg do zwiekszania fizycznych rozmiaréw sieci poprzez tgczenie jej segmentéw (patrz
rys. 1). Urzadzenie to wykorzystuje logiczne adresy hostow w sieci, dzieki temu komunikacja, jako oparta
na logicznych adresach odbiorcy i nadawcy, jest niezalezna od fizycznych adresow urzadzen.

Oprdcz filtracji pakietow pomiedzy segmentami, router okresla optymalng droge przesytania danych
po sieci. Dodatkowo eliminuje pakiety bez adresata i ogranicza dostep okreslonych uzytkownikéw do
wybranych segmentéw czy komputeréw sieciowych.

Router jest konfigurowalny, umozliwia sterowanie przepustowoscia sieci oraz zapewnia petng izola-
cje pomiedzy segmentami.

Rysunek 1.
Przyktadowe zastosowanie routera

TABLICA ROUTINGU

SIEC INTERFEJS

172.16.0.016 Faoi

192.168.1.0724 FADIZ

ROUTER

1721651 S8

172.18.52 @

1721653 192.168.1.3

Rysunek 2.
Tablica routingu
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Tablica routingu (ang. routing table) pokazana na rysunku 2 jest miejscem, w ktorym przechowywane sg
informacje o adresach logicznych sieci lub podsieci, maskach oraz interfejsach wyjsciowych (etherneto-
wych lub szeregowych).

WYBOR NAJLEPSZE)J SCIEZKI DLA PAKIETOW

Podstawowym zadaniem routeréw jest wybdr optymalnej sciezki dla pakietéw na trasie od hosta zrédto-
wego do hosta docelowego (patrz rys. 3). Routery do tego celu wykorzystujg tablice routingu, ktére mogg
by¢ tworzone statycznie lub dynamicznie. Metoda statyczna polega na recznym budowaniu tablic routin-
gu, natomiast metody dynamiczne wykorzystujg odpowiednie algorytmy trasowania.

HOST
ZRODLOWY

Rysunek 3.
Wyboér optymalnej trasy dla pakietow

SEGMENTACJA ZA POMOCA ROUTERA

Segmentacja polega na podziale sieci na kilka mniejszych czesci (patrz rys. 4). Przy zastosowaniu seg-
mentéw oddzielonych routerami najintensywniej komunikujgce sie stacje robocze nie przeszkadzajg so-
bie wzajemnie w pracy. Dzieki urzgdzeniom potrafigcym inteligentnie zatrzymac zbedny ruch sie¢ zostaje
zrownowazona i znacznie odcigzona.

W
T7

SEGMENT 1 SEGMENT 2

ROUTER

KONCENTRATOR KONCENTRATOR

Gy

Shbbtny :
KONCENTRATOR KONCENTRATOR

;

SEGMENT 3 SEGMENT 4

Rysunek 4.
Przyktad segmentacji sieci za pomoca routera
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> Konfiguracja protokotow routingu statycznego i dynamicznego <7

ROUTER - NIE PRZENOSI KOLIZJI
Przy zastosowaniu urzadzen sieciowych warstwy sieci, fgczone ze sobgq sieci stanowig osobne domeny
kolizyjne (patrz rys. 5). Jest to bardzo pozadane rozwigzanie.

i ROUTER >

Rysunek 5.
Router nie powieksza domen kolizyjnych oraz rozgtoszeniowych

RODZAIJE PAMIECI ROUTERA

Pamie¢ RAM ma nastepujagce cechy i funkcje:

przechowuje tablice routingu,

zawiera pamiec¢ podreczng protokofu ARP (ang. Address Resolution Protocol),

zawiera aktualng konfiguracje routera,

buforuje pakiety (po odebraniu pakietu na jednym interfejsie, ale przed przekazaniem ich na inny interfejs
sg one okresowo sktadowane w buforze),

traci zawartos¢ po wytgczeniu lub restarcie routera.

Pamie¢ NVRAM (ang. nonvolatile RAM) ma nastepujgce cechy i funkcje:

przechowuje pliki konfiguracji poczatkowej (o ile zostata zapisana, w nowych, pierwszy raz uruchomionych
routerach, jest ona pusta) i ich kopie zapasowe,

utrzymuje zawartos¢ po wytgczeniu lub restarcie routera.

Pamiec flash (EPROM — ang. Erasable Programmable ROM) ma nastepujace cechy:

przechowuje obraz 10S,

umozliwia aktualizacje oprogramowania bez koniecznosci wyjmowania i wymiany uktadéw scalonych karty,
utrzymuje zawartos¢ po wytaczeniu lub restarcie routera,

moze przechowywac wiele wersji oprogramowania 10S.

Pamie¢ ROM ma nastepujace cechy i funkcje:
zawiera instrukcje dla procedur diagnostycznych POST (ang. Power-On Self Test),
przechowuje program uruchomieniowy (bootstrap) i podstawowe oprogramowanie systemu operacyjnego.

PORTY ROUTERA

Routery s wyposazone w nastepujgce porty (patrz rys. 6):
ethernetowe — do podtgczania sieci LAN,

szeregowe — do tgczenia sieci WAN,

konsoli — do lokalnego konfigurowania,

pomocniczy konsoli — do zdalnego konfigurowania.
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1.
2.
3.

ol WN =

Rysunek 6.
Przyktadowe porty routera

POLACZENIA PORTU KONSOLI
Port konsoli jest portem stuzgcym do konfiguracji poczatkowej routera i do jego monitorowania. Port
konsoli jest rowniez uzywany w procedurach stosowanych w razie awarii. Do potgczenia komputera PC
z portem konsoli routera (patrz rys. 7) stuzy kabel konsolowy (rollover) i przejsciowka z RJ-45 na DB-9
(lub DB-25).

Komputer PC lub terminal muszg obstugiwac emulacje terminala VT100 (np. HyperTerminal). Aby
podtaczy¢ komputer do routera, nalezy wykona¢ nastepujace operacje:
Podtgcz ztgcze RJ-45 kabla rollover do portu konsoli routera.
Podtacz drugi koniec kabla rollover do przejsciéwki RJ-45 na DB-9 (lub DB-25).

Podtacz zenskie ztgcze DB-9 (lub DB-25) przejscidwki do komputera PC.

Rysunek 7.
Przyktad pofgczenia komputera (terminala) do portu konsuli routera

KONFIGURACJA PORTU KONSOLI

Nalezy skonfigurowa¢ nastepujace parametry w oprogramowaniu emulacji terminala na komputerze PC
(patrz rys. 8):

Odpowiedni port COM — COM1 lub COM2.

. Liczba bitéw danych na sekunde — 9600.

. Liczba bitéw danych — 8.

. Kontrola parzystosci — brak bitu kontroli parzystosci.
. Liczba bitéw stopu — 1.

. Sterowanie przeptywem — brak kontroli przeptywu.

WaRSzZAWSKA UNIA EUROPEJSKA
KAPITAL LUDZKI il Wyzsza Szkora EUROPEISKI
NARODOWA STRATEGIA SPOINOSCI I NFORMATYKI FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze $rodkéw Unii Europejskiej w ramach Europ i Funduszu Sp:




> Konfiguracja protokotow routingu statycznego i dynamicznego <9

Wiasciwosci: Port komunikacyjny (COM1)

Dgéine | Ustawienia portu | Sterownik | Zasoby |

Liczba bitéw na sekunde: v
Bity danych: | 8 v/
Parzystosé: | Brak v

Bity stopue | 1 v

Sterowanie przeplywem: | Brak v

[Zaawmsowane... ] [ Przywnéc don'guslne]

Rysunek 8.
Konfiguracja portu szeregowego komputera (terminala)

INTERFEJS WIERSZA POLECEN
Interfejs wiersza polecen CLI (ang. Command Line Interface) jest tradycyjng konsolg wykorzystywang przez
oprogramowanie Cisco 10S. Istnieje kilka metod dostepu do Srodowiska CLI.

1. Zazwyczaj dostep do interfejsu CLI jest realizowany poprzez sesje konsoli. Konsola korzysta z pofaczenia
szeregowego o matej predkosci, ktére faczy bezposrednio komputer lub terminal ze ztgczem konsoli w ro-
uterze.

2. Do sesji CLI mozna réwniez uzyska¢ dostep zdalny przy uzyciu potaczenia telefonicznego, wykorzystujac
modem dotaczony do portu AUX routera. Zadna z tych metod nie wymaga skonfigurowania ustug IP w ro-
uterze.

3. Trzecig metodg uzyskiwania dostepu do sesji CLI jest ustanowienie z routerem sesji Telnet. Aby ustanowic
sesje Telnet z routerem, nalezy skonfigurowac adres IP dla co najmniej jednego interfejsu, a dla sesji termi-
nala wirtualnego trzeba ustawi¢ login i hasta.

TRYBY PRACY NA ROUTERZE

W interfejsie CLI jest uzywana struktura hierarchiczna. Struktura ta wymaga przejscia do odpowiedniego
trybu w celu wykonania okreslonych zadan. Na przykfad, aby skonfigurowac interfejs routera, nalezy wia-
czy¢ tryb konfiguracji interfejsu. Wszystkie ustawienia wprowadzone w trybie konfiguracji interfejsu doty-
czg tylko danego interfejsu. Kazdy z trybdw konfiguracji jest oznaczony specjalnym symbolem i umozliwia
wprowadzenie tylko tych polecen, ktére sg wtasciwe dla danego trybu.

System 10S udostepnia ustuge interpretacji polecen o nazwie EXEC. Po wprowadzeniu kazdego po-

lecenia ustuga EXEC sprawdza jego poprawnos¢ i wykonuje je. W celu zapewnienia bezpieczenstwa w 10S
wystepujg dwa poziomy dostepu do sesji EXEC. Sa to tryb EXEC uzytkownika oraz uprzywilejowany tryb

EXEC.

Uprzywilejowany tryb EXEC po angielsku jest réwniez nazywany trybem enable.
Tryb EXEC uzytkownika udostepnia jedynie ograniczony zestaw podstawowych polecen do monito-

rowania. Z tego powodu jest on réwniez nazywany trybem ,tylko do odczytu”. Tryb EXEC uzytkownika nie
udostepnia zadnych polecen, ktére umozliwiajg zmiane konfiguracji routera. Tryb EXEC uzytkownika jest
oznaczony symbolem >.

moze

Uprzywilejowany tryb EXEC umozliwia dostep do wszystkich polecen routera. Do wejscia w ten tryb
by¢ potrzebne hasto. Dodatkowa ochrone mozna zapewni¢, ustawiajac zgdanie podania identyfika-

tora uzytkownika, tak aby dostep do routera miaty tylko uprawnione osoby. Aby z poziomu EXEC uzytkow-
nika uzyska¢ dostep do uprzywilejowanego poziomu EXEC, nalezy po symbolu > wprowadzi¢ polecenie
enable. Jesli skonfigurowane jest hasto, router zazada jego podania. Po wprowadzeniu poprawnego hasta
symbol zachety routera zmieni sie na symbol #. Oznacza to, ze uzytkownik jest w uprzywilejowanym trybie

EXEC.
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Tryb konfiguracji globalnej oraz wszystkie inne bardziej szczegdtowe tryby konfiguracji sg dostepne
tylko z uprzywilejowanego trybu EXEC. Aby przej$¢ do trybu konfiguracyjnego nalezy wprowadzic¢ polece-
nie configure terminal. O tym, Ze pracujemy w trybie konfiguracyjnym zawiadamia nas znak gotowosci np.
Router(config)#. Zakonczenie pracy w tym trybie realizowane jest poprzez wprowadzenie kombinacji kla-
wiszy CTRL+Z. Ponadto tryb konfiguracyjny mozna opusci¢, wprowadzajac w linii polecen: end lub exit.

PRZELACZANIE POMIEDZY TRYBAMI EXEC

Aby przejsc¢ z trybu uzytkownika do trybu uprzywilejowanego wpisujemy polecenie enable a nastepnie
podajemy hasto. Aby powrdci¢ z powrotem do trybu uzytkownika wpisujemy polecenie disable (patrz
rys. 9).

Router con0 is now available.

Press RETURN to get started.

User Access Verification
Password:

Router> enable
Password:

Router# disable

Router>

Router> exit

Tryb EXEC uzytkownika

A

A

Tryb EXEC uprzywilejowany

Rysunek 9.
Przetgczanie pomiedzy trybami pracy routera

PRACA Z SYSTEMEM I0S

Istniejg trzy srodowiska operacyjne (tryby) urzgdzen z systemem |0S:
tryb ROM monitor,

tryb Boot ROM,

tryb 10S.

Po uruchomieniu, router taduje do pamieci RAM jedno z powyzszych srodowisk operacyjnych i rozpoczyna
jego wykonywanie. Administrator systemu moze przy uzyciu ustawienia rejestru konfiguracji wybra¢ do-
mys$lny tryb uruchamiania routera.

Tryb ROM monitor realizuje proces uruchomieniowy udostepnia funkcje niskopoziomowe i diagno-
styczne. Jest uzywany w przypadku awarii systemu oraz w celu odzyskania utraconego hasta. Tryb ROM
monitor nie jest dostepny za posrednictwem zadnego interfejsu sieciowego. Jedyng metodg dostepu jest
bezposrednie fizyczne potgczenie przez port konsoli.

Podczas pracy w trybie Boot ROM na routerze dostepny jest tylko ograniczony zestaw funkgji sys-
temu 10S. Tryb Boot ROM umozliwia operacje zapisu do pamieci btyskowej i jest uzywany gtéwnie w celu
zastapienia obrazu systemu 10S znajdujgcego sie w tej pamieci. W trybie Boot ROM mozna modyfikowac
obraz systemu 10S, uzywajac polecenia copy tftp flash. Polecenie to powoduje skopiowanie obrazu syste-
mu 10S przechowywanego na serwerze TFTP do pamieci flash routera.

Podczas normalnego dziatania routera jest wykorzystywany petny obraz systemu 10S zapisany w pa-
mieci flash. W przypadku niektorych urzadzen system 10S jest uruchamiany bezposrednio z pamieci flash.
Jednak w przypadku wiekszosci routerow Cisco kopia systemu 10S jest fadowana do pamieci RAM i z niej
uruchamiana. Niektdre obrazy systemu I0S sg zapisane w pamieci flash w postaci skompresowanej i pod-
czas kopiowania do pamieci RAM muszg zosta¢ zdekompresowane.

Aby zobaczy¢ informacje o obrazie i wersji uruchomionego systemu 10S, nalezy uzy¢ polecenia show
version, ktére wyswietla réwniez ustawienie rejestru konfiguracyjnego. Aby sprawdzi¢, czy w systemie
jest wystarczajgca ilo$¢ pamieci do zatadowania nowego obrazu systemu I0S, nalezy uzy¢ polecenia show
flash.
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <11>

NAZWA ROUTERA
Jednym z pierwszych zadan konfiguracyjnych powinno by¢ nadanie routerowi unikatowej nazwy (patrz
rys. 10). Zadanie to wykonuje sie w trybie konfiguracji globalnej za pomocga nastepujgcego polecenia:

Router(config)#hostname Darek

Po nacisnieciu klawisza Enter nazwa w symbolu zachety zmieni sie¢ z domysInej (Router) na nowo skonfi-
gurowang (Darek).

Router>

Router> enable

Password:

Router#

Router# configure terminal

|Router(config)# hostname Darek |

Darek(config)#

Rysunek 10.
Zmiana nazwy routera

KONFIGUROWANIE HASEL ROUTERA
a) Hasto dla konsoli routera
Hasfa ograniczajg dostep do routerow. Nalezy je zawsze konfigurowac dla linii terminala wirtualnego
(ang. vty — virtual terminal lines) oraz linii konsoli (ang. line console). Hasta stuzg takze do okreslania praw
dostepu do uprzywilejowanego trybu EXEC, tak aby zmian w pliku konfiguracyjnym mogli dokonywac
wyfacznie uprawnieni uzytkownicy.

W celu ustawienia opcjonalnego, ale zalecanego, hasta dla linii konsoli (patrz rys. 11) uzywa sie
nastepujgcych polecen (cyfra 0 oznacza numer portu konsoli):

Router(config)#line console 0
Router(config-line)#password <hasfo>

Aby wymusi¢ logowanie do portu konsoli za pomocg zdefiniowanego hasfa, nalezy uzy¢ polecenia login.
Brak tego polecenia daje swobodny dostep do routera.

Router(config-line)#login

Router>

Router> enable

Password:

Router#

Router# configure terminal
Router(config)# line console 0
Router(config-line)# password Darek
Router(config-line)# login

Rysunek 11.
Konfiguracja hasta dla konsoli routera

b) Hasto dla terminala wirtualnego

Aby uzytkownicy mieli zdalny dostep do routera przez potgczenie Telnet, nalezy ustawi¢ hasto dla jednej
lub wielu linii vty. Wiekszos¢ routeréw Cisco obstuguje pige¢ linii vty o numerach od 0 do 4. Inne platformy
sprzetowe obstugujq rézne liczby potgczen vty. Zazwyczaj uzywa sie tego samego hasta dla wszystkich linii
vty. Mozna jednak ustawi¢ inne hasto dla kazdej z linii. Do ustawienia hasta dla wszystkich linii vty uzywa
sie nastepujacych polecen (patrz rys. 12):

Router(config)#line vty 0 4
Router(config-line)#password <hasto>
Router(config-line)#login
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Router>

Router> enable

Password:

Router#

Router# configure terminal
Router(config)# line vty 0 4
Router(config-line)# password Olek
Router(config-line)# login

Rysunek 12.
Konfiguracja hasta dla wirtualnych terminali

¢) Hasta dla trybu uprzywilejowanego
Polecenia enable password i enable secret stuzg do ograniczania dostepu do uprzywilejowanego trybu

EXEC (patrz rys. 13).

Router>

Router> enable

Password:

Router#

Router# configure terminal

Router(config)# enable password Warszawa
Router(config)# enable secret Wroclaw

Rysunek 13.
Konfiguracja hasta dla trybu uprzywilejowanego

Polecenie enable password jest uzywane tylko wtedy, gdy nie zostafo zastosowane polecenie enable
secret. Nalezy korzystac z polecenia enable secret, poniewaz jest ono szyfrowane, podczas gdy polecenie
enable password nie jest (zapisane jest otwartym tekstem i doskonale widoczne w konfiguracji routera).
Do ustawienia haset uzywa sie nastepujacych polecen:

Router(config)#enable password <hasto>
Router(config)#enable secret <hasto>

PODSTAWOWA STRUKTURA POLECEN 10S

Kazda komenda w |0S ma specyficzny format i sktadnie oraz jest wykonywana we wiasciwym wierszu po-
lecen. Ogolna sktadnia polecenia rozpoczyna sie komenda, a po niej nastepujg wtasciwe stowa kluczowe
oraz argumenty (patrz rys. 14). Niektdre komendy zawierajg podzbior stéw kluczowych i argumenty, ktére
dostarczajg dodatkowa funkcjonalnos¢. Na rysunku s pokazane wspomniane czesci polecenia.

Router> 192.168.17.129
-

POLECENIE SPACJA

Rysunek 14.
Struktura sktadni polecen dla routera

Komenda jest poczatkowym stowem (lub stowami) wpisanym w wierszu polecen. Komendy nie rozrézniaja
wielkosci liter. Po komendzie wystepuje jedno lub wiecej stéw kluczowych i argumentdéw.

Stowa kluczowe opisujg specyficzne parametry dla interpretera. Dla przyktadu, polecenie show stuzy
do wyswietlania informacji o urzadzeniu. Komenda ta, moze zawiera¢ wiele stéw kluczowych, ktére moga
by¢ uzyte do zdefiniowania wyniku, jaki ma zosta¢ wyswietlony. Na przyktad:

Router# show running-config

Komenda show zostafa uzupefniona stowem kluczowym running-config. Wydanie polecenia wskazuje, ze
na wyjsciu powinna zosta¢ wyswietlona konfiguracja biezaca urzadzenia.

Komenda moze wymagac¢ jednego lub wiecej argumentéw. W przeciwienstwie do stowa kluczowego,
argument nie jest stowem predefiniowanym. Argument jest wartoscig lub zmienng definiowang przez uzytkow-
nika. Dla przyktadu, gdy chcemy dofgczy¢ opis do interfejsu korzystajac z komendy description, wpisujemy:
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <13>

Router(config-if)# description Sala komputerowa 213

Komenda to: description. Argument to: Sala komputerowa 213. Uzytkownik definiuje argumenty. Dla tej
komendy argument moze by¢ dowolnym ciggiem tekstowym o dfugosci nieprzekraczajacej 80 znakow.

Po kazdej petnej komendzie, ewentualnie uzupetnionej stowami kluczowymi oraz argumentami, na-
lezy nacisng¢ klawisz Enter, aby przesta¢ komende do interpretera polecen.

KORZYSTANIE Z POMOCY WIERSZA POLECEN
I0S zawiera kilka rodzajéw dostepu do pomocy:
1. Pomoc kontekstowa w postaci podpowiedzi
2. Weryfikacja sktadni komendy
3. Skréty i ,gorace klawisze"”

Ad.1. Pomoc kontekstowa w postaci podpowiedzi

Pomoc kontekstowa dostarcza wiersz komend i zwigzanych z nimi stéw kluczowych, pasujgcych do bie-
z3cego trybu. Aby uzyska¢ pomoc nalezy wpisa¢ znak zapytania ? w dowolnym miejscu wiersza polecen.
Nastepuje wowczas natychmiastowa odpowiedz — nie trzeba znaku ? potwierdza¢ klawiszem Enter.

Korzystajac z pomocy kontekstowej otrzymujemy liste dostepnych komend. Takie rozwigzanie moze
by¢ uzywane np. jesli nie mamy pewnosci co do nazwy polecenia lub jesli chcemy sprawdzi¢, czy 10S
wspiera konkretng komende. Dla przyktadu, w celu uzyskania listy komend dostepnych w trybie EXEC
uzytkownika wprowadz ? w wierszu poleceri po znaku zachety Router=>.

Kolejnym przyktadem pomocy kontekstowej jest wykorzystanie komendy do wyswietlenia listy ko-
mend rozpoczynajacych sie od okreslonego znaku lub znakéw. Po wpisaniu znaku lub sekwencji znakéw,
jesli nacisniemy ? bez spacji, to 10S wyswietli liste polecen lub stéw kluczowych dla kontekstu rozpoczyna-
jacego sie od podanych znakéw. Na przykfad, wpisz sh?, aby wyswietli¢ liste komend, ktére rozpoczynajg
sie od ciggu sh.

Kolejnym zastosowaniem pomocy kontekstowej jest préba okreslenia, ktére opcje, sfowa kluczowe
czy argumenty sg powigzane z okreslong komenda. Aby sprawdzi¢, co moze lub powinno zosta¢ wpro-
wadzone, po wpisaniu komendy nalezy nacisna¢ spacje i wprowadzi¢ znak ?. Na przyktad, po wpisaniu
komendy clock set 19:50:00 mozemy wpisac¢ znak ? i w ten sposéb dowiedzie¢ sie, jakie opcje lub sfowa
kluczowe pasujag do tej komendy.

Ad.2. Weryfikacja sktadni komend

Po zatwierdzeniu komendy klawiszem Enter, w celu okreslenia zgdanej akcji interpreter parsuje polecenie
od lewej strony do prawej. 10S dostarcza informacji na temat btedéw w skfadni. Jesli interpreter zrozumie
komende, zadana akcja zostaje wykonana, a wiersz polecen zwraca wtasciwy znak zachety. Jednakze, jesli
interpreter nie rozumie wprowadzonego polecenia, to dostarczy informacje zwrotng z opisem, co zostato
wprowadzone btednie.

Sq trzy rézne rodzaje komunikatéw o btedach:
niejednoznaczne polecenie,

niekompletne polecenie,

niepoprawne polecenie.

Ad.3. Skréty i ,gorace klawisze”
Wiersz polecen CLI dostarcza tzw. ,gorace klawisze"” (ang. hot keys) oraz skréty, ktére utatwiajq konfigura-
cje, monitoring i rozwigzywanie probleméw. Nastepujgce skroty zastuguja na specjalng uwage:

Tab — dopetnia komende lub stowo kluczowe,
Ctrl-R — odswieza linig,
Ctrl-Z — wychodzi z trybu konfiguracji i wraca do trybu EXEC,
Strzatka w d6t  — pozwala uzytkownikowi na przewijanie do przodu wydanych komend,
Strzatka w gére — pozwala uzytkownikowi na przewijanie do tytu wydanych komend,
Ctrl-Shift-6 — pozwala uzytkownikowi na przerwanie procesu |0S takiego jak ping czy Trace-
route,
Ctrl-C — przerywa aktualng komende i wychodzi z trybu konfiguracji.
kapmattuozki () ?xﬁzﬁii?f&'ﬁi -
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KONFIGURACJA INTERFEJSU ETHERNETOWEGO

Kazdy interfejs Ethernet musi mie¢ zdefiniowany adres IP i maske podsieci, aby maégt przesytac pakiety IP.
Aby skonfigurowac interfejs Ethernet, nalezy wykonac¢ nastepujgce czynnosci (patrz rys. 15):

Przejs¢ do trybu konfiguracji globalnej.

Przejs¢ do trybu konfigurowania interfejsu.

Podac¢ adres interfejsu i maske podsieci.

. Wiaczyc interfejs.

Domyslnie interfejsy sq wytgczone lub nieaktywne. Aby wtgczy¢ lub uaktywnic interfejs, nalezy uzy¢ po-
lecenia no shutdown. Jesli zachodzi potrzeba wytaczenia interfejsu w celu przeprowadzenia czynnosci
serwisowych lub rozwigzania problemu, nalezy uzy¢ polecenia shutdown.

vewN =

Router>

Router> enable

Password:

Router#

Router# configure terminal

Router(config)# interface fastethernet 0/0
Router(config-if)# ip address 192.168.1.1 255.255.255.0
Router(config-if)# no shutdown

Rysunek 15.
Przyktad konfiguracji interfejsu ethernetowego

KONFIGURACJA INTERFEJSU SZEREGOWEGO

Aby skonfigurowac interfejs szeregowy, nalezy wykona¢ nastepujgce czynnosci (patrz rys. 16):
Przejs¢ do trybu konfiguracji globalnej.

Przejs¢ do trybu konfigurowania interfejsu.

Podac¢ adres interfejsu i maske podsieci.

. Ustawi¢ czestotliwosc¢ zegara taktujgcego synchronizacje potaczenia (np. 56000).

Wiaczy¢ interfejs.

vRwN =

Router>

Router> enable

Password:

Router#

Router# configure terminal

Router(config)# interface serial 0/0

Router(config-if)# ip address 192.168.10.1 255.255.255.0
Router(config-if)# clock rate 56000

Router(config-if)# no shutdown

Rysunek 16.
Przyktad konfiguracji interfejsu szeregowego

Jesli podtaczony jest kabel DCE, ustaw czestotliwos¢ zegara. Pomin te czynnosé, jesli podtgczony jest kabel
DTE. Interfejsy szeregowe wymagajg sygnatu zegarowego sterujgcego komunikacja. W wiekszosci srodo-
wisk sygnatu zegarowego dostarcza urzadzenie DCE, takie jak CSU/DSU (ang. Channel Service Unit/Data
Service Unit). Domysinie routery Cisco sg urzadzeniami DTE, ale mozna je skonfigurowac jako urzadzenia
DCE.

W przypadku bezposrednio pofaczonych ze sobg faczy szeregowych, na przyktad w laboratorium,
jedna ze stron musi by¢ traktowana jako urzadzenie DCE i dostarczac sygnatu zegarowego. Polecenie clock
rate powoduje wigczenie zegara i okreslenie jego szybkosci. Dostepne szybkosci w bitach na sekunde to:
1200, 2400, 9600, 19 200, 38 400, 56 000, 64 000, 72 000, 125 000, 148 000, 500 000, 800 000, 1 000
000, 1300 000, 2 000 000 i 4 000 000. W przypadku niektérych interfejsow szeregowych pewne szybko-
$ci moga nie byc¢ dostepne.

Domyslnie interfejsy sg wytaczone lub nieaktywne. Aby wtgczy¢ lub uaktywni¢ interfejs, nalezy uzy¢
polecenia no shutdown. Jesli zachodzi potrzeba administracyjnego wytaczenia interfejsu w celu przepro-
wadzenia czynnosci serwisowych lub rozwigzania problemu, nalezy uzy¢ polecenia shutdown.

Do obejrzenia stanu pracujgcych interfejsow stuzg ponizsze plecenia:
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <15>

Router#show interfaces
Router#show ip interface
Router#show ip interface brief

OPIS INTERFEJSOW ROUTERA

Opis interfejsu powinien zawierac istotne informacje, na przyktad dotyczace sasiedniego routera, numeru
obwodu lub konkretnego segmentu sieci. Opis interfejsu moze poméc uzytkownikowi sieci zapamietac
okreslone informacje na jego temat, na przyktad do jakiej sieci jest on podtaczony (patrz rys. 17).

Router>

Router> enable

Password:

Router#

Router# configure terminal

Router(config)# interface fastethernet 0/0

Router(config-if)# description Podiaczenie do pracowni komputerowej 111

Rysunek 17.
Przyktadowy opis interfejsu routera

Chociaz opis jest umieszczony w plikach konfiguracyjnych przechowywanych w pamieci routera, nie wpty-
wa on na funkcjonowanie routera. Opis zawiera jedynie informacje dotyczace interfejsu. Tworzy sie go
w oparciu o standardowy format, ktéry ma zastosowanie do kazdego interfejsu.

ODWZOROWANIE NAZW HOSTOW

Odwzorowywanie nazw hostéw jest procesem, za pomocg ktérego system komputerowy kojarzy nazwe
hosta z adresem IP (patrz rys. 18). Aby méc uzywac nazw hostéw do komunikowania sie z innymi urzadze-
niami IP, urzadzenia sieciowe, takie jak routery, muszg by¢ w stanie powigzac te nazwy z odpowiednimi
adresami IP. Lista nazw hostéw i powigzanych z nimi adreséw IP nosi nazwe tablicy hostow.

Router>

Router> enable

Password:

Router#

Router# configure terminal

Router(config)# ip host Warszawa 192.168.10.15
Router(config)# ip host Wroclaw 192.168.30.49
Router(config)# ip host Torun 192.168.70.36
Router(config)# ip host Krakow 192.168.90.53

Rysunek 18.
Przyktady odwzorowania nazw hostéw

WPROWADZENIE DO ROUTINGU
Gtéwne przeznaczenie routera jest przekazywanie pakietéw z jednej sieci do drugiej. Aby router mogt
wykonac to zadanie poprawnie musi wiedzie¢, co zrobi¢ z dostarczonym mu pakietem; gdzie go dalej
przesta¢, aby osiggnat on swoje przeznaczenie. Router wykorzystuje w tym celu tablice routingu, czyli
wskazoéwki, na ktory interfejs, pod jaki adres IP, przesta¢ pakiet.

Tablica routingu moze by¢ zbudowana na kilka sposoboéw:
na pewno znajdujg sie tam adresy sieci bezposrednio pofaczonych do interfejséw routera (np. fastethernet
0/0 i serial 0/0);
inne sieci dostepne poprzez poszczegdlne interfejsy mozna wpisac recznie — routing statyczny;
lub postuzy¢ sie protokotami routingu dynamicznego (np. RIP, IGRP, OSPF).
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ROUTING STATYCZNY
Najprostszg formg budowania informacji o topologii sieci sg recznie podane przez administratora trasy.
Przy tworzeniu takiej trasy wymagane jest jedynie podanie adresu sieci docelowej, maski podsieci oraz
interfejsu, przez ktéry pakiet ma zosta¢ wystany lub adresu IP nastepnego routera na trasie.

Routing statyczny ma wiele zalet:

. Router przesyta pakiety przez z gory ustalone interfejsy bez koniecznosci kazdorazowego obliczania tras,

co zmniejsza zajetos¢ cykli procesora i pamieci.

Informacja statyczna nie jest narazona na deformacje spowodowang zanikiem dziatania dynamicznego
routingu na routerach sasiednich.

Zmniejsza sie zajeto$¢ pasma transmisji, gdyz nie sg rozsytane pakiety rozgtoszeniowe protokotéw routin-
gu dynamicznego.

Dla matych sieci jest to doskonate rozwigzanie, poniewaz nie musimy dysponowac zaawansowanymi tech-
nologicznie i rozbudowanymi sprzetowo routerami.

Routing statyczny zapewnia réwniez konfiguracje tras domysinych, nazywanych bramami ostatniej
szansy (ang. gateway of the last resort). Jezeli router uzna, iz zadna pozycja w tablicy routingu nie odpo-
wiada poszukiwanemu adresowi sieci docelowej, korzysta ze statycznego wpisu, ktéry spowoduje ode-
stanie pakietu w inne miejsce sieci. Routing statyczny wymaga jednak od administratora sporego naktadu
pracy w poczatkowej fazie konfiguracji sieci, nie jest réwniez w stanie reagowac na awarie poszczegdlnych
tras.

KONFIGUROWANIE TRAS STATYCZNYCH

Aby skonfigurowac trasy statyczne, nalezy wykonac nastepujgce czynnosci:

Okresl sieci docelowe, ich maski podsieci oraz bramy. Brama moze by¢ zaréwno interfejsem lokalnym, jak
i adresem nastepnego przeskoku prowadzacym do sasiedniego routera.

Przejdz do trybu konfiguracji globalne;j.

Wpisz polecenie ip route z adresem i maska sieci oraz adresem okreslonym w kroku 1.

. Powtorz krok 3 dla wszystkich sieci docelowych zdefiniowanych w kroku 1.
. Opusc¢ tryb konfiguracji globalnej.
. Za pomocg polecenia copy running-config startup-config zapisz aktywna konfiguracje w pamieci

NVRAM.
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SIEC 172.16.1.0/24
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SIEC 172.16.2.0/24 | - SIEC 192.168.1.0/24
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PC1 SIEC 172.16.3.0/24 SIEC 192.168.2.0/24 pC3

URZADZENIE SIECIOWE INTERFEJS ADRES IP MASKA PODSIECI BRAMA DOMYSLNA
Fa0/0 172.16.3.1 255.255.255.0
ROUTER R1 50/0/0 172.16.2.1 255,255.255.0
Fa00 172.16.1.1 255.255.255.0
ROUTER R2 S0/0/0 172.16.2.2 255.255.255.0
S0/0/1 192.168.1.2 255.255.255.0
Fa0/0 192.168.2.1 255.255.255.0
ROUTER Ra S0/0/1 192.168.1.1 255.255.255.0
HOST PCA Karta sisciowa 172.16.3.10 255.255.255.0 172.16.3.1
HOST PC2 Karta sieciowa 172.16.1.10 255.255.255.0 172.16.11
HOST PC3 Karta sieciowa 192.168.2.10 255.255.255.0 192.168.2.1
Rysunek 19.

Przyktadowy scenariusz pofgczen sieciowych
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <17>

Konfiguracje routingu statycznego przeprowadzimy dla przyktadowej sytuacji sieciowej pokazanej na ry-
sunku 19. W przedstawionym przyktadzie sg 3 routery, ktére fgczg ze sobg 5 sieci. Kolejne rysunki obrazujg
poszczegdlne etapy konfiguracji routingu statycznego.

SIECI PODLACZONE BEZPOSREDNIO

Zanim router bedzie mdgt przekazywac pakiety do innych (zdalnych) sieci, jego sieci potgczone bezpo-
srednio muszg by¢ aktywne. Sieci podtgczone bezposrednio do routera R1 sprawdzamy poleceniem — R1#
show ip route, patrz rys. 20.

(**output omitted**)

172.16.0.0/24 is subnetted, 2 subnets
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 is directly connected, FastEthernet0/0

a0

6.0.0 is subnetted, 2 subnets
C 172.16.1.0 is directly connected, FastEthernet0/0
(o 172.16.2.0 is directly connected, Serial0/0/0

c 192.168.1.0/24 is directly connected, Serial0/0/1

o] 192.168.1.0/24 is directly connected, Serial0/0/1
C 192.168.2.0/24 is directly connected, FastEthernet(0/0

Rysunek 20.
Podglad konfiguracji sieci potgczonych bezposrednio do routerow R1, R2 i R3

KONFIGURACJA NA ROUTERZE R1 (Z WYKORZYSTANIEM ADRESU IP NASTEPNEGO SKOKU)
Na rysunku 21 przedstawiono konfiguracje routingu statycznego dla routera R1 z wykorzystaniem adresu
IP nastepnego skoku.

T{contig) Fip IO

1 (config) #ip zout. 192. 158 2 0 255. 255 255 D 112 16 2 2

Rl (config) #end

Rl#show ip route

Codes: C - connected, SisSstatie; I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - I8-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets
s 113 16.1.0 [1/0] via 112 16.2.2
(] 172.16.2.0 is directly connected, Serial0/0/0
[ 172.16.3.0 is directly connected, FastEthernet0/0
s
s

192.168. 0/21 [1/0] via 173 16.2.2'
192.168.2.0/24 [1/0] via 172.16.2.2

Rysunek 21.
Konfiguracja routingu statycznego przeprowadzona dla routera R1

KONFIGURACJA NA ROUTERZE R2 | R3 (Z WYKORZYSTANIEM ADRESU IP NASTEPNEGO SKOKU)

R2>

R2> enable

Password:

R2it

R2# configure terminal

R2(config)# ip route 172.16.3.0 255.255.255.0 serial 0/0/0
R2(config)# ip route 192.168.2.0 255.255.255.0 serial 0/0/1

R3>

R3> enable

Password:

R3#

R3# configure terminal

‘RS(config)# ip route 172.16.1.0 255.255.255.0 serial 0/0/1

R3(config)# ip route 172.16.2.0 255.255.255.0 serial 0/0/1
R3(config)# ip route 172,16.3.0 255.255.255.0 serial 0/0/1

Rysunek 22.
Konfiguracja routingu statycznego przeprowadzona dla routeréw R1 i R2
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SPRAWDZANIE ZMIAN W TABLICY ROUTINGU
Skonfigurowane statycznie sieci podfaczone do routeréw R1, R2 i R3 mozna sprawdzi¢ poleceniami jak na
rysunku 23.

EE!ouipug OH'W

172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 172.16.2.2
172.16.2.0 is directly connected, Serial0d/0/0
172.16.3.0 is directly connected, FastEthernet0/0
192.168.1.0/24 [1/0] wvia 172.16.2.2
192.168.2.0/24 [1/0] wia 172.16.2.2

“
'oufpul omified

172.16.0.0/24 is subnetted, 3 subnets
c 172.16.1.0 is directly i, FastEth t0/0
c 172.16.2.0 is directly connected, Serial0/0/0
5 172.16.3.0 [1/0] via 172.16.2.1
c
s

mwaonn

192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 [1/0] via 192.168.1.1

Sif§show ip routel
Butpul Gmitied
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 192.168.1.2
172.16.2.0 [1/0] via 192.168.1.2
172.16.3.0 [1/0] via 192.168.1.2
192.168.1.0/24 is directly connected, Serial0/0/1
192,168.2.0/24 is directly connected, FastEthernet0/0

aoOownn

Rysunek 23.
Podglad tablic routingu dla routeréw R1, R2 i R3

WERYFIKACJA POLACZEN
Weryfikacje potaczen przeprowadzamy za pomocg polecenia ping. Z rysunku 24 wynika, ze wszystkie
potgczenia sq poprawne.

R1#ping 172.16.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.1, timeocut is 2 seconds:
IBRER]

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms

[f1#ping 192.168.1.1|

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
[(RERE!

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/56/56 ms
Elipi.ng 192,168.1.2'

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds:
ey

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
lRle!.ng 192‘158.2.11

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/56/56 ms
R1#

Rysunek 24.
Weryfikacja pofaczen sieciowych za pomocg polecenia ping

KONFIGURACJA NA ROUTERZE R1 (Z WYKORZYSTANIEM INTERFEJSU WYJSCIOWEGO)

Rl (config) #ip route 172.16.1.0 255.255.255.0 serial 0/0/0

Rl (config) #ip route 192.168.1.0 255.255.255.0 serial 0/0/0

Bl {config) fend

Rléshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - CSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - CSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 18-15, L1 - IS-IS5 level-1, L2 - IS-IS level-2, ia - I5-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 172.16.2.2
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 is directly connected, FastEthernet(/0
192.168.1.0/24 [1/0] via 172.16.2.2
192.168.2.0/24 is directly connected, Serial0/0/0

muOoon

Rysunek 25.
Konfiguracja routingu statycznego dla routera R1 z wykorzystaniem interfejsu wyjsciowego
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <19>

KONFIGURACJA NA ROUTERZE R2 | R3 (Z WYKORZYSTANIEM INTERFEJSU WYJSCIOWEGO)

R2>
R2> enable
Password:
R2#

R2# configure terminal
R2(config)# ip route 172.16.3.0 255.255.255.0 serial 0/0/0
R2(config)# ip route 192.168.2.0 255.255.255.0 serial 0/0/1

R3>

R3> enable

Password:

R3#

R3# configure terminal

|R3{conﬁg}# ip route 172.16.1.0 255.255.255.0 serial umT‘

R3(config)# ip route 172.16.2.0 255.255.255.0 serial 0/0/1
R3(config)# ip route 172.16.3.0 255.255.255.0 serial 0/0/1

Rysunek 26.
Konfiguracja routingu statycznego dla routerow R2 i R3 z wykorzystaniem interfejsu wyjsciowego

SPRAWDZANIE ZMIAN W TABLICY ROUTINGU
Skonfigurowane statycznie sieci podtaczone do routeréw R1, R2 i R3 mozna sprawdzi¢ poleceniami jak na
rysunku 27.

<output omitted>
172.16.0.0/24 is subnetted, 3 subnets
s 172.16.1.0 is directly connected, Serial0/0/0
c 172.16.2.0 is directly connected, Serial0/0/0
o 172.16.3.0 is directly connected, FastEthernet(/0
S 192.168.1.0/24 is directly connected, Serial0/0/0
s 192.168.2.0/24 is directly connected, Serial(/0/0

RZéshow ip route

<cutput omitted>
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 is dire y connected, FastEthernet0/0
172.16.2.0 is dire y connected, Secial0/0/0
172.16.3.0 is directly connected, Serial0/0/0
192.168.1.0/24 is directly connected, SerialQ/0/1
192.168.2.0/24 is directly connected, Serial0/0/1

<output cmitted>

172.16.0.0/24 is subnetted, 3 subnets
1 172.16.1.0 is directly connected, Serial(/0/1
s 172.16.2.0 is directly connected, Serial(/0/1
S 172.16.3.0 is directly connected, Serial0/0/1
c
c

LowLaoano

192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 is directly connected, FastEthernet0/0

Rysunek 27.
Podglad tablic routingu dla routeréw R1, R2 i R3

TRASY STATYCZNE A ODLEGLOSC ADMINISTRACYJNA

Trasa statyczna uzywajgca albo adresu IP nastepnego skoku, albo interfejsu wyjsciowego domysinie ma
odlegtos¢ administracyjng 1. Jednak, kiedy konfigurujemy trase statyczna, okreslajac interfejs wyjsciowy,
w wyniku polecenia show ip route nie ma wartosci odlegtosci administracyjnej. Kiedy trasa statyczna zo-
stanie skonfigurowana z interfejsem wyjsciowym, w wynikach widzimy siec¢ jako bezposrednio potaczona
z tym interfejsem. Domysing wartoscig administracyjng kazdej trasy statycznej, réwniez tej skonfigurowa-
nej z interfejsem wyjsciowym jest 1. Pamietajmy, ze tylko sie¢ potaczona bezposrednio moze mie¢ odle-
gftos¢ administracyjng réwng 0.

KONFIGUROWANIE TRASY DOMYSLNE)J

E’ SO0 19216814 ) &-ﬂ
i " sonon ;_15&1.5

R1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.5
LUB
R1(config)# ip route 0.0.0.0 0.0.0.0 S0/0/0

Rysunek 28.
Konfigurowanie trasy domysinej
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w

Trasy domysine stuzg do routingu pakietow, ktérych adresy docelowe nie odpowiadajg zadnym innym
trasom w tablicy routingu. Routery majg zazwyczaj skonfigurowang trase statyczng dla ruchu zwigzanego
z Internetem, poniewaz utrzymywanie tras do wszystkich sieci w Internecie jest zwykle niepotrzebne. Trasa
domyslina to w rzeczywistosci specjalna trasa statyczna zgodna z nastepujacym formatem (patrz rys. 28):

ip route 0.0.0.0 0.0.0.0 [adres-nastepnego-skoku | interfejs-wychodzacy]

Maska 0.0.0.0 poddana logicznej operacji AND z docelowym adresem IP pakietu przeznaczonego do prze-
stania zawsze da w wyniku sie¢ 0.0.0.0. Jesli pakiet nie pasuje do trasy precyzyjniej okreslonej w tablicy
routingu, zostanie przestany do sieci 0.0.0.0.

Aby skonfigurowac trasy domysine, nalezy wykona¢ nastepujace czynnosci:

. Przejs¢ do trybu konfiguracji globalnej.

Whpisac polecenie ip route, podajgc 0.0.0.0 jako adres sieci i 0.0.0.0 jako maske. Parametr adres oznacza-
jacy trase domysing moze byc¢ interfejsem routera lokalnego potaczonego z sieciami zewnetrznymi lub
adresem IP routera nastepnego przeskoku. W wiekszosci przypadkow nalezy okresli¢ adres IP routera
nastepnego przeskoku.

Opuscic tryb konfiguracji globalne;.

. Za pomocg polecenia copy running-config startup-config zapisa¢ aktywng konfiguracje w pamieci

NVRAM.

SPRAWDZENIE ZMIAN W TABLICY ROUTINGU

Wydajac polecenie show ip route, sprawdzamy zmiany wprowadzone do tablicy routingu. Nalezy zwroci¢
uwage, ze gwiazdka (*) obok kodu S oznacza trase domysing. Wiasnie dlatego nazywana jest ,domysing
trasq statyczna” (patrz rys. 29).

|R1ishow ip routn]
***output omitted*** PRZED

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets
s 172.16.1.0 is directly connected, Serial0/0/0
c 172.16.2.0 is directly connected, Serial0/0/0
o 172.16.3.0 is directly connected, FastEthernet0/0
s 192.168.1.0/24 is directly connected, Serial0/0/0
s 192.168.2.0/24 is directly connected, Serial0/0/0
R1#

Rl#show ip route

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 2 subnets
C 172.16.2.0 is directly connected, Serial0/0/0
C 172.16.3.0 is directly connected, FastEthernet0/0

s* 0.0.0.0/0 is directly connected, Serial0/0/0 -
it 2l

Rysunek 29.
Sprawdzenie zmian w tablicy routingu po konfiguracji tras domysinych

. WPROWADZENIE DO KONFIGURACJI PROTOKOLOW ROUTINGU DYNAMICZNEGO

PROTOKOLY ROUTINGU

Protokoty routingu réznig sie od protokotéw routowanych (routowalnych) zaréwno pod wzgledem funk-
cjonowania, jak i przeznaczenia. Protokof routingu to metoda komunikacji pomiedzy routerami, umozliwia
routerom wspofuzytkowanie informacji na temat sieci i dzielgcych je odlegtosci. Routery wykorzystujg te
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informacje do tworzenia i utrzymywania tablic routingu. Przyktady protokotéw routingu:
protokét RIP (ang. Routing Information Protocol),

protokét IGRP (ang. Interior Gateway Routing Protocol),

protokoét EIGRP (ang. Enhanced Interior Gateway Routing Protocol),

protokoét OSPF (ang. Open Shortest Path First).

PROTOKOLY ROUTOWANE

Protokét routowany stuzy do kierowania ruchem uzytkowym. Zawiera w adresie warstwy sieciowej wy-
starczajacg ilos¢ informacji, aby umozliwic przestanie pakietu z jednego hosta do innego w oparciu o wia-
$ciwy dla siebie schemat adresowania. Przyktady protokotéw routowanych:

IP (ang. Internet Protocol),

IPX (ang. Internetwork Packet Exchange),

DECnet (ang. Digital Equipment Corporation network),

AppleTalk,

Banyan VINES,

XNS (ang. Xerox Network Systems).

Wyrézniamy dwie kategorie protokotéw routingu:
1. Protokoty wewnetrznej bramy IGPs (ang. Interior Gateway Protocols):
RIP
IGRP
EIGRP
OSPF
IS-1S (ang. Intermediate System-to-Intermediate System).

2. Protokoty zewnetrznej bramy EGPs (ang. Exterior Gateway Protocols):
BGP (ang. Border Gateway Protocol).

Systemy te sg sklasyfikowane w zaleznosci od tego, jak wspofpracujg one wzgledem systeméw autono-
micznych. System autonomiczny to grupa sieci pozostajgcych pod wspdlng administracjg i wspotdzielacych
te samg strategie routingu. Z zewnatrz system autonomiczny jest widoczny jako pojedyncza jednostka. Sys-
tem autonomiczny moze by¢ prowadzony przez jednego lub kilku operatoréw, prezentujac jednoczesnie
spojny widok routingu dla swiata zewnetrznego.

IANA (ang. Internet Assigned Numbers Authority) nadaje numery systemdéw autonomicznych regio-
nalnym organizacjom rejestrujgcym. Numer systemu autonomicznego jest 16-bitowym (aktualnie 32-bito-
wym) numerem identyfikacyjnym. Protokét BGP (ang. Border Gateway Protocol) wymaga aby okresli¢ ten
unikatowy, przypisany numer systemu autonomicznego w swojej konfiguracji.

PROTOKOLY ROUTINGU DYNAMICZNEGO

Celem protokotu routingu jest stworzenie i utrzymywanie tablicy routingu. Tablica ta zawiera sieci zapa-
mietane przez router oraz przypisane im interfejsy. Routery uzywajg protokotéw routingu do zarzgdzania
informacjami odbieranymi od innych routeréw i ich interfejséw oraz informacjami zawartymi w trasach
skonfigurowanych recznie. Protokof routingu zapamietuje wszystkie dostepne trasy, umieszcza najlepsze
trasy w tablicy routingu i usuwa trasy, gdy te nie sg juz poprawne. Router korzysta z informacji zawartych
w tablicy routingu do przesytania pakietéw protokotu routowanego.

Algorytm routingu stanowi podstawe routingu dynamicznego. Gdy topologia sieci zmieni sie z po-
wodu rozrostu, rekonfiguracji lub awarii sieci, baza wiedzy o sieci musi réwniez ulec zmianie. Baza wiedzy
o sieci musi odzwierciedla¢ dokfadnie ksztatt nowej topologii.

Gdy wszystkie trasy w intersieci dziatajg w oparciu o te same informacje, moéwi sie, e intersie¢ osia-
gneta zbieznos¢ (ang. convergence). Pozadane jest szybkie osigganie zbieznosci, poniewaz skraca to czas,
w jakim routery podejmuja niewtfasciwe decyzje o routingu.

Systemy autonomiczne dzielg globalng intersie¢ na sieci mniejsze i fatwiejsze w zarzadzaniu. Kazdy
system autonomiczny ma swoj wtasny zbidr regut i zasad oraz numer AS, ktéry odréznia go od innych
systemow autonomicznych.
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PROTOKOLY ROUTINGU WEKTORA ODLEGLOSCI

ODLEGLOSC = JAK DALEKO DO
MIEJSCA DOCELOWEGO?

i

WEKTOR = W KTORYM KIERUNKU?

Rysunek 30.
Parametry uwzgledniane w protokotach routingu wektora odlegfosci

Algorytm dziatajgcy na podstawie wektora odlegfosci okresowo przekazuje pomiedzy routerami kopie ta-
blicy routingu. Takie regularne aktualizacje dokonywane pomiedzy routerami przekazujg informacje o zmia-
nach topologii. Algorytm routingu dziafajgcy na podstawie wektora odlegtosci znany jest jako algorytm
Bellmana-Forda. Kazdy router otrzymuje tablice routingu od bezposrednio z nim potgczonych routeréw
sasiednich. Router R2 odbiera informacje od routera R1, po czym dodaje wartos¢ wektora odlegtosci, na
przyktad liczbe przeskokoéw. Liczba ta zwieksza wektor odlegtosci. Nastepnie router R2 przekazuje nowga ta-
blice routingu innemu sasiadowi, routerowi R3 a ten przekazuje dalej do routera R4. Ten sam proces zacho-
dzi we wszystkich kierunkach pomiedzy sasiednimi routerami (patrz rys. 30). Algorytm powoduje w efekcie
zebranie sumarycznych informacji o odlegtosciach dzielgcych sieci, dzieki czemu mozliwe jest utrzymywanie
bazy danych topologii sieci. Jednakze algorytm dziatajacy na podstawie wektora odlegfosci nie umozliwia
routerowi poznania doktadnej topologii sieci, poniewaz kazdy router widzi jedynie swe routery sasiednie.

DZIALANIE PROTOKOLU ROUTINGU WEKTORA ODLEGLOSCI

SIEC A % SIEC B  sEce Eg SIEC D

TABLICA ROUTINGU R1 TABLICA ROUTINGU R2 TABLICA ROUTINGU R3
A | ¢——| 0 B | 4——| 0 C | | 0
B |- | 0 C | - | 0 D | - | 0
C | | 1 D | | 1 Al t——r01 1
D || 2 A | @t—0 1 B | s—| 2

Rysunek 31.
Podglad tablic routingu z wykorzystaniem algorytmu Bellmana-Forda

Kazdy router korzystajacy z routingu dziatajgcego na podstawie wektora odlegtosci w pierwszej kolejnosci
identyfikuje swoich sgsiadow. Interfejs prowadzacy do kazdej bezposrednio podigczonej sieci ma odle-
gtos¢ administracyjng réwng 0.

W miare postepu procesu rozpoznawania opartego na algorytmie wektora odlegtosci, na podstawie
informacji otrzymanych od swoich sgsiadéw, router ustala najlepsze trasy do sieci docelowych (patrz rys.
31). Router R1 zapamietuje informacje o innych sieciach w oparciu o dane odebrane z routera R2 i tak dale;.
Kazda z pozycji reprezentujacych inng sie¢ w tablicy routingu ma przypisany skumulowany wektor odle-
gtosci pokazujacy, jak daleko w danym kierunku znajduje sie ta sie¢. Aktualizacje tablic routingu nastepuja
w przypadku zmian topologii sieci. Tak jak w przypadku procesu wykrywania sieci, aktualizacje topologii
sieci postepuja od routera do routera.

Algorytmy dziatajgce na podstawie wektora odlegtosci nakazujg kazdemu routerowi wystanie swo-
jej tablicy routingu do kazdego z sgsiednich routeréw. Tablice routingu zawierajg informacje na temat
catkowitego kosztu $ciezki zdefiniowanego przez jego metryke oraz adresu logicznego pierwszego routera
na drodze do kazdej sieci zawartej w tablicy.
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DZIALANIE PROTOKOLU ROUTINGU STANU LACZA

SIEC A

|

a

SIEC B ) SIEC C

A

 J

SIEC D

|

a

TABLICA ROUTINGU R1

TABLICA ROUTINGU R2

TABLICA ROUTINGU R3

A | S— 0

B 0

C | <t | 0

=

< —
C | =i | 0

D | e—— 0

BAZA DANYCH
TOPOLOGI SPF

DRZEWO SPF

BAZA DANYCH
TOPOLOGI SPF

DRZEWO SPF

BAZA DANYCH
TOPOLOGII SPF

DRZEWO SPF

| TABLICA ROUTINGU R1 |

| TABLICA ROUTINGU R2 |

| TABLICA ROUTINGU R3

Rysunek 32.
Parametry uwzgledniane w protokotach routingu stanu tacza

Algorytm stanu tacza jest rowniez znany jako algorytm Dijkstry lub algorytm SPF (ang. Shortest Path
First). Routing stanu tgcza wykorzystuje nastepujace elementy (patrz rys. 32):

1. Ogtoszenie LSA (ang. Link-state advertisement) — maty pakiet informacji o routingu wysytany pomiedzy
routerami.

2. Baza danych topologii — zbior informacji zebranych na podstawie ogfaszania LSA.

3. Algorytm SPF — obliczenia wykonywane na podstawie informacji z bazy danych, dajace w wyniku drzewo
SPF.

4. Tablica routingu — lista znanych $ciezek i interfejsow.

Proces wymiany informacji LSA miedzy routerami rozpoczyna sie od bezposrednio pofgczonych sieci, co
do ktérych zostaty zgromadzone informacje. Kazdy router tworzy baze danych topologii sktadajaca sie
z wszystkich informacji LSA.

Algorytm SPF oblicza osiggalnos¢ danej sieci. Router tworzy topologie logiczng w postaci drzewa,
w ktérym sam zajmuje gtéwng pozycje. Topologia ta skiada sie z wszystkich mozliwych sciezek do kaz-
dej sieci w intersieci protokotu stanu tgcza. Nastepnie router sortuje $ciezki za pomocg algorytmu SPF
— umieszcza najlepsze $ciezki i interfejsy do tych sieci docelowych w tablicy routingu. Utrzymuje réwniez
inng baze danych elementéw topologii i szczeg6téw stanu.

Pierwszy router, ktory otrzyma informacje o zmianie topologii stanu tacza, przekazuje jg dalej, aby
pozostate routery mogty dokonac na jej podstawie aktualizacji. Wspélne informacje o routingu sg wy-
sytane do wszystkich routeréw w intersieci. Aby osiggna¢ zbieznos¢, kazdy router gromadzi informacje
o0 sasiednich routerach. Obejmujg one nazwe kazdego sgsiedniego routera, stan interfejsu oraz koszt facza
do sasiada. Router tworzy pakiet LSA zawierajgcy te informacje oraz dane o nowych sasiadach, zmianach
w koszcie tacza oraz o taczach, ktére nie s juz aktualne. Pakiet LSA jest nastepnie wysyfany, aby pozosta-
te routery go odebraty. Gdy router odbierze pakiet LSA, aktualizuje tablice routingu z uzyciem biezgcych
informacji. Skumulowane dane stuzg do utworzenia mapy intersieci, a algorytm SPF jest uzywany do obli-
czenia najkrétszej sciezki do innych sieci. Za kazdym razem, gdy pakiet LSA powoduje zmiane bazy danych
stanu facza, za pomoca algorytmu SPF oblicza sie najlepsza $ciezke i aktualizuje tablice routingu.

Z protokofami stanu tacza zwigzane sq nastepujace trzy zasadnicze problemy:
zuzycie czasu procesora,
zapotrzebowanie na pamieg¢,
zuzycie pasma.

WARSZAWSKA
Wyzsza Szkora
Q J INFORMATYKI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

Projekt wspétfinansowany ze $rodkéw Unii Europejskiej w ramach Europ Funduszu Sp 1ego



24> Informatyka +

Routery wykorzystujgce protokoty stanu tgcza wymagajg wiekszej ilosci pamieci i przetwarzajg wiecej da-
nych, niz te wykorzystujgce protokoty routingu dziatajace na podstawie wektora odlegfosci. Routery stanu
tacza wymagajg wiekszej ilosci pamieci do przechowywania wszystkich informacji z réznych baz danych,
drzewa topologii i tablicy routingu. Poczatkowy rozptyw pakietéw stanu fagcza wymaga przestania duzej
ilosci danych. W trakcie poczatkowego procesu wykrywania wszystkie routery korzystajace z protokotow
routingu wedtug stanu facza wysytaja pakiety LSA do pozostatych routeréw. Powoduje to zalewanie in-
tersieci i tymczasowo zmniejsza pasmo dostepne dla ruchu routowanego przenoszacego dane uzytkowe.
Po poczatkowym rozptywie protokoty routingu wedtug stanu tacza wymagajg minimalnej ilosci pasma
do sporadycznego lub wyzwalanego zdarzeniami wysyfania pakietéw LSA odzwierciedlajgcych zmiany
topologii.

ODLEGLOSC ADMINISTRACYJNA TRASY

W miare gromadzenia uaktualnien w procesie routingu, router wybiera najlepsza $ciezke do dowolnego
celu i probuje dodac jg do tablicy routingu. Router decyduje, co zrobic z trasami dostarczanymi przez pro-
cesy routingu w oparciu o odlegtos¢ administracyjng trasy. Jesli dana sciezka ma najmniejszg odlegtosc
administracyjng do danego celu, jest dodawana do tablicy routingu; jesli tak nie jest, trasa jest odrzucana.
W tabeli 1 zestawiono domysIne wartosci dla protokotéw obstugiwanych przez system Cisco 10S.

Tabela 1.
Wykaz wybranych wartosci odlegtosci administracyjnej trasy
Zrodto trasy odlegtosci administracyjnej Odlegtosc domysina
DOLACZONY BEZPOSREDNIO INTERFEJS 0
TRASA STATYCZNA 1
SKONSOLIDOWANA TRASA PROTOKOLU EIGRP 5
ZEWNETRZNA TRASA PROTOKOLU BGP 20
WEWNETRZNA TRASA PROTOKOLU EIGRP 20
PROTOKOL IGRP 100
PROTOKOL OSPF 110
PROTOKOL IS-IS 115
PROTOKOL RIP 120
ZEWNETRZNA TRASA PROTOKOLU EIGRP 170
WEWNETRZNA TRASA PROTOKOLU BGP 200
TRASA NIEZNANA 255

PROTOKOL ROUTINGU RIP

Protokoét RIP (ang. Routing Information Protocol) opisany po raz pierwszy w dokumencie RFC 1058 przeszedt
ewolucje od klasowego protokotfu routingu RIP w wersji 1 (RIP v1) do bezklasowego protokotu routingu
RIP w wersji 2 (RIP v2). W celu zapobiezenia nieskoriczonym petlom routingu, w protokole RIP ograniczono
liczbe dopuszczalnych przeskokéw na $ciezce od zrédta do celu do 15. Gdy router otrzymuje aktualizacje
routingu zawierajacg nowa albo zmieniong pozycje, zwieksza wartos¢ metryki o 1, aby uwzglednic siebie
jako przeskok na sciezce. Jesli wartos¢ metryki przekroczy 15, cel w sieci jest uznawany za niedostepny.

DZIALANIE PROTOKOLU RIP

Na rysunku 33 $ciezka o predkosci 56 kb/s miedzy dwoma hostami uzywajgcymi gornych routeréw jest
rowna dwom skokom. Nizsza, zastepcza Sciezka, uzywajaca trzech taczy T1 (1.5 Mb/s) jest rbwna czterem
skokom. Poniewaz wybor sciezki przez RIP jest oparty wyfgcznie na liczbie skokéw, w tym przypadku wy-
brane zostanie tgcze o predkosci 56 kbps, a nie znacznie szybsze facze T1.
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1.

| 1.5Mbls  1.5Mbls ||

\ |
1.5 Mbls
Rysunek 33.

Dziatanie protokotu routingu dynamicznego RIP

KONFIGUROWANIE PROTOKOLU RIPV1

Fa0/0 @ SDFD_{:? __j_ﬂili_ﬂ_? _SO!IJ . Fa0/0 |

10.0.0.254 192.168.13.1 192.168.13.2 192.168.14.1 192.168.14.2 172.31.31.1

R1(config)# router rip
R1(config-router)# network 10.0.0.0
R1(config-router)# network 192.168.13.0

R2(config)# router rip
R2(config-router)# network 192.168.14.0
R2(config-router)# network 192.168.13.0

R3(config)# router rip
R3(config-router)# network 192.168.14.0
R3(config-router)# network 172.31.0.0
Rysunek 34.
Przyktad konfiguracji protokotu RIP w wersji 1

Polecenie router rip uaktywnia protokof RIP jako protokoét routingu (patrz rys. 34). Nastepnie uzywane jest
polecenie network okreslajace, na ktérych interfejsach ma dziata¢ protokot RIP.

Proces routingu wigze okreslone interfejsy adresami sieciowymi rozpoczyna wysytanie odbieranie
aktualizacji RIP na tych interfejsach. Protokot RIP wysyfa aktualizacje routingu w regularnych odstepach
czasu. Po odebraniu aktualizacji tras zawierajgcej zmiane pozycji router aktualizuje swojg tablice routingu,
aby uwzgledni¢ nowg trase. Odebrana wartos¢ metryki dla sciezki jest zwiekszana o 1, a jako nastepny
przeskok w tablicy routingu jest wskazywany interfejs zrédfowy tej aktualizacji.

Na routerach RIP jest przechowywana informacja tylko o najlepszej $ciezce do celu, ale w przypadku
Sciezek o rownych kosztach przechowywanych moze byc¢ ich kilka. W przypadku wiekszosci protokotéw
routingu aktualizacje sq generowane czasowo oraz zdarzeniowo. Protokét RIP jest sterowany czasowo,
ale w implementacji firmy Cisco tego protokotu w przypadku wykrycia zmiany wysytane sa wyzwalane
aktualizacje.

Zmiany topologii wyzwalajg natychmiastowe aktualizacje, ktére nie zalezg od zegara aktualizacji,
rowniez w routerach IGRP. Bez takich aktualizacji protokoty RIP i IGRP dziatatyby mniej efektywnie. Po
aktualizacji tablicy z powodu zmiany konfiguracji router natychmiast wysytfa aktualizacje tras, aby poinfor-
mowac inne routery o tej zmianie. Aktualizacje te, zwane aktualizacjami wyzwalanymi, sg wysytane do-
datkowo oprocz aktualizacji zaplanowanych wysytanych przez router RIP.Aby wtaczy¢ protokét RIP, nalezy
w trybie konfiguracji globalnej uzy¢ nastepujacych polecen:

Router(config)# router rip — wiacza proces routingu RIP,
Router(config-router)# network numer_sieci —tworzy powigzanie sieci z procesem RIP

KONFIGUROWANIE PROTOKOLU RIPV2
W wersji protokofu RIPv2 wprowadzono nastepujgce rozszerzenia:
Mozliwos¢ przenoszenia dodatkowych informacji o routingu pakietéw.
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2. Mechanizm uwierzytelniania zabezpieczajgcy tablice routingu.
3. Obstuga techniki masek podsieci o zmiennej dfugosci (VLSM).

10.0.0.254 192.168.131 192.168.13.2 192.168.14.1 192.168.14.2 172.31.314

R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# network 10.0.0.0
R1(config-router)# network 192.168.13.0

R2(config)# router rip
R2(config-router)# version 2
R2(config-router)# network 192.168.14.0
R2(config-router)# network 192.168.13.0

R3(config)# router rip
R3(config-router)# version 2
R3(config-router)# network 192.168.14.0
R3(config-router)# network 172.31.0.0

Rysunek 35.
Przyktad konfiguracji protokotu RIP w wersji 2

Aby wtaczy¢ protokdt RIPv2, nalezy w trybie konfiguracji globalnej uzy¢ nastepujgcych polecen (patrz
rys. 35):

Router(config)# router rip — wtacza proces routingu RIP
Router(config)# version 2
Router(config-router)# network numer_sieci —tworzy powiazanie sieci z procesem RIP

WERYFIKOWANIE KONFIGURACJI PROTOKOLU RIP

[ SIEC 192.168.3.0024

&

SIEC 192.168.2.0/24 - . SIEC 192.168.4.0/24

SIEC 192.168.1.0/24 / SIEC 192.168.5.0/24

Vi

@ _" = e

R3i#show ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I8-15, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, c - ODR

P - periodic downloaded static route

Gateway of last resort is not set

R 192.168.1.0/24 [120/1] via 192.168.6.2, 00:00:05, Serial0/0/0

R 192.168.2.0/24 [120/1] via 192.168.6.2, 00:00:05, Serial0/0/0
[120/1) wvia 192.168.4.2, 00:00:05, Serial0/0/1

R 192.168.3.0/24 [120/1] via 192.168.4.2, 00:00:05, Serial0/0/1

[ 192.168.4.0/24 is directly connected, Serial(/0/1

o) 192.168.5.0/24 is directly connected, FastEthernet0/0

c 192.168.6.0/24 is directly connected, Serial0/0/0

Rysunek 36.
Przyktad weryfikacji poprawnosci dziatania protokotu RIP

Polecenie show ip route umozliwia sprawdzenie, czy trasy odbierane od sasiednich urzgdzen uzywajacych
protokotfu RIP znajduja sie w tablicy routingu (patrz rys. 36). W danych wyjsciowych polecenia nalezy po-
szukac tras RIP, ktore sg oznaczone literg R. Nalezy pamietac o tym, ze uzyskanie zbieznosci troche trwa,
wiec trasy mogaq nie pojawic sie natychmiast.
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[R3tshow ip protocols|
Routing Protocol is "rip"

(**output omitted+**)

Redistributing: rip
Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 1 12
Serial0/0/0 1 12
Seriall/0/1 1 1:2

Automatic network summarization is in effect
Routing for Networks:

192.168.4.0

192.168.5.0

192.168.6.0

Routing Information Sources:

Gateway Distance Last Update
192.168.6.2 120 00:00:10
192.168.4.2 120 00:00:18

Distance: (default is 120)

Rysunek 37.
Podglad wykonania polecenia show ip protocols na routerze R3

Polecenie show ip protocols pokazuje, ktére protokoty routingu przenosza ruch IP w routerze. Danych tych
mozna uzy¢ do sprawdzenia ustawien konfiguracji protokotu RIP. Najczesciej sprawdzane sg nastepujgce
elementy konfiguracji:

1. Konfiguracja protokotu RIP.

2. Wysytanie i odbieranie aktualizacji protokotu RIP przez wtasciwe interfejsy.

3. Ogtaszanie wtasciwych sieci przez router.

[ SIEC 192.168.3.0/24

SIEC 192.168.2.0124 SIEC 192.168.4.0/24

SIEC 192.168.1.0/24 SIEC 192.168.5.0/24
| SIEC 192.168.6.0/24

gging is on
: received vl update from 192.168.2.1 on Serial0/0/0
192.168.1.0 in 1 hops
RIP: received vl update from 192.168.4.1 on Serial0/0/1
192.168.5.0 in 1 hops
RIP: sending vl update to 255.255,255.255 via FastEthernet0/0 (192.168.3.1)
RIP: build update entries
network 192.168.1.0 metric 2
network 192.168.2.0 metric 1
network 192.168.4.0 metric 1
network 192.168.5.0 metric 2
RIP: sending vl update to 255.255.255.255 via Serial0/0/1 (192.168.4.2)
RIP: build update entries
network 192.168.1.0 metric 2
network 192.168.2.0 metric 1
network 192.168.3.0 metric 1
RIP: sending vl update to 255.255.255.255 via Serial0/0/0 (192.168.2.2)
RIP: build update entries
network 192,168.3.0 metric 1
network 192.168.4.0 metric 1
network 192.168.5.0 metric 2
RZ#undebug all

All possible debugging has been turned off

Rysunek 38.
Podglad wykonania polecenia debug ip rip na routerze R2

Polecenie debug ip rip umozliwia diagnostyke takich problemdw, jak nieciggtos¢ podsieci lub powielone
sieci. Objawem takich probleméw moze by¢ router, ktéry ogtasza metryke mniejsza niz sam odebrat dla
danej sieci.
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PROTOKOL ROUTINGU IGRP
Protokoét routingu IGRP (ang. Interior Gateway Routing Protocol) jest zaprojektowanym przez firme Cisco
protokofem routingu opartym na wektorze odlegfosci. Protokoét IGRP wysyfa aktualizacje tras w odstepach
90-sekundowych. Aktualizacje te ogfaszajg wszystkie sieci wchodzgce w skfad danego systemu autono-
micznego (AS). Protokét IGRP ma nastepujace cechy:

1. tatwos$¢ automatyzacji w przypadku niezdefiniowanych, ztozonych topologii.

2. Elastyczno$¢ wymagana w przypadku segmentdéw o réznych przepustowosciach i charakterystykach
opoznien.

3. Skalowalno$¢ umozliwiajgca prace w wielkich sieciach.

4. Obstuguje tylko routing klasowy.

Protokét IGRP uzywa ztozonej metryki obliczanej przy uzyciu pasma, op6znienia, obcigzenia i niezawodno-
$ci. Domyslnie wykorzystywane jest tylko pasmo i opdznienie; pozostate parametry sg brane pod uwage
tylko wtedy, gdy zostaty auktywnione w procesie konfiguracji. Opdznienie i pasmo nie sq wartosciami
mierzalnymi, ale ustawianymi za pomocg polecen delay i bandwidth interface.

DZIALANIE PROTOKOLU IGRP

e 56 kbis P

s | 1.5 Mb/s 1.5 Mb/s |

1.5 Mbls
_—
Rysunek 39.

Dziatanie protokotu routingu dynamicznego IGRP

Na rysunku 39, sciezka o predkosci 56 kb/s miedzy dwoma hostami uzywajgcymi gornych routeréw jest row-
na dwom skokom. Nizsza $ciezka uzywajaca trzech fgczy T1 (1.5 Mb/s) jest réwna czterem skokom. Poniewaz
wybor Sciezki przez IGRP jest oparty gtéwnie na szybkosci transmisji danych, w tym przypadku wybrane zo-
stanie facze o predkosci 1.5 Mb/s, a nie znacznie wolniejsze fgcze (chociaz krétsze) o przeptywnosci 56 kb/s.

KONFIGUROWANIE PROTOKOLU IGRP

SYSTEM AUTONOMICZNY 300
S SR S
Fa0/0 : S0/0 S0 H S0/0 S0/0 : Fa0/0
' - ’ S, '
10.1.11 10.1.1.2 10222 10223
172.16.1.0 192.168.1.0

R1(config)# router igrp 300
R1(config-router)# network 172.16.0.0
R1(config-router)# network 10.0.0.0

R2(config)# router igrp 300
R2(config-router)# network 10.0.0.0

R3(config)# router igrp 300
R3(config-router)# network 192.168.1.0
R3(config-router)# network 10.0.0.0
Rysunek 40.
Przyktad konfiguracji protokotu routingu dynamicznego IGRP
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <29>

Aby skonfigurowac proces routingu IGRP, nalezy uzy¢ polecenia konfiguracyjnego router igrp. Aby usunac
proces routingu IGRP, nalezy poprzedzi¢ to polecenie stowem kluczowym no. Polecenia te majg nastepu-
jaca sktadnie:

RouterA(config)#router igrp numer _as
RouterA(config)#no router igrp numer_as

Numer systemu autonomicznego (AS) jest identyfikatorem procesu IGRP. Jest on réwniez uzywany do
oznaczania informacji o routingu. Aby okresli¢ liste sieci dla proceséw routingu IGRP, nalezy uzy¢ polecenia
konfiguracyjnego network. Aby usuna¢ pozycje, nalezy poprzedzic to polecenie stowem kluczowym no. Na
rysunku 40 pokazano przykfad konfiguracji protokotu IGRP dla systemu AS 300.

PROTOKOL ROUTINGU EIGRP

EIGRP to protokét routingu firmy Cisco oparty na protokole IGRP. EIGRP obstuguje bezklasowy routing
miedzydomenowy CIDR oraz technike VLSM, dzieki czemu projektanci sieci mogq optymalizowa¢ wykorzy-
stanie przestrzeni adresowej. W poréwnaniu z protokotem IGRP, ktdry jest klasowym protokotem routingu,
EIGRP zapewnia szybszg zbieznos¢, lepsza skalowalnosc¢ i lepsze zarzadzanie petlami routingu. Jest on
czesto okre$lany mianem protokotu hybrydowego, jako ze taczy najlepsze cechy algorytméw routingu
z wykorzystaniem wektora odlegtosci i wedtug stanu tacza.

Protokot EIGRP to zaawansowany protokét routingu wykorzystujacy funkcje typowe dla protokotow
dziafajgcych wedtug stanu tacza. Niektdre najwazniejsze funkcje protokotu OSPF, takie jak czesciowe aktu-
alizacje czy wykrywanie sasiednich urzadzen, sg wykorzystywane w podobny sposéb w protokole EIGRP.
Protokdt EIGRP jest jednak fatwiejszy w konfiguraciji.

EIGRP to idealne rozwigzanie dla duzych sieci korzystajacych z wielu protokotéw i opartych gtéwnie
na routerach Cisco. Dziafanie protokotu EIGRP odbiega znacznie od funkcjonowania protokotu IGRP. EIGRP
to zaawansowany protokéf routingu wykorzystujacy wektor odlegtosci. Dziata on jednak réwniez jako pro-
tokot stanu facza, poniewaz w podobny sposob wysyta aktualizacje do sasiednich urzgdzen i przechowuje
informacje o routingu. Ponizej zestawiono zalety protokotu EIGRP w poréwnaniu z prostymi protokotami
wektora odlegtosci:
szybsze osigganie zbieznosci,
lepsze wykorzystanie pasma,
obstuga techniki VLSM i protokotu CIDR,
obstuga wielu warstw sieci,
niezaleznos$¢ od protokotéw routowanych.

Routery wyposazone w protokét EIGRP szybciej osiggajg zbieznos¢, poniewaz korzystajg z algorytmu
DUAL. Algorytm ten gwarantuje prace bez zapetlen przez caty czas obliczania trasy, dzieki czemu wszystkie
routery uczestniczgce w zmianie topologii mogg dokonac synchronizacji w tym samym czasie.

Protokdt EIGRP wysyfa czeSciowe, ograniczone aktualizacje oraz efektywnie wykorzystuje pasmo.
Gdy siec jest stabilna, pasmo jest obcigzane w minimalnym stopniu. Routery EIGRP nie wysytajg catych
tablic, ale jedynie czesciowe, przyrostowe aktualizacje. Przypomina to dziatanie protokotu OSPF. Réznica
polega na tym, Ze routery EIGRP wysytajg czesciowe aktualizacje tylko do routeréw wymagajacych zawar-
tych w nich informacji, a nie do wszystkich routeréw w danym obszarze. Z tego wzgledu aktualizacje te sq
nazywane aktualizacjami ograniczonymi. Do zachowania kontaktu miedzy sobg routery EIGRP nie uzywaja
okresowych aktualizacji tras, ale niewielkich pakietéw hello. Mimo iz pakiety te sq przesytane miedzy ro-
uterami w regularnych odstepach czasu, nie zajmujg one istotnej czesci pasma.

KONFIGUROWANIE PROTOKOLU EIGRP
Aby skonfigurowac protokot EIGRP dla protokotu IP, nalezy wyda¢ nastepujgce polecenie (patrz rys. 41):

Router(config)#router eigrp numer_as
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SYSTEM SIEC 172.16.2.0/24
AUTONOMICZNY 1 Fa0k

S0/0M0 ﬁ soon

SIEC 172.16.3.0/30 - . SIEC 192.168.10.8/30
64 kb/s -

1024 kb/s

SIEC 172.16.1.0/24 smwuﬂ tforor‘t SIEG 192.168.1.0/24

@ Fa0i0 'F solon 1544 kbls  S00/0 ' Fa0/0 @
SIEC 192.168.10.4/30

R1(config)# router eigrp 1
R1(config-router)# network 172.16.0.0
R1(config-router)# network 192.168.10.0

R2(config)# router eigrp 1
R2(config-router)# network 172.16.0.0
R2(config-router)# network 192.168.10.8

R3(config)# router eigrp 1
R3(config-router)# network 192.168.10.0
R3(config-router)# network 192.168.1.0
Rysunek 41.
Przyktad konfiguracji protokotu routingu dynamicznego EIGRP

Numer systemu autonomicznego identyfikuje wszystkie routery nalezgce do danej intersieci. Wartosc ta
musi by¢ taka sama na wszystkich routerach w intersieci.

Wskaz na lokalnym routerze, ktére sieci nalezg do autonomicznego systemu EIGRP, wpisujgc naste-
pujace polecenie:

Router(config-router)#network numer_sieci

Numer sieci okresla, ktore interfejsy routera uczestniczg w systemie EIGRP i ktore sieci sg ogtaszane przez
router. Polecenie network powoduje skonfigurowanie tylko przytgczonych sieci.

Podczas konfigurowania tgczy szeregowych za posrednictwem protokotu EIGRP nalezy réwniez
skonfigurowac ustawienia przepustowosci interfejsu. Jesli wartos¢ przepustowosci interfejsu nie zostanie
zmieniona, protokét EIGRP przyjmie dla tacza pasmo domysine zamiast faktycznego.

Gdy tgcze bedzie wolniejsze, router moze nie by¢ w stanie osiggna¢ zbieznosci, moze nastepowac
utrata aktualizacji tras lub moze mie¢ miejsce nieoptymalny wybdr tras. Aby ustawi¢ wartos$¢ przepusto-
wosci interfejsu, uzyj nastepujacego polecenia:

Router(config-if)# bandwidth kbps

Polecenie bandwidth jest wykorzystywane tylko przez proces routingu. Podawana warto$¢ powinna od-
powiadac szybkosci tacza interfejsu.

WERYFIKOWANIE KONFIGURACJI PROTOKOLU EIGRP
Polecenie show ip route umozliwia sprawdzenie, czy trasy odbierane od sgsiednich urzgdzen uzywajgcych
protokofu EIGRP znajdujg sie w tablicy routingu. W danych wyjsciowych polecenia nalezy poszukac tras
EIGRP, ktére sg oznaczone literg D. Nalezy pamietac o tym, ze uzyskanie zbieznosci troche trwa, wiec trasy
mog3 nhie pojawic sie natychmiast. Na rysunku 42 pokazano wymienione informacje dla routera R1.
Polecenie show ip protocols wyswietla parametry i aktualny stan aktywnego protokotu routingu
(patrz rys. 43). Uzycie tego polecenia powoduje wyswietlenie numeru systemu autonomicznego protokotu
EIGRP. Wyswietlane sg rowniez numery dla funkcji filtrowania i redystrybugji, jak réwniez informacje o sg-
siednich urzadzeniach i odlegtosciach.
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SYSTEM I SIEC 172.46.2.0024

AUTONOMICZNY 1

S0/0/0

SIEC 172.16.3.0/30 «,:.

\/ 84 kbls
1024 kbls .

SIEC 172.16.1.0/24

SN

Falio _'

. SIEG 192.168.10.8/30

SIEC 192.168.1.0/24

Flishow ip route
Codes: C - connected, S - statiec, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - CSPF NSSA external type 2

<Cutput omitted:>

Gateway of last resort is not set

192.1828.10.0/24 is variably subnetted, 3 subnets, 2 masks

o

132.168.10.0/24 is a summary, 00:03:50, NullQ

on

192.168.10.4/30 is directly connected, Serial(/0/1
192.168.10.8/30 [90/2681856] wvia 192.168.10.6, 00:02:43, Serial0/0/1

172.16.0.0/16 is variably subnetted, 4 subnets, 3 masks

172.16.0.0/1%6 is a summary, 00:10:52, Null0Q

D

C 172.16.1.0/24 is directly connected, FastEthernetQ/C
D 172.16.2.0/24 (90/2172416) via 172.16.3.2, 00:10:47,
L
D

172.16.3.0/30 is directly connected, Serial0/0/0

1%2.168.1.0/24 [90/2172416) via 192.168.10.6, 00:02:31,

Rysunek 42.
Podglad wydania polecenia show ip route na routerze R1

SYSTEM ~ SIEC 172.16.2.024
AUTONOMICZNY 1

1024 kbls

SIEC 192.166.10.4/30

|Rléshow ip protocols|
FKouting Frotocol is "
Outgoing update fil

"

SIEC 172.16.1.0124 S0/0/0 “._S0/01

Default networks flagged in cutgoing updates
Default networks accepted from incoming updates

EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, KS=0

EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 1

Automatic network summarization is in effect

Automatic address summarization:

Serial0/0/0

Serial0/0/1

“. SIEC 192.168.10.8/30

SIEC 192.168.1.0/24

192.168.10.0/24 for FastEthernet0/0, Serial0/0/0

Summarizing with metric 2169856
172.16.0.0/16 for Serial0/0/1
Summarizing with metric 28160
Maximum path: 4
Routing for Networks:
172.16.0.0
192.168.10.0

Reouting Information Sources:

Gateway Distance Last Update
(this router) 90 00:03:29
192.168.10.6 90 00:02:09
Gateway Distance Last Update
172.16.3.2 90 00:02:12

Distance: internal m external 170

Rysunek 43.
Podglad wydania polecenia show ip protocols na routerze R1
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PROTOKOL ROUTINGU OSPF

Zasada dziafania protokotéw routingu wedtug stanu facza jest inna niz w przypadku protokotéw dziataja-
cych na podstawie wektora odlegtosci. Algorytm routingu wedtug stanu tacza utrzymuje skomplikowana
baze danych zawierajgcg informacje o topologii. Podczas gdy algorytmy dziatajagce w oparciu o wektor
odlegtosci gromadzg ogdlne informacje na temat odlegtych sieci i nie dajg wiedzy na temat odlegtych
routeréw, algorytm routingu wedtug stanu fgcza dysponuje pefng informacjg o odlegtych routerach i ich
wzajemnych potaczeniach.

Protokoty routingu wedfug stanu tgcza zbierajg informacje o trasach od pozostatych routeréw znaj-
dujacych sie w sieci lub w zdefiniowanym obszarze sieci. Po zgromadzeniu tych informacji kazdy router
oblicza najlepsza trase do kazdego miejsca docelowego w sieci. Poniewaz kazdy z routeréw ma wiasny
obraz sieci, prawdopodobienstwo propagacji nieprawidtowych informacji dostarczonych przez ktérys z sg-
siednich routeréw jest mniejsze.

Protokoét routingu wedtug stanu facza spetnia miedzy innymi nastepujgce funkcje:
Szybko reaguje na zmiany w sieci.

Wysyta aktualizacje wyzwalane jedynie po wystgpieniu zmian w sieci.

Cyklicznie wysyfa aktualizacje (tzw. od$wiezanie stanu tgcza).

. Uzywa mechanizmu hello do okreslania dostepnosci sgsiadow.

PwnN~

Kazdy z routeréw rozgtasza pakiety hello, aby moc $ledzi¢ stan sgsiednich routerow. Kazdy z routerow
uzywa ogfoszen LSA (ang. link-state adverisement) do $ledzenia stanu wszystkich routeréw znajdujgcych
sie w obstugiwanym obszarze sieci. Pakiety hello zawierajq informacje o sieciach dofaczonych do routera.

Routery uzywajgce protokotow dziatajacych wedtug stanu tacza majg nastepujace cechy:

1. Uzywaija informacji zawartych w pakietach hello i ogtoszeniach LSA otrzymywanych od innych routeréw do
tworzenia bazy danych informaciji o sieci.

2. Korzystajg z algorytmu SPF do obliczania najkrétszej trasy do kazdej sieci.

3. Przechowuja informacje o trasach w tablicy routingu.

Protokoty routingu wedtug stanu facza majq nastepujgce zalety:

1. Przy wyborze tras przez sie¢ protokoty routingu wedtug stanu tacza uzywajg metryki kosztu. Metryka
kosztu odzwierciedla przepustowos¢ tgczy na tych trasach.

2. Protokoty routingu wedtug stanu tacza uzywaja wyzwalanych aktualizacji oraz rozptywowego przekazy-
wania pakietéw LSA, aby méc natychmiast powiadamia¢ wszystkie routery w sieci o zmianach jej topolo-
gii. Prowadzi to do szybkiej zbieznosci.

3. Kazdy router dysponuje petnym i zsynchronizowanym obrazem sieci. Z tego powodu powstawanie petli
routingu jest bardzo utrudnione.

4. Routery dokonujg wyboru najlepszych tras na podstawie najswiezszych informacji.

5. Wielko$¢ bazy danych stanu fgczy mozna zmniejszy¢, odpowiednio projektujac sie¢. Dzieki temu algorytm
Dijkstry wymaga mniejszej ilosci obliczen, a osiggniecie zbieznosci zajmuje mniej czasu.

6. Kazdy router dysponuje przynajmniej topologig wfasnego obszaru sieci. Ta cecha pozwala rozwigzywac
pojawiajace sie problemy.

7. Protokoty routingu wedtug stanu facza obstuguja notacje CIDR i VLSM.

Protokoty routingu wedtug stanu fgcza majq nastepujgce wady:

1. Wymagaja wiekszej ilosci pamieci i mocy obliczeniowej niz protokoty dziatajgce na podstawie wektora
odlegtosci. Na skutek tego koszty ich stosowania w organizacjach dysponujgcych mniejszym budzetem
i starszym sprzetem sg znacznie wyzsze.

2. Wymagaja $cisle hierarchicznego projektu sieci, gdzie sie¢ jest podzielona na mniejsze obszary w celu

zmniejszenia tablic topologii.

Wymagajg pracy administratora dobrze rozumiejgcego dziatanie tych protokotéw.

4. Podczas poczatkowego procesu wykrywania siec jest zalewana pakietami LSA. Proces ten moze znaczgco
zmniejszy¢ mozliwos$¢ przesytania danych w sieci. Moze to w widoczny sposob obnizy¢ wydajnos¢ sieci.

w
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KONFIGURACJA PROTOKOLU OSPF

SIEC 10.10.10.0/24
Falf

0
S0/0/0 E so/oM
g N

SIEC 192.168.10.0/30 SIEC 192.168.10.8/30

SIEC 172.16.1.16/128 |00, so/or SIEC 172.16.1.32/29

@ Fa0/0 S0/0/1 = S0/0/0 % Fa0/0 @
SIEC 192.168.10.4/30

R1(config)# router ospf 1

R1(config-router)# network 172.16.1.16 0.0.0.15 area 0
R1(config-router)# network 192.168.10.0 0.0.0.3 area 0
R1(config-router)# network 192.168.10.4 0.0.0.3 area 0

R2(config)# router ospf 1

R2(config-router)# network 10.10.10.0 0.0.0.255 area 0
R2(config-router)# network 192.168.10.0 0.0.0.3 area 0
R2(config-router)# network 192.168.10.8 0.0.0.3 area 0

R3(config)# router ospf 1

R3(config-router)# network 172.16.1.32 0.0.0.7 area 0

R3(config-router)# network 192.168.10.4 0.0.0.3 area 0

R3(config-router)# network 192.168.10.8 0.0.0.3 area 0
Rysunek 44.

Przyktadowa konfiguracja protokotu routingu dynamicznego OSPF

Do celéw routingu, protokdt OSPF wykorzystuje koncepcje obszaréw. Kazdy router zawiera petng baze da-
nych stanow faczy dla danego obszaru. Obszarowi w sieci OSPF mozna przypisa¢ dowolny numer z zakresu
od 0 do 65 535. Jednemu z tych obszarédw przypisuje sie¢ numer 0 — jest on znany jako ,obszar zerowy".
W sieci OSPF o wielu obszarach wszystkie obszary muszg tgczy¢ sie z obszarem 0. Obszar 0 nosi réwniez
nazwe obszaru szkieletowego.

Konfigurowanie protokofu OSPF wymaga wigczenia procesu routingu OSPF na routerze oraz podaniu
adresow sieci i informacji o obszarach. Adresy sieciowe sg konfigurowane przy uzyciu masek blankieto-
wych, a nie masek podsieci. Maska blankietowa reprezentuje facza lub adresy hostow, ktére mogg znajdo-
wac sie w danym segmencie. Identyfikatory obszaréw muszg byc¢ zapisywane w postaci petnych liczb lub
tez w notacji kropkowo-dziesietnej.

Aby wtaczy¢ routing OSPF, nalezy uzy¢ polecenia konfiguracji globalnej o sktadni:

Router(config)#router ospf id_procesu

Identyfikator procesu jest liczbg uzywang do identyfikacji procesu routingu OSPF na routerze. Na tym sa-
mym routerze mozna jednocze$nie uruchomic wiele proceséw OSPF. Liczba ta moze przyjmowac¢ wartosci
z przedziatu od 1 do 65 535. Wiekszo$¢ administratorow sieci uzywa tego samego identyfikatora procesu
w catym systemie autonomicznym, ale nie jest to obowigzkowe.

Rzadko zdarza sie, ze jest konieczne uruchomienie na routerze wiecej niz jednego procesu OSPF.
W protokole OSPF sieci IP sg ogtaszane w nastepujacy sposéb:

Router(config-router)#network adres maska odwrotna area id_obszaru

Kazda sie¢ musi by¢ powigzana z obszarem, do ktérego nalezy. Adres sieci moze by¢ adresem cafej sieci,
podsieci lub adresem interfejsu. Maska odwrotna reprezentuje zbiér adreséw hostéw, ktére sg obstugiwane
w danym segmencie. R6zni sie ona od maski podsieci, ktéra jest uzywana podczas konfigurowania adre-
sow IP na interfejsach.
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WERYFIKOWANIE KONFIGURACJI PROTOKOLU OSPF

SIEC 10.10.10.0/24
Fa0i0
oy
S0/010 S0/01
SIEC 192.168.10.0/30 SIEC 192.168.10.8/30

Sy SIEE 172.16.1.32/28

‘
5 - 500010 @ Fa0i0 e
SIEE 192.168.10.4/30

Codes : ""“output omitted™**
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

Gateway of last resort is not set

152,168.10.0/30 is subnetted, 3 subnets

C 192.168.10.0 is directly connected, Serial(/0/0

C 192.168.10.4 is directly connected, Serial(/0/1

0 192.168.10.8 [110/128] wvia 192.168.10.2, 14:27:57, Serial0/0/0
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

o] 172.16.1.32/29 [110/65] wia 192.168.10.6, 14:27:57, Serial0/0/1

C 172.16.1.16/28 is directly connected, FastEthernet0/0
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

o] 10.10.10.0/24 [110/65] wvia 192.168.10.2, 14:27:57, Serial0/0/0

C 10.1.1.1/32 is directly connected, Loopback(

Rysunek 45.
Weryfikacja konfiguracji protokotu OSPF

Polecenie show ip route stuzy do sprawdzenia, czy protokét OSPF wysyfa i odbiera informacje o trasach.
Litera O na poczatku kazdego wpisu oznacza, ze zrédtem informacji o trasie jest protokét routingu dyna-
micznego stanu tacza OSPF (patrz rys. 45).

SIEC 10.10.10.0/24

SIEC 192.168.10.0/30 SIEC 192.168.10.8/30

SIEC 172.16.1.16028 SO0 S0k SIEC 172,16.1.32129
Fadio 0/ i S0/ Fa0/D
SIEC 192.168.10.4130

[Rifshow ip protocols|
Routing Protocol is Mospf 18
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.1.1.1
'Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.16.1.16 0.0.0.15 area 0
192.168.10.0 0.0.0.3 area 0
1 192.168.10.4 0.0.0.3 area 0
Reference bandwidth unit is 100 mbps
Routing Information Sources:

Gateway Distance Last Update
| 1'0.2.2_.2 110 11:29:29
1 10.3.3.3 110 11_-._29':29

Distance: (default is= 110)

Rysunek 46.
Podglad wydania polecenia show ip protocols na routerze R1

Polecenia show ip protocols uzywamy do sprawdzenia biezgcego identyfikatora routera. Ponadto polecenie
to umozliwia sprawdzenie sieci rozgtaszanych przez dany router, sgsiadéw od ktérych router odbiera aktuali-
zacje, oraz domyslng odlegtos¢ administracyjng, ktdra dla protokotu OSPF wynosi 110 (patrz rys. 46).
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Rysunek 47.

SIEC 192.168.10.0030 . . SIEC 192.168.10.8/30

i SIEC 172.16.1.32129

e B

SIEC 172.16.1.16/28

S

“**output omitted***

Routing Process m with ID“

Start time: 00:00:19.540, Time elapsed: 11:31:15.776
Supports only single TOS(TOS0) routes
Supports opague LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
-LSAs with maximum metric

Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs

Area has no authentication

SEF algorithm exec
Area ranges are

Podglad wydania polecenia show ip ospf na routerze R1

Polecenia show ip ospf uzywamy do sprawdzenia biezgcego identyfikatora routera. Ponadto polecenie to
wyswietla informacje o obszarze OSPF oraz czas ostatniego przeliczenia algorytmu SPF (patrz rys. 47).

Rysunek 48.

SIEC 10.10.10.0/24

SIEC 192.168.10.030 " SIEC 192.168.10.8/30

SIEC 172.16.1.16/28 2084 oo SIEC 172.16.1.32/29

Faoio | |

|R1#show ip ospf interface serial 0/0/0|

Serial0/0/0 is up, line protocol is up

Internet Address 192.168.10.1/30, Area 0

Process ID 1, Router ID 10.1.1.1, Network Type POINT TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, |Helle - ]
oob-resync timeout 40
Hello due in 00:00:07

Supports Link-local Signaling (LLS)

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 4 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.2.2.2

Suppress hello for 0 neighbor(s)

Wait 40, Retransmit 5

Podglad wydania polecenia show ip ospf interface serial 0/0/0 na routerze R1
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N —

ouv s w

Najszybszym sposobem na sprawdzenie interwatu hello i czasu uznania za nieczynny jest wydanie po-
lecenia show ip ospf interface. Interwaty te znajduja sie w pakietach hello OSPF wymienianych miedzy
sasiednimi routerami. Protokét OSPF moze mie¢ rézne interwaty hello i czasy uznania za nieczynny na
roznych interfejsach, ale zeby routery staty sie sgsiadami, ich interwaty hello i czasy uznania za nieczynny
muszg by¢ identyczne.

Na rysunku 48 widzimy, ze na interfejsie serial 0/0/0 routera R1 skonfigurowano interwat hello
o wartosci 10 i czas uznania za nieczynny o wartosci 40. Router R2 musi uzywac tych samych wartosci na
swoim interfejsie serial 0/0/0 aby routery te mogty utworzy¢ przylegtosc.

Empson S., Akademia sieci Cisco. CCNA Petny przeglad poleceri, WN PWN, Warszawa 2008

Graziani R., Johnson A., Akademia sieci Cisco. CCNA Exploration. Semestr 2. Protokofy i koncepcje routingu,
WN PWN, Warszawa 2008

Jozefiok A., Budowa sieci komputerowych na przetgcznikach i routerach Cisco, Helion, Gliwice 2009

. Krysiak K., Sieci komputerowe. Kompendium, Helion, Gliwice 2005
. Mucha M., Sieci komputerowe. Budowa i dziatanie, Helion, Gliwice 2003
. Odom W., McDonald R., CCNA semestr 2. Routery i podstawy routingu, WN PWN, Warszawa 2007

. ROZNE SPOSOBY ADRESOWANIA W SIECIACH KOMPUTEROWYCH

DZIALANIA NA PRZESTRZENI ADRESOWE)J IPV4

W celu zapewnienia poprawnego sposobu komunikacji pomiedzy urzadzeniami w sieci komputerowej, kaz-
de z nich musi zosta¢ zdefiniowane w jednoznaczny sposob. Niezbednym jest rowniez, aby kazdy z pakie-
téw tworzonych w warstwie sieciowej podczas komunikacji pomiedzy dwoma hostami zawierat zaréwno
adres urzadzenia zrédtowego jak i docelowego. W przypadku uzycia protokotu IPv4 oznacza to, iz oba te
32-bitowe adresy zawarte sg w nagtéwku warstwy sieciowej. Dla uzytkownikéw sieci, faricuch 32-bitowy
jest trudny do interpretacji i jeszcze trudniejszy do zapamigtania, zatem zwykle prezentujemy adresy IPv4
uzywajac notacji dziesietnej z kropkami.

OKRESLANIE ADRESOW SIECI, ADRESOW ROZGLOSZENIOWYCH ORAZ ADRESOW HOSTOW

ADRES SIECIOWY

Adres sieciowy jest standardowym sposobem odwotywania sie do sieci. W przypadku sieci przedsta-
wionej na rys. 49, mozemy odwotywac sie do niej uzywajac nazwy ,sie¢ 172.16.0.0". Adres sieci jest
pierwszym (najnizszym) adresem w zakresie adreséw zwigzanych z dang siecig. Jest to sposob jedno-
znacznie okreslajacy sie¢ oraz informujacy, iz wszystkie hosty pracujgce w sieci 10.0.0.0 beda miaty
takie same bity w polu sieciowym adresu. W zakresie adreséw IPv4 zwigzanych z dang siecig, pierwszy
(najnizszy) adres zarezerwowany jest dla adresu sieciowego. W adresie tym wszystkie bity w polu hosta
majg wartos¢ 0.

Hos

[ I 0 0 |

EpEReTe N

0000000000000000 1
0000000000000001 2
0000000000000011 3

11111111 11111101 65534
11111111 11111110 _65535
11111111 11111111 55533
] =2'%.2 = 65534 || 5534

Rysunek 49.
Interpretacja zapisu adresu sieci i adresu rozgtoszeniowego
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <37»

Cwiczenie 1. Wyodrebni¢ z podanych przyktadowych adreséw, adresy sieci (uwzgledniajac klasowy
schemat adresowania):

193.168.12.212

213.89.73.255

176. 16.0.0

11.10.10.10

ADRES ROZGLOSZENIOWY

Adres rozgtoszeniowy IPv4 jest specjalnym adresem wystepujagcym w kazdej sieci, umozliwiajgcym jed-
noczesne komunikowanie sie ze wszystkimi hostami w danej sieci. Oznacza to, iz aby wysta¢ dane do
wszystkich urzadzen koncowych w danej sieci, host wysyta pojedynczy pakiet zaadresowany adresem
rozgtoszeniowym. Adres rozgtoszeniowy jest ostatnim (najwyzszym) adresem w zakresie adresow zwig-
zanych z dang siecia. Jest to adres, w ktorym wszystkie bity znajdujgce sie w polu hosta majgq wartosc 1.
W przypadku sieci 172.16.0.0, adres rozgtoszeniowy bedzie miat posta¢ 172.16.255.255. Adres ten okresla-
ny jest réwniez jako rozgtoszenie skierowane (ang. directed broadcast).

Cwiczenie 2. Wyodrebni¢ z podanych przyktadéw adreséw, adresy rozgtoszeniowe (uwzgledniajac
klasowy schemat adresowania):

199.12.13.254

173.100.0.0

100.255.255.255

1.10.1.255

OPERACJA KONIUNKCJI (AND)

W celu sprawdzenia w jakiej sieci znajduje sie dany adres IP stosujemy logiczny AND miedzy adresem IP
a jego maska. Podstawowe dziatania na AND:

OANDO =0
0OAND1 =0
1TANDO =0
1TAND 1 =1

Zatem adres 192.168.1.1 z maskg 255.255.255.0 potraktowany AND ma nastepujgca postac:
11000000.10101000.00000001.00000001 (adres 192.168.1.1)
AND
11111111.11111111.11111111.00000000 (maska 24 bitowa)
wynik
11000000.10101000.00000001.00000000 (czyli 192.168.1.0)

Cwiczenie 3. Wyodrebni¢ z podanych przyktadéw, za pomoca operacji koniunkgji, adresy sieci:
11.11.125.121/16
175.168.11.12/24
1.1.10.1/8

ADRESY HOSTOW
Kazde urzadzenie koricowe (w rozumieniu sieci komputerowych) musi by¢ jednoznacznie okreslone za
pomocg unikatowego adresu, aby méc dostarczy¢ do niego wysytany pakiet. W adresacji IPv4 urzadzenia

koncowe pracujgce w danej sieci, mogg mie¢ przypisane adresy z zakresu ograniczonego adresem siecio-
wym oraz rozgtoszeniowym.
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Cwiczenie 4. Obliczy¢ z wykorzystaniem podanych przyktadéw adreséw uzyteczne zakresy adre-
sow dla hostow (uwzgledniajac klasowy schemat adresowania):

192.168.0.0

172.16.0.0

199.199.199.255

10.10.10.10

Cwiczenie 5. Projektowanie sieci o okreslonej liczbie hostow.
Zafozenia:

przestrzen adresowa 172.16.0.0/16

sie¢ LAN1: 500 hostow

siec LAN2: 150 hostow

siec LAN3 100 hostow

siec LAN4 100 hostow

sie¢ LAN5 60 hostow

sie¢ LANG 20 hostow

sie¢ WANT, 2, 3, sg to sieci point-to-point
Zadanie do wykonania:
Zaprojektowac schemat adresacji zaczynajac od sieci najwigkszej a konczac na najmniejszej zacho-
wujac zasade, ze powinnismy zachowac jak najwiecej adresow na przyszty rozwoj sieci. Okreslic
adresy sieci, maski oraz zakresy dla adreséw uzytecznych.

Cwiczenie 6. Projektowanie wymaganej liczby sieci przy opisanej przestrzeni adresowe;.
Zafozenia:

przestrzen adresowa 192.168.1.0/24

5 maksymalnie duzych sieci LAN

4 point-to-point sieci WAN
Zadanie do wykonania:
Zaprojektowac schemat adresacji zgodnie z wymaganiami. Okresli¢ adresy sieci, maski oraz zakresy
dla adreséw uzytecznych.

DZIALANIA NA PRZESTRZENI ADRESOWEJ IPV6

IPv6 (ang. Internet Protocol version 6) to najnowsza wersja protokotu IP, bedaca nastepca IPv4, do
ktérego stworzenia przyczynit sie w gtéwnej mierze problem matej, konczacej sie ilosci adreséw IPv4.
Dodatkowymi zamierzeniami byto udoskonalenie protokotfu IP: eliminacja wad starszej wersji, wprowa-
dzenie nowych rozszerzen (uwierzytelnienie, zlikwidowanie koniecznosci stosowania translacji adresow
i adreséw prywatnych w wielu sieciach, kompresja i inne), zminimalizowanie czynnosci wymaganych
do podtgczenia nowego wezta do Internetu (autokonfiguracja). IPv6 zapewnia wiekszg spojnosc infra-
struktury sieciowej, uproszczenie zasad adresowania, odporno$¢ na btedy oraz gotowe mechanizmy
bezpieczenstwa.

STRUKTURA PRZESTRZENI ADRESOWEJ IPV6

Przestrzen adresowa IPv6 zostata rozszerzona z 32 do 128 bitéw. Tak dtugi adres bytby trudny do zapisania
w sposdb znany z IPv4, a tym bardziej do zapamietania. Aby usprawni¢ operowanie nowymi adresami,
wprowadzono pewne modyfikacje. Adres 128-bitowy grupuje sie po 2 bajty i oddziela dwukropkiem. Tak
wyodrebnione bloki 16-bitowe konwertuje sie na postac szesnastkowa:

0034:0000:A132:827C:0000:0000:19AA:2837
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> Konfiguracja protokotow routingu statycznego i dynamicznego  <39»

Aby skréci¢ otrzymany adres, pomija sie zera wystepujgce na poczatku danego cztonu:
34:0:A132:827C:0:0:19AA:2837

Chcac jeszcze bardziej uprosci¢ adres IPv6, sasiadujgce ze sobg bloki ztozone z samych zer zastepuje sie
dwoma dwukropkami:

34:0:A132:827C::19AA:2837

Wybieg ten mozna zastosowac tylko raz. Analizator adresu (parser) rozdziela adres w miejscu wystepowa-
nia podwojnego dwukropka i wypetnia go zerami do momentu wyczerpania 128 bitéw. Opisane zabiegi
czynig adres IPv6 bardziej czytelnym i mniej podatnym na bfedy podczas zapisu przez uzytkownika. Sche-
mat adresowania IPv6 okreslono w RFC 2373.

Ze wzgledu na dtugos¢ adresu IPv6 szczegdlnie wazng funkcje spetniajg serwery DNS. Jezeli nadal
chcemy zapisywac adresy URL, podajgc numer IP, nalezy umieszczac je w nawiasie kwadratowym. W prze-
ciwnym razie parser URL nie bedzie w stanie rozrézni¢ adresu IP do numeru portu. Przyktad: http://[ 34:0:
A132:827C::19AA:2837]:80/index.html

REPREZENTACJA ADRESU IPV6

Prefiks adresu tworzy okreslona liczba bitéw wyznaczona od lewej strony adresu IPv6, ktore identyfikujg
dang siec. Jego tekstowa reprezentacja jest analogiczna do notacji CIDR (Classless InterDomain Routing),
znanej z IPv4, tj. adres IPv6/dtugosc prefiksu:

0034:0000:A132:827C:0000:0000:19AA:2837/64
gdzie adres wezta to:

0034:0000:A132:827C:0000:0000:19AA:2837
adres podsieci to:

0034:0000:A132:827C:0000:0000: 0000:0000/64
lub po skréceniu:

34:0:A132:827C::/64

ZARZADZANIE ADRESACIJA IPV6
Adresy zarezerwowane:

adres nieokreslony 0:0:0:0:0:0:0:0

informuje o braku adresu. Jest wykorzystywany jako adres zrédfowy podczas wysytania pakietu z hosta,
ktory jeszcze nie zdazyt uzyskac¢ swojego adresu;

adres Loopback 0:0:0:0:0:0:0:1

to adres typu petla zwrotna, gdzie wezet wysyta pakiet sam do siebie. Adresy tego typu nie powinny nigdy
opuszcza¢ danego wezfa, a tym bardziej by¢ przekazywane przez routery.

2. DZIALANIA NA SYSTEMACH OPERACYJNYCH AKTYWNYCH URZADZEN SIECIOWYCH. PODSTAWO-
WE FUNKCJE | MOZLIWOSCI
Okno terminala stuzy do konfiguracji podstawowych parametréw aktywnych urzadzen sieciowych (route-
row) potaczonych interfejsem konsoli do portu szeregowego komputera.
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@ Rr1

SIE

w_F;h\,rsit:al | Config | CLI |

10S Command Line Interface

INFORMATYKA+_ Ol>enable

l Password:

INFORMATYKA+ 0Olg#sh ver

Cisco Internetwork Operating System Software

Technical Suppert: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by ciscc Systems, Inc.
Compiled Wed Z7-Apr-04 1%:01 by miwang

[l Image text-base: Ox8000808C, data-base: OxBOAL1FECC

Copyright (c) 2000 by cisco Systems, Inc.

System returned to ROM by reload
System image file is "flash:cZ2600-i-mz.122-28.bin"

Processor board ID JADOS1SOMIZ (4292891495)

IOS (tm) C2600 Software (C2600-I-M), Versionm 12.2(28), RELEASE SOFIWARE (fcS)

ROM: System Bootstrap, Version 12.1(3z)TZ, RELEASE SOFIWARE (fcl)

ROM: C2600 Sofrtware (C2600-I-M), Version 12.2(28), RELEASE SOFIWARE (fc5)

cisco 2620 (MPCBE0) processor (revision O0x200) with 60416K/5120K bytes of memory

m|

Copy |[ Ppaste | [

Rysunek 50.
Okno terminala

Cwiczenie 7. Sprawdzenie podstawowych parametréw oraz ukompletowania (uzycie polecenia

show version).

Router#show version
Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by cisco Systems, Inc.
Compiled Wed 27-Apr-04 19:01 by miwang

Image text-base: 0x8000808C, data-base: 0x80A1FECC

ROM: System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fcl)

Copyright (c) 2000 by cisco Systems, Inc.

ROM: C2600 Software (C2600-1-M), Version 12.2(28), RELEASE SOFTWARE (fc5)

System returned to ROM by reload

System image file is ,flash:c2600-i-mz.122-28.bin” (plik z obrazem systemu operacyjnego)
cisco 2620 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory

Processor board ID JAD05190MTZ (4292891495)

M860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

1 FastEthernet/IEEE 802.3 interface(s)

4 Low-speed serial(sync/async) network interface(s)

32K bytes of non-volatile configuration memory.

16384K bytes of processor board System flash (Read/Write)
Configuration register is 0x2102
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Cwiczenie 8. Sprawdzenie stanu interfejséw (uzycie polecenia show ip interface brief).

Router#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES manual administratively down down
Serial0/0 unassigned YES manual administratively down down
Serial0/1 unassigned YES manual administratively down down
Serial0/2 unassigned YES manual administratively down down
Serial0/3 unassigned YES manual administratively down down

Cwiczenie 9. Sprawdzenie biezacej konfiguracji (uzycie polecenia show running-config).

Router#show running-config
Building configuration...
Current configuration : 424 bytes!
version 12.2

no service password-encryption
|

hostname Router

!

ip ssh version 1!

|

interface FastEthernet0/0
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0

no ip address

shutdown

|

interface Serial0/1

no ip address

shutdown

|

interface Serial0/2

no ip address

shutdown

|

interface Serial0/3

no ip address

shutdown

!
ip classless!

|

line con O

line vty 0 4

login

|

End
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Cwiczenie 10. Sprawdzenie aktywnych proceséw (uzycie polecenia show processes).

Router# show processes
CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%

PID QTy PC Runtime (ms) Invoked uSecs Stacks TTY Process
1 Csp 602F3AF0 0 1627 0 2600/3000 0 Load Meter
2 Lwe 60C5BEQO 4 136 29 5572/6000 0 CEF Scanner
3 Lst 602D90F8 1676 837 2002 5740/6000 0 Check heaps
4 Cwe 602D08F8 0 1 0 5568/6000 0 Chunk Manager
5 Cwe 602DFOE8 0 1 0 5592/6000 0 Pool Manager
6 Mst 60251E38 0 2 0 5560/6000 0 Timers
7 Mwe 600D4940 0 2 0 5568/6000 0 Serial Backgrou
8 Mwe 6034B718 0 1 0 2584/3000 0 OIR Handler
9 Mwe 603FA3C8 0 1 0 5612/6000 0 IPC Zone Manage
10 Mwe 603FA1AQ 0 8124 0 5488/6000 0 IPC Periodic Ti
11 Mwe 603FA220 0 9 0 4884/6000 0 IPC Seat Manage
12 Lwe 60406818 124 2003 61 5300/6000 0 ARP Input
13 Mwe 60581638 0 1 0 5760/6000 0 HC Counter Time
14 Mwe 605E3D00 0 2 0 5564/6000 0 DDR Timers
15 Msp 80164A38 0 79543 0 5608/6000 0 Graphlt
16 Mwe 802DBOFC 0 2 011576/12000 O Dialer event
17 Cwe 801E74BC 0 1 0 5808/6000 0 Critical Bkgnd
18 Mwe 80194D20 4 9549 010428/12000 0 Net Background
19 Lwe 8011E9CC 0 20 011096/12000 0 Logger
20 Mwe 80140160 8 79539 0 5108/6000 0 TTY Background
21 Msp 80194114 0 95409 0 8680/9000 0 Per-Second Job
22 Mwe 8047E960 0 2 0 5544/6000 0 dotlx
23 Mwe 80222C8C 4 2 2000 5360/6000 0 DHCPD Receive
24 Mwe 800844A0 0 1 0 5796/6000 0 HTTP Timer
25 Mwe 80099378 0 1 0 5612/6000 0 RARP Input
26 Mst 8022F178 0 1 011796/12000 0 TCP Timer
27 Lwe 802344C8 0 1 011804/12000 0 TCP Protocols
28 Hwe 802870E8 0 1 0 5784/6000 0 Socket Timers
29 Mwe 80426048 64 3 21333 4488/6000 0 L2MM
30 Mwe 80420010 4 1 4000 5592/6000 0 MRD
31 Mwe 8041E570 0 1 0 5584/6000 0 IGMPSN
32 Hwe 80429B40 0 1 0 2604/3000 0 IGMP Snooping P
33 Mwe 804F43B0 0 5 0 5472/6000 0 Cluster L2
34 Mwe 804F18D0 0 17 0 5520/6000 0 Cluster RARP
35 Mwe 804EA650 0 23 0 5440/6000 0 Cluster Base
36 Lwe 802A1158 4 1 4000 5592/6000 0 Router Autoconf
37 Mwe 80022058 0 1 0 5624/6000 0 Syslog Traps
38 Mwe 8031CES88 0 1 0 5788/6000 0 AggMgr Process
39 Mwe B8035EF88 0 407 0 5592/6000 0 PM Callback
40 Mwe 80437B58 0 3 0 5556/6000 0 VTP Trap Proces
41 Mwe 80027D40 0 2 0 5676/6000 0 DHCPD Timer

Cwiczenie 11. Konfiguracja podstawowych parametrow.

Router#configure terminal #przechodzimy w tryb konfiguracji z terminala#

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname INFORMATYKA+ 01 #wprowadzamy nazwe routera#

INFORMATYKA+ 0Ol(config)#enable secret 12345678 #wprowadzamy hasto na tryb uprzywilejowany#
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INFORMATYKA+ 0l(config)#line vty 0 4

INFORMATYKA+ 0l(config-line)#password 987654321 #wprowadzamy hasto na linie wirtualnego
terminala (telnet)#

INFORMATYKA+ 0l(config-line)#exit

INFORMATYKA+ 0l(config)#line console 0

INFORMATYKA+ 0l(config-line)#password qwerty #wprowadzamy hasto na port konsoli#
INFORMATYKA+ 01

%$SYS-5-CONFIG _I: Configured from console by console

INFORMATYKA+ 01#

INFORMATYKA+ Ol#copy running-config startup-config #zapisanie konfiguracji#

config-line)#"Z

Destination filename [startup-config]?
Building configuration...

[OK]

INFORMATYKA+ 01#

Cwiczenie 12. Konfiguracja interfejséw LAN i WAN.

INFORMATYKA+ Ol#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

INFORMATYKA+ Ol(config)#interface fastethernet 0/0 #wybér interfejsu#

INFORMATYKA+ 0l(config-if)#ip address 192.168.1.1 255.255.255.0 #ustawienie adresu IP#
INFORMATYKA+ 0Ol(config-if)#no shutdown #wlaczenie interfejsu#

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
INFORMATYKA+ 0l(config-if)#exit

INFORMATYKA+ 0Ol(config)#interface serial 0/0

INFORMATYKA+ 0l(config-if)#ip address 10.10.10.1 255.255.255.252

INFORMATYKA+ 0l(config-if)#clock rate 128000 #ustawienie predkosci lacza WAN#
INFORMATYKA+ Ol(config-if)#encapsulation ppp #ustawienie rodzaju protokoiu WAN#
INFORMATYKA+ 0l(config-if)#no shutdown

Serial0/0 LCP: State is Open

Serial0/0 PPP: Phase is FORWARDING, Attempting Forward

Serial0/0 Phase is ESTABLISHING, Finish LCP

Serial0/0 Phase is UP

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to up
INFORMATYKA+ 0Ol(config-if)#

Cwiczenie 13. Sprawdzenie dziatania interfejsu.

INFORMATYKA+ Ol#show interfaces fastEthernet 0/0
FastEthernet0/0 is up, line protocol is up (connected)
Hardware is Lance, address is 0001.9781.1a57 (bia 0001.9781.1a57)
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of ,show interface” counters never
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
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5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
input errors, 0 CRC, O frame, O overrun, O ignored, O abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 1 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out

O OO OO oo

3. BUDOWANIE STATYCZNEJ | DYNAMICZNEJ TABLICY ROUTINGU

Cwiczenie 14. Interaktywny model zostanie stworzony indywidualnie przez uczestnikéw z wyko-
rzystaniem oprogramowania Packet Tracer (firmy Cisco Systems). Celem jest opanowanie umiejet-
nosci konfigurowania tras statycznych pomiedzy routerami w celu umozliwienia transferu danych
miedzy nimi bez uzycia dynamicznych protokotéw routingu.

SEWCF*?\ ferver-PT
S 1 Server2
erver WAN1 WAN2
) - — f— s
g‘ 2950-24 2620XM 2620XM 2620XM 2950- e
o witch1 RO1 ROO RO2 Switchz\ PC-PT

“PC-PT PC3

AR & PC-PT PC4
. PC-PT Terminal2
PC-PT Terminall
PC2
LAN1 LAN2
Rysunek 51.

Schemat topologii sieci dla routingu statycznego

SCHEMAT ADRESACIJI:

LAN1: 192.168.1.0/24

LAN2: 172.16.0.0/16

WANT1: 10.10.10.0/30

WAN2: 10.10.10.4/30

KONFIGURACJA URZADZEN

Przejdz do trybu konfiguracji globalnej routera i skonfiguruj nazwe hosta, tak jak przedstawiono na ry-

sunku. Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego.

Wyswietl konfiguracje biezgcg routera oraz sprawdz poprawnos¢ wprowadzonych parametrow:
Router#show running-config

Skonfiguruj interfejsy oraz sprawdz poprawnosc¢ konfiguracji:

Router#show ip interface brief
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KONFIGURACJA ROUTINGU STATYCZNEGO

INFORMATYKA+ 0Ol(config)#ip route 172.16.0.0 255.255.0.0 10.10.10.2
INFORMATYKA+ 0Ol(config)#ip route 10.10.10.4 255.255.255.252 10.10.10.2

INFORMATYKA+ 00(config)#ip route 192.168.1.0 255.255.255.0 10.10.10.1
INFORMATYKA+ 00(config)#ip route 172.16.0.0 255.255.0.0 10.10.10.6

INFORMATYKA+ 02(config)#ip route 192.168.1.0 255.255.255.0 10.10.10.5
INFORMATYKA+ 02(config)#ip route 10.10.10.0 255.255.255.252 10.10.10.5

ANALIZA TABLIC ROUTINGU
Tablice routingu wyswietlamy poleceniem show ip route (ponizsze przyktady prezentujg tablice routingu
dla trzech routeréw w zadanej topologii:

INFORMATYKA+ _ 00#sh ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
10.10.10.0 is directly connected, Serial0/0
10.10.10.4 is directly connected, Serial0/1
172.16.0.0/16 [1/0] via 10.10.10.6
192.168.1.0/24 [1/0] via 10.10.10.1

N n OO0

INFORMATYKA+ _ Ol#sh ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - 1IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
10.10.10.0 is directly connected, Serial0/0
10.10.10.4 [1/0] via 10.10.10.2

172.16.0.0/16 [1/0] via 10.10.10.2

192.168.1.0/24 is directly connected, FastEthernet0/0

O n n O

INFORMATYKA+ _ 02#sh ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
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* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets

S 10.10.10.0 [1/0] via 10.10.10.5

C 10.10.10.4 is directly connected, Serial0/1

C 172.16.0.0/16 is directly connected, FastEthernet0/0
S 192.168.1.0/24 [1/0] via 10.10.10.5

TESTY DZIALANIA SIECI

PC3>ping 192.168.1.11
Pinging 192.168.1.11 with 32 bytes of data:

Reply from 192.168.1.11:
Reply from 192.168.1.11:
Reply from 192.168.1.11:
Reply from 192.168.1.11:

bytes=32 time=188ms TTL=125
bytes=32 time=171ms TTL=125
bytes=32 time=143ms TTL=125
bytes=32 time=171ms TTL=125

Ping statistics for 192.168.1.11:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 143ms, Maximum = 188ms, Average = 168ms

PC3>tracert 192.168.1.101
Tracing route to 192.168.1.101 over a maximum of 30 hops:

1 63 ms 62 ms 40 ms 172.16.0.1
2 94 ms 93 ms 93 ms 10.10.10.5
3 141 ms 94 ms 111 ms 10.10.10.1
4 141 ms 173 ms 156 ms 192.168.1.101

Trace complete.
PC>

Cwiczenie 15. Konfiguracja i weryfikacja dziatania protokotu RIP.
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Rysunek 52.

Schemat topologii sieci dla konfiguracji protokotu RIP
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<477

SCHEMAT ADRESACII:

LAN1: 192.168.1.0/24
LAN2: 172.16.0.0/16
WAN1: 10.10.10.0/30
WAN2: 10.10.10.4/30

KONFIGURACJA PROTOKOLU

INFORMATYKA+ 0l(config)#router rip

INFORMATYKA+ 0l(config-router)#version 2
INFORMATYKA+ 0Ol(config-router)#network 192.168.1.0
INFORMATYKA+ 0l(config-router)#network 10.10.10.0

INFORMATYKA+ 00(config)#router rip
INFORMATYKA+ 00(config-router)#version 2
INFORMATYKA+ 00(config-router)#network 10.10.10.0

INFORMATYKA+ 02(

INFORMATYKA+ 02(config-router)#version 2
INFORMATYKA+ 02(config-router)#network 172.16.0.0
INFORMATYKA+ 02(

config) #router rip

config-router)#network 10.10.10.0
WERYFIKACJA TABLICY ROUTINGU

INFORMATYKA+ 0Ol#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
10.10.10.0 is directly connected, Serial0/0
10.10.10.4 [120/1] via 10.10.10.2, 00:00:13, Serial0/0
172.16.0.0/16 [120/2] wvia 10.10.10.2, 00:00:13, Serial0/0
192.168.1.0/24 is directly connected, FastEthernet0/0

O ™ "™ O

WERYFIKACJA DZIALANIA PROTOKOLU ROUTINGU

INFORMATYKA+ Ol#show ip protocols

Routing Protocol is ,rip”

Sending updates every 30 seconds, next due in 18 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 1, receive any version

i - IS-1S, L1 - IS-IS level-1, L2 - 1S-IS level-2, ia - IS-IS inter area

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 1 21
Serial0/0 1 21
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Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
192.168.1.0
Passive Interface(s):
Routing Information Sources:
Gateway Distance Last Update
10.10.10.2 120 00:00:12
Distance: (default is 120)

Cwiczenie 16. Konfiguracja i weryfikacja dziatania protokotu EIGRP.
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Schemat topologii sieci dla konfiguracji protokotu EIGRP

SCHEMAT ADRESACJI:

LAN1: 192.168.1.0/24

LAN2: 172.16.0.0/16

WANT1: 10.10.10.0/30

WAN2: 10.10.10.4/30

KONFIGURACJA PROTOKOLU

INFORMATYKA+ 0l(config)#router EIGRP 100

INFORMATYKA+ 0Ol(config-router)#no auto-summary

INFORMATYKA+ 0l(config-router)#network 192.168.1.0 0.0.0.255

INFORMATYKA+ 0l(config-router)#network 10.10.10.0 0.0.0.3

INFORMATYKA+ 02(config)#router EIGRP 100

INFORMATYKA+ 02(config-router)#no auto-summary

INFORMATYKA+ 02(config-router)#network 172.16.1.0 0.0.255.255

INFORMATYKA+ 02(config-router)#network 10.10.10.4 0.0.0.3

INFORMATYKA+ 00(config) #router EIGRP 100

INFORMATYKA+ 00(config-router)#no auto-summary

INFORMATYKA+ 00(config-router)#network 10.10.10.0 0.0.0.3

INFORMATYKA+ 02(config-router)#network 10.10.10.4 0.0.0.3
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WERYFIKACJA DZIALANIA PROTOKOLU
INFORMATYKA+ Ol#show ip protocols

Routing Protocol is ,eigrp 100 ,,

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 100

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

10.10.10.0/30

192.168.1.0

Routing Information Sources:
Gateway Distance Last Update
10.10.10.2 90 16195

Distance: internal 90 external 170

INFORMATYKA+ Ol#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets

C 10.10.10.0 is directly connected, Serial0/0
D 10.10.10.4 [90/2681856] via 10.10.10.2, 00:17:45, Serial0/0
D 172.16.0.0/16 [90/2684416] via 10.10.10.2, 00:17:45, Serial0/0
C 192.168.1.0/24 is directly connected, FastEthernet0/0
Cwiczenie 17. Konfiguracja i weryfikacja dziatania protokotu OSPF.
Server- erver-PT
Servgr:\\ . —_— , —_— . I/Serverz
— g g~ T — —
g‘ e 2950-24 25203- zszug 2620XM ﬁl -Q,
£ /\o\.‘ltchl RO1 ROOD ROZ Switd|2\ PC-PT
PC-PT PC3
PC1
- - = =
=, “pc-rT Torvinal2 pes
PC-PT Terminall
PC2
LANL LANZ
Rysunek 54.

Schemat topologii sieci dla konfiguracji protokotu OSPF

WARSZAWSKA
Wyzsza Szkora
INFORMATYKI

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI k

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze $rodkéw Unii Europejskiej w ramach Europ

Funduszu Sp



(50>

Informatyka +

SCHEMAT ADRESACII:

LAN1: 192.168.1.0/24
LAN2: 172.16.0.0/16
WANT1: 10.10.10.0/30
WAN2: 10.10.10.4/30

KONFIGURACJA PROTOKOLU

INFORMATYKA+ 0l(config)#router ospf 200

INFORMATYKA+ 0Ol(config-router)#network 10.10.10.0 0.0.0.3 area 0
INFORMATYKA+ 0Ol(config-router)#network 192.168.1.0 0.0.0.255 area 0

INFORMATYKA+ 02(config)#router ospf 200
INFORMATYKA+ 02(config-router)#network 172.16.0.0 0.0.255.255 area 0

INFORMATYKA+ 02(config-router)#network 10.10.10.4 0.0.0.3 area 0

INFORMATYKA+ 00(config)#router ospf 200

INFORMATYKA+ 00(config-router)#network 10.10.10.0 0.0.0.3 area 0
INFORMATYKA+ 00(config-router)#network 10.10.10.4 0.0.0.3 area 0

WERYFIKACJA DZIALANIA PROTOKOLU

INFORMATYKA+ Ol#show ip protocols

Routing Protocol is ,ospf 200"

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Router ID 192.168.1.1

Number of areas

Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O
10.10.10.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
10.10.10.2 110 00:00:08

Distance: (default is 110)

INFORMATYKA+ Ol#show ip route

Codes: C - connected, S - static,

in this router is 1. 1 normal O stub 0 nssa

I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-1S, L1 - IS-IS level-1, L2 - 1S-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets

10.10.10.0 is directly connected, Serial0/0

10.10.10.4 [110/128] wvia 10.10.10.2, 00:00:15, Serial0/0
172.16.0.0/16 [110/129] wvia 10.10.10.2, 00:00:15, Serial0/0
192.168.1.0/24 is directly connected, FastEthernet0/0
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W projekcie Informatyka +, poza wykfadami i warsztatami,

przewidziano nastepujace dziafania:

24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
nagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistdw i nauczycieli akademickich
konkursy dla uczniéw, trzy w ciggu roku
udziat uczniéw w pracach két naukowych
udziat uczniéw w konferencjach naukowych

obozy wypoczynkowo-naukowe.

Szczeg6towe informacje znajdujq sie na stronie projektu

www.informatykaplus.edu.pl
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