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Streszczenie

Bezpieczefistwo danych przesytanych w sieciach komputerowych jest jednym z najwazniejszych zadah
wspoétczesnej teleinformatyki. Wyktad przedstawia podstawowe rodzaje ztosliwego oprogramowania (wiru-
sy, trojany, robaki) oraz wybrane programy antywirusowe (skanery, monitory, szczepionki). Opisano takze
najczeSciej spotykane metody atakéw na systemy i sieci komputerowe (zewnetrzne, wewnetrzne, tradycyjne,
rozproszone) oraz ich rodzaje (DoS, DDoS, phishing, spam). Przedstawione beda ponadto wybrane narzedzia
i aplikacje do zabezpieczania danych, dziatanie systeméw wykrywania wtamaf oraz metody przeciwdziata-
nia atakom sieciowym z wykorzystaniem zap6r ogniowych (sprzetowych i programowych).
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1 ZtOSLIWE OPROGRAMOWANIE

1.1 RODZAJE ZtOSLIWEGO OPROGRAMOWANIA

ZtoSliwe oprogramowanie (ang. malicious software) to programy, ktére muszg zosta¢ wprowadzone do
komputera uzytkownika. Moga one uszkodzi¢ system, zniszczy¢ dane, a takze uniemozliwi¢ dostep do
sieci, systeméw lub ustug. Moga one tez wykrasé dane lub informacje osobiste ze stacji uzytkownika i prze-
staé je samoczynnie do przestepcow. W wiekszosci przypadkéw umiejg same sie replikowac i rozprzestrze-
nia¢ na inne hosty dotgczone do sieci. Czasem techniki te sg uzywane w potgczeniu z socjotechnika, aby
oszukac nieostroznego uzytkownika, by ten nieSwiadomie uruchomit taki atak. Przyktadami ztosliwego
oprogramowania sg wirusy, robaki oraz konie trojanskie.

Wirus jest programem, ktory dziata i rozprzestrzenia sie przez modyfikowanie innych programéw lub pli-
kéw. Wirus nie moze uruchomié sie sam, musi zostaé uaktywniony. Po uaktywnieniu, moze nie robi¢ nic
poza replikacja i rozprzestrzenianiem sie. Nawet prosty typ wirusa jest niebezpieczny, gdyz moze szybko
zuzy¢ cata dostepna pamieé¢ komputera i doprowadzié¢ system do zatrzymania. GroZniejszy wirus, przed
rozprzestrzenieniem sie, moze usunac lub uszkodzi¢ pliki. Wirusy moga by¢ przenoszone przez zataczni-
ki poczty elektronicznej, pobierane pliki, komunikatory, a takze dyskietki, ptyty CD/DVD lub urzadzenia
USB.
Rodzaje wiruséw komputerowych:

. Pasozytnicze — wykorzystuja swoje ofiary do transportu;
. Polimorficzne — moga zmienia¢ swéj kod;
. Wirusy plikéw wsadowych — wykorzystuja do transportu pliki z rozszerzeniem .bat.

Najbardziej znane wirusy to: Chernobyl (CIH), Christmas Tree.

Robak (ang. worm) jest podobny do wirusa, lecz w odréznieniu od niego nie musi dotaczac sie do istnie-
jacego programu. Robak uzywa sieci do rozsytania swych kopii do podtgczonych hostéw. Robaki moga
dziata¢ samodzielnie i szybko sie rozprzestrzeniaé. Nie wymagaja aktywacji czy ludzkiej interwencji.
Samorozprzestrzeniajace sie robaki sieciowe sa o wiele groZniejsze niz pojedynczy wirus, gdyz moga
szybko zainfekowaé duze obszary Internetu. Najbardziej znane robaki to: | Love You, Melissa, Mydoom,
Netsky.

Kon trojanski (ang. trojan horse), zwany réwniez trojanem, jest programem, ktéry nie replikuje sie samo-
dzielnie. Wyglada jak zwykty program, lecz w rzeczywistoSci jest narzedziem ataku. Idea dziatania konia
trojafiskiego polega na zmyleniu uzytkownika, by ten uruchomit jego kod myslac, ze uruchamia bezpieczny
program. Kofi trojafiski jest zwykle mato szkodliwy, ale moze zupetnie zniszczyé zawarto$¢ twardego dysku.
Trojany czesto tworzg furtke dla hakeréw — petny dostep do zasobdw komputera. Najbardziej znane trojany
to: Connect4, Flatley Trojan, Poison lvy.

Bomba logiczna (ang. logical bomb), w odrdznieniu od konia trojanskiego, nie uruchamia ukrytego ztosliwego
oprogramowania od razu tylko w odpowiednim czasie (np. po zajéciu okreslonego zdarzenia lub po kilkukrot-
nym uruchomieniu wybranej aplikacji).

Exploit jest programem wykorzystujgcym btedy programistyczne i przejmujgcym kontrole nad dziataniem procesu.

Keylogger jest oprogramowaniem, majgcym na celu wykradanie haset poprzez przejecie kontroli nad obstuga
klawiatury.
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Ransomware (ang. ransom — okup) jest aplikacjg wnikajgca do atakowanego komputera, a nastepnie szyfru-
jaca dane jego wtasciciela. Perfidia tego ztoSliwego oprogramowania polega na zostawieniu odpowiedniej
notatki z instrukcjg, co musi zrobi¢ wtasciciel zainfekowanego komputera, aby odzyskac dane.

Rootkit jest programem utatwiajagcym wtamanie do systemu komputerowego poprzez ukrycie niebezpiecz-
nych plikéw i proceséw majgcych kontrole nad systemem. Wykrycie takiego programu w zainfekowanym
komputerze jest bardzo trudne, gdyz jest on w stanie kontrolowaé prace specjalistycznych narzedzi do jego
wykrywania. Najbardziej znane to: Hacker Defender, CD Sony Rootkit.

Spyware to ztosliwe oprogramowanie majgce na celu szpiegowanie dziatafi uzytkownika komputera. Zada-
niem spyware jest gromadzenie informacji o uzytkowniku (adresy stron internetowych odwiedzanych przez
uzytkownika, dane osobowe, numery kart kredytowych i ptatniczych, hasta, adresy e-mail). Najbardziej zna-
ne spyware to: Gator, Cydoor, Save Now.

Stealware jest oprogramowaniem okradajgcym nieSwiadomego uzytkownika poprzez Sledzenie jego dziatanh.
Instalacja takiego programu odbywa sie bez wiedzy i zgody uzytkownika za pomoca odpowiednio spreparo-
wanych wiruséw komputerowych, robakéw lub stron WWW wykorzystujacych btedy i luki w przegladarkach
internetowych. Stealware w przypadku stwierdzenia préby ptatnosci przez Internet podmienia numer konta,
na ktére zostang wptacone pieniagdze.

1.2 RODZAJE PROGRAMOW ANTYWIRUSOWYCH

Ponizej przedstawiamy wybrane rodzaje programéw antywirusowych.

Skaner (ang. scanner) nalezy do najstarszych i najprostszych sposobdw ochrony przed wirusami komputero-
wymi. Zasada dziatania skanera polega na wyszukiwaniu pewnej sekwencji bajtéw w zadanym ciggu danych.
Skaner jest tym skuteczniejszy, im wirus zawiera w sobie bardziej charakterystyczny napis lub ciag bajtow.

Monitor (ang. resident monitor) to oprogramowanie antywirusowe zainstalowane w systemie operacyjnym
jako program rezydentny. Skuteczno$¢ monitora zalezy od tego, czy przejat on kontrole nad systemem przed
dziataniem wirusa, czy po jego dziataniu oraz od tego, jak gteboko wnika on w system operacyjny.

Szczepionka (ang. disinfector) jest oprogramowaniem antywirusowym, dziatajgcym przeciwko konkretnym
infekcjom. Po wykryciu wirusa i poddaniu odpowiedniej analizie jego kodu mozna zdefiniowaé pewne wtasci-
wosci umozliwiajace przygotowanie wtasciwej szczepionki.

Program zliczajacy sumy kontrolne (ang. integrity checker) przy pierwszym uruchomieniu dokonuje odpo-
wiednich obliczef dla plikéw zgromadzonych na dysku, a nastepnie wykorzystuje te dane, aby poréwnaé
z biezaco wyliczona suma kontrolna i na tej podstawie stwierdzi¢ ewentualng obecnos¢ wirusa.

1.3 PROFILAKTYKA ANTYWIRUSOWA

Jedna z najlepszych metod zabezpieczenia sie przed wirusami komputerowymi jest posiadanie najnowszego
oprogramowania do ich zwalczania. Na rysunku 1 pokazano zaktadke Centrum zabezpieczef w Panelu stero-
wania z wtaczona funkcjg ochrony przed wirusami.
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Rysunek 1.
Zaktadka Centrum zabezpieczefi w systemie Windows XP z informacja o wtaczonej ochronie przed wirusami

Jednym z najpopularniejszych i najbardziej skutecznych programéw antywirusowych jest Kaspersky Inter-
net Security 2009 (rys. 2). Aplikacja ta kompleksowo chroni komputer przed ztosliwym oprogramowaniem,
oszustwami internetowymi oraz nieautoryzowanym dostepem. Prowadzi ochrone antywirusowg (skanowanie
plikéw, wiadomosci pocztowych, otwieranych stron internetowych i pobieranych obiektéw), ochrone syste-
mu (filtrowanie aplikacji, zapora sieciowa, ochrona proaktywna), ochrone on-line (ochrona komputera przed
atakami i oszustwami internetowymi), a takze filtrowanie zawartosci (filtrowanie niechcianych wiadomosci
e-mail, analiza zawarto$ci otwieranych stron internetowych) — patrz rysunek 3.
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Rysunek 2.
Program antywirusowy Kaspersky Internet Security 2009
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Rysunek 3.

Funkcje programu Kaspersky Internet Security 2009

2 WYBRANE ATAKI NA SIECI TELEINFORMATYCZNE
2.1 SPOSOBY ATAKOWANIA SIECI

Sie¢ mozna atakowacé na wiele sposobow:
atak zewnetrzny;

atak wewnetrzny;

atak tradycyjny;

atak przy pomocy weztéw posSredniczacych;
atak rozproszony.

Atak zewnetrzny (rys. 4) jest powodowany przez osoby, ktére nie pracuja w danej organizacji. Atakujacy z ze-
wnatrz toruje sobie droge do sieci gtéwnie przez Internet, tacza bezprzewodowe lub ustugi wdzwaniane.

Atak wewnetrzny (rys. 5) moze przeprowadzic ktos, kto ma dostep do sieci, czyli posiada konto lub ma dostep
fizyczny. Atakujgcy przewaznie zna ludzi oraz polityke wewnetrzng firmy. Nie wszystkie wewnetrzne ataki
sg celowe. W niektérych przypadkach zagrozenie wewnetrzne moze powodowac niefrasobliwy pracownik,
ktéry Sciagnie i uruchomi wirusa, a nastepnie nieSwiadomie wprowadzi go do wnetrza sieci. Wiekszos¢ firm
wydaje znaczgce sumy na ochrone przed zewnetrznymi atakami, mimo iz gros zagrozefn pochodzi ze Zr6-
det wewnetrznych. Jak podaja statystyki, dostep z wewnatrz i naduzycie systeméw komputerowych stanowi
ok. 70% zgtoszonych naruszef bezpieczehstwa.

CEL ATAFL

Rysunek 4.
Przyktad ataku z sieci zewnetrznej

Rysunek 5.
Przyktad ataku z sieci wewnetrznej
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Rysunek 6.
Przyktady atakéw tradycyjnych
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Rysunek 7.

Przyktad ataku przy udziale weztéw posredniczacych

Atak tradycyjny (rys. 6) polega na atakowaniu z jednego komputera jednego lub wielu hostéw sieciowych.
Czesto zdarza sie, ze wtamywacze nie atakuja bezposrednio, a korzystaja z komputeréw ofiar dla ukrycia

prawdziwego Zrodta ataku oraz utrudnienia ich odnalezienia. Jak wida¢ na rysunku 7, intruz korzysta z kilku
weztéw posSredniczacych tak, aby atakowany obiekt zinterpretowat je jako zrodta atakéw.
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Rysunek 8.
Przyktady atakéw rozproszonych

Atak rozproszony (rys. 8) polega na zainicjowaniu przez atakujgcego wielu jednoczesnych atakéw na jeden
lub wiele celéw. Zwykle nastepuje on w dwdch fazach. Poczatkowo atakujgcy musi przygotowac wezty, z kté-
rych atak taki mogtby by¢ przeprowadzony. Polega to na ich znalezieniu i zainstalowaniu oprogramowania,
ktére bedzie realizowato wtasciwg faze ataku rozproszonego. Cecha charakterystyczna drugiej fazy jest wy-
sytanie pakietdéw przez atakujgcego z weztéw posSredniczgcych, a nie z hosta atakujgcego. Ataki rozproszone
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przynoszg atakujgcemu korzySci w postaci utajenia Zrédta ataku, zmasowanej sity ataku, poszerzenia bazy
wiedzy na temat atakowanego celu i wreszcie trudnosci w jego zatrzymaniu.

2.2 RODZAJE WEAMAN SIECIOWYCH
Po uzyskaniu dostepu do sieci haker moze powodowac nastepujace zagrozenia (rys. 9):

1. Kradziez informacji — wtamanie do komputera w celu uzyskania poufnych informacji. Skradzione informacje
moga zostaé uzyte do r6znych celéw lub sprzedane.

2. Kradziez tozsamosci — forma kradziezy, w ktorej przedmiotem kradziezy stajg sie informacje osobiste, maja-
ca na celu przejecie czyjejs tozsamosci. Uzywajgc takich informacji, wtamywacz moze uzyska¢ dokumenty,
wytudzi¢ kredyt lub dokonaé zakupdw w sieci. Jest to coraz powszechniejsza forma wtamania sieciowego
powodujgca miliardowe straty.

3. Utrata i zmiana danych — wtamanie do komputera, w celu zniszczenia lub dokonania manipulacji danych.
Przyktady utraty danych to: wystanie wirusa formatujacego dysk twardy ofiary lub dokonanie zmiany np.
ceny danego towaru.

4, Blokada ustug — uniemozliwienie Swiadczenia ustug sieciowych.

wm &

Hradtisk infermacy Lierata i grdana danych

Fradphet tolsamolol

Rysunek 9.
Wybrane rodzaje wtamaf do sieci komputerowych

2.3 RODZA)E ATAKOW SIECIOWYCH
Spam
Niechciane masowe przesytki e-mail to kolejny dokuczliwy produkt wykorzystujacy nasza potrzebe elek-
tronicznej komunikacji. Niektérzy handlowcy nie tracg czasu na ukierunkowanie reklamy. Chcag wysytaé
reklamy do jak najwiekszej liczby uzytkownikdéw w nadziei, ze kto$ bedzie zainteresowany ich produktem
lub ustuga. Takie szeroko dystrybuowane podejscie do marketingu w Internecie okreSlane jest mianem
spamu.

Spam stanowi powazne zagrozenie, ktére moze przeciazy¢ sieci dostawcoéw ustug sieciowych, ser-
wery pocztowe oraz komputery uzytkownikéw. Osoba lub organizacja odpowiedzialna za wysytanie spamu
jest nazywana spamerem. Spamerzy zwykle wykorzystujg niezabezpieczone serwery pocztowe do rozsy-
tania poczty. Moga tez uzy¢ technik hakerskich, takich jak: wirusy, robaki i konie trojafiskie do przejecia
kontroli nad domowymi komputerami. Komputery te sg wéwczas uzywane do wysytania spamu bez wiedzy
wtasciciela. Spam moze byé rozsytany przez poczte elektroniczng lub, przez komunikatory sieciowe.

Atak DoS
Ataki DoS (ang. Denial of Service) sa prowadzone na pojedyncze komputery lub grupy komputeréw i maja na
celu uniemozliwienie korzystania z ustug. Celem ataku DoS moga by¢ systemy operacyjne, serwery, routery
i tacza sieciowe. Gtéwne cele atakéw DoS to:

m Zalanie systemu (lub sieci) ruchem, aby zablokowac ruch pochodzacy od uzytkownikéw.

m Uszkodzenie potaczenia pomiedzy klientem i serwerem, aby uniemozliwi¢ dostep do ustugi.
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Istnieje kilka typow atakéw DoS. Administratorzy odpowiedzialni za bezpieczefistwo muszg by¢ swiadomi ich
istnienia i wiedzied, jak sie przed nimi uchronié. Dwa podstawowe przyktady atakéw DoS to:

1. Zalewanie SYN (synchroniczne) — zalewanie serwera pakietami rozpoczynajgcymi nawigzanie potgczenia.

Pakiety te zawierajg nieprawidtowy zrodtowy adres IP. Serwer nie odpowiada na zagdania uzytkownikéw,
poniewaz jest zajety generowaniem odpowiedzi na fatszywe zapytania (rys. 10).

. Ping Smierci (ang. Ping of death) — do urzadzenia sieciowego wysytany jest pakiet o rozmiarze wiekszym niz
maksymalny (65 535 bajtow). Taki pakiet moze spowodowac awarie systemu.

Rysunek 10.
Przyktad ataku typu DoS

ATAKLACY

Rysunek 11.
Przyktad ataku typu DDoS

Atak DDoS

Atak DDoS (ang. Distributed Denial od Service) jest odmiang ataku DoS, ale o wiele bardziej wyrafinowang
i potencjalnie bardziej szkodliwa. Zostat stworzony, aby nasycié sie¢ bezuzytecznymi danymi. DDoS dziata na
znacznie wiekszg skale niz ataki DoS. Zwykle atakuje setki lub tysigce miejsc jednoczednie. Tymi miejscami
moga by¢ komputery zainfekowane wczesniej kodem DDoS. Stuza do tego najczesciej komputery, nad kté-
rymi przejeto kontrole przy uzyciu specjalnego ztosliwego oprogramowania. Na dany sygnat komputery za-
czynaja jednoczesdnie atakowac system ofiary, zasypujac go fatszywymi prébami skorzystania z ustug, jakie
oferuje. Dla kazdego takiego wywotania atakowany komputer musi przydzieli¢ pewne zasoby (pamiec, czas
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procesora, pasmo sieciowe), co przy bardzo duzej ilosci zagdan prowadzi do wyczerpania dostepnych zaso-
bow, a w efekcie do przerwy w dziataniu lub nawet zawieszenia systemu (rys. 11).

Phishing

Phishing jest technika wytudzania poufnych informacji poprzez podszywanie sie pod osobe pracujaca w ata-
kowanej organizacji, np. w banku. Atakujacy zwykle kontaktuje sie za pomoca poczty elektronicznej. Moze
poprosi¢ o weryfikacje informacji (np. hasta, nazwy uzytkownika), by rzekomo zabezpieczy¢ ofiare przed
groznymi konsekwencjami.

3 WYBRANE METODY BEZPIECZENSTWA SIECIOWEGO

3.1 NARZEDZIA | APLIKAC)JE DO ZABEZPIECZANIA SIECI
Polityka bezpieczefistwa powinna by¢ centralnym punktem proceséw zabezpieczania, monitorowania, te-
stowania i ulepszania sieci. Te polityke realizujg procedury bezpieczehstwa, ktére okreslajg procesy konfi-
guracji, logowania, audytu oraz obstugi hostéw i urzagdzen sieciowych. Mogg definiowaé kroki prewencyjne
zmniejszajace ryzyko jednocze$nie informujac, jak radzi¢ sobie po stwierdzeniu naruszenia zasad bezpie-
czenstwa. Procedury te mogg zawieraC proste zadania, takie jak zarzadzanie i aktualizacja oprogramowa-
nia, ale tez ztozone implementacje zap6r ogniowych i systeméw wykrywania wtaman.
Przyktady narzedzi i aplikacji uzywanych do zabezpieczania sieci (rys. 12):

1. Zapora ogniowa (ang. firewall) — sprzetowe lub programowe narzedzie bezpieczefnstwa, ktére kontroluje
ruch doi z sieci.

2. Bloker spamu - oprogramowanie zainstalowane na serwerze lub komputerze uzytkownika, identyfikujace
i usuwajace niechciane wiadomosci.

3. tatki i aktualizacje — oprogramowanie dodane do systemu lub aplikacji naprawiajace luki w bezpieczenf-
stwie lub dodajgce uzyteczna funkcjonalnos¢.

4. Ochrona przed spyware — oprogramowanie zainstalowane na stacji uzytkownika do wykrywania i usuwania
spyware i adware.

5. Blokery wyskakujacych okienek — oprogramowanie zainstalowane na komputerze uzytkownika do zabez-
pieczania przed wyskakiwaniem okienek z reklamami.

6. Ochrona przed wirusami — oprogramowanie zainstalowane na komputerze uzytkownika lub serwerze, wy-
krywajace i usuwajgce wirusy, robaki oraz konie trojafskie z plikéw i wiadomosci e-mail.

fmpym g i [Py 1
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Rysunek 12.
Wybrane narzedzia i aplikacje do zabezpieczania sieci komputerowych
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3.2 INSTALACJA ZAPORY OGNIOWE)
Jedna ze skuteczniejszych metod zabezpieczenia sieci komputerowej przed atakiem jest wtgczenie i skonfi-
gurowanie zapory ogniowej. Na rysunku 13 pokazano zaktadke Centrum zabezpieczef w Panelu sterowania
z wtgczong funkcjg zapory ogniowej. Aby skonfigurowaé zapore ogniowag w systemie operacyjnym, nalezy
klikngé€ na opcji Zapora systemu Windows.

o8 Cenbtrum zabezpieczer

> Podstawy bezpieczenstwa sieciowego 237>

Zapora ogniowa chroni komputer przed nieautoryzowanym dostepem z sieci. Wtaczenie zapory (rys. 14) unie-
mozliwia potgczenie sie z tym komputerem z zewnatrz poza wybranymi wyjgtkami (rys. 15).

Na rysunku 16 przedstawiono ustawienie filtrowania spamu w programie Kaspersky Internet Security 2009.
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Rysunek 13.
Zaktadka Centrum zabezpieczefi w systemie Windows XP z informacjg o wtgczonej zaporze ogniowej
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Ustawienia zapory ogniowe;j

Rysunek 15.

Zaznaczenie programoéw i ustug nieblokowanych przez zapore ogniowa
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Ustawienia filtrowania spamu w programie Kaspersky Internet Security 2009

Do gtéwnych narzedzi polepszajacych zabezpieczenia sieci komputerowych jest przeprowadzanie automatycz-
nych aktualizacji. Rysunek 17 pokazuje zaktadke Centrum zabezpieczeh w Panelu sterowania z wtgczona funk-
cja Aktualizacje automatyczne. Po kliknieciu na zaznaczonej opcji ukazuje sie obraz pokazany na rysunku 18.
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Rysunek 17.
Zaktadka Centrum zabezpieczen w systemie Windows XP z informacjg o wtgczonych automatycznych aktualizacjach
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Rysunek 18.
Ustawienia automatycznych aktualizacji
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Rysunek 19.

Kreator kopii zapasowej
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Jedna z gtéwnych gwarancji bezpieczefstwa danych jest ich regularne archiwizowanie, ktére mozna wykony-
wac na trzy sposoby:

1. Kopia petna (ang. full backup) — polega na skopiowaniu wszystkich wybranych plikéw i oznaczeniu kazdego
z nich jako zarchiwizowany. Kopie petne sg najtatwiejsze w uzyciu podczas odzyskiwania plikéw, poniewaz
wymagaja jedynie posiadania najswiezszego pliku. Wykonywanie kopii petnych zajmuje jednak najwiecej
przestrzeni na nosnikach (i zazwyczaj czasu), poniewaz kopiowany jest kazdy plik, niezaleznie od tego, czy
zostat zmieniony od czasu tworzenia ostatniej kopii zapasowej.

2. Kopia przyrostowa (ang. incremental backup) — polega na kopiowaniu jedynie tych plikéw, ktdre zostaty
utworzone lub zmienione od czasu utworzenia ostatniej kopii przyrostowej lub petnej oraz na oznaczeniu
ich jako zarchiwizowane. Przed utworzeniem pierwszej kopii przyrostowej powinno sie utworzy¢ petna
kopie systemu. Jezeli korzysta sie z kombinacji kopii petnych oraz przyrostowych, to do odtworzenia danych
niezbedne s3, w chronologicznym porzadku: ostatnio utworzona kopia petna oraz wszystkie kolejne kopie
przyrostowe.

3. Kopia roznicowa (ang. differential backup) — polega na kopiowaniu jedynie tych plikéw, ktore zostaty
utworzone lub zmienione od czasu utworzenia ostatniej kopii petnej. Podczas wykonywania kopii
ré6znicowej kopiowane pliki nie sa oznaczane jako zarchiwizowane. Przed utworzeniem pierwszej
kopii réznicowej zalecane jest wykonanie petnej kopii. Jezeli korzysta sie z kombinacji kopii petnych
oraz r6znicowych, to do odtworzenia danych niezbedne sg: ostatnia kopia petna oraz ostatnia
kopia réznicowa.

4 SYSTEMY WYKRYWANIA INTRUZOW (WEAMAN)

4.1 SYSTEMY IDS
Zadaniem systemu wykrywania intruzéw (ang. Intrusion Detection System, 1DS) jest identyfikacja zagrozenia
w sieci komputerowej. Podstawa wykrywania wtama# jest monitorowanie ruchu w sieci. Systemy wykrywania
wtaman dziatajg w oparciu o informacje odnoszace sie do aktywnosci chronionego systemu — wspétczesne
systemy IDS analizujg w czasie rzeczywistym aktywnos¢ w sieci.

Wtamanie do systemu najczesciej przebiega w dwéch etapach:

m Etap pierwszy — préba penetracji systemu bedacego celem ataku. Intruz usituje znalez¢ luke w systemie
(na przyktad prébuje skanowac porty), umozliwiajgcg wtargniecie do systemu poprzez ominiecie systemow
zabezpieczajacych.

m Etap drugi — wtargniecie do systemu. Jednoczesnie odbywa sie proba zamaskowania obecnosci intruza
poprzez odpowiednie zmiany w logach systemowych. Wtamywacz podejmuje réwniez proby modyfikacji
narzedzi systemowych tak, by uniemozliwi¢ swoje wykrycie.

Systemy IDS analizujg procesy zachodzace w newralgicznych obszarach sieci objetej ochrong. Umozliwiaja
wiec wykrycie niepozadanych zajs¢ podczas préby wtamania oraz po udanym wtamaniu — jest to bardzo
wazne ze wzgleddéw bezpieczefistwa, poniewaz IDS dziata dwufazowo — nawet jezeli intruz zdota wtamac
sie do systemu, nadal moze zosta¢ wykryty i unieszkodliwiony, mimo usilnego zacierania sladéw swojej
dziatalnosci.
Systemy IDS korzystajg z czterech podstawowych metod, dzieki ktérym mozliwe jest zidentyfikowanie

intruza wewnatrz chronionej sieci:

1. Dopasowywanie wzorcow — jest to najprostsza metoda detekcji intruza; pojedynczy pakiety poréwny-
wany jest z listg regut. Jesli ktorys z warunkéw jest spetniony, to jest uruchamiany alarm.

2. Kontekstowe dopasowywanie wzorcéw — w kontekstowym dopasowywaniu pakietu, system bierze
pod uwage kontekst kazdego pakietu. Sledzi potgczenia, dokonuje taczenia fragmentowanych pakie-
tow.
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3. Analiza heurystyczna — wykorzystuje algorytmy do identyfikacji niepozgdanego dziatania. Algorytmy
te sg zwykle statystyczng oceng normalnego ruchu sieciowego. Przyktadowo, algorytm stwierdzajacy
skanowanie portéw wykazuje, ze takie wydarzenie miato miejsce, jezeli z jednego adresu w krétkim
czasie nastgpi préba potgczen z wieloma portami.

4. Analiza anomalii — sygnatury anomalii starajg sie wykry¢ ruch sieciowy, ktéry odbiega od normy. Naj-
wiekszym problemem jest okreSlenie stanu uwazanego za normalny.

Mimo ciggtego rozwoju systeméw IDS napotykaja one na liczne przeszkody, ktére znieksztatcajg prawidtowe
dziatanie oprogramowania:

1. Mnogos¢ aplikacji — w przypadku ataku na konkretna aplikacje, polegajacym na podawaniu jej nietypowych
danych, system musi ,,rozumie¢” protokét, ktérego dana aplikacja uzywa. Protokotéw sieciowych jest bar-
dzo wiele i system IDS na ogét nie zna ich wszystkich, a tylko pewien ich podzbiér. Jest to wykorzystywane
przy prébach ataku na sie¢ chroniong przez IDS.

2. Defragmentacja pakietow — wykrycie ataku roztozonego na kilka pakietéw wymaga monitorowania przebie-
gu sesji. Takie dziatanie pochtania jednak cze$¢ zasobé6w komputerowych: pamieé i czas.

3. Fatszywe alarmy.

4, Ograniczenia zasobdéw — zajecie wszystkich zasobéw sensora jest wykorzystywane do atakéw na sieci chro-
nione przez IDS.

Istniejg cztery gtdwne rodzaje atakdw, ktére systemy klasy IDS sg w stanie rozpoznac:

1. Nieautoryzowany dostep do zasobdw — najbardziej liczna grupa atakéw zawierajgca w sobie miedzy innymi
tamanie haset dostepowych, uzywanie koni trojanskich oraz podszywanie sie.

2. Nieuprawniona modyfikacja zasob6w — to nieuprawnione modyfikacje, kasowanie danych oraz generowa-
nie nieuprawnionych transmisji danych.

3. Blokowanie ustug — przede wszystkim ataki typu DoS/DDoS.

4. Ataki zorientowane na aplikacje — ataki wykorzystujace btedy oraz luki zawarte w aplikacjach.

4.2 RODZAJE SYSTEMOW IDS
Dziatanie pierwszych systeméw do wykrywania wtamaf polegato przede wszystkim na szczegétowej anali-
zie wystgpienia niebezpiecznego zdarzenia. Wspotczesne aplikacje IDS wykonuja dodatkowo monitorowanie
sieci oraz wykrywanie i reagowanie w czasie rzeczywistym na nieautoryzowane dziatania w sieci. Wyréznia
sie trzy gtdwne rodzaje systemow IDS:

1. NIDS (ang. Network Intrusion Detection System, sieciowy system wykrywania intruzéw) — rozwigzania sprze-
towe lub programowe Sledzace sie¢.

2. HIDS (ang. Host Intrusion Detection System, hostowy system wykrywania intruzéw) — aplikacje instalowane
na chronionych serwerach ustug sieciowych.

3. NNIDS (ang. Network Node Intrusion Detection System, hybrydowy system wykrywania intruzéw) — rozwigza-
nia hybrydowe.

Na rysunku 20 pokazany jest schemat sieciowego systemu wykrywania intruzéw (NIDS). Takie rozwigzanie
umozliwia skuteczne monitorowanie wydzielonego segmentu sieci. System NIDS moze podstuchiwac wszel-
ka komunikacje prowadzong w tej sieci. To rozwigzanie jest nastawione na ochrone publicznie dostepnych
serwerdw zlokalizowanych w podsieciach stref zdemilitaryzowanych (patrz p. 5.2).

> Podstawy bezpieczenstwa sieciowego 241>

l L

= ™ '*'.::f"
Y Y Y YYY:

Schemat systemu wykrywania wtama# typu NIDS

Schemat hostowego systemu wykrywania intruzéw (HIDS) jest przedstawiony na rysunku 21. Podstawowa
roznica miedzy systemami HIDS a NIDS polega na tym, ze w pierwszym przypadku chroniony jest tylko kom-
puter, na ktérym system rezyduje. Ponadto system HIDS mozna uruchamia¢ na zaporach ogniowych, zabez-
pieczajac je w ten sposob.

Rysunek 22 pokazuje hybrydowy system wykrywania intruzéw (NNIDS), sktadajacy sie z czterech sensoréw
i centralnego systemu zarzgdzajacego. Standardowo systemy NNIDS funkcjonuja w ramach architektury prze-
znaczonej do obstugi zarzadzania i badania sieci. Sensory wykrywania wtamafn systeméw NIDS sg zloka-
lizowane zdalnie w odpowiednich miejscach i sktadajg raporty do centralnego systemu zarzadzania NIDS.
Dzienniki atakéw sa co jaki$ czas dostarczane do systemu zarzadzajgcego i moga byé tam przechowywa-
ne w centralnej bazie danych. Z kolei nowe sygnatury atakéw moga by¢ tadowane do systeméw-sensoréw.
Zgodnie z przedstawionym schematem, sensory NIDS1 i NIDS2 operuja w cichym trybie odbierania i chronia
serwery dostepu publicznego. Natomiast sensory NIDS3 i NIDS4 chronig systemy hostéw znajdujacych sie
wewnatrz sieci zaufanej.
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5 DZIALANIE ZAPOR OGNIOWYCH

5.1 PODSTAWOWE FUNKCJE ZAPOR OGNIOWYCH
Zapora ogniowa jest jednym z najefektywniejszych narzedzi, stuzacych do zabezpieczania wewnetrznych
uzytkownikéw sieci przed zagrozeniami zewnetrznymi. Zapora ogniowa stoi na granicy dwéch lub wie-
cej sieci i kontroluje ruch pomiedzy nimi oraz pomaga zapobiec nieupowaznionemu dostepowi. Zapory
ogniowe uzywajg réznych technik w celu okreslenia, jaki dostep do sieci ma zostac przepuszczony, a jaki
zablokowany.

Ochrona systeméw informatycznych okreslona w polityce bezpieczefistwa zaktada wykorzystywanie
zap6r ogniowych jako blokady przesytania nieautoryzowanych danych miedzy sieciami wewnetrzng i ze-
wnetrzna. Podstawowe funkcje tych urzadzen to:

m ochrona adres6w IP i przesytanie komunikacji — dzieki tej funkcji mozliwe jest tworzenie dodatkowych
podsieci; majac do dyspozycji pojedynczy adres IP mozna utworzy¢ sie¢ lokalng LAN, a nawet rozlegtag WAN;

m oddzielenie sieci — zapora jest przede wszystkim narzedziem stuzacym do tworzenia granic miedzy
sieciami, nie musi ona jednak by¢ umieszczona miedzy siecig publiczng a prywatng; zapory ogniowe
umieszcza sie rowniez wewnatrz sieci firmowych;

m ochrona przed atakami i skanowaniem — za pomoca zap6r ogniowych mozna ograniczyé dowolny typ
komunikacji sieciowej;

m filtrowanie adreséw IP — funkcja ta umozliwia zarzgdzanie potaczeniami w zaleznosci od adresu IP oraz
portu;
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@ ﬁ @ @ m filtrowanie zawartoSci — serwery poSredniczace proxy sg jedynym typem zap6r ogniowych, ktore sg w stanie
- o analizowaé komunikacje badajgc adresy URL oraz zawarto$¢ stron WWW;

Rysunek 21. m przekierowywanie pakietéw — funkcja ta polega na kierowaniu komunikacji na zupetnie inny port lub host

Schemat systemu wykrywania wtama#n typu HIDS niz ten, do ktérego zostat wystany;

m uwierzytelnienie i szyfrowanie — zapora ogniowa umozliwia uwierzytelnienie uzytkownikéw i szyfrowanie
transmisji wykonywanych miedzy nig a zapora innej sieci;

m rejestrowanie komunikacji w dziennikach — zapora ogniowa umozliwia przeglad szczeg6towych informacji
na temat pakietdw sieciowych przechodzacych przez nia.

5.2 PRZYPADKI UZYCIA ZAPORY OGNIOWE])

W sieci z rysunku 23 zastosowano zapore ogniowa do ochrony wewnetrznych zasobdéw sieci komputerowej.
; Natomiast serwer WWW dedykowany klientom z Internetu jest catkowicie dostepny na ataki, a jego dziatanie
E uzaleznione jest od zastosowanej platformy serwerowej i poprawnoSsci konfiguracji.

rrimman

W przypadku przedstawionym na rysunku 24, pomimo ze serwer WWW jest umieszczony za zaporg ogniowa,

E‘J nie jest to rozwigzanie jeszcze idealne. Konfiguracja umozliwiajgca przepuszczanie ruchu na porcie 80 (pro-

' tokot http) i 443 (protokot https), niezbedna dla zapewnienia wtasciwej obstugi ruchu przychodzacego, daje
'g;ﬂ wtamywaczowi mozliwos¢é przeprowadzenia ataku na wewnetrzng sie¢ LAN.

BERAER
W
ﬁ Rysunek 25 przedstawia zastosowanie strefy zdemilitaryzowanej (ang. Demilitarized Zone, DMZ). Okre$le-
LELJ """ nie to zostato zapozyczone z terminologii wojskowej, gdzie DMZ jest obszarem pomiedzy wrogimi sitami,
WIS 3 & $ $ $ $ $ @ w ktérym aktywnos¢ militarna jest zakazana. W sieciach komputerowych DMZ jest obszarem sieci, ktéry
jest dostepny zaréwno dla wewnetrznych, jak i zewnetrznych uzytkownikéw. Jest bardziej bezpieczny od ze-
VA ETRLDA, B AR AD AR wnetrznej sieci, lecz mniej bezpieczny od wewnetrznej. Obszar ten jest tworzony przez jedna lub kilka zap6r

ogniowych i ma za zadanie odseparowanie sieci zewnetrznej i wewnetrznej od siebie. Serwery WWW prze-
znaczone do publicznego dostepu czesto umieszcza sie wtasnie w DMZ.
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Rysunek 22.
Schemat systemu wykrywania wtama#n typu NNIDS
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Rysunek 23.
Zapora ogniowa chronigca wewnetrzng sie¢ LAN

INTERMET

Rysunek 24.
Zapora ogniowa chronigca wewnetrzng sie¢ LAN oraz serwer WWW

W wariancie z rysunku 26 zastosowano dwie zapory ogniowe ze strefg DMZ umieszczong pomiedzy nimi.
Zewnetrzna zapora ogniowa jest mniej restrykcyjna i zezwala uzytkownikom z Internetu na dostep do
ustug w DMZ, jednoczesnie przepuszczajac ruch zainicjowany przez uzytkownikéw wewnetrznych. We-
wnetrzna zapora ogniowa jest bardziej restrykcyjna — chroni wewnetrzng sie¢ przed nieupowaznionym
dostepem.

Konfiguracja z jedna zapora ogniowa jest zalecana w mniejszych sieciach. Taka konfiguracja stanowi
pojedynczy punkt awarii i jednoczesnie sama zapora moze zostaé przecigzona. Konfiguracja z dwiema za-
porami ogniowymi jest polecana dla wiekszych i bardziej rozbudowanych sieci, gdzie natezenie ruchu jest
znacznie wieksze.

Planowanie bezpieczefstwa sieciowego wymaga oceny ryzyka zwigzanego z utratg danych, uzyskaniem nie-
autoryzowanego dostepu. Plan musi réwniez uwzgledniaé czynnik kosztéw, stopiefi wyszkolenia personelu,
platformy i sprzet wykorzystywany w sieci.

Zapory ogniowe, a co za tym idzie strefy DMZ, zapewniaja wielowarstwowy model bezpieczefstwa.
W przesztosci zapory ogniowe byty wykorzystywane jedynie do podziatu sieci na dwie czesci, sie¢ wewnetrz-
nag i zewnetrzng (publiczng). Obecnie, ze wzgledu na dostepnos¢ narzedzi stuzgcych wtamaniom i tatwos¢
z jaka moga by¢ przeprowadzane ataki, wtacznie z atakami wykorzystujacymi fatszowanie adreséw, niezbed-
ne jest doktadniejsze izolowanie sieci i lepsza ochrona przechowywanych w niej sieci. Stuzy temu stosowanie
stref zdemilitaryzowanych.

Rysunek 25.
Zapora ogniowa oddzielajaca wewnetrzng sie¢ LAN od strefy zdemilitaryzowanej
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Rysunek 26.
Zastosowanie dwoch zapér ogniowych

WEWSETRENS BIEL LaN % PRIELACT
Rysunek 27.
Przyktad budowy prostej strefy DMZ
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