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Streszczenie

W dzisiejszych czasach sieci komputerowe majg ogromny wptyw na nasze zycie. Rozumiane takze w kontek-
Scie Internetu, jak nigdy dotad, umozliwiaja ludziom komunikacje, wspétprace oraz interakcje. Uzywamy sie-
ci komputerowych na wiele r6znych sposobéw i dla réznych zastosowah. Centralnym elementem architektury
sieciowej jest router, ktory tgczy ze sobg sieci — odpowiada takze za przesytanie pakietéw poprzez rézne sie-
ci. Wyktad zawiera podstawowe informacje o budowie, dziataniu oraz zastosowaniu routeréw. Opisuje mozli-
we tryby ich pracy, metody zaktadania haset a takze proces konfiguracji ich interfejséw ethernetowych i sze-
regowych. Przedstawiono réwniez podstawowe mechanizmy weryfikacji komunikacji miedzysieciowej (pro-
tokoty ping, traceroute, telnet). Wyktad jest ponadto wprowadzeniem do protokotéw routingu statycznego
i dynamicznego.

Warsztaty sg okazja do praktycznego przecwiczenia materiatu z wyktadu.
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1 BUDOWA, DZIAELANIE | ZASTOSOWANIE ROUTEROW

Wprowadzenie

Router to specjalny typ komputera, zawiera te same podstawowe podzespoty, co zwykty komputer PC: proce-
sor, pamiec, magistrale systemowa oraz r6zne interfejsy wejscia/wyjscia. Routery to urzadzenia sieciowe, re-
alizujace ustugi trasowania (tzn. wybierania optymalnej marszruty) i przetagczania pakietéw pomiedzy wielo-
ma sieciami. Sa one tacznikami sieci LAN z bardziej rozlegtymi sieciami WAN, tworzac rdzef Internetu.

Tak samo jak komputery wymagaja systeméw operacyjnych do uruchamiania aplikacji, tak routery wymagaja
oprogramowania 10S (ang. Internetwork Operating System) do uruchamiania plikéw konfiguracyjnych. Pliki konfigu-
racyjne zawierajg instrukcje i parametry sterujgce przeptywem komunikacji do routeréw i z nich. Routery korzystaja
z protokotéw routingu do okreslenia najlepszej Sciezki dla pakietdw. Pliki konfiguracyjne okreslajg wszystkie infor-
macje konieczne do prawidtowej konfiguracji uzycia przez router wybranych lub wtaczonych protokotéw routingu.

Routery stuzg do zwiekszania fizycznych rozmiaréw sieci poprzez taczenie jej segmentéw (patrz rys. 1). Urzg-
dzenie to wykorzystuje logiczne adresy hostéw w sieci, dzieki temu komunikacja, jako oparta na logicznych
adresach odbiorcy i nadawcy, jest niezalezna od fizycznych adreséw urzadzen.

Oprocz filtracji pakietow pomiedzy segmentami, router okreSla optymalng droge przesytania danych
po sieci. Dodatkowo eliminuje pakiety bez adresata i ogranicza dostep okreSlonych uzytkownikéw do wybra-
nych segmentéw czy komputeréw sieciowych.

Router jest konfigurowalny, umozliwia sterowanie przepustowoscia sieci oraz zapewnia petng izolacje
pomiedzy segmentami.

Rysunek 1.
Przyktadowe zastosowanie routera

Rysunek 2.
Tablica routingu
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Tablica routingu (ang. routing table) pokazana na rysunku 2 jest miejscem, w ktérym sg przechowywane in-
formacje o adresach logicznych sieci lub podsieci, maskach oraz interfejsach wyjsciowych (ethernetowych
lub szeregowych).

Wybor najlepszej Sciezki dla pakietow

Podstawowym zadaniem routeréw jest wyb6r optymalnej Sciezki dla pakietéw na trasie od hosta zrodtowe-
go do hosta docelowego (patrz rys. 3). Routery do tego celu wykorzystujg tablice routingu, ktére moga by¢
tworzone statycznie lub dynamicznie. Metoda statyczna polega na recznym budowaniu tablic routingu, nato-
miast metody dynamiczne wykorzystujg odpowiednie algorytmy trasowania.

Rysunek 3.
Wybér optymalnej trasy dla pakietow

Segmentacja za pomoca routera

Segmentacja polega na podziale sieci na kilka mniejszych czesci (patrz rys. 4). Przy zastosowaniu segmen-
téw oddzielonych routerami najintensywniej komunikujgce sie stacje robocze nie przeszkadzaja sobie wza-
jemnie w pracy. Dzieki urzgdzeniom potrafigcym inteligentnie zatrzymac zbedny ruch sie¢ zostaje zrownowa-
zona i znacznie odcigzona.

Rysunek 4.
Przyktad segmentacji sieci za pomocg routera
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Router - nie przenosi kolizji
Przy zastosowaniu urzadzeh sieciowych warstwy sieci, taczone ze soba sieci stanowig osobne domeny koli-
zyjne (patrz rys. 5). Jest to bardzo pozgdane rozwigzanie.

Rysunek 5.
Router nie powieksza domen kolizyjnych oraz rozgtoszeniowych

Rodzaje pamieci routera

Pamie¢ RAM ma nastepujace cechy i funkcje:

przechowuje tablice routingu,

zawiera pamie¢ podreczna protokotu ARP (ang. Address Resolution Protocol),

zawiera aktualng konfiguracje routera,

buforuje pakiety (po odebraniu pakietu na jednym interfejsie, ale przed przekazaniem ich na inny interfejs
sg one okresowo sktadowane w buforze),

traci zawartos¢ po wytaczeniu lub restarcie routera.

Pamiec NVRAM (ang. nonvolatile RAM) ma nastepujace cechy i funkcje:

przechowuje pliki konfiguracji poczatkowej (o ile zostata zapisana, w nowych, pierwszy raz uruchomionych
routerach, jest ona pusta) i ich kopie zapasowe

utrzymuje zawartos¢ po wytaczeniu lub restarcie routera.

Pamiec flash (EPROM — ang. Erasable Programmable ROM) ma nastepujace cechy:

przechowuje obraz 10S,

umozliwia aktualizacje oprogramowania bez koniecznosci wyjmowania i wymiany uktadéw scalonych
karty,

utrzymuje zawarto$¢ po wytaczeniu lub restarcie routera,

moze przechowywac wiele wersji oprogramowania |0S.

Pamie¢ ROM ma nastepujace cechy i funkcje:

zawiera instrukcje dla procedur diagnostycznych POST (ang. Power-On Self Test),
przechowuje program uruchomieniowy (bootstrap) i podstawowe oprogramowanie systemu
operacyjnego.

Porty routera

Routery sg wyposazone w nastepujace porty (patrz rys. 6):
ethernetowe — do podtaczania sieci LAN,

szeregowe — do tgczenia sieci WAN,

konsoli — do lokalnego konfigurowania,

pomocniczy konsoli — do zdalnego konfigurowania.
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2 PORTY SIECIOWE ROUTEROW

Rysunek 6.
Przyktadowe porty routera

Potaczenia portu konsoli
Port konsoli stuzy do konfiguracji poczatkowej routera i do jego monitorowania. Port konsoli jest réwniez
uzywany w procedurach stosowanych w razie awarii. Do potgczenia komputera PC z portem konsoli routera
(patrzrys. 7) stuzy kabel konsolowy (rollover) i przejsciéwka z RJ-45 na DB-9 (lub DB-25). Komputer PC lub ter-
minal muszg obstugiwaé emulacje terminala VT100 (np. HyperTerminal). Aby podtgczyé komputer do routera,
nalezy wykonaé nastepujgce operacje:

1. Podtacz ztacze RJ-45 kabla rollover do portu konsoli routera.

2. Podtacz drugi koniec kabla rollover do przejsciéwki RJ-45 na DB-9 (lub DB-25).

3. Podtacz zeniskie ztgcze DB-9 (lub DB-25) przejsciowki do komputera PC.

Rysunek 7.
Przyktad potaczenia komputera (terminala) do portu konsuli routera

Konfiguracja portu konsoli
Nalezy skonfigurowaé nastepujace parametry w oprogramowaniu emulacji terminala na komputerze PC
(patrz rys. 8):

. Odpowiedni port COM — COM1 lub COM2.

. Liczba bitéw danych na sekunde — 9600.

. Liczba bitéw danych - 8.

. Kontrola parzystosci — brak bitu kontroli parzystosci.

. Liczba bitéw stopu — 1.

. Sterowanie przeptywem — brak kontroli przeptywu.

AU~ W N -
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Rysunek 8.
Konfiguracja portu szeregowego komputera (terminala)

Potaczenia pomocniczego portu konsoli

Rysunek 9.
Przyktad potaczenia modemu do pomocniczego portu konsuli routera

Pomocniczy port konsoli jest portem stuzagcym do zdalnej konfiguracji poczatkowej routera i do jego monito-
rowania za pomocg modemu (rys. 9). Do potaczenia modemu z pomocniczym portem konsoli routera stuzy
kabel konsolowy (rollover) i przejsciéwka z RJ-45 na DB-9 (lub DB-25). Aby podtaczy¢ modem do routera, na-
lezy wykona¢ nastepujace operacje:

1. Podtacz ztacze RJ-45 kabla rollover do pomocniczego portu konsoli routera;

2. Podtacz drugi koniec kabla rollover do przejsciowki RJ-45 na DB-9 (lub DB-25);

3. Podtgcz meskie ztagcze DB-9 (lub DB-25) przejscidwki do portu szeregowego modemu.

Kabel konsolowy

Kabel konsolowy (ang. rollover cable) charakteryzuje sie tym, ze wszystkie jego pary sg zamienione miejsca-
mi — pin nr 1 w miejsce pinu nr 8, pin nr 2 w miejsce pinu nr 7 itd. (patrz rys. 10). Wykorzystywany jest przy
potaczeniach typu: komputer PC (terminal) — router (port konsoli), komputer PC (terminal) — przetacznik (port
konsoli).
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Rysunek 10.
Schemat zaterminowania kabla konsolowego

3 PODSTAWOWA KONFIGURACJA ROUTEROW

Interfejs wiersza polecei
Interfejs wiersza polecen CLI (ang. Command Line Interface) jest tradycyjng konsola wykorzystywang przez
oprogramowanie Cisco 10S. Istnieje kilka metod dostepu do Srodowiska CLI.

1. Zazwyczaj dostep do interfejsu CLI jest realizowany poprzez sesje konsoli. Konsola korzysta z potaczenia
szeregowego o matej predkosci, ktére taczy bezposrednio komputer lub terminal ze ztagczem konsoli w ro-
uterze.

2. Do sesji CLI mozna rowniez uzyskac dostep zdalny przy uzyciu potaczenia telefonicznego, wykorzystujac
modem dotgczony do portu AUX routera. Zadna z tych metod nie wymaga skonfigurowania ustug IP w route-
rze.

3. Trzecig metodg uzyskiwania dostepu do sesji CLI jest ustanowienie z routerem sesji Telnet. Aby ustanowié
sesje Telnet z routerem, nalezy skonfigurowac adres IP dla co najmniej jednego interfejsu, a dla sesji termi-
nala wirtualnego trzeba ustawic login i hasta.

Tryby pracy na routerze

W interfejsie CLI jest uzywana struktura hierarchiczna. Struktura ta wymaga przejscia do odpowiedniego try-
bu w celu wykonania okre$lonych zadan. Na przyktad, aby skonfigurowac interfejs routera, nalezy wtgczyc
tryb konfiguracji interfejsu. Wszystkie ustawienia wprowadzone w trybie konfiguracji interfejsu dotycza tyl-
ko danego interfejsu. Kazdy z trybdw konfiguracji jest oznaczony specjalnym symbolem i umozliwia wprowa-
dzenie tylko tych polecen, ktore sg wtasciwe dla danego trybu.

System I0S udostepnia ustuge interpretacji polecefi o nazwie EXEC. Po wprowadzeniu kazdego polece-
nia, ustuga EXEC sprawdza jego poprawnos¢ i wykonuje je. W celu zapewnienia bezpieczefstwa, w [0S wy-
stepuja dwa poziomy dostepu do sesji EXEC. Sg to tryb EXEC uzytkownika oraz uprzywilejowany tryb EXEC.
Uprzywilejowany tryb EXEC po angielsku jest rowniez nazywany trybem enable.

Tryb EXEC uzytkownika udostepnia jedynie ograniczony zestaw podstawowych polecefi do monitoro-
wania. Z tego powodu jest on réwniez nazywany trybem ,tylko do odczytu”. Tryb EXEC uzytkownika nie udo-
stepnia zadnych poleced, ktére umozliwiajg zmiane konfiguracji routera. Tryb EXEC uzytkownika jest ozna-
czony symbolem ».

Uprzywilejowany tryb EXEC umozliwia dostep do wszystkich polecef routera. Do wejscia w ten tryb
moze by¢ potrzebne hasto. Dodatkowa ochrone mozna zapewni¢, ustawiajac zadanie podania identyfikatora
uzytkownika tak, aby dostep do routera miaty tylko uprawnione osoby. Aby z poziomu EXEC uzytkownika uzy-
skac dostep do uprzywilejowanego poziomu EXEC, nalezy po symbolu » wprowadzi¢ polecenie enable. Jesli
skonfigurowane jest hasto, router zazada jego podania. Po wprowadzeniu poprawnego hasta, symbol zache-
ty routera zmieni sie na symbol #. Oznacza to, ze uzytkownik jest w uprzywilejowanym trybie EXEC.

Tryb konfiguracji globalnej oraz wszystkie inne bardziej szczeg6towe tryby konfiguracji sg dostepne
tylko z uprzywilejowanego trybu EXEC. Aby przejs¢ do trybu konfiguracyjnego nalezy wprowadzi¢ polecenie
configure terminal. O tym, Ze pracujemy w trybie konfiguracyjnym zawiadamia nas znak gotowosci np. Route-
r(config)#. Zakofnczenie pracy w tym trybie realizowane jest poprzez wprowadzenie kombinacji klawiszy CTR-
L+Z. Ponadto tryb konfiguracyjny mozna opuscié, wprowadzajac w wierszu polecef: end lub exit.
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Przetaczanie pomiedzy trybami EXEC
Aby przejsc z trybu uzytkownika do trybu uprzywilejowanego wpisujemy polecenie enable a nastepnie po-
dajemy hasto. Aby powrdcic z powrotem do trybu uzytkownika, wpisujemy polecenie disable (patrz rys.11).

Rysunek 11.
Przetaczanie pomiedzy trybami pracy routera

Tryby konfiguracji 10S

Rysunek 12.
Tryby konfiguracji routera

Wyrdzniamy nastepujace tryby konfiguracji w systemie operacyjnym 10S (patrz rys. 12):
tryb uzytkownika;

tryb uprzywilejowany;

tryb konfiguracji globalnej;

poszczegblne tryby konfiguracji.

Lista polecen w trybie uzytkownika
W trybie uzytkownika mamy ograniczong liczbe polecen, ktére mozemy wydawac systemowi operacyjnemu 10S,
patrz rys. 13.

Lista poleceii w trybie uprzywilejowanym
W trybie uprzywilejowanym mozemy korzystac ze wszystkich dostepnych polecef systemu operacyjnego 10S,
patrz rys. 14.

Pola w nazwie pliku obrazu 10S

Istnieje wiele ré6znych wersji oprogramowania Cisco 10S. System 10S obstuguje r6zne platformy sprzetowe
i funkcje (patrz rys. 15). W celu zapewnienia mozliwosci rozréznienia poszczegdlnych wersji utworzona zosta-
ta konwencja nazewnictwa plikéw systemu [0S. W konwencji tej rozr6zniane sg poszczeg6lne pola nazwy. Sa
to miedzy innymi: identyfikator platformy sprzetowej, identyfikator zestawu funkcji i numer wersji.
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Rysunek 13.
Przyktadowe polecenia systemu I0S dostepne w trybie uzytkownika

Rysunek 14.
Przyktadowe polecenia systemu 10S dostepne w trybie uprzywilejowanym

Rysunek 15.
Przyktad nazwy pliku obrazu systemu 10S

Praca z systemem 10S

Istniejg trzy Srodowiska operacyjne (tryby) urzgdzef z systemem 10S:
m tryb ROM monitor,
m tryb Boot ROM,
m tryb IOS.
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Tabela 1.
Srodowiska operacyjne systemu [0S

Po uruchomieniu, router taduje do pamieci RAM jedno z powyzszych Srodowisk operacyjnych i rozpoczyna
jego wykonywanie. Administrator systemu moze przy uzyciu ustawienia rejestru konfiguracji wybraé¢ domysl-
ny tryb uruchamiania routera.

Tryb ROM monitor realizuje proces uruchomieniowy udostepnia funkcje niskopoziomowe i diagno-
styczne. Jest uzywany w przypadku awarii systemu oraz w celu odzyskania utraconego hasta. Tryb ROM mo-
nitor nie jest dostepny za poSrednictwem zadnego interfejsu sieciowego. Jedyng metoda dostepu jest bezpo-
Srednie fizyczne potgczenie przez port konsoli.

Podczas pracy w trybie Boot ROM na routerze dostepny jest tylko ograniczony zestaw funkcji systemu
10S. Tryb Boot ROM umozliwia operacje zapisu do pamieci btyskowej i jest uzywany gtéwnie w celu zastgpie-
nia obrazu systemu 10S znajdujacego sie w tej pamieci. W trybie Boot ROM mozna modyfikowaé obraz sys-
temu 10S, uzywajac polecenia copy tftp flash. Polecenie to powoduje skopiowanie obrazu systemu 10S prze-
chowywanego na serwerze TFTP do pamieci flash routera.

Podczas normalnego dziatania routera jest wykorzystywany petny obraz systemu 10S zapisany w pa-
mieci flash. W przypadku niektérych urzadzen system 10S jest uruchamiany bezposrednio z pamieci flash.
Jednak w przypadku wiekszosci routeréw Cisco kopia systemu 10S jest tadowana do pamieci RAM i z niej uru-
chamiana. Niektore obrazy systemu I0S sg zapisane w pamieci flash w postaci skompresowanej i podczas
kopiowania do pamieci RAM musza zosta¢ zdekompresowane.

Aby zobaczy¢ informacje o obrazie i wersji uruchomionego systemu I0S, nalezy uzy¢ polecenia show
version, ktére wySwietla réwniez ustawienie rejestru konfiguracyjnego. Aby sprawdzié, czy w systemie jest
wystarczajgca iloS¢ pamieci do zatadowania nowego obrazu systemu 10S, nalezy uzyé polecenia show flash.

Nazwa routera
Jednym z pierwszych zadah konfiguracyjnych powinno by¢ nadanie routerowi unikatowej nazwy (patrz rys.
16). Zadanie to wykonuje sie w trybie konfiguracji globalnej za pomocga nastepujacego polecenia:

Router(config)#hostname Darek

Po nacisnieciu klawisza Enter nazwa w symbolu zachety zmieni sie z domysinej (Router) na nowo skonfigu-
rowang (Darek).

Rysunek 16.
Zmiana nazwy routera

Konfigurowanie haset routera

a) Hasto dla konsoli routera
Hasta ograniczajg dostep do routerdw. Nalezy je zawsze konfigurowac dla linii terminala wirtualnego (ang.
vty — virtual terminal lines) oraz linii konsoli (ang. line console). Hasta stuzg takze do okre$lania praw doste-
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b)

0

pu do uprzywilejowanego trybu EXEC tak, aby zmian w pliku konfiguracyjnym mogli dokonywa¢ wytacznie
uprawnieni uzytkownicy. W celu ustawienia opcjonalnego, ale zalecanego, hasta dla linii konsoli (patrz rys.
17) uzywa sie nastepujacych polecef (cyfra 0 oznacza numer portu konsoli):

Router(config)#line console 0
Router(config-line)#password ¢hastos

Aby wymusi¢ logowanie do portu konsoli za pomoca zdefiniowanego hasta, nalezy uzyé polecenia login. Brak
tego polecenia daje swobodny dostep do routera.

Router(config-line)#login

Rysunek 17.
Konfiguracja hasta dla konsoli routera

Hasto dla terminala wirtualnego

Aby uzytkownicy mieli zdalny dostep do routera przez potgczenie Telnet, nalezy ustawi¢ hasto dla jednej lub
wielu linii vty. Wiekszos¢ routeréw Cisco obstuguje piec linii vty o numerach od 0 do 4. Inne platformy sprze-
towe obstugujg rézne liczby potgczen vty. Zazwyczaj uzywa sie tego samego hasta dla wszystkich linii vty.
Mozna jednak ustawié inne hasto dla kazdej z linii. Do ustawienia hasta dla wszystkich linii vty uzywa sie na-
stepujgcych polecen (patrz rys. 18):

Router(config)#line vty 0 4
Router(config-line)#password ¢hasto»
Router(config-line)#login

Rysunek 18.
Konfiguracja hasta dla wirtualnych terminali

Hasta dla trybu uprzywilejowanego
Polecenia enable password i enable secret stuza do ograniczania dostepu do uprzywilejowanego trybu EXEC
(patrz rys. 19).

Rysunek 19.
Konfiguracja hasta dla trybu uprzywilejowanego
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Polecenie enable password jest uzywane tylko wtedy, gdy nie zostato zastosowane polecenie enable secret.
Nalezy korzystaé z polecenia enable secret, poniewaz jest ono szyfrowane, podczas gdy polecenie enable
password nie jest (zapisane jest otwartym tekstem i doskonale widoczne w konfiguracji routera). Do ustawie-
nia haset uzywa sie nastepujacych polecef:

Router(config)#enable password <hasto»
Router(config)#enable secret ¢<hasto»

Szyfrowanie haset

Rysunek 20.
Szyfrowanie haset

Czasami jest niepozgdane, aby hasta byty widoczne w postaci niezaszyfrowanej w danych wyswietlanych
przez polecenie show running-config lub show startup-config. Nastepujace polecenie stuzy do szyfrowania
hasetw danych wyjsciowych polecef konfiguracyjnych:

Router(config)#service password-encryption

Polecenie service password-encryption wtgcza szyfrowanie wszystkich niezaszyfrowanych haset za pomoca
nieskomplikowanego algorytmu. Aby wytgczy¢ szyfrowanie haset stuzy ponizsze polecenie:

Router(config)#no service password-encryption

Procedura odzyskiwania haset

Rysunek 21.
Procedura odzyskiwania haset na routerze
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Procedura odzyskiwania haset na routerze jest bardzo wazna i wartoSciowa umiejetnoscia. Przeprowadza jg
sie wedtug krokdw przedstawionych na rysunku 21. W zaleznoSci od modelu routera i jego systemu operacyj-
nego 10S moga byé minimalne r6znice w procedurze odzyskiwania haset.

Polecenia show

Wiele polecef show stuzy do sprawdzania zawartoSci plikéw w routerze i rozwigzywania probleméw. Zaréw-
no w uprzywilejowanym trybie EXEC, jak i w trybie EXEC uzytkownika polecenie show ? wySwietla liste do-
stepnych polecef show. Lista ta jest znacznie dtuzsza w uprzywilejowanym trybie EXEC niz w trybie EXEC
uzytkownika. Wybrane polecenia show:

show controllers serial — wySwietla specyficzne informacje dotyczace sprzetu interfejsu. W poleceniu nalezy
takze podaé port lub numer gniazda/portu interfejsu szeregowego. Na przyktad:

Router#show controllers serial 0/1

show clock — wysSwietla godzine ustawiong w routerze.

show hosts — wysSwietla przechowywana w pamieci podrecznej liste nazw i adreséw hostéw.
show users — wyswietla nazwy wszystkich uzytkownikéw podtgczonych do routera.

show history — wySwietla historie wprowadzonych polecen.

show arp — wyswietla tablice ARP routera.

show protocols — wysSwietla status wszystkich skonfigurowanych protokotéw warstwy 3 w ujeciu globalnym
i zuwzglednieniem konkretnych interfejsow.

show version — wySwietla informacje o zatadowanej w danym momencie wersji oprogramowania wraz z dany-
mi o sprzecie i urzadzeniach, patrz rysunek 22.

Rysunek 22.
Podglad polecenia show version

show flash — wySwietla zawarto$¢ pamieci flash i sprawdza, czy system zawiera wystarczajaca ilos¢ wolnej
pamieci do wczytania nowego obrazu 10S.
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Rysunek 23.
Podglad polecenia show flash

show interfaces — wyswietla dane statystyczne dotyczgce wszystkich interfejséw routera. Aby wyswietlic
dane statystyczne dotyczgce okreslonego interfejsu, nalezy wpisaé polecenie show interface wraz z nazwa
okreslajaca typ interfejsu oraz numerem gniazda/portu. Pokazano to na ponizszym przyktadzie:

Router#show interface serial 0/1
Router#show interface ethernet 0

Rysunek 24.
Podglad polecenia show interfaces

show ip interface brief — wyswietla skrocona informacje o konfiguracji interfejsu, w tym adres IP i stan inter-
fejsu. Polecenie to jest przydatnym narzedziem podczas rozwigzywania probleméw i pozwala szybko ustali¢
stan wszystkich interfejséw routera.

Rysunek 25.
Podglad polecenia show ip interface brief

show startup-config — wysSwietla zawartos¢ pamieci NVRAM, jesli istnieje i jest poprawna, lub prezentuje plik
konfiguracyjny wskazywany przez zmienng Srodowiskowg CONFIG_FILE.
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Rysunek 26.
Podglad polecenia show startup-config

show running-config — wySwietla zawartos¢ wykorzystywanego w danym momencie pliku konfiguracyjnego
lub konfiguracje dla konkretnego interfejsu.

Rysunek 27.
Podglad polecenia show running-config

Podstawowa struktura poleceii 10S

Kazda komenda w 10S ma specyficzny format i sktadnie oraz jest wykonywana we wtasciwym wierszu pole-
ceh. Ogblna sktadnia polecenia rozpoczyna sie komenda, a po niej nastepuja wtasciwe stowa kluczowe oraz
argumenty (patrz rys. 28). Niektére komendy zawieraja podzbiér stow kluczowych i argumenty, ktére dostar-
czaja dodatkowa funkcjonalnos¢. Na rysunku sa pokazane wspomniane czesci polecenia.
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Rysunek 28.
Struktura sktadni polecen dla routera

Komenda jest poczatkowym stowem (lub stowami) wpisanym w wierszu polecen. Komendy nie rozr6zniajg
wielkoSci liter. Po komendzie wystepuje jedno lub wiecej stow kluczowych i argumentéw.

Stowa kluczowe opisujg specyficzne parametry dla interpretera. Dla przyktadu, polecenie show stuzy
do wyswietlania informacji o urzadzeniu. Komenda ta, moze zawiera wiele stéw kluczowych, ktére mogg byé
uzyte do zdefiniowania wyniku, jaki ma zosta¢ wySwietlony. Na przyktad:

Router# show running-config

Komenda show zostata uzupetniona stowem kluczowym running-config. Wydanie polecenia wskazuje, ze na
wyjsciu powinna zostaé wySwietlona konfiguracja biezgca urzadzenia.

Komenda moze wymagac jednego lub wiecej argumentéw. W przeciwiefstwie do stowa kluczowego, ar-
gument nie jest stowem predefiniowanym. Argument jest wartoscia lub zmienng definiowana przez uzytkow-
nika. Dla przyktadu, gdy chcemy dotgczyé opis do interfejsu korzystajagc z komendy description, wpisujemy:

Router(config-if)# description Sala komputerowa 213

Komenda to: description. Argument to: Sala komputerowa 213. Uzytkownik definiuje argumen-
ty. Dla tej komendy argument moze byé dowolnym ciggiem tekstowym o dtugosci nieprzekraczajgcej 80
znakow.

Po kazdej petnej komendzie, ewentualnie uzupetnionej stowami kluczowymi oraz argumentami, nale-
2y nacisna¢ klawisz Enter, aby przesta¢ komende do interpretera polecen.

Korzystanie z pomocy wiersza poleceii

10S zawiera kilka rodzajéw dostepu do pomocy:
1. Pomoc kontekstowa w postaci podpowiedzi
2. Weryfikacja sktadni komendy
3. Skrétyi,gorgce klawisze”

Ad.1. Pomoc kontekstowa w postaci podpowiedzi

Pomoc kontekstowa dostarcza wiersz komend i zwigzanych z nimi stéw kluczowych, pasujacych do biezace-
go trybu. Aby uzyskaé pomoc nalezy wpisac znak zapytania ? w dowolnym miejscu wiersza polecen. Nastepu-
je wowczas natychmiastowa odpowiedZ —znaku ? nie trzeba potwierdzac klawiszem Enter.

Korzystajac z pomocy kontekstowej otrzymujemy liste dostepnych komend. Takie rozwigzanie moze
by¢ uzywane jesli np. nie mamy pewnosci co do nazwy polecenia lub jesli chcemy sprawdzi¢, czy 10S wspie-
ra konkretng komende. Dla przyktadu, w celu uzyskania listy komend dostepnych w trybie EXEC uzytkownika
wprowadZ ? w wierszu poleceh po znaku zachety Routers.

Kolejnym przyktadem pomocy kontekstowej jest wykorzystanie komendy do wyswietlenia listy ko-
mend rozpoczynajgcych sie od okreslonego znaku lub znakéw. Po wpisaniu znaku lub sekwencji znakéw, je-
§li naciSniemy ? bez spacji, to 10S wyswietli liste polecen lub stéw kluczowych dla kontekstu rozpoczynaja-
cego sie od podanych znakéw. Na przyktad, wpisz sh?, aby wyswietli¢ liste komend, ktére rozpoczynajg sie
od ciagu sh.

Kolejnym zastosowaniem pomocy kontekstowej jest préba okreslenia, ktre opcje, stowa kluczowe czy
argumenty sg powigzane z okreslong komendg. Aby sprawdzi¢, co moze lub powinno zosta¢ wprowadzone,
po wpisaniu komendy nalezy nacisna¢ spacje i wprowadzi¢ znak ?. Na przyktad, po wpisaniu komendy clock
set 19:50:00 mozemy wpisac znak ? i w ten spos6b dowiedziec sie, jakie opcje lub stowa kluczowe pasujg do
tej komendy.
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Ad.2. Weryfikacja sktadni komend

Po zatwierdzeniu komendy klawiszem Enter, w celu okreslenia Zadanej akcji interpreter parsuje polecenie od
lewej strony do prawej. I0S dostarcza informacji na temat btedéw w sktadni. Jesli interpreter zrozumie ko-
mende, zadana akcja zostaje wykonana, a wiersz polecef zwraca wtasciwy znak zachety. Jednakze, jesli in-
terpreter nie rozumie wprowadzonego polecenia, to dostarczy informacje zwrotng z opisem, co zostato wpro-
wadzone btednie.

Sa trzy r6zne rodzaje komunikatéw o btedach:
m niejednoznaczne polecenie,
niekompletne polecenie,
B niepoprawne polecenie.

Ad.3. Skréty i ,,gorace klawisze”
Wiersz polecen CLI dostarcza tzw. gorgce klawisze (ang. hot keys) oraz skréty, ktére utatwiajg konfiguracje,
monitoring i rozwigzywanie probleméw. Nastepujgce skroty zastuguja na specjalng uwage:

Tab — dopetnia komende lub stowo kluczowe,

Ctrl-R — odSwieza linie,

Ctrl-Z —wychodzi z trybu konfiguracji i wraca do trybu EXEC,

Strzatka w dot — pozwala uzytkownikowi na przewijanie do przodu wydanych komend,

Strzatkaw goére - pozwala uzytkownikowi na przewijanie do tytu wydanych komend,

Ctrl-Shift-6 — pozwala uzytkownikowi na przerwanie procesu I0S takiego jak ping czy Traceroute,
Ctrl-C — przerywa aktualng komende i wychodzi z trybu konfiguracji.

Funkcje edycyjne systemu 10S
Tabela 2.
Przyktadowe kombinacje klawiszy edycyjnych systemu 10S

W systemie 10S jest dostepny zestaw klawiszy edycji, ktére umozliwiajg uzytkownikowi edycje wiersza pole-
cef w trakcie jego wpisywania. Sekwencji klawiszy przedstawionych na rysunku mozna uzywac do przesuwa-
nia kursora w wierszu polecef oraz do wprowadzania poprawek lub zmian. W aktualnych wersjach oprogra-
mowania zaawansowany tryb edycji jest automatycznie wtaczany. Jesli jednak przeszkadza on w wykonywa-
niu utworzonych skryptéw mozna go wytgczy¢ — nalezy wpisac polecenie:

Router#terminal no editing

Aby ponownie wtgczy¢ zaawansowany tryb edycji (umozliwia korzystanie ze skrotéw) nalezy wpisac polece-
nie:

Router#terminal editing

Historia poleceii w systemie 10S
Interfejs 0S zawiera historie wprowadzonych polecen. Funkcja ta jest szczegélnie przydatna w przypadku przywoty-
wania dtugich lub ztozonych polecen. Funkgji historii polecef mozna uzywac do: ustawiania wielkosci buforu historii,
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Tabela 3.
Przyktadowe polecenia edycyjne systemu |0S

przywotywania polecen, wytgczania funkcji historii polecen. Historia polecen jest wtgczana domyslnie, a system zapi-
suje dziesie wierszy polecefn w buforze historii. Aby zmieni¢ liczbe wierszy polecef, ktére system zapisuje podczas
sesjiterminala, nalezy uzy¢ polecenia terminal history size lub history size. Maksymalna liczba polecef wynosi 256.

Konfiguracja interfejsu ethernetowego

Kazdy interfejs Ethernet musi mieé zdefiniowany adres IP i maske podsieci, aby mégt przesytaé pakiety IP.
Aby skonfigurowac interfejs Ethernet, nalezy wykonac nastepujace czynnosci (patrz rys. 29):

Przejs¢ do trybu konfiguracji globalnej.

Przejsc do trybu konfigurowania interfejsu.

Podac¢ adres interfejsu i maske podsieci.

Wtaczy€ interfejs.

Domyslnie interfejsy sa wytaczone lub nieaktywne. Aby wtaczyé lub uaktywni¢ interfejs, nalezy uzyé polece-
nia no shutdown.

Rysunek 29.
Przyktad konfiguracji interfejsu ethernetowego

Potaczenia w sieciach WAN

Rysunek 30.
Przyktad potaczefn pomiedzy sieciami rozlegtymi
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W laboratorium wszystkie sieci beda potaczone kablami szeregowymi lub Ethernet. W przeciwiefistwie do in-
stalacji w laboratorium, w rzeczywisto$ci kable szeregowe nie taczg urzadzen bezposrednio ze sobg. W rze-
czywistosci jeden router moze znajdowac sie w Warszawie, podczas gdy inny moze znajdowac sie we Wro-
ctawiu.

Sieci WAN korzystaja z wielu réznych technologii do realizowania potgczefh danych na duzych obsza-
rach geograficznych. Ustugi komunikacji WAN sg zazwyczaj dzierzawione od dostawcéw ustug. Typy pota-
czeft WAN obejmuja linie dzierzawione, potgczenia z komutacjg tagczy oraz potaczenia z komutacja pakietow.

Szeregowe ztacza WAN

Rysunek 31.
Przyktady szeregowych ztagczy WAN

Na rysunku 31 przedstawiono wybrane szeregowe ztgcza WAN:

EIA/TIA-232 — umozliwia potgczenia z szybkoscia do 64 kbps. Uzywa 25-pinowe ztacze typu D.

EIA/TIA-449/530 - umozliwia potgczenia do 2 Mbps. Uzywa 36-pinowe ztgcze typu D.

EIA/TIA-612/613 - zapewnia dostep do ustug z szybko$cig do 52 Mbps przez interfejs HSSI (ang. High Spe-
ed Serial Interface). Uzywa 60-pinowe ztacze typu D.

V.35 — standard ITU-T dla synchronicznej komunikacji z szybkosciag od 48 kbps do 2 Mbps. Uzy-
wa 34-pinowe ztgcze prostokatne.
X.21 — standard ITU-T dla synchronicznej komunikacji cyfrowej. Uzywa 15-pinowe ztgcze typu D.

Konfiguracja interfejsu szeregowego
Aby skonfigurowac interfejs szeregowy, nalezy wykona¢ nastepujace czynnosci (patrz rys. 32):
Przejs¢ do trybu konfiguracji globalnej.

. Przejs¢ do trybu konfigurowania interfejsu.

Podac adres interfejsu i maske podsieci.

. Ustawic czestotliwo$¢ zegara taktujgcego synchronizacje potaczenia (np. 56000).

Wtaczyé interfejs.

Rysunek 32.
Przyktad konfiguracji interfejsu szeregowego
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Jesli podtaczony jest kabel DCE, ustaw czestotliwo$¢ zegara. Pomif te czynno$c, jesli podtaczony jest ka-
bel DTE. Interfejsy szeregowe wymagajg sygnatu zegarowego sterujgcego komunikacja. W wiekszosci srodo-
wisk sygnatu zegarowego dostarcza urzgdzenie DCE, takie jak CSU/DSU (ang. Channel Service Unit/Data Se-
rvice Unit). Domyslnie routery Cisco sg urzadzeniami DTE, ale mozna je skonfigurowac jako urzagdzenia DCE.

W przypadku bezpoSrednio potgczonych ze sobg tagczy szeregowych, na przyktad w laboratorium, jedna ze
stron musi by¢ traktowana jako urzgdzenie DCE i dostarczaé sygnatu zegarowego. Polecenie clock rate powoduje
wtaczenie zegara i okreslenie jego szybkosci. Dostepne szybkosci w bitach na sekunde to: 1200, 2400, 9600, 19
200, 38 400, 56 000, 64 000, 72 000, 125 000, 148 000, 500 000, 800 000, 1 000 000, 1 300 000, 2 000 000 4
000 000. W przypadku niektdrych interfejséw szeregowych pewne szybkoSci moga nie by¢ dostepne.

Domyslnie interfejsy sa wytaczone lub nieaktywne. Aby wtgczy¢ lub uaktywni¢ interfejs, nalezy uzyé
polecenia no shutdown.

Opis interfejsow routera

Opis interfejsu powinien zawierac istotne informacje, na przyktad dotyczace sgsiedniego routera, numeru ob-
wodu lub konkretnego segmentu sieci. Opis interfejsu moze poméc uzytkownikowi sieci zapamietac okreslo-
ne informacje na jego temat, na przyktad do jakiej sieci jest on podtaczony (patrz rys. 33).

Rysunek 33.
Przyktadowy opis interfejsu routera

Chociaz opis jest umieszczony w plikach konfiguracyjnych przechowywanych w pamieci routera, nie wptywa
on na funkcjonowanie routera. Opis zawiera jedynie informacje dotyczace interfejsu. Tworzy sie go w oparciu
o standardowy format, ktéry ma zastosowanie do kazdego interfejsu.

Komunikat logowania

Rysunek 34.
Przyktadowy komunikat logowania

Komunikaty logowania sg wySwietlane na ekranie w trakcie logowania. Mogg one stuzyé do przekazywania
informacji istotnych dla wszystkich uzytkownikéw sieci, na przyktad o zaplanowanych wytgczeniach syste-
mu. Sg one widoczne dla kazdego uzytkownika. Dlatego nalezy zwracac szczeg6lng uwage na ich tresc.

Komunikat logowania powinien ostrzega¢ uzytkownikéw, aby nie prébowali zalogowac sie, jesli nie
maja do tego uprawnief. Na przyktad komunikat ,,To jest system chroniony, dostep jedynie dla uprawnionych
uzytkownikéw!” informuje niepozadanych gosci o nielegalnoSci ewentualnego wtargniecia.

System 10S obstuguje wiele komunikatéw logowania, a najpopularniejszy z nich to tzw. komunikat
dnia. Aby utworzy¢ i wyswietli¢ komunikat dnia MOTD (ang. message-of-the-day) — wyswietlany na wszyst-
kich podtagczonych terminalach — nalezy wykonaé ponizsze czynnoSci:
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1. Za pomoca polecenia configure terminal przejs¢ do trybu konfiguracji globalnej.
2. Wpisac polecenie banner motd # <komunikat dnia>.
3. Za pomoca polecenia copy running-config startup-config zapisaé zmiany.

Odwzorowanie nazw hostow

Odwzorowywanie nazw hostéw jest procesem, za pomocg ktérego system komputerowy kojarzy nazwe hosta
z adresem IP (patrz rys. 35). Aby mdc uzywac nazw hostéw do komunikowania sie z innymi urzadzeniami IP,
urzadzenia sieciowe, takie jak routery, musza by¢ w stanie powigzac te nazwy z odpowiednimi adresami IP.
Lista nazw hostéw i powigzanych z nimi adreséw IP nosi nazwe tablicy hostow.

Rysunek 35.
Przyktady odwzorowania nazw hostéw

4 SPRAWDZANIE KOMUNIKAC)I W SIECI

Przyktadowy zestaw laboratoryjny

Rysunek 36.
Przyktadowy zestaw laboratoryjny do weryfikacji potgczen sieciowych

Aby sprawdzi¢ poprawnos¢ komunikacji w sieciach komputerowych nalezy dokonaé wtasciwych potaczen fi-
zycznych urzadzef sieciowych. Na rysunku 36 przedstawiono przyktadowy zestaw laboratoryjny, ktéry po-
stuzy powyzszym celom.
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a) Protokét Telnet

Rysunek 37.
Odwzorowanie protokotu Telnet na tle modelu odniesienia ISO/OSI

Protokét wirtualnego terminala Telnet umozliwia nawigzywanie potgczeh ze zdalnymi hostami. Zapewnia
funkcje terminala sieciowego czyli mozliwos¢ zdalnego logowania. Polecenie Telnet systemu 10S umozliwia
sprawdzenie oprogramowania warstwy aplikacji miedzy Zzrédtem a celem (patrz rys. 38). Kazdy router moze
obstuzy¢ kilka sesji Telnet rownoczesnie. Dostepnych jest piec linii dla terminali VTY lub Telnet o numerach
od zero do cztery. Protokét Telnet jest uzywany gtéwnie do ustanawiania zdalnych potaczef z urzadzeniami
sieciowymi.

Rysunek 38.
Przyktadowy scenariusz na weryfikacje potgczenia Telnet

Piec ponizszych polecefi umozliwia osiggniecie takiego samego efektu — préby nawigzania zdalnego potgcze-
nia z routerem o nazwie Wroclaw z adresem IP 192.168.30.49:

Warszawa> telnet Wroclaw //wczesniej nalezy odwzorowac adres IP do hosta Paris
Warszawa? telnet 192.168.30.49
Warszawa> Wroclaw //gdy polecenie IP host wykorzystuje domyslny port

Warszawa® connect Wroclaw
Warszawa> 192.168.30.49

Zrédtem potencjalnego problemu moze byé naciéniecie klawisza Enter, gdy sesja Telnet jest zawieszona. W ta-
kiej sytuacji oprogramowanie 10S wznawia potgczenie z ostatnio zawieszong sesjg. Gdy sesja Telnet jest za-
wieszona, mozliwe jest ustanowienie potgczenia z innym routerem. Jest to niebezpieczne, gdy wykonywane
sg zmiany konfiguracji lub uzywane sg polecenia EXEC. Korzystajac z funkcji zawieszania sesji Telnet, nale-
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2y zawsze sprawdzaé, z ktérym routerem jest nawiagzane potgczenie. Aktywne sesje Telnet mozna wyswietli¢
przy uzyciu polecenia show sessions.

Gdy otwartych jest kilka sesji Telnet jednoczeSnie uzytkownik moze przetgczac sie miedzy nimi. Do-
zwolona liczba otwartych jednoczesnie sesji jest definiowana za pomoca polecenia session limit.

Miedzy sesjami mozna przechodzié, naciskajac kombinacje klawiszy Ctrl-Shift-6, a nastepnie x. Se-
sje mozna wznowié klawiszem Enter (Cisco 10S wznawia to potgczenie Telnet, ktére zostato zawieszone jako
ostatnie). W przypadku uzycia polecenia resume nalezy podac identyfikator potaczenia. Do wyswietlania
identyfikatora potgczenia stuzy polecenie show sessions.

b) Protokét ping

Rysunek 39.
Odwzorowanie protokotu ping na tle modelu odniesienia ISO/0SI

Polecenie ping

Rysunek 40.
Przyktadowy scenariusz na weryfikacje potaczenia ping

Polecenie ping wysyta pakiet do hosta docelowego, a nastepnie oczekuje na pakiet odpowiedzi tego hosta.
Wyniki otrzymane w wyniku stosowania tego protokotu moga poméc w ocenie niezawodnoSsci sciezki do
hosta, wystepujgcych na niej op6znien oraz tego, czy host jest dostepny i dziata. Jest to podstawowy me-
chanizm testowania. W poleceniu ping wykorzystywany jest protok6t ICMP (ang. Internet Control Message
Protocol).

Na rysunku 41 przedstawiono sytuacje, gdy docelowy host (adres petli zwrotnej) 127.0.0.1 odpowiedziat na
wszystkie cztery wystane do niego pakiety. Adres petli zwrotnej mozna rowniez przetestowac poleceniem —
ping loopback (patrz rys. 42).

Mozna uzy¢ réwniez zlecenia ping localhost (patrz rys. 43), ale pod warunkiem, ze w katalogu C:/Win-
dows/System32/drivers/etc/ znajduje sie plik hosts, w ktérym jest wpis — 127.0.0.1 localhost.
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Rysunek 41.
Przyktad testowania petli zwrotnej za pomoca polecenia ping 127.0.0.1

Rysunek 42.
Przyktad testowania petli zwrotnej za pomoca polecenia ping loopback

Rysunek 43.
Przyktad testowania petli zwrotnej za pomoca polecenia ping localhost

Przyktad zlecenia ping testujacego osiggalnos¢ zdalnego hosta w Internecie www.wwsi.edu.pl jest pokaza-
ny narys. 44.

Polecenie ping mozna uzyé z wieloma opcjami w zaleznosci od konkretnych potrzeb np.:

ping —n 10 — liczba wysytanych powtérzef zadania - w tym przypadku 10 powtdrzef;
ping -1 1024 - rozmiar buforu transmisji — w tym przypadku 1024 bajtéw;
ping —-i 128  — czas wygasniecia — w tym przypadku 128 (sekund lub liczba przeskokdw);

ping -w 500 - limit czasu oczekiwania na odpowiedZ — w tym przypadku 500 milisekund.
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Rysunek 44.
Przyktad testowania osiggalno$ci zdalnego hosta w Internecie

Rysunek 45.
Rezultat wydania polecenia ping /?

c) Protokét traceroute

Rysunek 46.
Odwzorowanie protokotu traceroute na tle modelu odniesienia ISO/0SI
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Polecenie traceroute (w systemie MS Windows — tracert), umozliwia znalezienie drogi przesytania danych
w sieci. Polecenie traceroute jest podobne do polecenia ping. Gtdwna réznica polega na tym, ze polecenie
ping testuje tylko osiggalnos¢ hosta, a polecenie traceroute - kazdy etap drogi pakietu.

Rysunek 47.
Przyktadowy scenariusz na weryfikacje potgczenia traceroute

Na rysunku 48 przedstawiono sytuacje, w ktdrej sledzona jest sciezka od lokalnej bramy do hosta — www.
wwsi.edu.pl.

Polecenie tracert mozna wydaé w z nastepujacymi opcjami:

tracert —d - nie rozpoznawaj adreséw jako nazw hostow;

tracert —h 15 — maksymalna liczba przeskokéw w poszukiwaniu celu — w tym przypadku 15

tracert —j lista_hostow - swobodna trasa zrodtowa wedtug listy lista_hostow;

tracert -w 300 — limit czasu oczekiwania na odpowiedZ w milisekundach — w tym przypadku 300
milisekund.

Rysunek 48.

Przyktad Sledzenia Sciezki do docelowego hosta

Zapisywanie plikow konfiguracyjnych

Na wypadek probleméw, nalezy utworzy¢ i zapisa¢ kopie zapasowe plikéw konfiguracyjnych. Pliki konfigura-
cyjne moga by¢ przechowywane na serwerze TFTP (ang. Trivial File Transfer Protocol), nosnikach CD czy pa-
mieciach przenosnych Pendrive USB w bezpiecznym miejscu. Plik konfiguracyjny powinien by¢ rowniez zata-
czony do dokumentacji sieci.
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Rysunek 49.
Rezultat wydania polecenia tracert /?

Rysunek 50.
Sposo6b zapisywania zawartosci plikow konfiguracyjnych

Kopiowanie konfiguracji na serwer TFTP
Aby zachowa¢ konfiguracje biezaca lub poczatkowa na serwerze TFTP, nalezy wybra¢ jedno z polecefi — copy
running-config tftp lub copy startup-config tftp. Aby to zrobi¢ nalezy wykona¢ nastepujace kroki:

Wopisaé polecenie copy running-config tftp.

. Wpisac adres IP hosta, na ktérym bedzie przechowywany plik konfiguracji.
Wpisac nazwe pliku konfiguracyjnego.

. Odpowiedzie¢ yes, aby potwierdzi¢ wprowadzone dane.

N W N -

5 PODSTAWY ROUTINGU STATYCZNEGO

Wprowadzenie do routingu
Gtéwne przeznaczenie routera jest przekazywanie pakietdw z jednej sieci do drugiej. Aby router mogt wyko-
nac to zadanie poprawnie musi wiedzie¢, co zrobi¢ z dostarczonym mu pakietem; gdzie go dalej przestac, aby
osiggnat on swoje przeznaczenie. Router wykorzystuje w tym celu tablice routingu, czyli wskazéwki, na ktéry
interfejs, pod jaki adres IP, przesta¢ pakiet. Tablica routingu moze byé zbudowana na kilka sposobéw:

®m na pewno znajdujg sie tam adresy sieci bezposrednio potgczonych do interfejséw routera (np. fastethernet
0/0 i serial 0/0);

m inne sieci dostepne poprzez poszczegdlne interfejsy mozna wpisac recznie — routing statyczny;

m lub postuzyc sie protokotami routingu dynamicznego (np. RIP, IGRP, OSPF).

Routing statyczny
Najprostszg formg budowania informacji o topologii sieci s recznie podane przez administratora trasy. Przy two-
rzeniu takiej trasy jest wymagane jedynie podanie adresu sieci docelowej, maski podsieci oraz interfejsu, przez
ktory pakiet ma zostac wystany lub adresu IP nastepnego routera na trasie. Routing statyczny ma wiele zalet:

1. Router przesyta pakiety przez z gory ustalone interfejsy bez koniecznoSci kazdorazowego obliczania tras, co
zmniejsza zajetos¢ cykli procesora i pamieci.

2. Informacja statyczna nie jest narazona na deformacje spowodowang zanikiem dziatania dynamicznego ro-
utingu na routerach sgsiednich.

3. Zmniejsza sie zajeto$¢ pasma transmisji, gdyz nie sg rozsytane pakiety rozgtoszeniowe protokotéw routingu
dynamicznego.
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Dla matych sieci jest to doskonate rozwigzanie, poniewaz nie musimy dysponowac zaawansowanymi techno-
logicznie i rozbudowanymi sprzetowo routerami.

Routing statyczny zapewnia réwniez konfiguracje tras domyslnych, nazywanych bramami ostatniej
szansy (ang. gateway of the last resort). Jezeli router uzna, iz Zadna pozycja w tablicy routingu nie odpowiada
poszukiwanemu adresowi sieci docelowej, korzysta ze statycznego wpisu, ktéry spowoduje odestanie pakie-
tuw inne miejsce sieci. Routing statyczny wymaga jednak od administratora sporego naktadu pracy w poczat-
kowej fazie konfiguracji sieci, nie jest rdwniez w stanie reagowac na awarie poszczegélnych tras.

Konfigurowanie tras statycznych
Aby skonfigurowac trasy statyczne, nalezy wykonaé nastepujgce czynnosci:
1. Okresl sieci docelowe, ich maski podsieci oraz bramy. Brama moze byé zaréwno interfejsem lokalnym, jak
i adresem nastepnego przeskoku prowadzgcym do sgsiedniego routera.
Przejdz do trybu konfiguracji globalne;j.
Wopisz polecenie ip route z adresem i maska sieci oraz adresem okreslonym w kroku 1.
Powtdrz krok 3 dla wszystkich sieci docelowych zdefiniowanych w kroku 1.
Opusé tryb konfiguracji globalne;j.
Za pomocag polecenia copy running-config startup-config zapisz aktywna konfiguracje w pamieci NVRAM.

oA W

Rysunek 51.
Przyktadowy scenariusz potgczen sieciowych

Konfiguracje routingu statycznego przeprowadzimy dla przyktadowej sytuacji sieciowej pokazanej na rysun-
ku 51. W przedstawionym przyktadzie sa 3 routery, ktére tacza ze soba 5 sieci. Kolejne rysunki obrazuja po-
szczegblne etapy konfiguracji routingu statycznego.

Sieci podtaczone bezposrednio

Zanim router bedzie mégt przekazywac pakiety do innych (zdalnych) sieci, jego sieci potgczone bezposred-
nio muszg by¢ aktywne. Sieci podtgczone bezposrednio do routera R1 sprawdzamy poleceniem — R1# show
ip route, patrz rys. 52.
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Rysunek 52.
Podglad konfiguracji sieci potaczonych bezposrednio do routeréw R1, R2 i R3

Konfiguracja na routerze R1 (z wykorzystaniem adresu IP nastepnego skoku)

Na rysunku 53 przedstawiono konfiguracje routingu statycznego dla routera R1 z wykorzystaniem adresu IP
nastepnego skoku.

Rysunek 53.
Konfiguracja routingu statycznego przeprowadzona dla routera R1

Konfiguracja na routerze R2 i R3 (z wykorzystaniem adresu IP nastepnego skoku)

Rysunek 54.
Konfiguracja routingu statycznego przeprowadzona dla routeréw R1 i R2
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Sprawdzanie zmian w tablicy routingu
Skonfigurowane statycznie sieci podtaczone do router6w R1, R2 i R3 mozna sprawdzi¢ poleceniami jak na ry-
sunku 55.

Rysunek 55.
Podglad tablic routingu dla routeréw R1, R2 i R3.

Weryfikacja potaczei
Weryfikacje potaczeh przeprowadzamy za pomoca polecenia ping. Z rysunku 56 wynika, ze wszystkie pota-
czenia sg poprawne.

Rysunek 56.
Weryfikacja potaczen sieciowych za pomocga polecenia ping
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Konfiguracja na routerze R1 (z wykorzystaniem interfejsu wyjsciowego)

Rysunek 57.
Konfiguracja routingu statycznego dla routera R1 z wykorzystaniem interfejsu wyjsciowego

Konfiguracja na routerze R2 i R3 (z wykorzystaniem interfejsu wyjSciowego)

Rysunek 58.
Konfiguracja routingu statycznego dla routeréw R2 i R3 z wykorzystaniem interfejsu wyjéciowego

Sprawdzanie zmian w tablicy routingu
Skonfigurowane statycznie sieci podtaczone do routeréw R1, R2 i R3 mozna sprawdzi¢ poleceniami jak na ry-
sunku 59.

Trasy statyczne a odlegtos¢ administracyjna

Trasa statyczna uzywajgca albo adresu IP nastepnego skoku, albo interfejsu wyjsciowego domy$lnie ma od-
legto$¢ administracyjng 1. Jednak, kiedy konfigurujemy trase statyczng, okreslajgc interfejs wyjSciowy, w wy-
niku polecenia show ip route nie ma wartosci odlegtosci administracyjnej. Kiedy trasa statyczna zostanie
skonfigurowana z interfejsem wyjsciowym, w wynikach widzimy sie¢ jako bezposrednio potaczong z tym in-
terfejsem. DomysSlng wartoScig administracyjng kazdej trasy statycznej, réwniez tej skonfigurowanej z inter-
fejsem wyjsciowym jest 1. Pamietajmy, ze tylko sie¢ potgczona bezposrednio moze miec odlegtosé admini-
stracyjng réwng 0.
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Rysunek 59.
Podglad tablic routingu dla routeréw R1, R2 i R3.

Konfigurowanie trasy domyslnej

Rysunek 60.
Konfigurowanie trasy domyslnej

Trasy domyslne stuza do routingu pakietéw, ktérych adresy docelowe nie odpowiadaja zadnym innym trasom
w tablicy routingu. Routery maja zazwyczaj skonfigurowana trase statyczng dla ruchu zwigzanego z Interne-
tem, poniewaz utrzymywanie tras do wszystkich sieci w Internecie jest zwykle niepotrzebne. Trasa domyslna
to w rzeczywisto$ci specjalna trasa statyczna zgodna z nastepujgcym formatem (patrz rys. 60):

ip route 0.0.0.0 0.0.0.0 [adres-nastepnego-skoku | interfejs-wychodzgcy]

Maska 0.0.0.0 poddana logicznej operacji AND z docelowym adresem IP pakietu przeznaczonego do prze-
stania zawsze da w wyniku sie¢ 0.0.0.0. Jesli pakiet nie pasuje do trasy precyzyjniej okreslonej w tablicy ro-
utingu, zostanie przestany do sieci 0.0.0.0. Aby skonfigurowac trasy domys$ine, nalezy wykonaé nastepuja-
ce czynnosci:

1. Przejsé do trybu konfiguracji globalnej.

2. Wpisaé polecenie ip route, podajgc 0.0.0.0 jako adres sieci i 0.0.0.0 jako maske. Parametr adres oznaczajg-
cy trase domyslng moze by¢ interfejsem routera lokalnego potaczonego z sieciami zewnetrznymi lub adre-
sem IP routera nastepnego przeskoku. W wiekszosci przypadkéw nalezy okresli¢ adres IP routera nastepne-
go przeskoku.
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3. Opuscic tryb konfiguracji globalne;j.
4. Za pomoca polecenia copy running-config startup-config zapisa¢ aktywna konfiguracje w pamieci NVRAM.

Sprawdzenie zmian w tablicy routingu

Wydajac polecenie show ip route, sprawdzamy zmiany wprowadzone do tablicy routingu. Nalezy zwréci¢ uwa-
ge, ze gwiazdka (*) obok kodu S oznacza trase domyslng. Wtasnie dlatego nazywana jest ,,domyslng trasa
statyczng” (patrz rys. 61).

Rysunek 61.
Sprawdzenie zmian w tablicy routingu po konfiguracji tras domyslnych

6 WPROWADZENIE DO PROTOKOtOW ROUTINGU DYNAMICZNEGO

Protokoty routingu

Protokoty routingu r6znig sie od protokotéw routowanych (routowalnych) zaréwno pod wzgledem funkcjono-
wania, jak i przeznaczenia. Protokét routingu to metoda komunikacji pomiedzy routerami, umozliwia route-
rom wspotuzytkowanie informacji na temat sieci i dzielgcych je odlegtosci. Routery wykorzystuja te informa-
cje do tworzenia i utrzymywania tablic routingu. Przyktady protokotéw routingu:

protokot RIP (ang. Routing Information Protocol),

protokot IGRP (ang. Interior Gateway Routing Protocol),

protokét EIGRP (ang. Enhanced Interior Gateway Routing Protocol),

protokot OSPF (ang. Open Shortest Path First).

Protokoty routowane

Protokét routowany stuzy do kierowania ruchem uzytkowym. Zawiera w adresie warstwy sieciowej wystarcza-
jaca ilos¢ informacji, aby umozliwi¢ przestanie pakietu z jednego hosta do innego w oparciu o wtasciwy dla
siebie schemat adresowania. Przyktady protokotéw routowanych:

IP (ang. Internet Protocol),

IPX (ang. Internetwork Packet Exchange),

DECnet (ang. Digital Equipment Corporation network)

AppleTalk,

Banyan VINES,

XNS (ang. Xerox Network Systems).
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Wyrézniamy dwie kategorie protokotéw routingu:

Protokoty wewnetrznej bramy IGPs (ang. Interior Gateway Protocols):
RIP

IGRP

EIGRP

OSPF

IS-IS (ang. Intermediate System-to-Intermediate System).

EEEEE~
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Protokoty zewnetrznej bramy EGPs (ang. Exterior Gateway Protocols):
m BGP (ang. Border Gateway Protocol).

Rysunek 62.
Protokoty routingu bramy wewnetrznej oraz bramy zewnetrznej

Systemy autonomiczne

Rysunek 63.
Przyktady system6w autonomicznych

System autonomiczny (patrz rys. 63) to grupa sieci pozostajacych pod wspélng administracja i wspotdziela-
cych te samg strategie routingu. Z zewnatrz system autonomiczny jest widoczny jako pojedyncza jednostka.
System autonomiczny moze byé prowadzony przez jednego lub kilku operatoréw, prezentujgc jednoczesnie
spojny widok routingu dla Swiata zewnetrznego.
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IANA (ang. Internet Assigned Numbers Authority) nadaje numery systeméw autonomicznych regionalnym
organizacjom rejestrujgcym. Numer systemu autonomicznego jest 16-bitowym (aktualnie 32-bitowym) nu-
merem identyfikacyjnym. Protokét BGP (ang. Border Gateway Protocol) wymaga aby okresli¢ ten unikatowy,
przypisany numer systemu autonomicznego w swojej konfiguracji.

Protokoty routingu dynamicznego

Rysunek 64.
Klasyfikacja protokotéw routingu dynamicznego

Celem protokotu routingu jest stworzenie i utrzymywanie tablicy routingu. Tablica ta zawiera sieci zapamietane przez
router oraz przypisane im interfejsy. Routery uzywajg protokotéw routingu do zarzagdzania informacjami odbieranymi
od innych routeréw i ich interfejséw oraz informacjami zawartymi w trasach skonfigurowanych recznie. Protokét routin-
gu zapamietuje wszystkie dostepne trasy, umieszcza najlepsze trasy w tablicy routingu i usuwa trasy, gdy te nie sg juz
poprawne. Router korzysta z informacji zawartych w tablicy routingu do przesytania pakietéw protokotu routowanego.

Algorytm routingu stanowi podstawe routingu dynamicznego. Gdy topologia sieci zmieni sie z powodu
rozrostu, rekonfiguracji lub awarii sieci, baza wiedzy o sieci musi réwniez ulec zmianie. Baza wiedzy o sieci
musi odzwierciedlaé doktadnie ksztatt nowej topologii.

Gdy wszystkie trasy w intersieci dziatajg w oparciu o te same informacje, méwi sie, ze intersie¢ osiggne-
ta zbieznos¢ (ang. convergence). Pozadane jest szybkie osigganie zbieznosci, poniewaz skraca to czas, w ja-
kim routery podejmuja niewtasciwe decyzje o routingu.

Systemy autonomiczne dzielg globalng intersie¢ na sieci mniejsze i tatwiejsze w zarzadzaniu. Kazdy
system autonomiczny ma swoj wtasny zbiér regut i zasad oraz numer AS, ktéry odréznia go od innych syste-
mow autonomicznych.

Protokoty routingu wektora odlegtosci

Rysunek 65.
Parametry uwzgledniane w protokotach routingu wektora odlegtosci
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Algorytm dziatajacy na podstawie wektora odlegtosci okresowo przekazuje pomiedzy routerami kopie tabli-
cy routingu. Takie regularne aktualizacje dokonywane pomiedzy routerami przekazuja informacje o zmianach
topologii. Algorytm routingu dziatajgcy na podstawie wektora odlegtosci, jest znany jako algorytm Bellma-
na-Forda. Kazdy router otrzymuje tablice routingu od bezpoSrednio z nim potgczonych routeréw sasiednich.
Router R2 odbiera informacje od routera R1, po czym dodaje warto$¢ wektora odlegtosci, na przyktad liczbe
przeskokéw. Liczba ta zwieksza wektor odlegtosci. Nastepnie router R2 przekazuje nowa tablice routingu in-
nemu sasiadowi, routerowi R3 a ten przekazuje dalej do routera R4. Ten sam proces zachodzi we wszystkich
kierunkach pomiedzy sgsiednimi routerami (patrz rys. 65). Algorytm powoduje w efekcie zebranie sumarycz-
nych informacji o odlegtosciach dzielacych sieci, dzieki czemu mozliwe jest utrzymywanie bazy danych topo-
logii sieci. Jednakze algorytm dziatajacy na podstawie wektora odlegtosci nie umozliwia routerowi poznania
doktadnej topologii sieci, poniewaz kazdy router widzi jedynie swe routery sgsiednie.

Dziatanie protokotu routingu wektora odlegtosci

Rysunek 66.
Podglad tablic routingu z wykorzystaniem algorytmu Bellmana-Forda

Kazdy router korzystajacy z routingu dziatajacego na podstawie wektora odlegtosci w pierwszej kolejnosci
identyfikuje swoich sgsiadéw. Interfejs prowadzgcy do kazdej bezposrednio podtgczonej sieci ma odlegtos¢
administracyjng réwna 0.

W miare postepu procesu rozpoznawania opartego na algorytmie wektora odlegtosci, na podstawie informa-
cji otrzymanych od swoich sgsiadow, router ustala najlepsze trasy do sieci docelowych (patrz rys. 66). Router R1 za-
pamietuje informacje o innych sieciach w oparciu o dane odebrane z routera R2 i tak dalej. Kazda z pozycji reprezen-
tujacych inna sie¢ w tablicy routingu ma przypisany skumulowany wektor odlegtosci pokazujacy, jak daleko w da-
nym kierunku znajduje sie ta sie€. Aktualizacje tablic routingu nastepuja w przypadku zmian topologii sieci. Tak jak
w przypadku procesu wykrywania sieci, aktualizacje topologii sieci postepujg od routera do routera.

Algorytmy dziatajace na podstawie wektora odlegtosci nakazuja kazdemu routerowi wystanie swojej
tablicy routingu do kazdego z sasiednich routeréw. Tablice routingu zawierajg informacje na temat catkowite-
go kosztu Sciezki zdefiniowanego przez jego metryke oraz adresu logicznego pierwszego routera na drodze
do kazdej sieci zawartej w tablicy.

Dziatanie protokotu routingu stanu tacza
Algorytm stanu tacza jest réwniez znany jako algorytm Dijkstry lub algorytm SPF (ang. Shortest Path First).
Routing stanu tgcza wykorzystuje nastepujgce elementy (patrz rys. 67):

1. Ogtoszenie LSA (ang. Link-state advertisement) — maty pakiet informacji o routingu wysytany pomiedzy ro-
uterami.

2. Baza danych topologii — zbiér informacji zebranych na podstawie ogtaszania LSA.

3. Algorytm SPF — obliczenia wykonywane na podstawie informacji z bazy danych, dajace w wyniku drzewo
SPF.

4. Tablica routingu - lista znanych Sciezek i interfejsow.

Proces wymiany informacji LSA miedzy routerami rozpoczyna sie od bezpoSrednio potgczonych sieci, co do
ktérych zostaty zgromadzone informacje. Kazdy router tworzy baze danych topologii sktadajaca sie z wszyst-
kich informacji LSA.
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Rysunek 67.
Parametry uwzgledniane w protokotach routingu stanu tacza

Algorytm SPF oblicza osiggalnos¢ danej sieci. Router tworzy topologie logiczng w postaci drzewa, w ktérym
sam zajmuje gtéwng pozycje. Topologia ta sktada sie z wszystkich mozliwych éciezek do kazdej sieci w inter-
sieci protokotu stanu tacza. Nastepnie router sortuje Sciezki za pomoca algorytmu SPF — umieszcza najlep-
sze Sciezki i interfejsy do tych sieci docelowych w tablicy routingu. Utrzymuje réwniez inng baze danych ele-
mentow topologii i szczegbtow stanu.

Pierwszy router, ktéry otrzyma informacje o zmianie topologii stanu tacza, przekazuje ja dalej, aby po-
zostate routery mogty dokonaé na jej podstawie aktualizacji. Wspélne informacje o routingu sa wysytane do
wszystkich routeréw w intersieci. Aby osiagnac zbieznosé, kazdy router gromadzi informacje o sasiednich ro-
uterach. Obejmujg one nazwe kazdego sgsiedniego routera, stan interfejsu oraz koszt tagcza do sgsiada. Ro-
uter tworzy pakiet LSA zawierajgcy te informacje oraz dane o nowych sgsiadach, zmianach w koszcie tgcza
oraz o tagczach, ktére nie sg juz aktualne. Pakiet LSA jest nastepnie wysytany, aby pozostate routery go ode-
braty. Gdy router odbierze pakiet LSA, aktualizuje tablice routingu z uzyciem biezacych informacji. Skumulo-
wane dane stuza do utworzenia mapy intersieci, a algorytm SPF jest uzywany do obliczenia najkrétszej Sciez-
ki do innych sieci. Za kazdym razem, gdy pakiet LSA powoduje zmiane bazy danych stanu tgcza, za pomoca
algorytmu SPF oblicza sie najlepsza Sciezke i aktualizuje tablice routingu.

Z protokotami stanu tgcza sg zwigzane nastepujgce trzy zasadnicze problemy:
zuzycie czasu procesora,

zapotrzebowanie na pamiec,

zuzycie pasma.

Routery wykorzystujgce protokoty stanu tgcza wymagajg wiekszej iloSci pamieci i przetwarzajg wiecej da-
nych, niz te wykorzystujgce protokoty routingu dziatajgce na podstawie wektora odlegtosci. Routery sta-
nu tagcza wymagajg wiekszej ilosci pamieci do przechowywania wszystkich informacji z réznych baz da-
nych, drzewa topologii i tablicy routingu. Poczatkowy rozptyw pakietéw stanu tagcza wymaga przestania
duzejiloSci danych. W trakcie poczatkowego procesu wykrywania wszystkie routery korzystajace z proto-
kotéw routingu wedtug stanu tgcza wysytaja pakiety LSA do pozostatych routeréw. Powoduje to zalewa-
nie intersieci i tymczasowo zmniejsza pasmo dostepne dla ruchu routowanego przenoszgcego dane uzyt-
kowe. Po poczatkowym rozptywie protokoty routingu wedtug stanu tgcza wymagajg minimalnej ilosci pa-
sma do sporadycznego lub wyzwalanego zdarzeniami wysytania pakietéw LSA odzwierciedlajacych zmia-
ny topologii.
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Odlegtosc administracyjna trasy

W miare gromadzenia uaktualniei w procesie routingu, router wybiera najlepsza Sciezke do dowolnego celu
i probuje dodac ja do tablicy routingu. Router decyduje, co zrobié z trasami dostarczanymi przez procesy ro-
utingu w oparciu o odlegtos¢ administracyjna trasy. Jesli dana Sciezka ma najmniejsza odlegtos¢ administra-
cyjna do danego celu, jest dodawana do tablicy routingu; jesli tak nie jest, trasa jest odrzucana. W tabeli 4 ze-
stawiono domyslne wartosci dla protokotéw obstugiwanych przez system Cisco 10S.

Tabela 4.
Wykaz wybranych wartosci odlegtosci administracyjnej trasy

LITERATURA

. Empson E., Akademia sieci Cisco. CCNA Petny przeglgd polecei, WN PWN, Warszawa 2008

Graziani R., Johnson A., Akademia sieci Cisco. CCNA Exploration. Semestr 2. Protokoty i koncepcje routingu,
WN PWN, Warszawa 2008

J6zefiok A., Budowa sieci komputerowych na przetqcznikach i routerach Cisco, Helion, Gliwice 2009
Krysiak K., Sieci komputerowe. Kompendium, Helion, Gliwice 2005.

Mucha M., Sieci komputerowe. Budowa i dziatanie, Helion, Gliwice 2003

Odom W., McDonald R., CCNA semestr 2. Routery i podstawy routingu, WN PWN, Warszawa 2007
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WARSZTATY
Celem warsztatéw jest konfiguracja podstawowych parametréw urzadzeh sieciowych, uruchomienie niezbed-
nych proceséw oraz implementacja mechanizméw zarzadzania ruchem w sieciach komputerowych. Zwrécona
zostanie uwaga na mozliwoSci weryfikacji poprawnosci konfiguracji i dziatania sprzetu. Interaktywny model
zostanie stworzony indywidualnie przez uczestnikéw z wykorzystaniem oprogramowania Packet Tracer (fir-
my Cisco Systems)

Cwiczenie 1. Budowa modelu sieci wedtug schematu jak na rysunku 68 oraz parametréw podanych
przez wyktadowce.

Rysunek 68.
Przyktadowy schemat sieci komputerowej

Cwiczenie 2. Konfiguracja portu terminala/portu szeregowego do komunikacji z aktywnym urzadze-
niem sieciowym.

Rysunek 69.
Konfiguracja portu szeregowego komputera
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Cwiczenie 3. Uruchomienie routera.

System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fc1)
Copyright (c) 2000 by cisco Systems, Inc.
cisco 2620 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory

Self decompressing the image :
HIHHHHHHHFHFHBHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH A [0K]
Restricted Rights Legend

Use, duplication, or disclosure by the Government is

subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted

Rights clause at FAR sec. 52.227-19 and subparagraph

(©) () (i) of the Rights in Technical Data and Computer

Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 19:01 by miwang

cisco 2620 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory
Processor board ID JADO5190MTZ (4292891495)

M860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

1 FastEthernet/IEEE 802.3 interface(s)

4 Low-speed serial(sync/async) network interface(s)

32K bytes of non-volatile configuration memory.

16384K bytes of processor board System flash (Read/Write)

Cwiczenie 4. Sprawdzenie podstawowych parametréw oraz ukompletowania.

Router#show version (przejscie do trybu uprzywilejowanego)

Cisco Internetwork Operating System Software

10S (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 19:01 by miwang

Image text-base: 0x8000808C, data-base: 0Ox80A1FECC

ROM: System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fc1)

Copyright (c) 2000 by cisco Systems, Inc.

ROM: C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)
System returned to ROM by reload

System image file is ,flash:c2600-i-mz.122-28.bin” (plik z obrazem systemu operacyjnego)
cisco 2620 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory
Processor board ID JADO5190MTZ (4292891495)

M860 processor: part number 0, mask 49

Bridging software.
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X.25 software, Version 3.0.0.

1 FastEthernet/IEEE 802.3 interface(s)

4 Low-speed serial(sync/async) network interface(s)

32K bytes of non-volatile configuration memory.

16384K bytes of processor board System flash (Read/Write)
Configuration register is 0x2102

€wiczenie 5. Sprawdzenie stanu interfejséw.

Router#show ip interface brief

Interface
FastEthernet0/0
Serial0/0
Serial0/1
Serial0/2
Serial0/3

IP-Address

unassigned
unassigned
unassigned
unassigned
unassigned

OK? Method Status

YES manual administratively down
YES manual administratively down
YES manual administratively down
YES manual administratively down
YES manual administratively down

Cwiczenie 6. Sprawdzenie biezacej konfiguracji.

Router#show running-config

Building configuration...

Current configuration : 424 bytes

version 12.2

no service password-encryption

hostname Router
!

ip ssh version 1
!

interface FastEthernet0/0

no ip address
duplex auto

speed auto
shutdown

!

interface Serial0/0
no ip address
shutdown

!

interface Serial0/1
no ip address
shutdown

!

interface Serial0/2
no ip address
shutdown

|

interface Serial0/3
no ip address

shutdown
!

Protocol
down
down
down
down
down
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ip classless
1
linecon 0
linevty 0 4
login
!
end

Cwiczenie 7. Sprawdzenie aktywnych proceséw.

Router# show processes
CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%
PID QTy PC Runtime (ms)  Invoked uSecs Stacks TTY Process
1 Csp 602F3AFO0 0 1627 02600/3000 0 Load Meter
2 Lwe 60C5BEOO 4 136 29 5572/6000 0 CEF Scanner
3 Lst 602D90F8 1676 837 2002 5740/6000 O Check heaps
4 Cwe 602D0O8F8 0 1 05568/6000 0 Chunk Manager
5 Cwe 602DFOES8 0 1 05592/6000 0 Pool Manager
6 Mst 60251E38 0 2 0 5560/6000 0 Timers
7 Mwe 600D4940 0 2 0 5568/6000 0 Serial Backgrou
8 Mwe 6034B718 0 1 02584/3000 0 OIR Handler
9 Mwe 603FA3C8 0 1 05612/6000 0 IPC Zone Manage
10 Mwe 603FA1A0 0 8124 0 5488/6000 0 IPC Periodic Ti
11 Mwe 603FA220 0 9 0 4884/6000 0 IPC Seat Manage
12 Lwe 60406818 124 2003 61 5300/6000 0 ARP Input
13 Mwe 60581638 0 1 05760/6000 0 HC Counter Time
14 Mwe 605E3D00 0 2 0 5564/6000 0 DDR Timers
15 Msp 80164A38 079543 0 5608/6000 0 Graphlt
16 Mwe 802DBOFC 0 2 011576/12000 0 Dialer event
17 Cwe 801E74BC 0 1 05808/6000 0 Critical Bkgnd
18 Mwe 80194D20 4 9549 010428/12000 0 Net Background
19 Lwe 8011E9CC 0 20 011096/12000 0 Logger
20 Mwe 80140160 8 79539 05108/6000 0 TTY Background
21 Msp 80194114 0 95409 0 8680/9000 0 Per-Second Job
22 Mwe 8047E960 0 2 05544/6000 0 dot1x
23 Mwe 80222C8C 4 2 2000 5360/6000 O DHCPD Receive
24 Mwe 800844A0 0 1 05796/6000 0 HTTP Timer
25 Mwe 80099378 0 1 05612/6000 0 RARP Input
26 Mst 8022F178 0 1 011796/12000 0 TCP Timer
27 Lwe 802344(C8 0 1 011804/12000 0 TCP Protocols
28 Hwe 802870E8 0 1 05784/6000 0 Socket Timers
29 Mwe 80426048 64 3 21333 4488/6000 0 L2MM
30 Mwe 80420010 4 1 4000 5592/6000 O MRD
31 Mwe 8041E570 0 1 05584/6000 0 IGMPSN
32 Hwe 80429B40 0 1 02604/3000 0 IGMP Snooping P
33 Mwe 804F43B0 0 5 05472/6000 0 Cluster L2
34 Mwe 804F18D0 0 17 05520/6000 0 Cluster RARP
35 Mwe 804EA650 0 23 05440/6000 0 Cluster Base
36 Lwe 802A1158 4 1 4000 5592/6000 0 Router Autoconf
37 Mwe 80022058 0 1 05624/6000 0 Syslog Traps
38 Mwe 8031CE88 0 1 05788/6000 0 AggMgr Process
39 Mwe 8035EF88 0 407 05592/6000 0 PM Callback
40 Mwe 80437B58 0 3 0 5556/6000 0 VTP Trap Proces
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41 Mwe 80027D40 0
42 Mwe 8040D3B0 0

43 Hwe 8040E338

0

05676/6000
02560/3000
02560/3000

Cwiczenie 8. Wykonanie podstawowej konfiguracji przetacznika.

0 DHCPD Timer
0 STP STACK TOPOL
0 STP FAST TRANSI

Tabela 5.
Schemat adresacji
Urzadzenie Interfejs Adres Maska Brama domyslna
Fa0/0 192.168.50.1 255.255.255.0 N/A
Fa0/1.10 192.168.10.1 255.255.255.0 N/A
Router1 Fa0/1.20 192.168.20.1 255.255.255.0 N/A
Fa0/1.30 192.168.30.1 255.255.255.0 N/A
Fa0/1.99 192.168.99.1 255.255.255.0 N/A
Switch1 VLAN 99 192.168.99.31 255.255.255.0 192.168.99.1
Switch2 VLAN 99 192.168.99.32 255.255.255.0 192.168.99.1
Switch3 VLAN 99 192.168.99.33 255.255.255.0 192.168.99.1
PC1 NIC 192.168.10.21 255.255.255.0 192.168.10.1
PC2 NIC 192.168.20.22 255.255.255.0 192.168.20.1
PC3 NIC 192.168.30.23 255.255.255.0 192.168.30.1
PC4 NIC 192.168.10.24 255.255.255.0 192.168.10.1
PC5 NIC 192.168.20.25 255.255.255.0 192.168.20.1
PCé6 NIC 192.168.30.26 255.255.255.0 192.168.30.1

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#interface vlan 99

Switch(config-if)#ip address 192.168.99.33 255.255.255.0

Switch(config-if)#no shutdown

Switch(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fastethernet 0/6

Switch(config-if)#switchport mode access
Switch(config-if)#switchport acces vlan 99

%LINK-5-CHANGED: Interface Vlan99, changed state to up% Access VLAN does not exist. Creating vlan 99
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to upSwitch(config-if)
Switch(config)#ip default-gateway 192.168.99.1

Switch(config)#en

%SYS-5-CONFIG_I: Configured from console by console

d

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#enable secret class
Switch(config)#line vty 0 15
Switch(config-line)#password test

Switch(config-line)#/Z

%SYS-5-CONFIG_LI: Configured from console by console
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Cwiczenie 9. Podstawowa konfiguracja routera.

Router#configure terminal #przechodzimy w tryb konfiguracji z terminala#

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname INFORMATYKA+_01 #wprowadzamy nazwe routera#
INFORMATYKA+_01(config)#enable secret 12345678 #wprowadzamy hasto na tryb uprzywilejowany#
INFORMATYKA+_01(config)#line vty 0 4

INFORMATYKA+_01(config-line)#password 987654321 #wprowadzamy hasto na linie wirtualnego terminala
(telnet)#

INFORMATYKA+_01(config-line)#exit

INFORMATYKA+_01(config)#line console 0

INFORMATYKA+_01(config-line)#password qwerty #wprowadzamy hasto na port konsoli#
INFORMATYKA+_01(config-line)#/Z

%SYS-5-CONFIG_I: Configured from console by console

INFORMATYKA+_01#

INFORMATYKA+_01#copy running-config startup-config #zapisanie konfiguracji#

Destination filename [startup-config]?

Building configuration...

[OK]

INFORMATYKA+_01#

Cwiczenie 10. Konfiguracja interfejséw sieciowych routera.

Konfiguracja interfejsow LAN | WAN

INFORMATYKA+_01#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
INFORMATYKA+_01(config)#interface fastethernet 0/0 #wybor interfejsu#
INFORMATYKA+_01(config-if)#ip address 192.168.1.1 255.255.255.0 #ustawienie adresu IP#
INFORMATYKA+_01(config-if)#no shutdown #wtgczenie interfejsu#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up

INFORMATYKA+_01(config-if)#exit

INFORMATYKA+_01(config)#interface serial 0/0

INFORMATYKA+_01(config-if)#ip address 10.10.10.1 255.255.255.252
INFORMATYKA+_01(config-if)#clock rate 128000 #ustawienie predkosci tgcza WAN#
INFORMATYKA+_01(config-if)#encapsulation ppp #ustawienie rodzaju protokotu WAN#
INFORMATYKA+_01(config-if)#no shutdown

Serial0/0 LCP: State is Open

Serial0/0 PPP: Phase is FORWARDING, Attempting Forward

Serial0/0 Phase is ESTABLISHING, Finish LCP

Serial0/0 Phase is UP

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to up

INFORMATYKA+_01(config-if)#

Cwiczenie 11. Sprawdzenie dziatania interfejséw routera.
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NFORMATYKA+_01#show interfaces fastEthernet 0/0
FastEthernet0/0 is up, line protocol is up (connected)
Hardware is Lance, address is 0001.9781.1a57 (bia 0001.9781.1a57)
Internet address is 192.168.1.1/24

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00,

Last input 00:00:08, output 00:00:05, output hang never
Last clearing of ,show interface” counters never

Queueing strategy: fifo

Output queue :0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, O throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected

0 packets output, 0 bytes, O underruns

0 output errors, 0 collisions, 1 interface resets

0 babbles, 0 late collision, O deferred

0 lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out

Cwiczenie 12. Konfiguracja i weryfikacja dziatania routingu statycznego.

INFORMATYKA+_01(config)#ip route 172.16.0.0 255.255.0.0 10.10.10.2
INFORMATYKA+_01(config)#ip route 10.10.10.4 255.255.255.252 10.10.10.2

INFORMATYKA+_00(config)#ip route 192.168.1.0 255.255.255.0 10.10.10.1
INFORMATYKA+_00(config)#ip route 172.16.0.0 255.255.0.0 10.10.10.6

INFORMATYKA+_02(config)#ip route 192.168.1.0 255.255.255.0 10.10.10.5
INFORMATYKA+_02(config)#ip route 10.10.10.0 255.255.255.252 10.10.10.5

Cwiczenie 13. Weryfikacja tablicy routingu.

INFORMATYKA+_01#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1 -1S-1S level-1, L2 - IS-IS level-2, ia - IS-IS inter area

- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/30 is subnetted, 2 subnets

C 10.10.10.0 is directly connected, Serial0/0
S 10.10.10.4 [1/0] via 10.10.10.2
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S 172.16.0.0/16 [1/0] via 10.10.10.2
C 192.168.1.0/24 is directly connected, FastEthernet0/0
INFORMATYKA+_01#

Cwiczenie 14. Uzycie komendy ping.

PC3»>ping 192.168.1.11
Pinging 192.168.1.11 with 32 bytes of data:

Reply from 192.168.1.11: bytes=32 time=188ms TTL=125
Reply from 192.168.1.11: bytes=32 time=171ms TTL=125
Reply from 192.168.1.11: bytes=32 time=143ms TTL=125
Reply from 192.168.1.11: bytes=32 time=171ms TTL=125

Ping statistics for 192.168.1.11:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 143ms, Maximum = 188ms, Average = 168ms

Cwiczenie 15. Uzycie komendy tracert.

PC3»tracert 192.168.1.101
Tracing route to 192.168.1.101 over a maximum of 30 hops:

1 63ms 62ms 40ms 172.16.0.1
2 94ms 93ms 93ms 10.10.10.5
3 141ms 94ms 111 ms 10.10.10.1
4 141ms 173 ms 156 ms 192.168.1.101

Trace complete.
PC»

Cwiczenie 16. Konfiguracja dynamicznego protokotu routingu RIP.

INFORMATYKA+_01(config)#router rip
INFORMATYKA+_0O(config-router)#network 192.168.1.0
INFORMATYKA+_0(config-router)#network 10.10.10.0
INFORMATYKA+_O(config-router)#

INFORMATYKA+_01#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
C  10.10.10.0 is directly connected, Serial0/0
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R 10.10.10.4 [120/1] via 10.10.10.2, 00:00:13, Serial0/0
R 172.16.0.0/16 [120/2] via 10.10.10.2, 00:00:13, Serial0/0
C 192.168.1.0/24 is directly connected, FastEthernet0/0
INFORMATYKA+_01#show ip protocols

Routing Protocol is ,,rip”

Sending updates every 30 seconds, next due in 18 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
FastEtherneto/0 1 21
Serial0/0 1 21

Automatic network summarization is in effect
Maximum path: 4

Routing for Networks:

10.0.0.0

192.168.1.0

Passive Interface(s):

Routing Information Sources:

Gateway Distance Last Update
10.10.10.2 120 00:00:12

Distance: (default is 120)



Notatki ¢<51>




W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= 0bozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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