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Streszczenie

Wyktad dostarcza podstawowych informacji, niezbednych do zrozumienia dziatania sieci bezprzewodowych,
bedacych bardzo ciekawg alternatywg dla klasycznych rozwigzan przewodowych. Chociaz te sieci raczej nie
wypra catkowicie tych drugich, to jednak mogg stanowic istotne ich uzupetnienie. Wyktad przedstawia dzia-
tanie i przeznaczenie typowych technologii bezprzewodowych (Wi-Fi, IrDA, Bluetooth, WiMAX). Bardzo istot-
nym zagadnieniem przy konfigurowaniu sieci bezprzewodowych jest ich wtasciwe bezpieczefistwo. PoSwieca
sie temu zagadnieniu sporo miejsca. Omawia sie takze popularne zjawiska warchalking’u i wardriving’u. Wy-
ktad kofczy opis konfiguracji punktu dostepu oraz sieciowej karty bezprzewodowej.
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1. WSTEP DO SIECI BEZPRZEWODOWYCH

Sieci bezprzewodowe (ang. wireless networks) sa bardzo ciekawga alternatywa dla klasycznych sieci przewo-
dowych. Wszedzie tam, gdzie te drugie s mato ekonomicznym rozwigzaniem stosuje sie sieci WLAN. Sieci
bezprzewodowe jako medium transmisyjne wykorzystujg fale radiowe (elektromagnetyczne) albo fale pod-
czerwone.

Spektrum fal elektromagnetycznych

Rysunek 1.
Spektrum fal elektromagnetycznych

Spektrum fal elektromagnetycznych (rys. 1), czesto wystepujgce réwniez pod pojeciem widma fal, jest przed-
stawieniem fal w zalezno$ci od ich czestotliwosé lub dtugosé. Widmo fal elektromagnetycznych obejmuje ta-
kie fale, jak fale radiowe, mikrofale, promieniowanie widzialne, promieniowanie podczerwone, ultrafioletowe,
promieniowanie gamma, czy promieniowanie rentgenowskie.

W sieciach bezprzewodowych Wi-Fi i Bluetooth wykorzystuje sie fale radiowe a w sieciach IrDA — fale
w kanale podczerwieni. Na rys. 1 mozna zaobserwowac, ze dtuzszym falom odpowiadajg mniejsze czesto-
tliwosci i odwrotnie, krétszym falom odpowiadaja wyzsze czestotliwosci. Czestotliwosé fali wyrazana jest
w hercach (Hz) i okre$la ilos¢ cykli fali w ciggu sekundy.

Metody modulacji
Przesytanie mowy, muzyki i innych dZzwiekéw za pomoca fal radiowych polega na zmianie (czyli modula-
cji) sygnatu pradu przemiennego tzw. nosnej sygnatu. Kazdy rodzaj bezprzewodowej sieci transmisji danych
dziata w okreSlonym pasmie czestotliwosci radiowych (2.4 GHz, 5 GHz).

W sieciach bezprzewodowych wykorzystuje sie trzy rodzaje modulacji:

1. DSSS (ang. Direct Sequence Spread Spectrum) — technologia rozszerzonego widma z bezposrednim szere-
gowaniem bitéw. Strumienie danych sga tu rozdzielane przy transmitowaniu z wykorzystaniem specjalnych
bitéw (zwanych bitami szuméw), a odbiornik musi dysponowac uktadem deszyfrujagcym (ktéry wykorzystu-
je tzw. chipping code, interpretujgc w odpowiedni sposéb poszczegblne strumienie danych). Caty proces po-
lega na rozbiciu informacji na wiele ,,podbitéw”, dzieki czemu pakiety sa transmitowane przy uzyciu duzo
szerszego pasma przenoszenia danych niz w przypadku normalnej transmisji.

2. FHSS (ang. Frequency Hopping Spread Spectrum) — strumienie danych sg przetgczane z jednej czestotliwo-
Scina druga (a kazda czestotliwos¢ to oddzielny kanat komunikacyjny), pozostajac na kazdej z nich nie dtu-
zej niz 100 ms.
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3. OFDM (ang. Orthogonal Frequency Division Multiplexing) — zostata tak zoptymalizowana, aby interfejs bezprze-
wodowy mégt transmitowaé dane w Srodowiskach petnych zaktécen, takich jak zattoczone obszary miejskie.

Standardy sieci bezprzewodowych

Tabela 1.
Standardy sieci bezprzewodowych

Sieci bezprzewodowe opieraja sie przede wszystkim na standardach z rodziny IEEE 802. IEEE. W tej rodzinie,
sieci bezprzewodowych dotyczy grupa standardéw IEEE 802.11. Rodzina 802.11 obejmuje trzy zupetnie nie-
zalezne protokoty skupiajace sie na kodowaniu (a, b, g). Pierwszym powszechnie zaakceptowanym standar-
dem byt 802.11b, potem weszty 802.11a oraz 802.11g. Standard 802.11n nie jest jeszcze oficjalnie zatwier-
dzony, ale coraz wiecej sprzetu sieciowego jest kompatybilna z ta technologia.

Pierwszym standardem sieci radiowej byt opublikowany w 1997 roku IEEE standard 802.11. Umozliwiat
on transmisje z przepustowoscia 1 oraz 2 Mb/s przy uzyciu podczerwieni badZ tez pasma radiowego 2.4 GHz.
Urzadzenia tego typu sg juz praktycznie nie stosowane.

Standard 802.11b zostat zatwierdzony w 1999 roku. Pracuje w pasmie o czestotliwosci 2.4 GHz. Umoz-
liwia maksymalna teoretyczng szybkos¢ transmisji danych do 11 Mb/s. Jego zasieg ograniczony jest do 30
metréw w pomieszczeniu i do 100 metréw w otwartej przestrzeni.

Standard 802.11a zostat zatwierdzony w 1999 roku. Pracuje w pasmie czestotliwosci 5 GHz. Jego mak-
symalna teoretyczna przeptywno$c¢ siega 54 Mb/s.

Standard 802.11g oficjalnie zostat zatwierdzony w 2003 roku. Pracuje podobnie jak standard 802.11g
w pasmie o czestotliwosci 2.4 GHz. Umozliwia osiagniecie maksymalnej teoretycznej szybkosci transmisji da-
nych do 54 Mb/s. Zasieg jego dziatania w budynku ograniczony jest do 30 metréw natomiast w przestrzeni
otwartej dochodzi do 100 metréw.

Najnowszy standard 802.11n (oficjalnie jeszcze niezatwierdzony) bedzie dziata¢ w pasmie radiowym
o0 czestotliwosci 2.4 GHz. Docelowo ma zapewnic przeptywnos¢ przesytu danych do 540 Mb/s. Zostanie row-
niez wydtuzony jego zasieg dziatania do 50 metréw w pomieszczeniach. Standard ma ostatecznie zostac za-
twierdzony w 2010 roku.

Podziat zasiegu sieci bezprzewodowych
Pod wzgledem zasiegu dziatania (patrz rys. 2) sieci bezprzewodowe mozemy podzieli¢ na trzy kategorie:

1. Sieci PAN (ang. Personal Area Network) — dziatajg na odlegtosci do 10 metréw. Jako przyktad tej sieci mozna
podac standard Bluetooth.

2. Sieci WLAN (ang. Wireless Local Area Network) — dziatajg w zakresie do 100 metréw w otwartej przestrzeni.
Przyktady tych sieci to standardy IEEE 802.11a/b/g/n.

3. Sieci WWAN (ang. Wireless Wide Area Network) — dziataja na odlegtosci nawet do 5 kilometréw. To przede
wszystkim systemy sieci telefonii komérkowej (GSM, GPRS, EDGE, UMTS, HSDPA).
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Rysunek 2.
Podziat zasiegu sieci bezprzewodowych

2. TECHNOLOGIA WI-FI

Rysunek 3.
Przyktady urzadzen wykorzystujacych technologie Wi-Fi

Technologia Wi-Fi polega na bezprzewodowej tgcznosci w dwéch zakresach czestotliwosci: 2.4 GHz oraz 5
GHz.
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Kanaty transmisyjne

Rysunek 4.
Kanaty transmisyjne

Doktadna czestotliwos¢ stosowana w okreSlonej sieci bezprzewodowej zalezy od wykorzystywanego kana-
tu transmisyjnego. Na przyktad w USA uzywa sie 11 kanatéw, w Polsce 13, w Japonii 14 a we Francji tylko 4.
Aby zachowa¢ Swiatowy standard, na catym Swiecie uzywa sie tej samej numeracji kanatéw czyli kanat nr 6
w Warszawie odpowiada tej samej czestotliwosci co w Tokio czy Los Angeles. W przypadku wyjazdu za grani-
ce moze by¢ konieczne przestawienie karty sieciowej na inny kanat, aczkolwiek robig one to automatycznie.
Jesli nie mamy pewnosci, z jakich kanatéw moZzna korzysta¢ w danym kraju, wystarczy sprawdzié to w lokal-
nym urzedzie regulacyjnym. Niezaleznie od tego mozna skorzystac z kanatéw o numerach 1011, ktére sa do-
stepne na catym Swiecie (poza Izraelem).

Technologia sieci ad-hoc - IBSS

Rysunek 5.
Technologia sieci ad-hoc

Sieci Wi-Fi mogg dziataé w dwdch trybach pracy: ad hoc (rownorzednym) i infrastrukturalnym.

Sie¢ w technologii ad-hoc, okreslana mianem IBSS (ang. Independent Basic Service Set) — rys. 5 — moze
by¢ wykorzystana do wymiany danych miedzy kilkoma komputerami bez uzycia punktu dostepowego, ale
i bez dostepu do istniejacej struktury sieciowe;j.
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Technologia sieci infrastrukturalnej - BSS

Rysunek 6.
Technologia sieci infrastrukturalnej BSS

W sktad sieci infrastrukturalnej (rys. 6) wchodzi zwykle jeden lub wiecej punktéw dostepowych, ktére przy-
taczone sa przewaznie do istniejacej przewodowej lokalnej sieci komputerowej. Kazda stacja bezprzewodo-
wa wymienia komunikaty i dane z punktem dostepowym, ktore sg przekazywane dalej do innych weztéw sie-
ci LAN lub WLAN.

Siec infrastrukturalna, zawierajaca tylko jedng stacje bazowa (punkt dostepowy, router), jest okresla-
na mianem BSS (ang. Basic Service Set).

Technologia sieci infrastrukturalnej - ESS

Rysunek 7.
Technologia sieci infrastrukturalnej ESS
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Jesli infrastrukturalna sie¢ bezprzewodowa korzysta z kilku punktéw dostepowych, okresla sie jg mianem
ESS (ang. Extended Service Set), rys. 7.

Metoda dostepu CSMA/CA

Rysunek 8.
Schemat dziatania metody CSMA/CA

Metoda dostepu CSMA/CA (ang. Carrier Sense with Multiple Access/Collision Avoidance), stosowana w sie-
ciach bezprzewodowych, polega na unikaniu kolizji.

W sieciach WLAN nie jest mozliwe stosowanie uzywanego w sieciach LAN mechanizmu CSMA/CD (ang.
CSMA/Collision Detection). Stacja prébujaca nadawac nie moze bowiem jednoczesnie nastuchiwaé kanatu,
gdyz jej wtasny sygnat zagtuszatby wszystkie inne. Stacja chcaca nadawac prowadzi nastuch pasma: jesli
przez okreslony czas nie wykryje transmisji, przetacza sie w tryb gotowosci do nadawania i czeka okreslony
czas. Nastepnie, jesli nadal nikt nie prowadzi nadawania, stacja rozpoczyna transmisje. Mechanizm ten jest
okreslany skrotem CCA (ang. Clear Channel Assessment). Dodatkowo, dla kazdej przestanej ramki, do nadaw-
cy musi dotrze¢ potwierdzenie poprawno$ci otrzymania danych, wystane przez odbiorce ACK (ang. Acknow-
ledge).

Poniewaz stacje mogg by¢ oddalone od siebie na odlegto$¢ wieksza od swojego zasiegu nadawania,
mechanizm CCA nie spetnia swoich zadaf. W tym przypadku stacja nadawcza najpierw wysyta ramke RTS (1)
(ang. Request To Send), bedaca informacja dla pozostatych stacji w jego zasiegu o zamiarze nadawania. Na-
stepnie Punkt dostepowy (AP) wysyta ramke CTS (2) (ang. Clear To Send), informujaca o gotowosci do odbio-
ru. Sygnat CTS dotrze do wszystkich stacji w zasiegu (wiadomos¢ typu rozgtoszenie), czyli dotrze rowniez do
stacji odbiorczej, ktéra dzieki temu zostanie powiadomiona o rozpoczynajacej sie transmisji. Po wymianie ra-
mek RTS i CTS rozpoczyna sie wtasciwa transmisja ramki (3) (DATA), ktorej otrzymanie odbiorca potwierdza
ramka ACK (4). Jesli nadawca nie dostanie potwierdzenia ACK, musi ponowic transmisje danych.

Rozmieszczenie punktow dostepu
Jeden punkt dostepu (AP) moze by catkowicie wystarczajacy do obstugi bezprzewodowej sieci lokalnej
w domku jednorodzinnym lub w matej firmie. Jesli jednak sie¢ ma obejmowac wiekszy obszar (o Srednicy po-
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Rysunek 9.
Przyktadowe rozmieszczenie punktéw dostepu

nad 30 metréw), to sg potrzebne dodatkowe punkty dostepu. Specyfikacja Wi-Fi zawiera funkcje roamingu,
ktéra automatycznie przestawia potaczenie sieciowe z jednego punku dostepu do innego, gdy jakos¢ sygna-
tu udostepnianego przez nowy punkt jest lepsza niz jakoS¢ sygnatu obstugujacego oryginalne potaczenie.

Punkty dostepu powinny by¢ tak rozmieszczone, aby ich obszary oddziatywania zachodzity na siebie
ale jednoczeénie dziataty na kanatach o innych numerach. Aby maksymalnie zmniejszy¢ zakt6cenia pomie-
dzy nimi, kazda para sgsiadujacych ze sobg punktéw dostepu powinna mieé przydzielone kanaty odlegte o co
najmniej pie¢ numeréw.

W wiekszosci przypadkéw, jesli korzysta sie z wielu punktéw dostepu, powinny byé one rozmieszczo-
ne w taki sposéb, aby obszary oddziatywania sasiednich punktéw naktadaty sie na siebie w okoto 30 procen-
tach, patrz rys. 9.

Bezpieczenstwo sieci Wi-Fi

Sieci bezprzewodowe sg bardzo narazone na zagrozenia sieciowe. Narzedzia bezpieczefistwa w specyfikacji
Wi-Fi nie sg doskonate, ale moga w miare skutecznie je zabezpieczyé. Ponizej przedstawiamy najwazniejsze
mechanizmy bezpieczefistwa w sieciach bezprzewodowych:

1. ldentyfikator SSID (ang. Service Set ID) — wszystkie punkty dostepu oraz wszyscy klienci znajdujacy sie
w sieci musza mie¢ ustawiony taki sam SSID. Identyfikator ten zapewnia pewng bardzo ograniczong forme
kontroli dostepu, poniewaz trzeba go podac w trakcie nawigzywania potaczenia do sieci Wi-Fi i jest on war-
toscig tekstowa, ktdrg mozna dowolnie okreslic. Wiekszos¢ punktéw dostepu rozsyta zwykle sygnat kontro-
Iny, ktory rozgtasza identyfikator SSID danej sieci. Gdy karta sieciowa przeprowadza skanowanie sygnatow
radiowych, wykrywa je i wySwietla liste znalezionych identyfikatoréw SSID w swoim programie kontrolnym
(mozna réwniez te funkcje wytaczyc).

2. Szyfrowanie WEP (ang. Wired Equivalent Privacy) — jest dostepne w kazdym systemie dziatajgcym w stan-
dardzie Wi-Fi. Szyfrowanie to bazuje na wspotdzielonym kluczu szyfrujgcym o dtugosci 40 lub 104 bitéw
oraz 24-bitowym wektorze inicjujacym.

3. Standard 802.1x — scentralizowanie identyfikacji uzytkownikéw, uwierzytelnianie, dynamiczne zarzadzanie
kluczami. Wszystkie te Srodki zapewniaja duzo wieksze bezpieczefistwo w sieci niz kontrola dostepu wbu-
dowana w protoké6t 802.11.
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4. Szyfrowanie WPA (ang. Wi-Fi Protected Access) — znacznie bezpieczniejsze szyfrowanie niz WEP, poniewaz
uzywa protokotu TKIP (ang. Temporal Key Integrity Protocol) w celu automatycznej zmiany klucza szyfrujace-
go po uptywie okreslonego czasu lub gdy nastgpi wymiana okreslonej liczby pakietéw. Na szyfrowanie WPA
sktadajg sie ponizsze sktadniki:

WPA =802.1x + EAP + TKIP + MIC

EAP (ang. Extensible Authentication Protocol)
TKIP (ang. Temporal Key Integrity Protocol)
MIC (ang. Message Integrity Check)

5. Standard 802.11i — zatwierdzony w lipcu 2004 roku, znany pod nazwa Robust Security Networking.

3 TECHNOLOGIA IRDA

Rysunek 10.
Przyktady urzadzef wykorzystujacych technologie IrDA

W technologia IrDA (ang. Infrared Data Association) — rys. 10 — jest wykorzystywana silnie skupiona wigzka
Swiatta w pasmie podczerwieni (850-900 nm). Koniecznym warunkiem zastosowania tej technologii jest bez-
posrednia widocznos¢ nadajnika i odbiornika.

Witasciwosci technologii IrDA
Tabela 2.
Wybrane parametry technologii IrDA
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Podstawowe wtasciwosci technologii IrDA to:
Prosta i tania implementacja;

Maty pob6r mocy;

Potaczenie typu punkt-punkt;

Dtugosc fali Swietlnej: 850 — 900 nm;
Zasieg: do 10 metrdéw;

Kat wigzki transmisji: 30°.

4 TECHNOLOGIA BLUETOOTH

Rysunek 11.
Przyktady urzadzef wykorzystujacych technologie Bluetooth

Technologia Bluetooth (rys. 11) jest globalng inicjatywa bezprzewodowego dostepu radiowego grupy produ-
centéw: Ericsson, IBM, Intel, Nokia i Toshiba. Standard Bluetooth powstat w 1994 roku w Szwecji. Jego nazwa
pochodzi od przydomka zyjagcego w X wieku dufiskiego kréla Haralda | — Blaatand (czyli Sinozeby).
Technologia Bluetooth jest standardem potgczef radiowych o ograniczonym zasiegu, miedzy telefona-
mi komérkowymi, komputerami przeno$nymi, urzadzeniami peryferyjnymi (klawiatury, myszy, monitory, dru-
karkami), a takze audiowizualnymi (piloty, odbiorniki TV i radiowe). W Bluetooth stosuje sie bezkierunkowe
tacze radiowe o niewielkim zasiegu (do 10 m), o czestotliwoSciach pracy w pasmie 2,402-2,480 GHz. Mozli-
wa jest komunikacja miedzy r6znymi urzadzeniami przeno$nymi (maks. 256) z przeptywnoscig do 1 Mb/s.

5 TECHNOLOGIA WIMAX

Technologia WiMAX (ang. Worldwide Interoperability for Microwave Access) — rys. 12 — to bezprzewodowa me-
toda szerokopasmowej transmisji danych na duzych obszarach geograficznych. Jest to bezprzewodowa sieé
miejska, w ktorej zazwyczaj stosuje sie jedng lub wiecej stacji bazowych, z ktérych kazda dystrybuuje sygnat
droga radiowa w promieniu do 50 km. Oficjalnie technologia WiMAX jest opisana w specyfikacji IEEE 802.16d.
Kazdy dostawca ustugi WiMAX korzysta z koncesjonowanych czestotliwoSci z zakresu pomiedzy 2 GHz a 11
GHz. tacze WiMAX moze teoretycznie przesytaé dane z przeptywnoscig do 70 Mb/s.
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Rysunek 12.
Schemat dziatania technologii WiMAX

6 WARCHALKING, WARDRIVING

Znaki naznaczonego dostepu - oryginalne

Rysunek 13.
Oryginalne znaki naznaczonego dostepu

Anglik Matt Jones zaczat w czerwcu 2002 roku rysowaé w Londynie kredg na chodnikach i $cianach doméw
symbole identyfikujgce miejsca, do ktérych dochodza sygnaty sieci bezprzewodowych IEEE 802.11b i jest
mozliwe uzyskanie ’bezptatnego’ dostepu do Internetu. Na rys. 13 przedstawiono trzy oryginalne znaki na-
znaczonego dostepu.
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Znaki naznaczonego dostepu - propozycja

Rysunek 14.
Propozycja znakéw naznaczonego dostepu

Na rys. 14 przedstawiono propozycje nowych znakéw naznaczonego dostepu do sieci Internet. Znaki te sg
malowane za pomoca kredy, by osoba oznaczajgca punkt dostepu nie zostata posgdzona o wandalizm, jak to
bywa w przypadku graffiti wykonanego sprayem (krede tatwo da sie zmyc).

Wardriving

Rysunek 15.
Przyktad wardriving’u

Termin wardriving okreSla przede wszystkim techniki namierzania sieci bezprzewodowych, najczesciej wy-
korzystujac do tego celu samochdd. Jako narzedzi uzywa sie laptopa wyposazonego w karte Wi-Fi, antene
wzmacniajacg oraz odpowiednie oprogramowanie. Metoda ta wigze sie nierozerwalnie z technikg warchal-
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kingu, czyli oznaczania Scian budynkéw lub chodnikéw w miejscach, gdzie rozpoznany zostat otwarty punkt
dostepowy. Istnieje takze odmiana wardrivingu, zwana warstrolling, polegajgca na pieszym przemieszczaniu
sie po mieScie w celu odkrycia sieci Wi-Fi.

Najbardziej popularnym programem uzywanym przez amatoréw rozpoczynajacych swa przygode z war-
driving jest Netstumbler wykorzystujgcy metody wykrywania za pomocga skanowania aktywnego. Polega ona
na oczekiwaniu odpowiedzi w postaci ramek Probe Response, na uprzednio wystane ramki Probe Request.
Dzieki nim uzyskuje sie takie informacje, jak identyfikator ESSID, numer kanatu, oraz dotyczace mechanizméw
WEP, natezenia ruchu i predkosci. Ta metoda jest mozliwa jedynie do zastosowania w sieciach otwartych, sieci
zamkniete bowiem nie odpowiadaja na takie zapytania, a jej funkcjonalno$¢ moze zostaé znacznie ograniczo-
na przez administratora sieci, ktory stosuje filtrowanie ramek niosacych identyfikator ESSID. Oprocz tego uzy-
cie narzedzi tego typu jest ograniczone z powodu wymogu fizycznej obecnosci w obrebie zasiegu nadawania
karty. Programy, takie jak Netstumblera, nie analizuja réwniez ruchu sieciowego, rejestruja jedynie ruch ramek
odpowiedzi, przez co osobe go stosujgca mozna bardzo szybko wykryé. Znacznie czesciej sa uzywane progra-
my dziatajgce w trybie monitorowania sieci, takie jak Kismet, Airtraf, WifiScanner czy Wellenreiter.

7 KONFIGURAC]JA SIECI BEZPRZEWODOWE])
Konfiguracja punktu dostepu

Rysunek 16.
Logowanie do konfiguracji punktu dostepu.

Aby méc korzystac z ustug sieciowych w trybie bezprzewodowym nalezy wtasciwie skonfigurowaé za-
réwno punkt dostepu, jak i karte sieciowa Wi-Fi. Pokazujemy to na kolejnych ilustracjach. Wiekszo$¢ wspét-
czesnych punktéw dostepu (routeréw) mozna skonfigurowac poprzez przegladarke internetowg. W jej gor-
nym pasku (rys. 16) nalezy wpisac¢ adres IP punktu dostepu (w naszym przypadku 192.168.1.1). Pojawi sie
woéwczas zaktadka logowania (oczywiscie wczesniej nalezy utworzyé konto uzytkownika i przypisa¢ mu ha-
sto). Po wpisaniu nazwy uzytkownika i podaniu hasta klikamy na przycisku OK.
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Rysunek 17.
Podstawowa konfiguracja punktu dostepu

Po poprawnym zalogowaniu sie zgtasza sie panel konfiguracyjny punktu dostepu (rys. 17). W kategorii Setup
wybieramy zaktadke Basic Setup, w ktérej mozemy okresli¢ miedzy innymi: typ konfiguracji serwera DHCP, lo-
kalny adres IP routera (punktu dostepu) i jego maske podsieci a takze zaznaczy¢, czy serwer DHCP jest dostep-
ny czy nie, a jesli tak, to przeznaczy¢ dla niego odpowiednig pule adreséw IP poczynajgc od wybranej wartosci.

Rysunek 18.
Konfiguracja trybu sieci bezprzewodowej, jej nazwy oraz kanatu transmisyjneg
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W kategorii Wireless (rys. 18) wybieramy zaktadke Basic Wireless Settings, w ktorej okreslamy wtasciwy tryb
sieci bezprzewodowej, jej nazwe (SSID) oraz numer kanatu transmisyjnego i czestotliwos¢ jego pracy. Po do-
konaniu zmian, klikamy na przycisku Save Settings, aby zapisa¢ ustawienia, albo na przycisku Cancel Chan-
ges, aby anulowaé zmiany.

Rysunek 19.
Konfiguracja zabezpieczef sieci bezprzewodowej

Natomiast w zaktadce Wireless Security (rys. 19) konfigurujemy zabezpieczenia sieci bezprzewodowej. W na-
szym przypadku jako tryb zabezpieczef zostat wybrany bardzo silny protokét szyfrowania WPA2 wykorzystu-
jacy algorytm AES (ang. Advanced Encryption Standard). W polu WPA Shared Key mozna wpisa¢ klucz wsp6t-
dzielony, a w polu Group Key Renewal — podaé czestotliwo5¢ odnawiania tego klucza, czyli jak czesto router
(punkt dostepu) powinien zmieniac klucze szyfrujgce. Podobnie, albo zatwierdzamy zmiany (przycisk Save
Settings), albo anulujemy (Cancel Changes).

Rysunek 20.
Konfiguracja filtrowania adreséw MAC
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Z kolei w zaktadce Wireless MAC Filter (rys. 20) mozemy zaznaczy¢ opcje filtrowania adreséw MAC i pozwo-
li¢ korzystaé z sieci bezprzewodowej tylko tym hostom, ktérych adresy MAC na ich kartach sieciowych znaj-
duja sie na odpowiedniej liscie.

Rysunek 21.
Konfiguracja zaawansowanych zabezpieczen sieci bezprzewodowe;j

W kolejnej zaktadce Advanced Wireless Settings w kategorii Wireless (rys. 21) mozemy bardzo szczegétowo
zdefiniowac poszczegblne elementy zabezpieczen sieci bezprzewodowe;j.

Rysunek 22.
Konfiguracja $ciany ogniowe;j

W kategorii Security wybieramy zaktadke Firewall (rys. 22), w ktérej mozemy uaktywnic ochrone sieci bez-
przewodowej poprzez konfiguracje Sciany ogniowej.
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Rysunek 23.
Konfiguracja dostepu do sieci Internet

W kategorii Access Restrictions (rys. 23) wybieramy zaktadke Internet Access, w ktérej mozemy okreslic¢ poli-
tyke dostepu do sieci Internet. Dostepne opcje dajg mnéstwo mozliwoSci precyzyjnego okreSlenia, ktére sta-
cje robocze, kiedy i w jakim czasie moga korzystaé z internetu badz tez nie.

Rysunek 24.
Konfiguracja hasta dostepu do routera (punktu dostepu)

Z kolei w zaktadce Management w kategorii Administration (rys. 24) okreSlamy hasto dostepu do routera
(punktu dostepu), czyli to hasto, ktére podaliSmy logujac sie do konfiguracji punktu dostepu.
Mozemy réwniez zaznaczyé, czy chcemy zarzadzaé punktem dostepu zdalnie czy tylko lokalnie.
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Rysunek 25,
Podglad podstawowych informacji o konfiguracji punktu dostepu

W zaktadce Router w kategorii Status (rys. 25) mozemy odczytac informacje o routerze (punkcie dostepu), ta-
kie jak: wersja oprogramowania sprzetowego, biezacy czas, adres sprzetowy (MAC) routera i jego nazwe. Po-
nadto mozemy zapoznac sie z konfiguracja adreséw IP.

Rysunek 26.
Zbiorcze podsumowanie konfiguracji sieci bezprzewodowej

| wreszcie w zaktadce Wireless w kategorii Status (rys. 26) otrzymujemy zbiorcze podsumowanie najwazniej-
szych ustawief konfiguracyjnych naszej sieci bezprzewodowej — adres MAC punktu dostepu, tryb jego pra-
cy, jego nazwe, dostepnos¢ serwera DHCP, numer kanatu transmisyjnego oraz czy zostaty uaktywnione funk-
cje szyfrujace przeptyw danych.
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Konfiguracja karty sieciowej Wi-Fi

Rysunek 27.
Wybér kategorii — potgczenia sieciowe i internetowe

Po skonfigurowaniu punktu dostepu nalezy skonfigurowaé karte sieciowg Wi-Fi. W Panelu sterowania dwu-
krotnie klikamy na opcji Potaczenia sieciowe i internetowe (rys. 27), nastepnie dwukrotnie klikamy na ikonie
Kreator sieci bezprzewodowej (rys. 28), co prowadzi nas do okna Kreatora sieci bezprzewodowej, w ktérym
klikamy na przycisku dalej (rys. 29).

Rysunek 28.
Wybér kreatora sieci bezprzewodowej
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Rysunek 29.
Zgtoszenie sie kreatora sieci bezprzewodowe;j

Rysunek 30.
Wybér konfiguracji nowej sieci bezprzewodowej

W nastepnym kroku (rys. 30) musimy wybrac jedno z dwdch dostepnych zadan — Skonfiguruj nowg sie¢ bez-
przewodowa lub Dodaj nowe komputery lub urzadzenia do sieci Darek (w naszym przypadku). Wybieramy
opcje pierwsza a nastepnie klikamy na przycisku Dalej.
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Rysunek 31.
Tworzenie nazwy dla sieci bezprzewodowej

W procesie tworzenia nowej sieci bezprzewodowej (rys. 31) musimy najpierw podac dla niej nazwe (maksy-
malnie 32 znaki), a nastepnie zaznaczy¢, jaka forme klucza sieciowego chcemy ustawic (automatycznie czy
recznie). Wybieramy pierwszg opcje a ponadto zaznaczamy Uzyj szyfrowania WPA zamiast WEP (WPA jest sil-
niejsze niz WEP, ale nie wszystkie urzadzenia sg zgodne z WPA). Nastepnie klikamy na przycisku Dalej.

Rysunek 32.
Wybér metody konfiguracji sieci bezprzewodowe;j
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W kolejnym kroku (rys. 32) mozemy okresli¢ spos6b skonfigurowania sieci bezprzewodowej. Mamy do wybo-
ru albo uzycie dysku flash, albo skonfigurowanie reczne. Z uwagi na to, ze konfigurujemy matg sie¢ kompute-
rowa, wybieramy opcje druga a nastepnie klikamy na przycisku Dalej.

Rysunek 33.
Koniec pracy kreatora sieci bezprzewodowej

ZwiefAczenie dzieta jest pokazane narys. 33 — oznajmienie, ze praca kreatora zostata pomyslnie ukofczona.
Mozemy skorzystac z dostepnej opcji i wydrukowaé ustawienia sieci. Aby zamkna¢ kreatora sieci bezprzewo-
dowej, klikamy na przycisku Zakoncz.

Rysunek 34.
Pierwszy krok do konfiguracji karty sieciowej Wi-Fi
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W kolejnym kroku konfigurowania karty sieciowej Wi-Fi, wybieramy Potgczenia sieciowe z kategorii Potgcze-
nia sieciowe i internetowe (rys. 34) i klikamy dwukrotnie na ikonie Potgczenia sieci bezprzewodowej, rys. 35.

Rysunek 35.
Wyb6r zaktadki — potaczenie sieci bezprzewodowej

Rysunek 36.
Podglad stanu potaczenia sieci bezprzewodowe;j

Ukazuje sie podglad stanu potgczenia sieci bezprzewodowej (rys. 36), widac jej nazwe, czas trwania potgcze-

nia, szybkos¢ transmisji danych a takze site sygnatu radiowego. Mozemy takze odczytad, ile pakietéw zosta-
to wystanych i ile zostato odebranych przez nasza sie¢ Wi-Fi.
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Rysunek 37.
Lista wykrytych sieci bezprzewodowych

Mozemy réwniez podejrzec (rys. 37) wykryte przez karte sieciowa sieci bezprzewodowe i wybrac te, ktdrg
wczesniej skonfigurowaliSmy, patrz rys. 38 — efekt wyboru.

Rysunek 38.
Szczegdtowe informacje o wykrytej i wybranej sieci bezprzewodowej

Po wybraniu przycisku Wtasciwosci (rys. 38, lewa strona) mozemy poznaé szczegdtowe informacje dotyczace
wykrytych sieci bezprzewodowych, klikamy wiec na przycisku OK. z prawej strony.
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Rysunek 39.
Podglad podstawowej konfiguracji sieci bezprzewodowe;j

Na rys. 39, z lewej strony widac sieci preferowane i metode potgczenia, automatyczna lub reczna. Po zazna-
czeniu wybranej sieci klikamy na przycisku Wtasciwosci — ukazuje sie podglad waznych informacji: nazwa
sieci (SSID), protokoty stuzgce uwierzytelnianiu sieciowemu, protokét szyfrowania danych a takze klucz sie-
ciowy.

Rysunek 40.
Podglad szczegdtowych informacji o konfiguracji sieci bezprzewodowej
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Jesli natomiast wybierzemy zaktadke Obstuga z kategorii Ogdlne (rys. 40), to otrzymamy nastepujgce infor-
macje: typ adresu (przypisany recznie czy przez ustuge DHCP), adres IP, maske podsieci oraz adres IP bramy
domyslnej. Gdy klikniemy na przycisku Szczegdty, to otrzymamy dodatkowe informacje (z prawej strony na
rys. 40): adres fizyczny karty sieciowej (adres MAC), adres IP serwera DHCP, data uzyskania dzierzawy adre-
su IP i data jej wygasniecia, a takze adres IP serwera DNS.

Rysunek 41.
Podglad ustawief protokotu TCP/IP.

W zaktadce Ogblne mozemy réwniez podejrzec ustawienie protokotu TCP/IP. Wybieramy wiec ten protokét
a nastepnie klikamy na przycisku Wtasciwosci. Na ekranie, widocznym z prawej strony na rys. 41, mozemy
zdecydowad, czy adres IP hosta, maske podsieci i brame domyslng przypiszemy recznie czy zrobi to za nas
ustuga DHCP.
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Notatki <31>




W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniéw w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadoéw informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla ucznidéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= obozy wypoczynkowo-naukowe.

Szczegb6towe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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