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PRZEDMOWA

Przelaczanie we wspolczesnych sieciach lokalnych (LAN) jest technologia
o zasadniczym znaczeniu. Pod pojeciem tym rozumiemy tu takie sterowanie
ruchem, by w miare mozliwosci docieral wytacznie do adresata. Pozadane sa
szybkie rozwiazania sprzetowe. Prezentowane w dalszej czeSci zagadnienia
beda dotyczyly przede wszystkim przelaczania w drugiej warstwie mode-
lu OSI (rys. 1), jednak zostana réwniez przedstawione gldéwne problemy
przetaczania w warstwie trzeciej i czwartej, jak réwniez przetaczania wielo-
warstwowego (ang. Multilayer Switching, MLS).

Rysunek 1. Wnetrze prostego przetacznika Ethernet

Sieci lokalne sa obecnie zdominowane przez rézne warianty technolo-
gii Ethernet (obok rozwiazan bezprzewodowych). Niegdys konkurencyjne
protokoty, takie jak Token Ring i FDDI maja juz jedynie znaczenie histo-
ryczne. W zwiazku z tym, technologia Ethernet zostala przedstawiona od
strony teoretycznej (zasady funkcjonowania, ewolucja protokotu), jak tez
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praktycznej (podstawowa i bardziej zaawansowana konfiguracja przetaczni-
kéw Ethernet).

W kolejnych rozdziatach oméwiono zagadnienia zwiazane z budowa wir-
tualnych sieci lokalnych (ang. Virtual Local Area Network, VLAN): pod-
stawy teoretyczne, protokoly, metody konfiguracji i zarzadzania, routing
miedzy sieciami VLAN.

Istotna kwestiag jest zapewnienie niezawodnosci sieci lokalnej poprzez
redundancje przetacznikéw i potaczen miedzy nimi, w sposéb gwarantujacy
brak petli w topologii logicznej (w 2. warstwie OSI). Jest to realizowane
poprzez implementacje protokotu drzewa rozpinajacego (ang. Spanning Tree
Protocol, STP). Protokdl ten jest doéé rozbudowany. Ocenia sig, ze znaczna
cze$é probleméw wystepujacych w skomplikowanych sieciach LAN wynika
z jego niedostatecznej znajomo$ci i niepoprawnej konfiguracji.

Wazne i jednocze$nie bardzo czesto zaniedbywane przez administratoréw
sa problemy bezpieczenstwa sieci zwigzane z druga warstwa modelu OSI.
Kolejny rozdzial przedstawia gléwne zagrozenia i sposoby zapobiegania im.

Wickszosé prezentowanych tresci znajduje sie na liscie zagadnien obowia-
zujacych na egzaminie Cisco Certified Network Associate (640-802 CCNA)
[1] lub stanowi ich rozszerzenie. Dodatkowe informacje mozna znalezé w cy-
towanych zrédlach literaturowych: dokumentach RFC (ang. Request for
Comments), opisach standardéw, dokumentach technicznych Cisco. Dostep-
na jest takze literatura polskojezyczna [1, 2, 3, 4], ktéra jednak nie obejmuje
wszystkich prezentowanych tu zagadnien.

Przedstawiong teorie uzupelniaja propozycje ¢wiczen praktycznych (w
znacznej czesci z kompletnymi rozwiazaniami lub wskazéwkami), mozliwych
do wykonania w laboratorium sieciowym lub przy pomocy oprogramowania
symulacyjnego. Do wykonania ¢éwiczen zaleca sie uzycie trzech przelacz-
nikéw Cisco Catalyst 2960 lub 3560 z systemem IOS w wersji 12.2 (lub
nowszej) oraz jednego lub dwéch dwéch routeréw Cisco ISR 1841, 2801,
2811, 1941, 2901 lub 2911 (w przypadku innych modeli urzadzen wyposa-
zonych w 10S, moga wystapi¢ réznice w sposobie implementacji poszcze-
g6lnych funkeji). Przedstawienie przyktadéw wykorzystujacych rozwiazania
konkretnego producenta sprzetu (Cisco Systems!) nie stanowi istotnego za-
wezenia ogolnosci prezentowanych rozwazan, poniewaz opisywane technolo-
gie sa (poza nielicznymi przypadkami, gdzie zostalo to wyraznie zaznaczone)
powszechnie przyjetymi standardami. W przypadku dobrej ich znajomosci,
techniczne réznice w konfiguracji urzadzen réznych producentéw nie powin-
ny stanowi¢ istotnego problemu.

Wymagania wstepne obejmuja znajomosé nastepujacych zagadnien:

— modele OSI oraz TCP/IP,

! http://www.cisco.com
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— podstawowe protokoly stosu TCP/IP,
— podstawy adresowania IPv4 i podzialu na podsieci,
— konfigurowanie ustawien sieciowych hosta (w systemie Linux lub MS

Windows),

— podstawy routingu statycznego i dynamicznego,

— podstawowa znajomo$¢ 108 oraz sposobu konfigurowania urzadzen Ci-
sco,

— podstawy technologii Ethernet.

Polskojezyczne odpowiedniki niektérych pojeé, uzytych w podreczniku,
moga by¢ kontrowersyjne, co jest nieuchronne przy tego typu publikacji.
W zwiazku z tym, w koncowej czesci znajduje sie stownik angielsko-polski,
w ktérym umieszczono przede wszystkim mniej oczywiste ttumaczenia.
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1. Technologia Ethernet

1.1. Wstep

Ethernet jest dominujaca rodzing technologii wykorzystywanych do bu-
dowy sieci lokalnych. W zastosowaniach komercyjnych funkcjonuje od po-
czatku lat osiemdziesigtych XX wieku i jest nadal rozwijany, w przeciwien-
stwie do konkurencyjnych technologii, jak Token Ring (protokét IEEE 802.5
[5]), FDDI (ANSI X3T9.5 [6]) i ARCNET (ATA 878.1-1999 [7]), ktére ma-
ja juz jedynie znaczenie historyczne. Ethernet definiuje protokoty warstwy
fizycznej oraz warstwy tacza danych modelu OSI. Przy projektowaniu sieci
lokalnej, jedyna warta rozwazenia alternatyws Ethernetu jest sie¢ bezprze-
wodowa WiFi. Jednak rowniez w tym przypadku, jej szkielet (tzw. system
dystrybucyjny) jest najczesciej realizowany w technologii Ethernet.

1.2. Historia

Inspiracja twércow technologii Ethernet byta sie¢ radiowa ALOHAnet [8],
taczaca bezprzewodowo komputery Uniwersytetu Hawajskiego, znajdujace
si¢ na kilku réznych wyspach. Nadawca mogl rozpoczaé swoja transmisje
w dowolnym momencie. Nastepnie oczekiwal na potwierdzenie odebrania
od adresata. W razie braku potwierdzenia w okreslonym czasie, transmisja
byla ponawiana. Najczestszym powodem niepowodzenia transmisji (skut-
kujacego powtérna préba) byly kolizje, wynikajace z jednoczesnej emisji
dwoéch lub wiekszej liczby sygnatéw.

Za glownego tworce Ethernetu uznawany jest Robert Metcalfe z firmy
Xerox, pracujacy tam w latach siedemdziesiatych XX wieku [9]. Podsta-
wowa idea jest dotaczenie wielu weztéw do wspélnego medium (kabla mie-
dzianego), przy czym kazdy z nich ma réwnorzedne prawa i moze rozpo-
czal transmisje w dowolnym momencie. W danej chwili transmitowa¢ moze
jednak tylko jeden wezel. Réwnoczesna préba rozpoczecia transmisji przez
dwa wezty (ktére uprzednio stwierdzily, ze medium jest dostepne) skutkuje
kolizjg i koniecznoscia retransmisji. Kolizja jest tu zatem zjawiskiem nor-
malnym i, o ile nie wystepuje zbyt czesto (np. wskutek dolaczenia zbyt duzej
liczby urzadzen do segmentu sieci), nie wplywa istotnie na funkcjonalnosé
sieci. Ten sposob realizacji dostepu do medium sieciowego w pdzniejszym
okresie okreslono mianem wielodostepu z badaniem stanu kanatu i wykrywa-
niem kolizji (ang. Carrier Sense Multiple Access / with Collision Detection,
CSMA/CD).

Mechanizm ten jest prostszy niz w konkurencyjnych technologiach (To-
ken Ring, FDDI), wykorzystujacych przekazywanie zetonu (ang. token pas-
sing). Zeton jest specjalng ramka, ktéra jest kolejno przekazywana do po-
szczegblnych hostow w sieci. Posiadanie zetonu daje hostowi prawo do trans-
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mitowania danych poprzez medium. Metoda przekazywania zetonu umoz-
liwia zbudowanie sieci zachowujacej sie w sposéb bardziej przewidywalny
(“deterministyczny”) niz w przypadku CSMA/CD i wydaje sie bardziej
bardziej zaawansowana technologicznie. W praktyce jednak “niedetermini-
styczne” technologie sieciowe, implementujace CSMA/CD, okazaly sie w
wiekszodci sytuacji bardziej efektywne.

Dalsze prace nad protokolem Ethernet byly prowadzone przez firmy
Digital Equipment Corporation (DEC), Intel i Xerox. Standard DIX (od
pierwszych liter nazw firm) definiowal transmisje z szybkoscia 10 Mb/s oraz
48-bitowe adresy docelowe i Zrodlowe. Kolejna wersja, z roku 1982, nosita
oznaczenie Ethernet II. W roku 1980 IEEE! rozpoczeto prace nad standa-
ryzacja technologii sieci lokalnych, w ramach projektu nr 802. Dotyczyt on
protokotu CSMA /CD, zaproponowanego przez DIX, oraz technologii kon-
kurencyjnych. Ostatecznie, standard CSMA /CD zostal opublikowany jako
IEEE 802.3.

Znacznik
Preambuta poczatku Docelowy Zrédtowy Typ lub Dane FCS
7 bajtéw ramki adres MAC adres MAC dtugos¢ 46 - 1500 bajtow | 4 bajty
10101010 1 bajt 6 bajtéw 6 bajtéw 2 bajty

10101011

Rysunek 1.1. Ramka Ethernet 802.3

Rys. 1.1 przedstawia schemat ramki Ethernet, zgodnej z IEEE 802.3.
W formacie ramki zaproponowanym przez DIX (Ethernet II), w miejscu
pola Typ lub dlugosé¢ (ang. EtherType or length) wystepowalo pole Typ
(EtherType), informujace o protokole wyzszej warstwy, ktérego dane sa opa-
kowane w ramke. Ramka Ethernet 11 jest nadal najbardziej popularna. IEEE
zamiast pola Typ wprowadzilo poczatkowo pole Diugosé (Length), a infor-
macja o typie danych byla umieszczona w nagtéwku 802.2, znajdujacym sie
dalej. W kolejnej wersji standardu 802.3 (z 1997 roku) dopuszczono mozli-
wosé stosowania obu wariantéw (jak na rys. 1.1). Warto$¢ 1536 lub wyzsza
jest interpretowana jako typ, a mniejsza lub réwna 1500 jako dtugosé pola
z danymi.

W poczatkowych implementacjach Ethernetu wykorzystywano kabel kon-
centryczny o impedancji 50 € i érednicy okoto 10 milimetréw (tzw. gruby
Ethernet, ang. thicknet), zwykle koloru zéltego. Byta to specyfikacja 10BA-
SE5. 10 odnosi sie do szerokosci pasma, wyrazonej w Mb/s. BASE oznacza
transmisje w pasmie podstawowym (ang. baseband), gdzie przez medium
fizyczne transmitowany jest tylko jeden sygnal, w odréznieniu od transmisji
szerokopasmowej (BROAD), gdzie w medium fizycznym mozna wyodrebnié

! http://www.ieee.org/
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wiele kanaléw transmisyjnych (ang. broadband). Maksymalna dlugo$é kabla
wynosita 500 metréw (“5” w oznaczeniu).

Nowszym wariantem jest 10BASE2 — tzw. cienki Ethernet (ang. thinnet,
cheapernet), wykorzystujacy tanszy i latwiejszy do instalacji kabel, jednak
kosztem mniejszej maksymalnej dlugosci (185 metréw, cyfra “2” oznacza tu
“okolo 200 metréw”).

Rysunek 1.2. Karta sieciowa z okresu przejsciowego, umozliwiajaca podlaczenie do
kabla koncentrycznego lub skretki

Ostatecznie kabel koncentryczny zostal zastapiony tzw. skretka, czyli
kablem przeznaczonym do zastosowan telekomunikacyjnych, w ktérym znaj-
duja sie 4 pary skreconych wokél siebie przewodéw (rys. 1.2). Pierwszym
powszechnie przyjetym zastosowaniem skretki w Ethernecie byto 10BASE-T
(“T” oznacza typ medium — skretke). 10BASE-T wymaga skretki co naj-
mniej 3 kategorii (im wyzsza kategoria, tym bardziej rygorystyczne normy
dotyczace wtasnosci elektrycznych, w okreslonym zakresie czestotliwosci,
musi spelnia¢ kabel). Wykorzystuje sie dwie z czterech par przewodéw.
W tym wariancie dwie pary przewoddw pozostaja niewykorzystane (wszyst-
kie pary wykorzystuje dopiero Gigabit Ethernet). Stwarza to potencjalna
mozliwoé¢ uzycia ich do dotaczenia kolejnego hosta lub telefonu. Rozwia-
zania takie mozna spotka¢ w amatorskich instalacjach, jednak standard ich
nie dopuszcza. Maksymalna dtugosé kabla to 100 metrow.

Podstawowym urzadzeniem sieciowym stal sie koncentrator (ang. hub).
Jest to wieloportowy repeater, czyli urzadzenie warstwy fizycznej, przeka-
zujace sygnal odebrany poprzez ktorykolwiek z portow, do wszystkich pozo-
stalych portéw. Umozliwil on budowanie sieci w topologii fizycznej gwiazdy
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(rys. 1.3). Topologia logiczna pozostala natomiast identyczna jak w przy-
padku sieci wykorzystujacych kabel koncentryczny.

Rysunek 1.3. Gléwne etapy ewolucji technologii Ethernet.

Przeznaczenie oddzielnych par przewodéw do transmisji do i z karty
sieciowej pozwolito w przysztoéci na ewolucje od modelu CSMA/CD do
Ethernetu przelaczanego, pracujacego w trybie pelnego dupleksu. Przelo-
mowym momentem w historii Ethernetu bylo wynalezienie w 1990 roku
przelacznika (ang. switch), przypisywane firmie Kalpana (wchlonietej péz-
niej przez Cisco). Przetacznik Ethernet pracuje w warstwie lacza danych,
tworzac oddzielne domeny kolizyjne dla poszczegdlnych portéw. Jednocze-
$nie, w sposob bezkolizyjny i z wykorzystaniem calej szerokosci pasma, moze
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odbywacé sie wiele transmisji miedzy urzadzeniami dotaczonymi do réznych
interfejséw. Interfejs moze jednoczesnie wysylacé i odbieraé dane.

Roéwnolegle byty i sa nadal rozwijane technologie $wiatlowodowe Ether-
net. Dupleks uzyskuje sie w nich poprzez uzycie dwoch oddzielnych widkien
swiattowodowych do transmisji do i z karty sieciowe;j.

1.3. Wspoélczesny Ethernet

Wspélczesnie, w typowych zastosowaniach, dominuja technologie Fast
Ethernet (100 Mb/s) oraz Gigabit Ethernet (1000 Mb/s). Koncentratory
praktycznie calkowicie zostaly wyparte przez przetaczniki. O ile w przypad-
ku technologii Fast Ethernet budowano poczatkowo sieci pracujace w péi-
dupleksie (z uzyciem koncentratoréw), w sieciach Gigabit Ethernet zasto-
sowanie znajduja wylacznie przetaczniki (chociaz standard dopuszcza takze
istnienie koncentratoréw i tryb pétdupleksu).

100BASE-T oznacza calg rodzing technologii Fast Ethernet wykorzy-
stujacych skretke. Spos$rdéd nich stosowany jest jedynie wariant wykorzy-
stujacy dwie pary skretki kategorii piatej lub wyzszej — 1I00BASE-TX. Ele-
mentéw technologii 100BASE-T4, wykorzystujacej wszystkie pary, uzyto
pozniej przy opracowywaniu 1000BASE-T. Dostepnych jest takze kilka wa-
riantéw $wiatlowodowych sieci Fast Ethernet: 100BASE-FX, 100BASE-SX,
100BASE-BX, 100BASE-LX10.

Gigabit Ethernet (IEEE 802.3-2008) byl poczatkowo przeznaczony dla
mocno obciazonych sieci szkieletowych. Coraz nizsze ceny urzadzen siecio-
wych skutkuja jednak stopniowym wypieraniem technologii Fast Ethernet
przez Gigabit Ethernet réwniez w segmentach sieci przeznaczonych dla urza-
dzen koncowych. Niemal wszystkie wspdlczesnie produkowane komputery
biurkowe i laptopy posiadaja takie interfejsy.

Standard 1000BASE-TX, wymagajacy skretki kategorii 6, zostatl szybko
wyparty z rynku przez 1000BASE-T (IEEE 802.3ab), akceptujacy skret-
ke kategorii 5. Inaczej niz w starszych technologiach, transmisja odbywa
sie poprzez wszystkie cztery pary przewoddw, jednocze$nie w obie strony.
Standard 1000BASE-CX, zaktadajacy uzycie specjalnego kabla miedziane-
go ma teraz jedynie niszowe zastosowania. Do dyspozycji jest réwniez kil-
ka wariantéw technologii $wiattowodowych: 1000BASE-LX, 1000BASE-SX,
1000BASE-LH, 1000BASE-ZX, a takze 1000BASE-LX10 i 1000BASE-BX10.

W Ethernecie 10-gigabitowym (10 Gigabit Ethernet) poczatkowo zakla-
dano wykorzystanie wylacznie $wiattowodéw lub specjalnego okablowania
miedzianego. Jednak w 2006 roku opublikowano takze standard 10GBASE-T
(IEEE 802.3an-2006), umozliwiajacy uzycie skretki kategorii 6A, dlugosci
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maksymalnie 100 metrow, lub kategorii 6. dla mniejszych odleglosdci. Stan-
dard nie przewiduje juz pétdupleksu i CSMA/CD.

Obecnie rozwijane sa technologie $wiattowodowe 40 Gigabit Ethernet
oraz 100 Gigabit Ethernet, chociaz wspomina si¢ takze o mozliwosci uzy-
cia kabli miedzianych. Niektore rozwigzania sa juz dostepne komercyjnie.
Pozwalaja one na transmisje na odlegtosé¢ nawet do 40 km.

W celu utatwienia zarzadzania siecia, w ktorej wspoélistnieja urzadze-
nia obstugujace rézne generacje Ethernetu, opracowane zostaly procedury
autonegocjacji. Po raz pierwszy stalo sie to konieczne w celu zapewnienia
zgodnosci technologii Fast Ethernet z 10BASE-T. Potaczone ze soba urza-
dzenia powinny wynegocjowaé najwyzsza akceptowalna dla obu szybkosé
i najlepszy tryb dupleksu (pelny dupleks jest preferowany przed poétdu-
pleksem). Niestety, w przypadku nowszych technologii Ethernet moga wy-
stepowaé niezgodno$ci w sposobie implementacji autonegocjacji przez roz-
nych producentow sprzetu. Mimo to, zaleca si¢ korzystanie z autonegocjacji
przynajmniej na portach dostepowych (tzn. przeznaczonych do podlaczenia
urzadzen koncowych).

Ewolucja technologii Ethernet nadal zmierza w kierunku coraz wyzszych
szybkosci, jak réwniez zwiekszania odleglosci, na jaka moze odbywadé sie
transmisja. W zwiazku z tym, Ethernet staje si¢ nie tylko technologia sieci
lokalnych, lecz réwniez znajduje zastosowanie w sieciach metropolitalnych
i rozleglych. Przykladem jest coraz popularniejsza technologia Metro Ether-
net.

Obok gltéwnego nurtu rozwoju Ethernetu, wprowadzono takze pewne
dodatkowe usprawnienia. Wiele urzadzen sieciowych, np. bezprzewodowe
punkty dostepowe, instaluje si¢ w trudno dostepnych miejscach. Istotne
utrudnienie stanowi woéwczas koniecznos¢ doprowadzenia do nich zasila-
nia. W technologiach 10BASE-T i 100BASE-TX mozna byloby do tego
celu wykorzysta¢ wolne pary przewodéw. Tego typu niestandardowe roz-
wigzania istnialy zaréwno w instalacjach amatorskich, jak rowniez produk-
tach duzych firm. Technologia dostarczania energii poprzez kabel Ethernet
(ang. Power over Ethernet) doczekala sie standaryzacji, najpierw jako IEEE
802.3af-2003, a nastepnie IEEE 802.3at-2009. Co ciekawe, do zasilania urza-
dzen wykorzystywane moga by¢ takze przewody sygnatowe, co w przypadku
technologii Gigabit Ethernet jest koniecznoscia.
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2. Podstawowa konfiguracja przelacznika

2.1. Wstep

Ogodlne zasady konfiguracji przetacznika z systemem operacyjnym 1OS
sg identyczne jak w przypadku routeréw. Jedynie znak zgloszenia:

Switch>

informuje z jakim urzadzeniem pracujemy (przed nadaniem nazwy pole-
ceniem hostname). W dalszej czedci rozdzialu zakladamy, ze czytelnikowi
znany jest wiersz polecen I0S w zakresie opisanym w [10] (rozdzial 2).
Przedstawione zostang jedynie aspekty konfiguracji charakterystyczne dla
funkcji przelacznikéw, jak réwniez kilka zagadnien nieoméwionych w [10].

Przetacznik, w przeciwienstwie do routera, moze pelni¢ swoje funkcje
w sieci od razu po podlaczeniu, z ustawieniami fabrycznymi. Jednak nawet
jezeli ustawienia fabryczne sg wystarczajace, warto wlaczyé przynajmniej
podstawowe mechanizmy bezpieczenstwa.

Polaczenie konsolowe z przetacznikiem Cisco zestawia sie identycznie jak
w przypadku routera. Przed rozpoczeciem wykonywania éwiczen laborato-
ryjnych zaproponowanych w kolejnych rozdziatach, zalecane jest przywrdce-
nie ustawien fabrycznych. W tym celu, oprécz usuniecia pliku z konfiguracja
startowsg, poleceniem:

erase startup—config

nalezy dodatkowo, jezeli istnieje, skasowaé¢ plik vlan.dat, zapisany w pa-
mieci flash. Shuzy do tego celu polecenie:

delete flash:vlan.dat

Zawarto$¢ pamieci flash mozna przejrzeé¢ przy pomocy polecenia:

show flash:

W pliku vlan.dat zapisywane sa parametry konfiguracyjne dotyczace wir-
tualnych sieci LAN (VLAN). Nalezy zachowaé ostrozno$¢, by usunaé tyl-
ko ten plik, a nie calyg zawarto$é¢ pamieci flash, wraz z obrazem systemu
operacyjnego. Bedzie wéwczas konieczne przeprowadzenie procedury przy-
wracania [0S, opisanej w Dodatku A. Po restarcie przelacznika poleceniem
reload, bez zapisywania zmian w konfiguracji, bedziemy dysponowali usta-
wieniami fabrycznymi. Nastepnie nalezy skonfigurowaé nazwe hosta i pod-
stawowe mechanizmy zabezpieczajace (hasta trybu uprzywilejowanego, kon-
soli i polaczen vty). Powinno to by¢ czynnoscia rutynowa.
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2.2. Zdalny dostep do przelagcznika

Przetacznik jest urzadzeniem 2. warstwy modelu OSI, w zwiazku z czym
nie potrzebuje do swojej pracy adresu IP. Ustawienia IP konfigurujemy
jedynie gdy zamierzamy zdalnie laczy¢ sie z urzadzeniem, w celach ad-
ministracyjnych. Adresu IP nie przypisujemy do interfejsu fizycznego, lecz
wirtualnego w wybranej sieci VLAN. Pojecie VLAN, czyli wirtualnej sieci
lokalnej, zostanie wyjasnione w dalszej czesci podrecznika; do tego momen-
tu bedziemy korzysta¢ wylacznie z VLAN 1 (co jednak jest niezalecane
ze wzgledow bezpieczenstwa, oméwionych w dalszej czedci ksiazki). Adres
bramy domyslnej wprowadzamy w trybie konfiguracji globalnej. Sposéb kon-
figuracji podstawowych ustawien ilsutruje ponizszy listing:

configure terminal
interface vlan 1
ip address adres_IP maska_ podsieci
no shutdown
exit
ip default —gateway adres_bramy

Polaczenie wykorzystujace protokot telnet konfigurujemy tak samo, jak
na routerach (poleceniem line vty). Jezeli jednak zamierzamy zdalnie za-
rzadzaé przetacznikiem, protokét SSH oferuje znacznie wiekszy poziom bez-
pieczenstwa, dzigki szyfrowaniu transmisji. Wymaga on dodatkowych czyn-
nosci konfiguracyjnych i nie jest obstugiwany przez wszystkie wersje 10S.
O obecnosci funkcji szyfrowania w I0S w wersji 12.2 lub nowszej informuja
znaki k9 w nazwie pliku z obrazem.

W celu uruchomienia ustugi serwera SSH na przetaczniku (lub routerze)
nalezy wykonaé nastepujaca sekwencje czynnosci [11]:

1. Urzadzeniu nalezy nada¢ nazwe poleceniem hostname (o ile nie zostalo
to juz zrobione wczesniej).
2. Nalezy skonfigurowa¢ nazwe domeny, poleceniem:

ip domain—name nazwa domeny

3. Nalezy wygenerowaé pare kluczy RSA, poleceniem:

crypto key generate rsa

wydanym w trybie konfiguracji globalnej. Jego niedostepnosé implikuje
brak mozliwosci uruchomienia serwera SSH (nalezy zainstalowaé odpo-
wiedni I0S). Ze wzgledéw bezpieczenistwa, zalecane jest wygenerowanie
klucza o dlugosci co najmniej 1024 bitéw (urzadzenie prosi o wprowa-
dzenie tej wartosci). W razie potrzeby, klucz mozna usunaé poleceniem:
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crypto key zeroize rsa

co spowoduje réwniez wylaczenie serwera SSH.

Musimy dysponowa¢ co najmniej jednym kontem uzytkownika, ktory
bedzie mégl logowaé sie poprzez SSH. Mozemy stworzy¢ je lokalnie, po-
leceniem:

username login privilege 15 secret hasto

“15” oznacza maksymalny mozliwy poziom uprawnien. Alternatywa dla
lokalnych kont jest wykorzystanie zewnetrznego serwera do uwierzytel-
niania uzytkownikéw (Radius lub TACACS+).

Ostatnim krokiem jest skonfigurowanie potaczen vty tak, aby korzystaly
z SSH:

line vty 0 4
login local
transport input ssh

W miejsce “4” mozna wpisa¢ maksymalna mozliwa liczbe dla dane-
go urzadzenia. login local uruchomi korzystanie z kont zalozonych
uprzednio poleceniem username. Polecenie transport input ssh wy-
musi korzystanie z protokotu SSH (w konfiguracji domyslnej wpisane jest
transport input telnet).

Dalsze polecenia sa opcjonalne. Polecenie:

ip ssh

z odpowiednimi argumentami umozliwia skonfigurowanie takze innych usta-
wien SSH, np. wersji, dopuszczalnej liczby prob logowania itp. Informacji
o stanie serwera SSH dostarczaja polecenia:

show ip ssh

oraz

show ssh

2.3. Konfiguracja interfejsow

Bardzo wiele ustawien konfiguracyjnych przetacznika dotyczy sposobu

dzialania jego interfejséw fizycznych [12]. Interfejsy mozna konfigurowaé
pojedynczo, np.:
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interface fastethernet0/1
shutdown

W tym miejscu warto zauwazy¢, ze numeracja interfejséw zaczyna sie od 1,
a nie od 0, jak w przypadku routeréw. Pracochtonnego konfigurowania tych
samych ustawien dla wielu interfejsow mozna uniknaé¢ korzystajac z polece-
nia interface range. Przyktadowo:

interface range fastethernetO0/1 — 5
shutdown

lub (w zaleznosci od 10S):

interface range fastEthernet 0/1 — fastEthernet 0/5
shutdown

spowoduje wylaczenie pieciu interfejsow.

Podstawowe ustawienia konfiguracyjne interfejsow przedstawione sa w ta-
beli 2.1. Dopuszczalne wartosci parametréw moga réznié sie w zaleznodci od
IOS i konfiguracji sprzetowej. Domyslnie (inaczej niz w routerach) interfejsy
fizyczne sa wlaczone.

Tabela 2.1. Podstawowe ustawienia konfiguracyjne interfejséw przelacznika

Funkcja Polecenie | Dopuszczalne parametry Ustawienie
domy$lne

szybkosé speed 10, 100, 1000, auto, none- | auto
gotiate

dupleks duplex | auto, full, half auto

wykrywanie mdix auto auto

przeplotu

kabla

Standardowo, gdy do interfejsu przetacznika podlaczany jest interfejs
sieciowy innego urzadzenia, negocjowany jest najszybszy tryb pracy (tzn.
szybko$¢ i ustawienie dupleksu) obstugiwany przez oba urzadzenia. W zwiaz-
ku z tym, w typowych sytuacjach nie ma potrzeby zmieniania domyslnych
ustawien.

W zaleznosci od rodzaju taczonych urzadzen, powinno si¢ uzywaé ka-
bla Ethernet typu prostego (ang. straight-through) lub z przeplotem (ang.
crossover). Domyslnie wlaczona funkcja automatycznego wykrywania prze-
plotu (auto-MDIX) zwalnia z tego obowiazku. Uzycie nieprawidlowego typu
kabla zostanie automatycznie skorygowane. Funkcja ta wymaga do popraw-
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nego dzialania domyslnych wartosci szybkosci i dupleksu, przynajmniej na
jednym z interfejséw.

2.4. Tablica adresé6w MAC

Zarzadzanie informacja o adresach MAC urzadzen podtaczonych do po-
szczegolnych interfejsow przetacznika nalezy do jego podstawowych funkcji.
Dzigki tablicy adreséw MAC, zapisywanej w pamieci CAM (ang. Content
Addressable Memory), mozliwe jest przesylanie ramek tylko do odpowied-
niego portu docelowego (lub zaniechanie transmisji, jezeli okaze sie, ze host
zréodlowy 1 docelowy dolaczone sa do tego samego interfejsu). Tablica jest
wypekliana dynamicznie, na podstawie adresow zrodtowych odczytywanych
z ramek przychodzacych do przetacznika. Nieuzywane wpisy sa po pewnym
czasie (domyslnie po 300 sekundach) usuwane, by zapewnié¢ aktualnosé in-
formacji. W tablicy adreséw MAC moga wystepowacé takze wpisy statyczne,
wprowadzone na stale przez administratora (nieulegajace przedawnieniu).

Zawartosé tablicy adreséw MAC mozna przejrzeé przy pomocy polecenia
[13]:

show mac address—table

lub

show mac—address—table

w zaleznoscei od I0S (réwniez w kolejnych poleceniach moze byé stosowana
pisownia mac address-table lub mac-address-table). Wynik otrzymuje-
my w postaci:

Mac Address Table

Vlan Mac Address Type Ports
1 0000.0¢26.87b5 DYNAMIC Fa0/4
1 0002.1669.aa9c DYNAMIC Fa0/1
1 0009.7ccb.d965 STATIC Fa0/2
1 00d0.58c¢d.9090 DYNAMIC Fa0/3

Wynik mozna zawezi¢ do wpisow statycznych lub dynamicznych przy po-
mocy dodatkowych parametréw static lub dynamic, odpowiednio.
Dynamiczne wpisy w tablicy adreséw MAC mozna usuwaé poleceniem:

clear mac address—table dynamic
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Mozna usunaé¢ wszystkie lub tylko wybrane, podajac dodatkowe opcje.
Whis statyczny do tablicy mozna wprowadzi¢ w trybie konfiguracji glo-
balnej, poleceniem:

mac address—table static adresMAC vlan VLAN-ID
interface interfejs

Statyczna konfiguracja adreséw MAC moze zwiekszy¢ poziom bezpieczen-
stwa, jednak jest ktopotliwa i w zwiazku z tym rzadko stosowana. Warto na-
tomiast uruchomi¢ mechanizm bezpieczenstwa portéw, opisany w rozdziale
7.

Czas, po ktérym wpisy dynamiczne w tablicy MAC ulegaja przedawnie-
niu, definiuje si¢ (w sekundach) poleceniem:

mac address—table aging—time
Jezeli w sieci znajduja sie hosty, ktére rzadko wysylaja dane, wpisy w tablicy
MAC ulegajg przedawnieniu i skutkuje to koniecznoscia wysylania przezna-

czonych dla nich ramek do wszystkich portow. Mozna wowczas rozwazy¢
zwiekszenie wartosci tego parametru (domyslnie jest to 300 sekund).

2.5. Zadania

2.5.1. Zadanie 1

192.168.1.254/24

PC1 PC2 PC3
192.168.1.1/24 192.168.1.2/24  192.168.1.3/24

Rysunek 2.1. Schemat topologii logicznej sieci

1. Polacz sie¢ zgodnie ze schematem (rys. 2.1).
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10.

Nawiaz potaczenie konsolowe z przetacznikiem i przywrdé jego ustawie-
nia fabryczne.

Skonfiguruj adresy IP komputeréw PC1, PC2 i PC3. Upewnij sie, ze
jest mozliwa komunikacja miedzy nimi, stosujac polecenie ping (w razie
potrzeby skoryguj ustawienia firewalla na PC).

Nadaj przetacznikowi nazwe. Zabezpiecz port konsolowy i dostep do
trybu uprzywilejowanego przetacznika. Wlacz szyfrowanie haset (polece-
niem service password encryption, tak samo jak w przypadku route-
réw). Skonfiguruj adres IP przelacznika. Skonfiguruj i przetestuj zdalny
dostep do przetacznika poprzez telnet.

Zastap telnet protokotem SSH (o ile jest to mozliwe w przypadku posia-
danej wersji 10S). Przetestuj polaczenie SSH miedzy jednym z kompu-
teréw a przelacznikiem (np. korzystajac z programu PuTTY).
Sprawdz, czy dostepne sa polecenia konfiguracyjne interfejsow, przed-
stawione w tabeli 2.1. Jakie sa dopuszczalne opcje?

Przejrzyj zawartosé tablicy adreséw MAC przetacznika.

Skasuj zawartosé¢ tablicy adresow MAC i zaobserwuj ponowne, automa-
tyczne jej wypelnianie.

Uruchom program Wireshark! Iub inne narzedzie umozliwiajace $ledze-
nie pakietéw w sieci (sniffer) na komputerze PC3. Wyczy$¢é tablice adre-
sow MAC, wygeneruj ruch miedzy PC1 i PC2 i postaraj sie zaobserwo-
waé ramki docierajace do PC3 ale zaadresowane do PC1 lub PC2 (przed
ponownym, automatycznym wypelnieniem tablicy adreséow MAC).
Wprowadz do tablicy adreséw MAC adres jednego z komputeréw jako
wpis statyczny. Przejrzyj jej zawartosé.

2.5.2. Rozwigzanie zadania 1

Listing 2.1. Istotne fragmenty pliku konfiguracyjnego przetacznika S1

1]
service password—encryption
3 |
hostname S1
5 !
enable secret 5 $18qY148yPsrSeCcy8r0oJjEuEsvT .
71
username admin privilege 15 secret 5 $1$5ATv$aGx |[...]
9 no aaa new—model
[...]
1!
ip domain—mame umcs. pl
13 !

! http://www.wireshark.org/
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23

25

27

29

31

33

37

39

41

43

[

!
interface FastEthernetO/1
!
interface FastEthernet0/2
!

[...]

interface Vlanl
ip address 192.168.1.254

no ip route—cache
!

[...]

!

!
line con 0

password 7 05080F1C2243
login
line vty 0 4

password 7 1511021F0725
login local

transport input ssh
line vty 5 15

password 7 1511021F0725
login local

transport input ssh

|

mac—address—table static

end

255.255.255.0

a4ba.dbc6.7054
vlan 1 interface FastEthernet0/9
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3. Wirtualne sieci LAN (VLAN)

3.1. Wstep

Rys. 3.1 przedstawia schemat topologii sieci LAN, zbudowanej w trady-
cyjny sposéb. W sieci tej poszczegodlne hosty dotaczane sa do znajdujacego
sie najblizej przetacznika, co skutkuje koniecznoscia przydzielenia im adre-
su IP z sieci, do ktorej nalezy interfejs routera potaczony z przetacznikiem.
Hosty, ktore znajduja siec w danej lokalizacji fizycznej (np. na tym samym
pietrze budynku) jednoczesnie naleza do tej samej domeny rozgloszeniowe;
i sieci logicznej. Przeniesienie hosta do innej czesci budynku i podlaczenie
do innego przetacznika skutkuje koniecznoscia zmiany ustawien IP.

y
W

A
|

192.168.3.0/24 /

P /
\ _£

Rysunek 3.1. Sie¢ lokalna zbudowana w tradycyjny sposéb

Zalbézmy, ze na najwyzszym pietrze budynku znajduje sie szkota. Do
przetacznika S3 dotaczone sa komputery przeznaczone dla uczniéw oraz
komputery pracownikéw administracji szkoty. Umieszczenie tych dwéch grup
uzytkownikéw w jednej domenie rozgloszeniowej znacznie obniza poziom
bezpieczenstwa — mozliwoéci filtrowania ruchu miedzy komputerami uczniéow
i administracji sa bardzo ograniczone. Z drugiej strony, utrudniona jest
takze mobilno$é¢ uzytkownikéw. Przemieszczenie pracownika administracji
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do innej czesci budynku (i podlaczenie jego komputera do innego prze-
lacznika) moze utrudni¢ mu dostep do zasobéw udostepnianych w sieci
192.168.3.0/24.

,/Uczniowie
192.168.3.0/24

|l Administracja
192.168.4.0/24

Rysunek 3.2. Zmodyfikowana sie¢ lokalna

Rys. 3.2 przedstawia przyktadowe rozwiazanie powyzszego problemu.
Stworzono dodatkowy segment LAN, w celu odseparowania uczniéw i ad-
ministracji poprzez urzadzenie 3 warstwy (router). Rozwiazanie to jest jed-
nak klopotliwe, kosztowne i nieelastyczne. Wymaga zakupu dodatkowego
przetacznika, poprowadzenia okablowania, a takze potrzebny jest kolejny
interfejs fizyczny routera. Nadal nierozwiazany pozostaje problem mobilno-
sci uzytkownikow.

Kolejny rysunek (3.3) przedstawia rekomendowane rozwiazanie, z wy-
korzystaniem nowego mechanizmu — wirtualnych sieci lokalnych (ang. Vir-
tual Local Area Network, VLAN). Tak jak poprzednio, chmury oznaczaja
odrebne domeny rozgltoszeniowe, ktére w tym przypadku sg réwnowazne
wirtualnym sieciom lokalnym. Komputery PC1 i PC3 nalezg teraz do od-
rebnych domen rozgloszeniowych, mimo ze sa dotaczone do tego samego
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3. Wirtualne sieci LAN (VLAN)

N\ N 7\
y \

VLAN 3 VLAN 2 VLAN 99
Uczniowie Administracja Sieciowcy
192.168.3.0/24 192.168.2.0/24 192.168.1.0/24

Rysunek 3.3. Rozwiazanie z wykorzystaniem VLAN

przetacznika. Jakakolwiek komunikacja miedzy nimi mozliwa jest wytacznie
za posrednictwem urzadzenia 3 warstwy (routera R1). W zwiazku z tym,
kazda sie¢ VLAN powinna by¢ odrebna siecig IP (lub podsiecia). Komputer
PC3 mégtby zostaé podtaczony do przetacznika S2 lub S1, nadal pozostajac
w tej samej domenie rozgloszeniowej, a wiec takze sieci logicznej, przezna-
czonej dla administracji. Fizyczne przemieszczenie hosta nie wymaga zmiany
jego adresu IP. Nalezy zwréci¢ uwage takze na sposoéb polaczenia urzadzen
posrednich. Wykorzystany jest tylko jeden interfejs fizyczny routera. Oprécz
sieci VLAN przeznaczonych dla uczniéow i administracji, zaplanowano jesz-
cze kolejna (VLAN 99, Sieciowcy), przeznaczona do zarzadzania siecia przez
administratoréw.

Podsumowujac, wirtualne sieci lokalne (VLAN) sa mechanizmem umoz-
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liwiajacym tworzenie domen rozgloszeniowych na pojedynczym przetaczni-
ku lub wielu potaczonych przetacznikach. To z kolei pozwala na logiczne
grupowanie uzytkownikow, ktérzy nie muszg znajdowaé sie w tym samym
miejscu.

3.2. Dzialanie sieci VLAN

Rys. 3.4 przedstawia dwie sieci logiczne (192.168.3.0/241192.168.4.0/24),
dotaczone do jednego przetacznika. Ze wzgledu na sposob przypisania adre-
sow IP, komputery PC1 i PC3 beda mogly komunikowaé si¢ ze soba tylko
za posrednictwem routera (pod warunkiem odpowiedniego jego skonfiguro-
wania oraz poprawnego okreslenia adreséw bram domyslnych).

192.168.4.1/24

192.168.3.1/24

192.168.3.2/24

192.168.3.3/24 192.168.4.3/24

Rysunek 3.4. Proba separacji dwéch sieci logicznych

Separacja miedzy dwiema sieciami nie jest jednak petna. Wszystkie kom-
putery naleza do tej samej domeny rozgloszeniowej i ramki rozgloszeniowe
(np. zapytania ARP) sa rozsylane poprzez wszystkie porty przelacznika.
Podobnie przetacznik postepuje z ramkami adresowanymi do nieznanych
hostéw. Ponadto, uzytkownik moze tatwo przenieéé¢ swoj komputer do innej
sieci, modyfikujac jego adres IP.

W sieci z rys. 3.5 na przelaczniku stworzono dwie sieci VLAN (3 1 4)
i odpowiednio przypisano do nich interfejsy. W tym momencie dysponuje-
my dwiema domenami rozgtoszeniowymi, calkowicie odseparowanymi we-
wnatrz przelacznika. Komunikacje miedzy nimi (ang. inter-VLAN routing)
moze zapewni¢ tylko router (lub przelacznik trzeciej warstwy). Poprzednie
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192.168.4.1/24

192.168.3.1/24

192.168.3.2/24

192.168.3.3/24 192.168.4.3/24

Rysunek 3.5. Separacja sieci przy pomocy VLAN

rozwigzanie, przedstawione na rys. 3.4 jest nierekomendowane i niezgodne
z dobrymi praktykami.

Rysunek 3.6. Sieci VLAN na kilku przelacznikach

Kolejnym problemem jest stworzenie sieci VLAN obejmujacej swoim za-
siegiem wiecej niz 1 przetacznik. Przyklad jest przedstawiony na rys. 3.6.
Komputery nalezace do tej samej sieci VLAN moga komunikowacé sie ze soba
rowniez wtedy, gdy sa dotaczone do réznych przetacznikow. Nalezy jednak
zwroci¢ uwage na fakt, ze przedstawione rozwigzanie jest stabo skalowalne.
Kazda sie¢ VLAN wymaga oddzielnego potaczenia miedzy przetacznikami.
Pomimo niewielkiej liczby liczby sieci VLAN, przetacznik S2 stracit az 4
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Rysunek 3.7. Polaczenie trunk migdzy przetacznikami

interfejsy. Ten sam problem dotyczy potaczenia miedzy routerem a prze-
tacznikiem na rys. 3.5.

W sieci z rys. 3.7 skonfigurowano potaczenia typu trunk miedzy prze-
tacznikami. Trunk jest potaczeniem wspolnym dla wielu sieci VLAN. Trans-
mitowane ramki sg oznaczane identyfikatorem sieci VLAN, do ktérej naleza.
Przetacznik wysylajacy ramke poprzez potaczenie trunk jest odpowiedzial-
ny za jej oznakowanie (ang. VLAN tagging), natomiast odbierajacy usuwa
znakowanie, doprowadzajac ramke do pierwotnej postaci, i przekazuje do
odpowiedniego portu. Powszechnie przyjetym standardem potaczen trunk
jest obecnie IEEE 802.1Q (w ustawieniach konfiguracyjnych przelacznikéw
okreslany jako dot1q). W przypadku niektérych, zwlaszceza starszych urza-
dzen Cisco, mozna spotkaé¢ takze protokél ISL [14]. Proces znakowania ra-
mek jest niewidoczny dla hostéw, a sieci VLAN nadal pozostaja odseparo-
wane (pod warunkiem zabezpieczenia przed zestawieniem polaczenia trunk
miedzy przelacznikiem a urzadzeniem uzytkownika koncowego). Polaczenie
trunk mozna skonfigurowaé takze miedzy przelacznikiem a routerem.

Takie rozwiazanie spelnia warunek skalowalnosci, umozliwiajac stworze-
nie wielu sieci VLAN przy pojedynczych potaczeniach miedzy przelaczni-
kami. Jest natomiast wskazane zapewnienie przepustowosci polaczen trunk
adekwatnej do ich obciazenia. Zasadniczo, polaczenia trunk powinny mieé¢
przepustowo$¢ co najmniej 100Mb/s (Fast Ethernet), chociaz istnieja takze
urzadzenia z wolniejszymi interfejsami, umozliwiajacymi wlaczenie tej funk-
cji. Jezeli przetacznik jest wyposazony w interfejsy o réznej przepustowosci,
np. Fast Ethernet i Gigabit Ethernet, do zestawienia polaczen trunk nalezy
uzy¢ szybszych.

W duzych sieciach korporacyjnych nalezy rozwazyé¢ kwestie zasiegu sieci
VLAN. Pierwszy przyklad jest przedstawiony na rys. 3.8. Dzigki polacze-
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VLAN 10 (172.16.10.0/24)
VLAN 20 (172.16.20.0/24)
VLAN 30 (172.16.30.0/24)

trunk

trunk

trunk

gtéwna siedziba firmy oddziat firmy

Rysunek 3.8. VLAN typu end-to-end

niom typu trunk, sieci VLAN obejmuja swoim zasiegiem gléwna siedzibe
firmy oraz jej oddzial. Ten scenariusz, okreslany mianem sieci VLAN ty-
pu end-to-end, ma zastosowanie w sytuacji, gdy cztonkowie poszczegdlnych
grup roboczych, dla ktérych stworzono sieci VLAN, pracujg w réznych miej-
scach, ale korzystaja gléwnie z zasobéw swojej grupy roboczej (np. serwera
aplikacji lub wspoldzielonych plikéw). Méwi sie tu o charakterystyce prze-
pltywu 80/20, gdzie okolo 80% ruchu sieciowego odbywa sie wewnatrz sieci
VLAN. Poniewaz wszystkie sieci VLAN sg dostepne we wszystkich loka-
lizacjach, tatwe jest przemieszczanie uzytkownikéw wraz z ich komputera-
mi. Jednak model 80/20 rzadko obecnie znajduje zastosowanie, poniewaz
pracownicy zwykle intensywnie korzystaja rowniez z zasoboéw spoza swojej
grupy roboczej (w tym z Internetu), co skutkuje koniecznoscia transmisji
za posrednictwem urzadzen warstwy trzeciej (w naszym przypadku — ro-
utera R1). Charakterystyka przeptywu moze by¢ zblizona do 20/80, gdzie
zdecydowana wiekszo$¢ ruchu wykracza poza VLAN. W takim przypadku
tworzenie rozbudowanych sieci VLAN traci sens. Co wigcej, rozbudowana
struktura sieci VLAN z polaczeniami trunk jest trudna do zarzadzania.
Ponadto, chociaz przetaczanie w drugiej warstwie modelu OSI odbywa sie
szybciej niz w trzeciej, obecnie réznica nie jest na tyle znaczaca, by byto ce-
lowe unikanie przetaczania w trzeciej warstwie za wszelka cene. Rozwiazanie
sugerowane w takiej sytuacji przedstawia rys. 3.9. Méwimy tu o lokalnych
sieciach VLAN lub sieciach VLAN typu geograficznego. Zasieg sieci VLAN
jest ograniczony do niewielkiego obszaru, np. jednego budynku. Podzial na
sieci VLAN niekoniecznie doktadnie odpowiada wéwezas podziatowi pracow-
nikéw na grupy robocze. W przyktadzie z rys. 3.9, sieci VLAN w siedzibie
firmy i jej oddziale dzialaja zupelnie niezaleznie. W przedstawionej tu sy-
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VLAN 20 (192.168.20.0/24)
VLAN 30 (192.168.30.0/24)
VLAN 40 (192.168.40.0/24)

VLAN 10 (172.16.10.0/24)
VLAN 20 (172.16.20.0/24)
VLAN 30 (172.16.30.0/24)

LR
w AN

172.16.0.0/30

gtéwna siedziba firmy oddziat firmy

Rysunek 3.9. VLAN typu geograficznego

VLAN 20 (192.168.20.0/24)
VLAN 30 (192.168.30.0/24)
VLAN 40 (192.168.40.0/24)

VLAN 10 (172.16.10.0/24)
VLAN 20 (172.16.20.0/24)
VLAN 30 (172.16.30.0/24)

HiREN 4

172.16.0.0/30

S5
gtéwna siedziba firmy oddziat firmy

Rysunek 3.10. VLAN typu geograficznego z przetacznikami 3 warstwy

tuacji, w siedzibie firmy i w oddziale wystepuje VLAN 20. Mimo takiego
samego identyfikatora, sa to dwie oddzielne sieci VLAN (zbiezno$é identy-
fikatoréw jest bez znaczenia). Komunikacja miedzy dwiema lokalizacjami
odbywa sie poprzez sie¢ 172.16.0.0/30 i routery R1 i R2. Zamiast routeréw
mozna zastosowaé przelaczniki 3 warstwy, jak na rys. 3.10 (S5 1 S6).
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3.3. Konfiguracja sieci VLAN

3.3.1. Tworzenie i modyfikacja sieci VLAN

W domyslnej konfiguracji wszystkie interfejsy fizyczne przetacznika sa
przypisane do nieusuwalnej sieci VLAN 1 (tzw. domyslny VLAN, ang. de-
fault VLAN). Inne sieci VLAN mozna tworzy¢ i modyfikowaé poleceniem:

vlan wvlan-id

wydanym w trybie konfiguracji globalnej. Uruchamia ono tryb edycji usta-
wien sieci VLAN o podanym numerze (vian-id).

W starszych urzadzeniach, w trybie uzytkownika uprzywilejowanego, do-
stepne bylo polecenie:

vlan database

uruchamiajace tryb edycji konfiguracji sieci VLAN. Ustawienia wydawane
w trybie vlan database byly uruchamiane przy wychodzeniu z tego trybu,
a nie tak jak jest to w przypadku innych konfiguracji, od razu po wydaniu
komendy. Ten sposéb konfigurowania sieci VLAN jest obecnie uwazany za
przestarzaly i w dalszej czesci ograniczymy sie do pierwszej metody.

Ustawienia konfiguracyjne dotyczace VLAN zapisywane sa w pamieci
flash, w pliku vlan.dat. Wspomniano o nim juz, przedstawiajac sposéb
przywracania fabrycznych ustawien przetacznika.

Sie¢ VLAN mozna stworzy¢ lub zmodyfikowaé korzystajac z polecen [15]:

vlan wvlan-id
name nazwa
end

Sieci VLAN ze zwyklego zakresu (ang. normal-range VLANs) maja iden-
tyfikatory (VLAN ID) od 1 do 1005, przy czym identyfikatory od 1002 do
1005 sa zarezerwowane dla TokenRing i FDDI. Identyfikatory od 1006 do
4094 naleza do rozszerzonego zakresu (ang. extended-range VLANs). W ko-
lejnych przyktadach wykorzystywany bedzie tylko zwyktly zakres. W polece-
niu vlan, podanie niewykorzystywanego dotychczas identyfikatora skutkuje
utworzeniem nowej sieci VLAN, w przeciwnym razie mozna modyfikowaé
ustawienia istniejacej sieci VLAN. Polecenie name jest opcjonalne (podobnie
jak pozostale polecenia dostepne w trybie konfiguracji sieci VLAN) i stuzy
do nadania nazwy informujacej administratora o przeznaczeniu sieci VLAN.
Nie ma natomiast wplywu na jej funkcjonowanie. Domy$lna nazwa ma po-
sta¢ VLA Nzzzz, gdzie zzxx jest numerem VLAN ID. Sieci VLAN mozna tez
nadaé adres IP, w sposéb juz przedstawiony w podrozdziale 2.2, dla VLAN
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1. Bedzie mozna laczy¢ sie korzystajac z niego z przelacznikiem poprzez
wszystkie jego interfejsy fizyczne, nalezace do tej sieci VLAN. Ze opcji tej
nalezy korzystaé tylko wtedy, gdy rzeczywiscie potrzebny jest zdalny dostep
do przetacznika. Polecenie

no vlan wvlan-id

usuwa sie¢ VLAN o podanym identyfikatorze.

3.3.2. Przypisywanie interfejséw do sieci VLAN

Kolejnym zadaniem jest przypisanie portéw przetacznika do poszcze-
golnych sieci VLAN. Domyslnie wszystkie interfejsy fizyczne nalezg do sieci
VLAN 1. Interfejs moze zostaé¢ skonfigurowany jako statyczny port dostepo-
wy (ang. static-access), tzn. przeznaczony do podlaczenia urzadzen konco-
wych. Nalezy on wowczas do jednej sieci VLAN, zgodnie z zapisem w pliku
konfiguracyjnym przetacznika, wprowadzonym przez administratora. Jest
to najczesciej stosowane rozwigzanie. Jezeli do interfejsu zostanie dotaczone
wiecej niz jedno urzadzenie (poprzez kolejny przelacznik lub koncentrator),
wszystkie znajda sie w tej samej sieci VLAN.

Port dynamicznego dostepu (ang. dynamic-access) rowniez nalezy do
jednej sieci VLAN. Przypisanie jest realizowane (inaczej niz w przypadku
statycznych portéw dostepowych) na podstawie informacji uzyskanych z ser-
wera VMPS (ang. VLAN Management Policy Server). Przypisanie portu do
sieci VLAN odbywa sie na podstawie adresu MAC dotaczonego hosta (ktéry
mozna tatwo sfalszowac) lub zgodnie z procedurami uwierzytelniania 802.1x.
Mechanizm ten zwalnia administratora z obowiazku zmiany przypisan por-
téw do sieci VLAN w razie przemieszczania komputeréw (jak w przypadku
statycznych portéow dostepowych). Wymaga jednak odpowiedniego sprzetu,
oprogramowania i dodatkowych czynnoéci na etapie poczatkowej konfigura-
cji. To rozwiazanie jest zalecane dla duzych sieci.

Port moze tez zostaé przeznaczony do obshugi specjalnej sieci VL AN, stu-
zacej do transmisji glosu (VoIP) [16]. Obstuguje wéwczas dwie sieci VLAN
— “glosowa” (ang. voice VLAN), umozliwiajaca dolaczenie telefonu IP, oraz
kolejna — zwykta, do podlaczenia komputera. Schemat potaczen jest przed-
stawiony na rys. 3.11. Dzigki takiej konfiguracji, VolP jest obstugiwany
przez dedykowana sie¢ VLAN, a do stanowiska uzytkownika (z komputerem
i telefonem IP) doprowadzony jest tylko jeden kabel. Telefon posiada dwa
interfejsy sieciowe i odpowiednie uktady rozdzielajace ruch.

Interfejs typu trunk (w odréznieniu od portu dostepowego) domyslnie
obstuguje wszystkie sieci VLAN. Mozna tez samodzielnie okredli¢ liste sieci
VLAN;, z ktérych ruch bedzie przesytany.
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f VLAN uzytkownika

VLAN gtosowy
VLAN uzytkownika

Rysunek 3.11. Wykorzystanie sieci VLAN dla VoIP

Aby statycznie przypisaé interfejs do sieci VL AN o identyfikatorze vlan-id,
nalezy w trybie konfiguracji globalnej wyda¢ nastepujace polecenia:

interface mnazwa-interfejsu
switchport mode access
switchport access vlan wvlan-id
end

Aby jednoczesnie w identyczny sposob skonfigurowac wiele interfejsow, moz-
na uzy¢ polecenia interface range. Polecenie switchport mode access
konfiguruje interfejs jako statyczny port dostepowy. Uniemozliwia to zesta-
wienie poprzez niego potaczenia typu trunk, podnoszac poziom bezpieczen-
stwa. W wigkszosci wspélczesnych systeméw 10S, proba przypisania inter-
fejsu do nieistniejacej sieci VLAN spowoduje automatyczne jej stworzenie.
Problem moze wystapi¢ w razie usuniecia sieci VLAN, poniewaz skutkuje
to wylaczeniem przypisanych do niej interfejséw, az do czasu gdy zostanie
odtworzona, lub interfejsy zostana przypisane do innej sieci VLAN.
Podstawowym poleceniem do weryfikacji konfiguracji VLAN jest

show vlan
Fragment generowanej informacji przedstawia ponizszy listing.

Listing 3.1. Fragment informacji wyswietlanej w wyniku dziatania
polecenia show vlan

1 VLAN Name Status Ports

31 default active Fa0/12, Fa0/13, Fa0/14,
Fa0/16, Fa0/17, Fa0/18,

5 Fa0/20, Fa0/21, Fa0/22,

Fa0/24, Gigl/1, Gigl/2
7 10 ksiegowosc active Fa0/1, Fa0/2, Fa0/3,
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20 kadry active Fa0/5, Fa0/6, Fa0/7
9 25 dyrekcja active Fa0/8, Fa0/9, Fa0/10,
70 VLANO0070 active
11 1002 fddi—default act /unsup
1003 token—ring—default act /unsup
13 1004 fddinet—default act /unsup
1005 trnet—default act /unsup

Uzyskujemy tu informacje o sieciach VLAN dostepnych na przetaczniku,
ich nazwach oraz o przypisaniu interfejsow. Dodatkowe, opcjonalne para-
metry umozliwiaja uzyskanie bardziej szczegbéltowych informacji. Ponadto,
dostepne jest polecenie:

show interfaces vlan wvlan-id

wyswietlajace m.in. adres IP nadany sieci VLAN.

3.3.3. Konfiguracja polaczen trunk

Potaczenie miedzy dwoma przetacznikami moze by¢ zwyklym potacze-

niem dostepowym lub potaczeniem typu trunk. Zalezy to od wyniku nego-
cjacji przy wykorzystaniu protokotu DTP (ang. Dynamic Trunking Proto-
col) [15], ktéry z kolei zalezy od sposobu skonfigurowania sasiednich inter-
fejsow. Mozliwe sa nastepujace opcje (dla przetacznika 2960):

switchport mode access — port moze pracowaé¢ wytacznie jako doste-
powy,

switchport mode trunk — port zawsze pracuje jako trunk,
switchport mode dynamic auto — ustawienie domys$lne, port moze pra-
cowad jako trunk, jezeli sasiedni interfejs jest skonfigurowany jako trunk
lub desirable,

switchport mode dynamic desirable — port stara sie wymusi¢ po-
taczenie trunk, gdy sasiedni interfejs jest skonfigurowany jako trunk,
desirable lub auto,

switchport nonegotiate — powoduje, ze interfejs nie generuje komu-
nikatéw DTP, a tryb portu dostepowego lub trunk musi by¢ recznie
skonfigurowany na obu interfejsach.

Niektére kombinacje powyzszych ustawien moga prowadzi¢ do nieprzewidy-
walnych wynikoéw. W typowych sytuacjach mozna poprzestaé na skonfiguro-
waniu interfejséw przelacznika jako dostepowe (switchport mode access),
przeznaczone do podlaczenia hostéw, lub trunk (switchport mode trunk).

Typ enkapsulacji polaczenia trunk (802.1q lub ISL) mozna skonfiguro-

wacé poleceniem:

switchport trunk encapsulation dotlq]isl
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Jezeli przetacznik obsluguje tylko jeden typ enkapsulacji (obecnie zwykle
802.1q), polecenie moze by¢ niedostepne.

Potaczenie trunk domyslnie obstuguje wszystkie sieci VLAN. Mozna jed-
nak liste obstugiwanych sieci stworzy¢ samodzielnie, przy pomocy polecenia:

switchport trunk allowed vlan Ulista-sieci-vlan

lub

switchport trunk allowed vlan add|all|except]|remove
lista-sieci-vlan

w ustawieniach interfejsu skonfigurowanego jako trunk. lista-sieci-vlan moze
zawieraé¢ pojedyncze identyfikatory VLAN ID rozdzielane przecinkami lub
zakresy zdefiniowane poprzez podanie pierwszego i ostatniego, rozdzielonych
myslnikiem.

Jak juz wspomniano, ramki transmitowane poprzez tacze trunk sa zna-
kowane identyfikatorem sieci VLAN, do ktérej naleza. Jednak w protokole
802.1q jest jeden wyjatek. Ramki pochodzace z tzw. natywnej sieci VLAN
(ang. native VLAN) sa przesylane w niezmienionej postaci. Domyslnie jest
to VLAN 1. Zmiany mozna dokonaé poleceniem:

switchport trunk native vlan wvlan-id

po obu stronach lacza trunk (z ta sama wartoscia vian-id).
Komplet informacji o potaczeniach trunk mozna uzyska¢ dzieki polece-
niom:

show interfaces trunk

oraz

show interfaces nazwa-interfejsu switchport

3.3.4. Routing miedzy sieciami VLAN

Komunikacja miedzy sieciami VLAN moze odbywaé sie tylko za po-
Srednictwem urzadzenia 3 warstwy. Router mozna dotaczy¢ do przetacznika
z sieciami VLAN w sposéb pokazany na rys. 3.5. Router musi mie¢ wtedy
tyle interfejsow fizycznych, ile sieci VLAN nalezy skomunikowaé. Dlatego
lepszym rozwigzaniem jest zastosowanie miedzy routerem a przetacznikiem
potlaczenia trunk. Przyktadowa konfiguracja jest przedstawiona na rys. 3.12.
Pokazany sposéb dotaczenia routera realizujacego routing miedzy sieciami
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VLAN (ang. inter-VLAN routing) bywa okre§lany mianem routera na pa-
tyku (ang. router-on-a-stick).

fa0/0.1 192.168.1.1/24 VLAN1
\é/ fa0/0.2 192.168.2.1/24 VLAN2
¥ fa0/0.10 192.168.10.1/24 VLAN10

VLAN 1 VLAN 2 VLAN 2 VLAN 10 VLAN 2
192.168.1.2/24 192.168.2.2/24 192.168.2.3/24 192.168.10.2/24 192.168.2.4/24
brama domyslna: brama domysina: brama domyélna: brama domysina: brama domysina:
192.168.1.1 192.168.2.1 192.168.2.1 192.168.10.1 192.168.2.1

Rysunek 3.12. Routing miedzy sieciami VLAN z wykorzystaniem podinterfejséw

Interfejs przetacznika potaczony z routerem powinien by¢ skonfigurowa-
ny jako trunk:

switchport mode trunk

Interfejs fizyczny routera (fa0/0 na rys. 3.12) powinien by¢ wlaczony i skon-
figurowany bez adresu IP:

interface nazwa-interfejsu
no ip address
no shutdown

Nastepnie mozna stworzy¢ na nim tzw. podinterfejsy (ang. subinterfaces)
— po jednym dla kazdej sieci VLAN. Podinterfejs tworzy sie dopisujac jego
numer (tzn. dowolnie wybrana liczbe) do oznaczenia interfejsu fizycznego,
po kropce. Kazdy podinterfejs powinien zosta¢ powiazany z odpowiednia
siecig VLAN i mie¢ skonfigurowany nalezacy do niej adres IP. Stuza do tego
celu instrukcje:

interface nazwa-interfejsu. numer-podinterfejsu

encapsulation dotlq wvlan-id [native |
ip address adres-IP maska

Parametr native moze by¢ potrzebny do poinformowania routera o na-
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tywnej sieci VLAN. W przypadku enkapsulacji ISL, nalezy uzy¢ stowa isl
zamiast dotlq. Adres podinterfejsu powinien zosta¢ wpisany jako brama
domyélna hostéw w sieci VLAN.

W sieci z rys. 3.12 numer sieci VLAN pojawia sie w trzecim oktecie adre-
su IP oraz w numerach podinterfejséw. Stosowanie takiej konwencji nie jest
konieczne, poniewaz powigzanie podinterfejsu routera z siecig VLAN jest
realizowane wylacznie poprzez podanie jej numeru jako drugiego parametru
polecenia encapsulation. Jest ona jednak zgodna z dobrymi praktykami
i utatwia zarzadzanie sieciami VLAN.

Wynikiem przedstawionej powyzej konfiguracji powinno by¢ pojawienie
sie w tablicy routingu routera tras do bezposrednio dolaczonych do nie-
go sieci VLAN, co mozna sprawdzi¢ w standardowy sposéb (poleceniem
show ip route).

3.4. Sieci VLAN specjalnego przeznaczenia

Biezacy podrozdzial zawiera podsumowanie i uzupelnienie informacji

o typach sieci VLAN, ktore wyrdznia sie ze wzgledu na ich przeznaczenie.

Przedstawione sg tu rekomendowane praktyki zwigzane w wykorzystywa-

niem sieci VLAN, zwlaszcza w kontekscie bezpieczenstwa.
Wyrézniamy nastepujace typy sieci VLAN:

— VLAN 1 jest jednoczeénie domys$lna siecia VLAN, poniewaz przy usta-
wieniach fabrycznych naleza do niej wszystkie interfejsy przetacznika.
W polaczeniach trunk, z sieci VLAN 1 korzystaja protokoly takie jak
CDP (Cisco Discovery Protocol), VTP (Virtual Trunk Protocol), PAgP
(Port Aggregation Protocol), w niektorych sytuacjach STP (Spanning
Tree Protocol). Ze wzgledu na bezpieczenstwo i stabilno$é dzialania,
zalecane jest pozostawienie sieci VLAN 1 wylacznie na potrzeby pro-
tokotow, ktore standardowo z niej korzystaja.

— Natywna sie¢ VLAN (ang. native VLAN) jest jedyna siecia, z ktorej
ramki nie sa znakowane przy transmisji poprzez potaczenia trunk. Do-
my$lnie jest to VLAN 1. W razie modyfikacji, wazne jest skonfigurowa-
nie tej samej natywnej sieci VLAN po obu stronach potaczenia trunk.
Natywna sie¢ VLAN nie powinna byé wykorzystywana, jezeli nie jest
to niezbedne, np. ze wzgledu na koniecznos¢ dotaczenia przelacznikéw
nieobstugujacych 802.1q.

— Sieci VLAN uzytkownikéw (ang. user VLAN) sa przeznaczone dla urza-
dzen koncowych zwyklych uzytkownikéw sieci i powinny by wykorzysty-
wane wylacznie do tego celu.

— Zarzadzajaca sie¢ VLAN (ang. management VLAN) jest wykorzystywa-
na przez administratora do zdalnego laczenia sie¢ z urzadzeniami siecio-
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wymi, w celu zarzadzania nimi. Moze mie¢ dowolny identyfikator. Powin-
na by¢ niedostepna dla zwyktych uzytkownikéw i zawieraé¢ wylacznie za-
ufane urzadzenia. W razie wystapienia takich probleméw jak burze roz-
gloszen (podrozdzial 7.4), dysponowanie dedykowana siecia VLAN moze
umozliwi¢ administratorowi dostep do urzadzen i rozwiazanie problemu.
Odseparowanie sieci zarzadzajacej i sieci uzytkownikow jest szczegdlnie
wazne w sytuacji, gdy nie jest mozliwe nawigzanie polaczenia szyfrowa-
nego (SSH) z urzadzeniem sieciowym i administrator korzysta z takich
protokotéw jak telnet lub TFTP. Nadawanie przetacznikom adresow 1P
jest zasadne tylko w zarzadzajacej sieci VLAN.

— Glosowa sie¢ VLAN (ang. voice VLAN) jest przeznaczona dla komunika-
cji VoIP. Jej zastosowanie utatwia implementacje mechanizmoéow jakosci
ustug (QoS) w odniesieniu do telefonii internetowe;.

3.5. Zadania

3.5.1. Zadanie 1 — podstawowa konfiguracja sieci VLAN
i polaczen trunk

1. Zbuduj sie¢ zgodnie z ponizszym schematem (rys. 3.13).

fa0/2

192.168.4.0/24

Rysunek 3.13. Schemat topologii logicznej sieci — 1. etap

2. Upewnij sie, ze przelacznik ma ustawienia fabryczne. Przywrdé je w razie
potrzeby (pamigtajac réwniez o usunieciu pliku vlan.dat). Nadaj urza-
dzeniu nazwe i skonfiguruj podstawowe zabezpieczenia (jak w ¢wiczeniu
2.5.1).

3. Nadaj komputerom adresy IP z sieci 192.168.4.0/24, pozostawiajac pierw-
szy mozliwy adres dla routera, ktorego dotaczenie jest planowane w przy-
sztosci. Upewnij sie, ze mozliwa jest komunikacja miedzy komputerami
(ping).

4. Stworz sieci VLAN 4 i 5. Nadaj im dowolne nazwy. Interfejsy przezna-
czone do podlaczenia hostow skonfiguruj jako dostepowe (statycznie, po-
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leceniem switchport mode access). Przypisz interfejs fa0/1 do VLAN
4, a fa0/2 do VLAN 5. Upewnij sie, ze sieci wirtualne sa od siebie od-
separowane i nie jest teraz mozliwa komunikacja miedzy nimi (mimo ze
hosty maja nadane adresy IP z tej samej sieci).

5. Dotacz do sieci kolejny komputer (rys. 3.14). Przypisz go do sieci VLAN
5. Skoryguj ustawienia IP tak, aby komputer nalezacy do VLAN 4 mial
adres z sieci 192.168.4.0/24, natomiast komputery nalezace do VLAN
5 — z sieci 192.168.5.0/24 (réwniez z pozostawieniem pierwszego uzy-
tecznego adresu dla routera dotaczonego w przysztosci). Upewnij sie, ze
komputery nalezace do tej samej sieci VLAN (czyli PC2 i PC3) moga
sie komunikowaé. W przeciwnym razie znajdz i usun btedy konfiguracji.

=

VLAN4: 192.168.4.0/24
VLAN5: 192.168.5.0/24

VLAN4 VLANS VLANS5

Rysunek 3.14. Schemat topologii logicznej sieci — 2. etap

6. Dotacz kolejny przetacznik oraz komputery (rys. 3.15). Polaczenie mie-
dzy przelacznikami wykonaj korzystajac z najszybszych dostepnych in-
terfejséw, np. Gigabit Ethernet. PrzeprowadZ podstawowsa konfiguracje
S2 (analogicznie jak w punkcie 2.).

VLAN4: 192.168.4.0/24
VLAN5: 192.168.5.0/24

o
@]
=

Rysunek 3.15. Schemat topologii logicznej sieci — 3. etap

7. Polaczenie miedzy przetacznikami skonfiguruj jako trunk.
8. Na przelaczniku S2 stwoérz sieci VLAN 4 i 5, identycznie jak na S1.
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9. Skonfiguruj adresy 1P komputerow PC4 i PC5 i przypisz je do sieci
VLAN;, zgodnie z rys. 3.15.

10. Upewnij sie, ze komputery nalezace do tej samej sieci VLAN moga ko-
munikowaé si¢ ze soba, rowniez gdy sa dolaczone do réznych przetacz-
nikéw (polaczonych ze soba laczem trunk).

11. Zapisz konfiguracje urzadzen (bedzie punktem startowym kolejnego é¢wi-
czenia).

3.5.2. Rozwigzanie zadania 1

Ustawienia konfiguracyjne sieci VLAN sa zapisywane w pliku vlan.dat
w pamieci flash, a nie w running-config ani startup-config. W zwiazku z tym,
prezentowane listingi plikow konfiguracyjnych nie stanowig kompletnego
rozwigzania.

Listing 3.2. Istotne fragmenty pliku konfiguracyjnego przetacznika S1

service password—encryption
3 !
hostname S1
5 |
enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0
71
!
9 |
interface FastEthernetO/1
11 switchport access vlan 4
switchport mode access
13 !
interface FastEthernet0/2
15 switchport access vlan 5
switchport mode access
17 !
interface FastEthernet0/3
19 switchport access vlan 5
switchport mode access
21 !
23 |
interface GigabitEthernetl /1
25 switchport mode trunk
!

27 [...]

!
29 interface Vlanl
no ip address

31 shutdown
|
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35

37

39

line con 0
password 7 0822455D0A16
login

Listing 3.3. Istotne fragmenty pliku konfiguracyjnego przetacznika S2

10

12

14

16

18

20

22

24

26

28

30

32

34

36

[...]

service password—encryption
!

hostname S2

!

enable secret 5 $1$mERr$hx5rVt7rPNoS4wqbXKX 7m0
!

!

!

interface FastEthernetO/1
switchport access vlan 4
switchport mode access

!

interface FastEthernet0/2
switchport access vlan 5
switchport mode access

!

[...]

interface GigabitEthernetl /1
switchport mode trunk
!

[...]

interface Vlanl

no ip address

shutdown

|

!

line con 0

password 7 0822455D0A16
login
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Listing 3.4. Wynik dziatania polecenia show vlan na przetaczniku S1

VLAN Name Status Ports
2
1 default active Fa0/4, Fa0/5, [...]
4 Fa0/8, Fa0/9, [...]
Fa0/12, Fa0/13, [...]
6 Fa0/16, Fa0/17, [...]
Fa0/20, Fa0/21, [...]
8 Fa0 /24, Gigl/2
4 czworka active Fa0/1
105 piatka active Fa0/2, Fa0/3
1002 fddi—default act /unsup
12 1003 token—ring—default act /unsup
1004 fddinet—default act /unsup

14 1005

trnet —default

act /unsup

Listing 3.5. Wynik dziatania polecenia show vlan

na przetaczniku S2

1 VLAN Name Status Ports
31 default active Fa0/3, Fa0/4, [...]
Fa0/7, Fa0/8, [...]
5 Fa0/11, Fa0/12, [...]
Fa0/15, Fa0/16, [...]
7 Fa0/19, Fa0/20, [...]
Fa0 /23, Fa0/24, [...]
9 4 czworka active Fa0/1
5 piatka active Fa0/2
11 1002 fddi—default act /unsup
1003 token—ring—default act /unsup
13 1004 fddinet—default act /unsup
1005 trnet—default act /unsup

5o [...

Listing 3.6. Informacja o stanie interfejséw trunk (wynik dzialania
polecenia show interfaces trunk) na S11i S2

1 Port

Gigl/1 on

Mode

Encapsulation
802.1q

Status

Native vlan

trunking 1

Port
5 Gigl/1

7 Port
Gigl/1

Port

Vlans allowed on trunk
1-1005

Vlans allowed and active
1,4,5

in management domain

Vlans in spanning tree forwarding state and
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11 not pruned
Gigl/1 1,4,5

3.5.3. Zadanie 2 — routing miedzy sieciami VLAN

VLAN4: 192.168.4.0/24
VLAN5: 192.168.5.0/24

Rysunek 3.16. Schemat topologii logicznej sieci

1. Do sieci zbudowanej i skonfigurowanej w poprzednim zadaniu dotacz ro-
uter, ktérego zadaniem bedzie zapewnienie komunikacji miedzy sieciami
VLAN 415 (rys. 3.16).

Przeprowadz podstawowa konfiguracje routera (nazwa, hasta).
Skonfiguruj potaczenie trunk miedzy przetacznikiem S1 a routerem.

Na routerze skonfiguruj podinterfejsy dla VLAN 4 i VLAN 5.

Przejrzyj zawartos¢ tablicy routingu. Upewnij sie, ze mozliwa jest komu-
nikacja miedzy wszystkimi komputerami (takze z réznych sieci VLAN).

RNl

3.5.4. Rozwigzanie zadania 2

Listing 3.7. Istotne fragmenty pliku konfiguracyjnego routera R1
[...]

2 !

hostname Rl
4 !

|

6 !
enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0
g !
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10

12

14

16

18

20

22

24

26

28

30

32

34

[

interface FastEthernet0/0

no ip address

duplex auto

speed auto

|

interface FastEthernet0 /0.4
encapsulation dotlQ 4

ip address 192.168.4.1 255.255.255.0
!

interface FastEthernet0/0.5
encapsulation dotlQ 5

ip address 192.168.5.1 255.255.255.0
!

[...]

|

ip classless

|

!

line con 0

password 7 0822455D0A16
login

[...]

end

Listing 3.8. Dodatkowa konfiguracja przetacznika S1

1

3

interface FastEthernet0/4

switchport mode trunk
!

Listing 3.9. Zawartos¢ tablicy routingu routera R1

C 192.168.4.0/24 is directly connected, FastEthernet0 /0.4
C 192.168.5.0/24 is directly connected, FastEthernet0/0.5

Listing 3.10

. Przyktadowe ustawienia sieciowe hosta PC1

Adres IP: 192.168.4.10
Maska podsieci: 255.255.255.0
Brama domys$lna: 192.168.4.1
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Listing 3.11. Przykladowe ustawienia sieciowe hosta PC2

Adres IP: 192.168.5.10
Maska podsieci: 255.255.255.0
Brama domys$lna: 192.168.5.1

Listing 3.12. Przykladowe ustawienia sieciowe hosta PC3

Adres IP: 192.168.5.11
Maska podsieci: 255.255.255.0
Brama domys$lna: 192.168.5.1
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4. Protokol VTP

4.1. Wstep

VLAN Trunk Protocol (VIP) [17] jest, w przeciwienstwie do wiekszosci
prezentowanych tu standardéw, protokolem wlasno$ciowym Cisco. Whrew
sugestii zawartej w nazwie, VI'P nie jest niezbedny do zestawienia pota-
czen typu trunk ani skonfigurowania wirtualnych sieci LAN. Jest natomiast
narzedziem w znacznym stopniu utatwiajacym administrowanie sieciami
VLAN, zwlaszcza w przypadku rozbudowanych konfiguracji, z wieloma prze-
tacznikami.

Standardowo, jezeli sieci VLAN maja funkcjonowaé w obrebie kilku prze-
tacznikéw potaczonych poprzez tacza trunk, musza zostaé¢ skonfigurowane
oddzielnie na kazdym przetaczniku. Kazdy przetacznik przechowuje swoje
wlasne informacje konfiguracyjne i nie sa one wspoétdzielone. Gdy sie¢ jest
zbudowana z wielu przetacznikow, na ktorych skonfigurowano wiele sieci
VLAN, administrowanie nia, a zwlaszcza modyfikacje i rozbudowywanie
staja sie klopotliwe. Problemem moga by¢ nawet pozornie proste aspekty
konfiguracji, takie jak zapewnienie by sieci VLAN o danym identyfikato-
rze mialy skonfigurowane identyczne nazwy na wszystkich przetacznikach.
Implementacja VI'P zmienia te sytuacje. Dzieki dziataniu VTP, stworzenie,
usuniecie lub modyfikacja ustawien sieci VLAN (np. nazwy), przeprowadzo-
na na jednym urzadzeniu, moze by¢ automatycznie powielona na pozostate
przetaczniki, w obrebie domeny VTP. Dzigki temu uzyskujemy spdjnosé
calej konfiguracji.

Analizujac zalety protokotu VTP nalezy mieé¢ Swiadomosé, ze przypisy-
wanie interfejséw fizycznych do sieci VLAN odbywa sie tak samo, niezaleznie
od dziatania protokotu VTP lub jego braku. W przypadku statycznych sieci
VLAN jest to zatem nadal jeden z bardziej czasochlonnych obowigzkow
administratora, wymagajacy laczenia sie z poszczegdélnymi przetacznikami.

Informacje podane w dalszej czedci rozdziatu odnosza sie przede wszyst-
kim do protokotu VTP w wersji 1 lub 2. Wersja 3 [18] jest obecnie obstugi-
wana tylko przez niektére urzadzenia (np. nieco przestarzale juz przelacz-
niki z systemem Catalyst OS (CatOS) od wersji 8.1(1) oraz Catalyst 6500,
poczawszy od 10S 12.2(33)SXI).

Konkurencyjnym dla VTP rozwiazaniem jest Multiple Registration Pro-
tocol (MRP) — standard 802.1ak [19], ktéry jest nastepca Generic Attribute
Registration Protocol (GARP). Mozna uruchomié go takze na urzadzeniach
Cisco [20], jednak zagadnienie to wykracza poza zakres tego podrecznika.
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4.2. Dzialanie VTP

VTP jest protokotem drugiej warstwy modelu OSI. Komunikacja od-
bywa sie wylacznie poprzez polaczenia trunk (ISL lub IEEE 802.1Q). Do-
mena VTP (ang. VTP domain, VLAN management domain) jest grupa
przetacznikow, ktére wspoldzielg te same ustawienia konfiguracyjne doty-
czace sieci VLAN. Przetacznik moze nalezeé¢ tylko do jednej domeny VTP.
Nazwa domeny VTP jest podstawowym parametrem konfiguracyjnym tego
protokotu. Domy$lnie jest ona pustym tancuchem, az do chwili gdy zostanie
recznie skonfigurowana przez administratora lub przetacznik otrzyma ko-
munikat VTP poprzez polaczenie trunk. Wéwczas nazwa domeny zostanie
automatycznie ustawiona na zgodna z zawarta w komunikacie. Po ustaleniu
nazwy swojej domeny VTP, przelacznik bedzie ignorowal komunikaty VTP
pochodzace z innych domen.

Kolejnym istotnym parametrem jest numer zmiany konfiguracji VTP
(ang. VTP configuration revision number). Jest to 32-bitowa liczba, kto-
rej warto$é jest zwickszana o 1 przy kazdej modyfikacji konfiguracji VL AN.
Numer zmiany konfiguracji jest umieszczany w kazdym ogloszeniu VTP, pe-
riodycznie wysytanym jako multicast, przez kazdy przetacznik, przez wszyst-
kie porty trunk. Otrzymanie przez przetacznik komunikatu VTP z wyzsza
wartoscig numeru zmiany konfiguracji niz wartosé, ktora aktualnie posiada
oznacza, ze istnieje nowsza konfiguracja VLAN i nalezy ja pozyskac z innego
przetacznika. W przeciwnym razie ogloszenie jest ignorowane.

B e

VTP Domain = biuro
Configuration Revision = 14
VLANSs: 1, 13, 14, 15, 99

N~
_i ~

~

E
VTP Domain = biuro

Configuration Revision = 18
VLANSs: 1, 2, 3, 15, 99

Rysunek 4.1. Dodawanie nowego przelacznika do domeny VTP
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B e

VTP Domain = biuro
Configuration Revision = 18
VLANSs: 1, 2, 3, 15, 99

Tu

Rysunek 4.2. Sytuacja po dotaczeniu przetacznika S4 do domeny VTP

7 mechanizmem tym zwiazane jest pewne zagrozenie. Przeanalizujmy
scenariusz z rys. 4.1. Poczatkowo w sieci pracowaly 4 przetaczniki, pola-
czone poprzez tacza trunk, nalezace do domeny VTP “biuro”. Stworzono
sieci VLAN nr 13, 14, 15 i 99. Nastepnie przetacznik S4 zostal odtaczo-
ny i zabrany do testéw. Podczas jego testéw, zmodyfikowano konfiguracje
VLAN: utworzono VLAN 2 i 3, usunigto 13 i 14. W wyniku tego dzialania,
wzrosta wartos¢ numeru zmiany konfiguracji VI'P. Po ponownym dotacze-
niu przetacznika S4 do sieci, pozostate przetaczniki przejely jego ustawienia
(rys. 4.2), poniewaz warto$¢ numeru zmiany konfiguracji przetacznika S4
byla wyzsza niz ich wlasna. Sieci VLAN nr 13 i 14 przestaly istnie¢. Jak juz
wspomniano wezedniej, jezeli zostanie usuniety VLAN, do ktérego przypisa-
ne sg interfejsy przetacznika, interfejsy te przestaja dziataé. Przedstawiony
problem nie posiada prostego rozwiazania. W celu przywrécenia dzialania
interfejséw przypisanych do VLAN 13 i 14, konieczne jest ponowne ich utwo-
rzenie lub przypisanie portow do innych sieci VLAN. Jezeli VLAN nr 21 3
nie sg potrzebne, nalezy je usunac.

Widaé tu, ze przy dotaczaniu przetacznikéw do istniejacej domeny VTP
nalezy zachowacé szczegodlna ostroznosé. Ryzyko nie wystepuje, gdy dotacza-
ny jest przelacznik z ustawieniami fabrycznymi (brak nazwy domeny VTP,
zerowa warto$¢ numeru zmiany konfiguracji). W przeciwnym razie, nalezy
zwrocié uwage na numer zmiany konfiguracji. Nie ma mozliwosci bezpo-
sredniej modyfikacji jej wartosci. Mozna ja natomiast wyzerowaé poprzez
zmiang nazwy domeny VTP na inna, a nastepnie przywrocenie pozadanej.
Po dotaczeniu takiego przetacznika do sieci, powinien on pobraé¢ ustawienia
VLAN od innych przetacznikéow (pod warunkiem posiadania zgodnej nazwy
domeny).

Kolejnym problemem jest bezpieczenstwo. Jezeli potencjalnemu wlamy-
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waczowi uda sie wymusi¢ potaczenie typu trunk miedzy przetacznikiem
w sieci a przelacznikiem dostarczonym przez siebie, moze wprowadzi¢ do
domeny VTP praktycznie dowolne ustawienia VLAN i sparalizowaé dziata-
nie sieci. Dlatego porty przetacznikéw przeznaczone dla urzadzen koncowych
powinny by¢ na stale skonfigurowane jako dostepowe (przy pomocy znanego
juz polecenia switchport mode access). Kolejnym zabezpieczeniem jest
skonfigurowanie hasta domeny VTP (przeksztalcanego automatycznie na
16-bajtowa warto$¢ MD5). To samo hasto powinno zostaé recznie skonfigu-
rowane na wszystkich przetacznikach w domenie i tylko te przetaczniki beda
mogly komunikowa¢ sie w protokole VIT'P. Pomimo tych mechanizméw, jeze-
li bezpieczenstwo sieci ma krytyczne znaczenie, nalezy rozwazy¢ rezygnacje
z protokotu VTP.

W protokole VTP przetacznik moze pracowaé w jednym z nastepujacych

trybow:

— serwer VTP (ang. VTP server),

— klient VTP (ang. VTP client),

— tryb przezroczysty (ang. VTP transparent),
— wylaczony (ang. off).

Tryb serwera umozliwia przeprowadzanie wszelkich operacji zwigzanych
z konfiguracja VLAN (tworzenie, modyfikacja, usuwanie) uraz ustalanie pa-
rametrow protokotu VTP dla calej domeny. Serwer rozsyta komunikaty VTP
informujace o konfiguracji VLAN, jak réwniez odbiera je od innych prze-
tacznikoéw i w razie dostepnosci nowszej konfiguracji, dostosowuje sie do niej.
Jest to domyslny tryb. W sieci moze jednoczesnie pracowacé wiele serwerow
VTP.

Zachowanie klienta VTP jest zblizone do serwera, z ta réznica, ze nie
jest na nim mozliwe dodawanie, modyfikacja ani usuwanie sieci VLAN (od-
powiednie polecenia sa niedostepne).

Przetacznik w trybie przezroczystym ignoruje otrzymywane komunikaty
VTP (w 2. wersji VTP sg one jednak przekazywane dalej poprzez polaczenia
trunk) i nie generuje wlasnych. Tworzenie, modyfikacja i usuwanie sieci
VLAN jest mozliwe lokalnie i nie ma wplywu na konfiguracje pozostatych
przetacznikéw.

Tryb wytaczony mozna skonfigurowaé tylko na przetacznikach z syste-
mem CatOS. Dziala on podobnie jak tryb przezroczysty, jednak komunikaty
VTP nie sg w ogdble przekazywane.

Nagt6éwek Ethernet Nagtéwek LLC | Nagtéwek SNAP

Nagtéwek ISL AN AN, SSAP: AA OUI: cisco Nagtéwek VTP | Komunikat VTP | CRC
adr. docelowy: 01:00:00:00:00:00 DSSAP: AA Typ: 2003
26 bajtow 14 bajtéw 3 bajty zmienna dtugosé

Rysunek 4.3. Format komunikatu VTP w enkapsulacji ISL [17]
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Komunikacja miedzy przetacznikami w protokole VTP jest realizowana

przy pomocy nastepujacych typéw wiadomosci (rys. 4.3):

— sumaryczne ogloszenie (ang. summary advertisements),

— czeSciowe ogloszenie (ang. subset advertisement),

— zadanie ogloszenia (ang. advertisement requests),

— wiadomosé o dolaczeniu do VTP (ang. VTP join messages).

Sumaryczne ogloszenia domys$lnie wysylane sa co 5 minut. Stuza one do
informowania sasiednich przetacznikéw o aktualnej wartoéci numeru zmiany
konfiguracji. W odpowiedzi na sumaryczne ogloszenie z wyzsza wartoscia
numeru zmiany konfiguracji, niz aktualna na danym przetaczniku, przetacz-
nik wysyta zadanie przestania mu szczegélowych informacji (zadanie oglo-
szenia). Czesciowe ogloszenia stuza do przekazywania informacji o sieciach
VLAN. W przypadku istnienia wielu sieci VLAN, do przestania komple-
tu informacji moze by¢ potrzebnych kilka takich komunikatéw. Wiadomogé
o dotaczeniu do VTP jest podobna do zadania ogloszenia, przy czym infor-
muje takze o dodaniu nowego urzadzenia do domeny.

VTP domyslnie uruchamia si¢ w 1. wersji. Wersja 2. posiada kilka do-
datkowych funkcji, w szczegdlnodci wsparcie dla Token Ring. Jezeli nie jest
ono potrzebne, zwykle wersja 1. jest wystarczajaca. Wersje 1. i 2. nie sa
zgodne, wiec w catej domenie VTP powinna by¢ skonfigurowana ta sama.
W wersji 3. dodano szereg rozszerzen, np. obshuge rozszerzonego zakresu
sieci VLAN, bezpieczne sieci VLAN (Private VLAN ), zabezpieczenia bazy
danych przed wymazaniem zawarto$ci po dotaczeniu nowego przetacznika.
Wersja 3. jest zgodna wstecz z 2., jednak zaleca sie, by w miare mozliwosci
stosowac jednorodna konfiguracje.

Uzyteczna funkcja moze byé przycinanie VIP (ang. VTP pruning).
W przyktadzie z rys. 4.4 komputer nalezacy do sieci VLAN nr 8 wystatl
ramke rozgloszeniowa. Musi on zosta¢ przekazany do wszystkich portow
przypisanych tej sieci VLAN. Zostanie wiec rozestany poprzez potaczenia
trunk do wszystkich przetacznikow. W naszym scenariuszu jednak urza-
dzenia nalezace do VLAN 8 sa dotaczone tylko do przetacznikéw S1 1 S2,
w zwiazku z czym przekazywanie ramki do przetacznikéw S3, S4 1 S5 jest
bezcelowe i niepotrzebnie obciaza sie¢. Potaczenie trunk domyslnie obstu-
guje wszystkie sieci VLAN. Mozna byloby wylaczyé obstuge VLAN 8 przez
trunk miedzy S2 i S3, jednak w razie uaktywnienia portu przetacznika S3,
S4 lub S5 nalezacego do VLAN 8, ustawienie to nalezaloby cofnaé. Lep-
szym rozwigzaniem jest wlaczenie funkcji przycinania VTP. Eliminuje ona
w spos6b automatyczny zbedna cze$¢ ruchu rozgtoszeniowego. W sytuacji
z rys. 4.4 obszar rozsylania ramki rozgloszeniowej zostalby ograniczony do
przetacznikow S1 i S2.

Wtaczenie przycinania na dowolnym serwerze VTP skutkuje aktywacja
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Rysunek 4.4. Przekazywanie ramki rozgloszeniowej (miedzy przetacznikami sa po-
laczenia trunk)

tej funkcji w calej domenie. Przycinanie nie dziata dla sieci VLAN 1, 1002
— 1005 oraz calego zakresu rozszerzonego (powyzej 1005).

4.3. Konfiguracja VTP

Domyslna konfiguracja protokotu VTP zawiera nastepujace ustawienia:
— nazwa domeny VTP (VTP Domain Name): Null,
— tryb VTP (VTP Operating Mode): Server,
— wersja VIP v2 (VTP V2 Mode): Disabled (wylaczona),
— hasto VTP: brak,
— przycinanie VTP (VTP Pruning Mode): Disabled (wylaczone).
Konfiguracja VTP moze zostaé przeprowadzona w trybie konfiguracyjnym
VLAN (po wpisaniu polecenia vlan database) lub w trybie konfiguracji
globalnej. Przedstawiona zostanie druga mozliwos¢. W wariancie minimali-
stycznym wystarczy skonfigurowaé¢ nazwe domeny VTP na jednym z prze-
lacznikéw (pozostale przelaczniki, dotaczone poprzez tacza trunk, powinny
przyjaé ja automatycznie):

vtp domain nazwa
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Tryb VTP mozna skonfigurowaé poleceniem:
vtp mode client |server|transparent
Domene VTP warto zabezpieczy¢ hastem, wpisujac w ustawieniach wszyst-
kich przetacznikéw polecenie:

vtp password hasto

Wersje 2. VTP mozna wlaczyé¢ poleceniem:

vtp version 2

Polecenie wystarczy wydaé na jednym z serweréw. Pozostale przelaczniki
powinny przejaé to ustawienie, o ile sa w stanie obstugiwaé 2. wersje.
Przycinanie VI'P wlacza polecenie:

vtp pruning

wydane na jednym z serwerow.

4.4. Weryfikacja dzialania VTP
Skutkiem dziatania VTP powinna byé¢ dostepnosé tych samych sieci

VLAN z identycznymi nazwami na wszystkich przelacznikach potaczonych
poprzez lacza trunk, co mozna sprawdzi¢ znanym juz poleceniem:

show vlan

Podstawowym poleceniem diagnostycznym samego VTP jest natomiast:

show vtp status

Przyktadowy wynik dziatania tego polecenia przedstawia ponizszy listing.

Listing 4.1. Przyktadowy wynik dziatania polecenia show vtp status

1 VIP Version 12
Configuration Revision : 4

3 Maximum VLANs supported locally : 255
Number of existing VLANs ;8

5 VIP Operating Mode ¢ Server
VTP Domain Name : biuro

7 VIP Pruning Mode : Disabled
VTP V2 Mode : Disabled

9 VIP Traps Generation : Disabled

MD5 digest : 0x60 0xB3 0x0C O0xF5
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11 0x40 0xD4 0x76 0x65
Configuration last modified by 0.0.0.0 at 3—1-93 00:28:15
13 Local updater ID is 192.168.1.1 on interface VI1 (lowest
numbered VLAN interface found)

Pierwszy wiersz powyzszego listingu informuje, ze przetacznik jest w stanie
obstugiwa¢ VTP v2 (jak réwniez wersje wezedniejsza). Jednak w tym mo-
mencie obstuguje wersje 1., zgodnie z zapisem w wierszu nr 8. W przypadku
niektérych urzadzen i nowszych wersji I0S, informacja ta moze mie¢ mniej
enigmatyczng, postac, np:

VIP Version : running VTPl (VTP2 capable)
VTP V2 Mode : Disabled
lub:
VTP Version capable : 1 to 3
VIP version running 1

[...]

W stabilnym stanie sieci powinniémy zaobserwowaé te same wartosci Con-
figuration Revision (wiersz 2. listingu 4.1) na wszystkich przelacznikach.

Informacji o liczbie wystanych i odebranych komunikatéw VTP dostar-
cza polecenie:

show vtp counters

Przyktadowy wynik jego dziatania przedstawia kolejny listing.

Listing 4.2. Przykladowy wynik dzialania polecenia show vtp counters

1 VIP statistics:

Summary advertisements received : 12
3 Subset advertisements received H
Request advertisements received 3
5 Summary advertisements transmitted : 15
Subset advertisements transmitted : 10
7 Request advertisements transmitted : 0

Number of config revision errors
9 Number of config digest errors
Number of V1 summary errors

o O O

11

13 VIP pruning statistics:

[...]
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4.5. Zadania

4.5.1. Zadanie 1 — podstawowa konfiguracja VTP

VTP client

=7

VTP server VTP server

Rysunek 4.5. Schemat topologii logicznej sieci

1. W razie potrzeby przywrdé fabryczna konfiguracje przetacznikéow. Zbu-
duj sie¢ zgodnie ze schematem (rys. 4.5).

2. Przeprowadz podstawowa konfiguracje przetacznikow (nazwy, hasta za-
bezpieczajace, VLAN zarzadzajacy).

3. Porty taczace przetaczniki skonfiguruj jako trunk, natomiast pozostale
jako dostepowe (mozesz uzyé polecenia interface range). Zweryfikuj
dzialanie polaczenia trunk (np. poleceniem show interface trunk lub
ping miedzy przelacznikami).

4. Skonfiguruj nazwe domeny VTP na przetaczniku S1. Upewnij sig, ze
nazwa pojawita sie réwniez na pozostatych przetacznikach.

5. Skonfiguruj hasto zabezpieczajace VTP.

6. Przetacznik S2 skonfiguruj jako klienta VTP.

7. Na jednym z serweréw stworz kilka sieci VLAN (np. 2, 3, 7) i nadaj im
nazwy. Upewnij sie, ze te same sieci VLAN pojawily sie automatycznie
na pozostatych przetacznikach. Przypisz porty do sieci VLAN.

8. Zweryfikuj dziatanie protokotu VTP poleceniami show vtp status oraz
show vtp counters. Zwro¢ uwage na numer zmiany konfiguracji i jego
inkrementacje przy modyfikacji konfiguracji VL AN.

9. Wiacz funkcje vtp pruning. Zweryfikuj jej dzialanie, jak w poprzednim
punkcie.
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4.5.2. Rozwigzanie zadania 1

Ustawienia konfiguracyjne protokotu VTP sa zapisywane w pliku vlan.dat
w pamieci flash, a nie w running-config ani startup-config. W zwiazku z tym,
prezentowane listingi plikow konfiguracyjnych nie stanowia kompletnego
rozwigzania.

Listing 4.3. Istotne fragmenty pliku konfiguracyjnego przetacznika S1

10

12

14

16

18

20

22

24

26

28

30

32

34

36

38

40

version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password—encryption
!
hostname S1
!
enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0
!
!
!
interface FastEthernetO/1
switchport mode trunk
!
interface FastEthernet0/2
switchport access vlan 7
switchport mode access
!
interface FastEthernet0/3
switchport access vlan 7
switchport mode access
!
interface FastEthernet0/4
switchport mode access
!
interface FastEthernet0/5

switchport mode access
!

[...]

|

interface Vlanl

ip address 192.168.1.1 255.255.255.0
!

!

line con 0

password 7 0822455D0A16

login

!

line vty 0 4

login
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line vty 5 15
44 login

!
a6 !

end

Listing 4.4. Istotne fragmenty pliku konfiguracyjnego przetacznika S2

1 version 12.2
no service timestamps log datetime msec
3 no service timestamps debug datetime msec
service password—encryption
5 |
hostname S2
7 1
enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0
9 |
!
11 interface FastEthernet0/1
switchport mode trunk
13 !
interface FastEthernet0/2
15 switchport mode trunk
!
17 interface FastEthernet0/3
switchport mode access
19 |
interface FastEthernet0/4
21 switchport mode access
!
23 interface FastEthernet0/5
switchport mode access
25 !

27 [...]

29 |
interface Vlanl
31 ip address 192.168.1.2 255.255.255.0
|
33 !
line con 0
35 password 7 0822455D0A16
login
37 |
line vty 0 4
39 login
line vty 5 15
41 login
!
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43 !
end

Listing 4.5. Przykladowy wynik dziatania polecenia show vtp status dla
przetacznika S1

VIP Version : 2
2 Configuration Revision : 6
Maximum VLANs supported locally : 255
4 Number of existing VLANSs : 8
VTP Operating Mode : Server
6 VIP Domain Name : biuro
VIP Pruning Mode : Enabled
8 VIP V2 Mode : Disabled
VTP Traps Generation : Disabled
10 MD5 digest : 0x61 0x64 0xDD 0x42

0x80 0x9A 0xF7 0x55
12 Configuration last modified by 192.168.1.3
at 3—1-93 00:49:21
14 Local updater ID is 192.168.1.1 on interface VII1
(lowest numbered VLAN interface found)

Listing 4.6. Przykladowy wynik dzialania polecenia show vtp status dla
przetacznika S2

1 VIP Version 12
Configuration Revision : 6
3 Maximum VLANs supported locally : 255
Number of existing VLANs ;8
5 VIP Operating Mode : Client
VTP Domain Name : biuro
7 VIP Pruning Mode : Enabled
VTP V2 Mode : Disabled
9 VIP Traps Generation : Disabled
MD5 digest : 0x61 0x64 0xDD 0x42
11 0x80 0x9A OxF7 0x55
Configuration last modified by 192.168.1.3 at
13 3—1-93 00:49:21

Listing 4.7. Przykladowy wynik dziatania polecenia show vlan dla
przetacznika S1

1 VLAN Name Status Ports
31 default active Fa0/4, [...]
Fa0/8, [...]

5 Fa0 /12 ,[...]
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Fa0 /16 ,[...]
7 Fa0 /20 ,[...]
Fa0 /24 ,[...]
9 2 dwojka active
3 trojka active
7 siodemka active Fa0/2, Fa0/3
1002 fddi—default act /unsup
13 1003 token—ring—default act /unsup
1004 fddinet—default act /unsup
15 1005 trnet—default act /unsup

7 [

Listing 4.8. Przykladowy wynik dziatania polecenia show vlan dla
przetacznika S3

1 VLAN Name Status Ports
31 default active Fa0/2, [...]
Fa0/6, [...]
5 Fa0 /10 ,[...]
Fa0 /14 ,[...]
7 Fa0 /18 ,[...]
Fa0 /22 ,[...]
9 Gigl /2
2 dwojka active
113 trojka active
7 siodemka active
13 1002 fddi—default act /unsup
1003 token—ring—default act /unsup
15 1004 fddinet—default act /unsup
1005 trnet—default act /unsup

17

Listing 4.9. Przykladowy wynik dziatania polecenia show vtp counters dla
przetacznika S2

VIP statistics:

2 Summary advertisements received
Subset advertisements received

4 Request advertisements received
Summary advertisements transmitted

6 Subset advertisements transmitted
Request advertisements transmitted

8 Number of config revision errors
Number of config digest errors

10 Number of V1 summary errors

COO B NH B
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12
VTP pruning statistics:
14
Trunk Join Transmitted Join Received Summary advts
16 received from
non—pruning—capable
18 device

e=)

20 Fa0/1 33 32
Fa0 /2 32 33 0

4.5.3. Zadanie 2 — VTP i routing miedzy sieciami VLAN

219.17.100.0/30

VLAN3: 192.168.3.0/24
VLAN4: 192.168.4.0/24
VLAN5: 192.168.5.0/24
VLAN10: 192.168.10.0/24

Rysunek 4.6. Schemat topologii logicznej sieci.

Poczatkowo w sieci przedstawionej na rys. 4.6 znajdowaly sie tylko prze-
taczniki oraz router R1. R1 byl odpowiedzialny za routing miedzy sieciami
VLAN 3, 41 5. Nastepnie uzyskano potaczenie z Internetem, za posrednic-
twem routera ISP. Poniewaz R1 nie posiadal wolnego interfejsu fizycznego,
stworzono VLAN 10 i ISP dotaczono do przetacznika. Celem zadania jest
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skonfigurowanie routingu statycznego w taki sposéb, aby byta mozliwa ko-
munikacja miedzy wszystkimi urzadzeniami.

1. Polacz urzadzenia zgodnie ze schematem (rys. 4.6).

Zaplanuj adresowanie IP, zgodnie z rysunkiem. Dla interfejsow routeréw
zarezerwuj najnizsze mozliwe adresy.

3. Przeprowad?Z podstawowa konfiguracje wszystkich urzadzen (nazwy, ha-
sta, itp.).

4. Polaczenia miedzy przetacznikami oraz miedzy przetacznikiem S1 a ro-
uterem R1 skonfiguruj jako trunk.

5. Skonfiguruj adresy IP interfejsow, ktére tego wymagaja.

6. Stwoérz sieci VLAN 3, 4, 5, 10. Skorzystaj z protokotu VTP do zapew-
nienia spdjnosci konfiguracji.

7. Skonfiguruj router R1 tak, aby realizowal routing miedzy sieciami VLAN.

Na routerze WWW wtacz ustuge serwera HTTP.

9. Na routerach R1, ISP i WWW skonfiguruj trasy statyczne tak, aby byta
mozliwa komunikacja miedzy wszystkimi urzadzeniami w sieci.

10. Przetestuj dziatanie sieci, a w szczegdlnosci upewnij sie, ze jest mozliwe
potaczenie przegladarka internetowa miedzy komputerami PC a route-
rem WWW.

11. Wykonaj kopie zapasowe konfiguracji routeréw i przetacznikow.

12. Przywroé standardowa konfiguracje urzadzen.

®

4.5.4. Rozwigzanie zadania 2

W celu umozliwienia komunikacji miedzy sieciami VLAN, na routerze R1
wystarczy odpowiednio skonfigurowaé podinterfejsy, jak pokazano w wier-
szach 5-24 listingu 4.13. Pakiety przeznaczone dla adresatéw spoza bez-
posrednio dotaczonych sieci (VLAN 3, 4, 5 i 10) nalezy przekazywaé do
interfejsu Fast Ethernet routera ISP. Odpowiednia instrukcja definiujaca
trase domyslna dla R1 znajduje sie w wierszu 29. Kompletna zawartosc
tablicy routingu przedstawia listing 4.18.

Router dostawcy Internetu — ISP automatycznie uzyska w tablicy ro-
utingu wpisy dotyczace bezposrednio dolaczonych sieci, tzn. 219.17.100.0/30
i 192.168.10.0/24 (VLAN 10). Konieczne jest zatem zdefiniowanie tras do
sieci VLAN 3, 4, 5, co pokazuja wiersze 21-23 listingu 4.14. Pakiety prze-
znaczone dla tych sieci nalezy przekazaé¢ routerowi R1, do podinterfejsu
dotaczonego do VLAN 10. Kompletng tablice routingu ISP pokazuje listing
4.19.

Konfiguracja routingu na routerze WWW wymaga tylko zdefiniowania
trasy domyslnej poprzez jego interfejs szeregowy, poleceniem pokazanym
w 13. wierszu listingu 4.15.
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Listing 4.10. Istotne fragmenty pliku konfiguracyjnego przetacznika S1

!
3 hostname S1
!
!
!
7 interface FastEthernet0/1
switchport mode trunk
9 |
interface FastEthernet0/2
11 switchport mode trunk
!
13 interface FastEthernet0/3
switchport mode trunk
15 |
17 !
interface FastEthernet0 /24
19 switchport access vlan 10
switchport mode access
21 |
23 |
interface Vlanl
25 no ip address
shutdown
27 |

w

20 !

Listing 4.11. Istotne fragmenty pliku konfiguracyjnego przetacznika S2

2 |
hostname S2
4!
!
6 !
interface FastEthernetO/1
8 switchport mode trunk
|
10 interface FastEthernet0/2
switchport mode trunk
12 !
interface FastEthernet0/3
14 switchport access vlan 4
switchport mode access
16 !
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18 !
interface Vlanl
20 no ip address
shutdown
22 !

24 |

Listing 4.12. Istotne fragmenty pliku konfiguracyjnego przetacznika S3

3 hostname S3
!
!
!
7 interface FastEthernet0/1
switchport mode trunk
9 |
interface FastEthernet0/2
11 switchport mode trunk
!
13 interface FastEthernet0/3
switchport access vlan 3
15 switchport mode access
!

17 [ ]

|

wt

19 interface Vlanl
no ip address

21 shutdown

23 |

25 |

27 end

Listing 4.13. Istotne fragmenty pliku konfiguracyjnego routera R1

3 hostname R1
|

5 interface FastEthernet0/0
no ip address
7 duplex auto
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speed auto
9 |

interface FastEthernet0/0.3
11 encapsulation dotlQ@ 3

ip address 192.168.3.1 255.255.255.0
13 !

interface FastEthernet0 /0.4
15 encapsulation dotlQ 4

ip address 192.168.4.1 255.255.255.0
17 !

interface FastEthernet0/0.5
19 encapsulation dotlQ 5

ip address 192.168.5.1 255.255.255.0
21 |

interface FastEthernet0/0.10
23 encapsulation dot1lQ 10

ip address 192.168.10.2 255.255.255.0
25 !
27 |

ip classless
29 ip route 0.0.0.0 0.0.0.0 192.168.10.1

31 [...]

33 end

Listing 4.14. Istotne fragmenty pliku konfiguracyjnego routera ISP

3 hostname ISP
!

!
7 interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
9 duplex auto
speed auto
1!
13 !
interface Seriall /0
15 ip address 219.17.100.1 255.255.255.252
clock rate 128000
17 !
19 !
ip classless
21 ip route 192.168.3.0 255.255.255.0 192.168.10.2

ot
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ip route 192.168.4.0 255.255.255.0 192.168.10.2
23 ip route 192.168.5.0 255.255.255.0 192.168.10.2
|

Listing 4.15. Istotne fragmenty pliku konfiguracyjnego routera WWW

3 hostname WWW
|

7 interface Seriall /0
ip address 219.17.100.2 255.255.255.252
9 |
1!
ip classless
13 ip route 0.0.0.0 0.0.0.0 Seriall/0
|
5[]
!
17 ip http server
no ip http secure—server

21 !

Listing 4.16. Konfiguracja VLAN przetacznika S3
S3#show vlan

2

VLAN Name Status Ports
4
1 default active Fa0/4, [...]
6 Fa0/8, [...]
Fa0 /12 ,[...]
8 Fa0 /16 ,[...]
Fa0 /20 ,[...]
10 Fa0 /24 ,[...]
3 VLANO0003 active Fa0/3
12 4 VLANO0004 active
5 VLANO0005 active

14 10 VLANO0010 active
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Listing 4.17. Konfiguracja VTP przetacznika S3

1 S3#show vtp status

VIP Version : 2
3 Configuration Revision ;4
Maximum VLANs supported locally : 255
5 Number of existing VLANSs 9
VTP Operating Mode : Server
7 VIP Domain Name : LAB

[...]

Listing 4.18. Tablica routingu routera R1

Gateway of last resort is 192.168.10.1 to network 0.0.0.0
2

C 192.168.3.0/24 is directly connected, FastEthernet0/0.3
4 C 192.168.4.0/24 is directly connected, FastEthernet0 /0.4
C 192.168.5.0/24 is directly connected, FastEthernet0/0.5
6 C 192.168.10.0/24 is directly connected ,FastEthernet0/0.10
S« 0.0.0.0/0 [1/0] via 192.168.10.1

Listing 4.19. Tablica routingu routera ISP

1S 192.168.3.0/24 [1/0] via 192.168.10.2

S 192.168.4.0/24 [1/0] via 192.168.10.2

5 S 192.168.5.0/24 [1/0] via 192.168.10.2

C 192.168.10.0/24 is directly connected, FastEthernet0/0
5 219.17.100.0/30 is subnetted, 1 subnets

C 219.17.100.0 is directly connected, Seriall /0

Listing 4.20. Przykladowe ustawienia sieciowe hosta PC1

Adres IP: 192.168.3.10
Maska podsieci: 255.255.255.0
Brama domy$lna: 192.168.3.1

Listing 4.21. Przykladowe ustawienia sieciowe hosta PC2

Adres IP: 192.168.4.10
Maska podsieci: 255.255.255.0
Brama domys$lna: 192.168.4.1
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5. Podstawy projektowania sieci lokalnych

5.1. Wstep

Wspodlcezesne sieci komputerowe sa narzedziem biznesowym. Jakiekol-
wiek przerwy w ich funkcjonowaniu skutkuja wymiernymi stratami dla fir-
my. Dazy sie zatem do jak najwyzszego poziomu niezawodnosci i dostepnosci
sieci dla uzytkownikéw. W sytuacji, gdy praktycznie kazdy komponent sie-
ci moze ulec awarii, niezbedne jest wprowadzenie urzadzen nadmiarowych,
ktore moglyby automatycznie przejac¢ zadania urzadzen uszkodzonych.

Internet )

Rysunek 5.1. Redundancja dostepu do Internetu

Zalézmy, ze hipotetyczna firma, ktorej siedziba jest przedstawiona na
rys. 5.1, ma dostep do Internetu zapewniany przez jednego operatora — ISP1.
Operator ten jest bardzo zawodny i polaczenie z Internetem jest dostepne
tylko przez okoto 90% czasu. Firma znajduje zatem kolejnego operatora —
ISP2 (niezaleznego od ISP1), réwniez gwarantujacego polaczenie z Interne-
tem przez 90% czasu. Prosty rachunek pozwoli stwierdzi¢, ze dzigki dwém
operatorom, polaczenie z Internetem bedzie dostepne juz przez 99% czasu.

W przypadku systeméw informatycznych, ktérych dziatanie jest szcze-
goblnie istotne, méwi sie o pozadanej dostepnosci na poziomie “pieciu dzie-
wiatek” (ang. five nines), tzn. system powinien by¢ dostepny przez 99,999%
czasu. Sredni czas niedostepnosci w ciagu roku wynosi wéwezas okolo 5%
minuty. Wiaze sie to oczywiscie z kosztami zakupu, konfiguracji i utrzy-
mania dodatkowych urzadzen. Nalezy rozwazy¢ takze kwestie stabilnego
zasilania, réwniez w razie probleméw z dostarczaniem energii elektrycznej.
Duze systemy informatyczne, np. centra danych, potrzebuja takze wody do
chtodzenia urzadzen. Znalezienie dwoéch niezaleznych dostawcéw moze byé
jeszcze trudniejsze niz w przypadku energii elektrycznej lub potaczen inter-
netowych. Jednoczeénie, kwestia duzego zuzycia wody przez takie systemy
jest czesto przemilczana.

Kolejny problem jest przedstawiony na rys. 5.2. Poczatkowo sie¢ sktada-
ta si¢ z routera R1, przetacznika S1 i byto do niej dotaczonych pie¢ hostéw



5.1. Wstep

67

Rysunek 5.2. Problem rozbudowy sieci

(PC1 - PC5). Wraz z rozwojem firmy, siec byta stopniowo rozbudowywana,
poprzez dotaczanie kolejnych przetacznikow. Jest to typowy i czesto spo-
tykany (chociaz nie polecany) model ewolucji sieci lokalnych. W pewnym
momencie jej wydajnosé¢ drastycznie spadla wskutek duzej liczby rozglo-
szen oraz znacznego obciazenia niektorych segmentéw (np. miedzy R11 S1).
Problem dotyczyl takze komputeréw PC1 — PC5, ktére poczatkowo funk-
cjonowaly w sieci bezproblemowo. Zostal tu przedstawiony brak pozadanej
cechy sieci, jaka jest skalowalno$¢. Polega ona na takim zaprojektowaniu
sieci, by byla mozliwa jej rozbudowa w celu dodania nowych uzytkownikéw,
bez pogarszania komfortu pracy dotychczasowych uzytkownikéw.

Wraz z rozbudowsg sieci, coraz bardziej zlozonym zadaniem staje sie za-
rzadzanie nia. Przy niewielkiej liczbie urzadzen sieciowych, mozna laczyc¢ sie
z kazdym z nich, w celu uzyskania informacji o ich stanie i wykonania czyn-
nosci administracyjnych. W duzych sieciach niezbedne staja si¢ narzedzia
dajace calosciowy obraz sytuacji.

Nalezy przewidzie¢ takze sposob postepowania w sytuacjach kryzyso-
wych, np. awarii poszczegdlnych komponentow sieci. Wskazane, chociaz nie
zawsze mozliwe, jest przewidzenie przysztych mozliwosci migracji w kierun-
ku nowych, szybszych technologii. Dobrym przyktadem z historii Ethernetu
byty sieci zbudowane z wykorzystaniem skretki UTP i koncentratoréw. Ich
modernizacja byla tatwa do przeprowadzenia poprzez wymiane koncentra-
tor6w na przetaczniki, bez koniecznosci dokonywania glebszych zmian (przy
zalozeniu, ze okablowanie bylo dobrej jakosci, wykonane zgodnie ze stan-
dardami). Wskazane jest tez, by prace modernizacyjne w jak najmniejszym
stopniu zaktocaly prace uzytkownikow sieci.

Podsumowujac zatem, siec powinna charakteryzowaé sie nastepujacymi
cechami:

— odpowiedni poziom dostepnosci ustug dla uzytkownikéw (niezawodnosé
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osiagnieta dzigki nadmiarowym komponentom, wydajnos¢ adekwatna do
potrzeb),

— skalowalno$é,

— mozliwo$é sprawnego zarzadzania siecia,

— mozliwo$é sprawnego usuwania usterek, wprowadzania zmian, moderni-
zacji,

— bezpieczenstwo (szerzej oméwione w rozdziale 7.).

5.2. Hierarchiczny model sieci

Hierarchiczny, trojwarstwowy model sieci (rys. 5.3) powstal w odpowie-
dzi na problemy przedstawione powyzej. Zostal on zaproponowany przez
Cisco [21], jednak obecnie jest powszechnie przyjety. Jego zastosowanie stuzy
ulatwieniu projektowania duzych sieci, spelniajacych miedzy innymi waru-
nek skalowalnosci.

Warstwa rdzenia

Warstwa
dystrybucji

Warstwa
dostepu

Rysunek 5.3. Tréjwarstwowy, hierarchiczny model sieci

Gléwnym zadaniem warstwy dostepu (ang. access layer) jest umozli-
wienie dotaczenia do sieci urzadzen koncowych: komputerow PC, drukarek
sieciowych, telefonéw IP, kamer, a takze bezprzewodowych punktow doste-
powych (WiF1i). Stosuje sie tu przede wszystkim przelaczniki warstwy dru-
giej (OSI), jednak mozna spotkaé takze urzadzenia warstwy trzeciej (prze-
taczniki trzeciej warstwy lub routery). Warstwa dostepu powinna zapewniaé
komunikacje w obrebie grupy roboczej. Pakiety przeznaczone do wystania
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poza grupe robocza sa przekazywane wyzej — do warstwy dystrybucji (ang.
distribution layer). W warstwie dostepu uruchamia si¢ podstawowe mecha-
nizmy bezpieczenstwa, np. zabezpieczenia portéw przetacznika (rozdzial 7).
Maja tu réwniez zastosowanie mechanizmy QoS, a takze technologia Power
over Ethernet (np. do zasilania bezprzewodowych punktéw dostepowych).
Raczej nie stosuje si¢ natomiast pelnej nadmiarowosci. Urzadzenia konco-
we zwykle sa wyposazone w pojedyncze interfejsy sieciowe. Awaria prze-
tacznika, do ktérego podtaczone jest dane urzadzenie, prowadzi oczywiscie
do utraty potaczenia sieciowego. Tego typu problemy dotycza jednak ogra-
niczonej liczby uzytkownikéw, a ponadto powinny by¢ latwe do wykrycia
i szybkiego usuniecia.

Znajdujaca sie wyzej warstwa dystrybucji zapewnia komunikacje po-
miedzy grupami uzytkownikéw oraz polaczenie z gléwnym szkieletem sieci
(rdzeniem). Jest tu realizowane przelaczanie w drugiej i trzeciej warstwie
OSI. Konieczne jest zapewnienie odpowiedniej przepustowosci, np. poprzez
agregacje polaczen (skonfigurowanie kilku potaczen fizycznych w jedno lo-
giczne, np. w technologii EtherChannel [22], przedstawionej w dalszej czesci
podrecznika). Implementuje si¢ tu réwniez wiekszo$¢ mechanizméw bezpie-
czenstwa, np. listy ACL, firewalle. Istotna jest takze kwestia jakosci ushug
(QoS). Poniewaz ewentualna awaria urzadzenia z tej warstwy bedzie odczu-
walna dla duzego obszaru sieci i znacznej liczby uzytkownikow, niezbedne
sa nadmiarowe komponenty.

Warstwa rdzenia (ang. core layer) stanowi gléwny szkielet sieci. Jej
struktura jest bardzo prosta (w poréwnaniu z dwiema nizszymi warstwa-
mi), natomiast prawidlowe funkcjonowanie ma kluczowe znaczenie dla ca-
tego przedsiebiorstwa. Warstwa rdzenia zapewnia komunikacje np. miedzy
poszczegdlnymi czedciami kampusu uniwersyteckiego lub oddziatami firmy,
zwykle na poziomie 3 warstwy modelu OSI. Priorytetem jest tu szybkosé
transmisji oraz niezawodnos¢. Niezbedne s zatem nadmiarowe lacza i urza-
dzenia. Rezygnuje sie natomiast, polegajac na warstwie dystrybucji, z filtro-
wania ruchu i innych mechanizméw bezpieczenstwa (chociaz nadal korzysta
sie z QoS), by nie spowalnia¢ transmisji.

W przypadku sieci niewielkich przedsiebiorstw, wdrozenie pelnego, tréj-
warstwowego modelu moze by¢ bezcelowe i zbyt kosztowne. Mozna woéwczas
polaczyé funkcje warstwy rdzenia i dystrybucji. Z drugiej strony, w przy-
padku duzych korporacji (wykorzystujacych technologie sieci LAN, ale tez
WAN, SAN!), tréjwarstwowa struktura moze okazaé sie niewystarczajaca.
Rozszerzeniem przedstawionego modelu, dla najbardziej rozbudowanych sie-
ci, jest np. Cisco Enterprise Composite Network Model (ECNM) [23, 24].

! ang. Storage Area Network, sie¢ pamieci masowej
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5.3. Przelaczanie w wyzszych warstwach i przetaczanie
wielowarstwowe

Tradycyjnie termin przelgcznik odnosi sie do urzadzenia pracujacego
w drugiej warstwie modelu OSI. Dzieki sprzetowej realizacji przetaczania,
przy pomocy wyspecjalizowanych ukladéw elektronicznych (ang. application-
-specific integrated circuit, ASIC), jest ono bardzo wydajne. Ponadto, trans-
mitowany pakiet nie jest w zaden sposéb modyfikowany. Przy tzw. przeta-
czaniu przezroczystym (ang. transparent switching), nie jest modyfikowa-
na rowniez ramka. W ten sposéb dziala Ethernet. Zmiana formatu ram-
ki (translacja) wystepuje tylko w miejscu styku réznych technologii, np.
Ethernetu i Token Ring lub WiFi. Najwiekszym ograniczeniem technologii
przelaczania w warstwie drugiej jest brak mozliwoéci segmentacji domen
rozgloszeniowych.

Klasyczny router jest z kolei urzadzeniem pracujacym w trzeciej war-
stwie. Ze wzgledu na duza ztozonosé i réznorodnosé wykonywanych operacji
(obstuga protokotéw routingu, list kontroli dostepu, serwera DHCP i wielu
innych funkcji), sa one realizowane przez oprogramowanie routera, wykony-
wane przez typowy mikroprocesor (a wiec wolniej niz w przypadku wyspe-
cjalizowanych uktadéw). Tradycyjny routing zapewnia lepsza skalowalnosé
sieci niz przelaczanie (w szczegdlnodei dzigki separacji domen rozgloszenio-
wych), jednak kosztem nizszej wydajnosci.

Celem przetaczania w warstwie trzeciej jest potaczenie zalet obu po-
wyzszych technologii. Przetacznik warstwy trzeciej posiada funkcjonalno$é
routera, lecz operacje przekazywania pakietéw sa realizowane sprzetowo.
Dzieki temu uzyskuje sie znacznie lepsza wydajnosé. Inng korzyscia jest np.
mozliwosé¢ stworzenia sieci VLAN i skonfigurowania routingu migdzy nimi,
bez potrzeby stosowania do tego celu oddzielnego routera. Przetaczniki war-
stwy trzeciej zwykle nie posiadaja natomiast interfejséw WAN i zwigzanych
z tym funkcji. Liczba oferowanych mozliwosci i sposéb ich implementacji
roznia si¢ w roznych modelach urzadzen, a jednoznaczne ich sklasyfikowanie
bywa problematyczne. Niewatpliwie jednak stopniowo zacieraja sie réznice
miedzy routerami a przetacznikami trzeciej warstwy.

Router, podejmujac decyzje o sposobie postepowania z pakietami, moze
bra¢ pod uwage réwniez informacje z czwartej warstwy modelu OSI (war-
stwy transportowej), np. numery portéw. Moga do tego celu byé¢ wykorzy-
stywane rozszerzone listy kontroli dostepu (extended ACL). Pod pojeciem
przetaczania w warstwie czwartej rozumiemy sprzetowo zrealizowane przeta-
czanie w warstwie trzeciej, z uwzglednieniem informacji z warstwy czwartej.
Znajduje to zastosowanie przy implementacji mechanizméw QoS. Istnie-
ja rowniez przelaczniki korzystajace z informacji az do warstwy siédmej.
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Bywaja one nazywane przetacznikami warstw 4-7 i sa stosowane np. do
rozdzielania przychodzacego ruchu sieciowego na grupe serweréw.

Polaczenie powyzszych technologii, czyli przetaczania w 2, 3 i 4 warstwie,
jest okreslane mianem przelaczania wielowarstwowego (ang. multi-layer swit-
ching, MLS). Dzieki temu uzyskuje sie dobra skalowalno$é, potaczona z du-
za wydajnoscig i niewielkimi opo6znieniami w sieci. Administrator otrzy-
muje niezwykle rozbudowane mozliwosci filtrowania i nadawania prioryte-
tow okredlonym typom ruchu w sieci, na podstawie wielu kryteriéw. Dzieki
rozwigzaniom sprzetowym, duza zlozonoéé¢ tego typu operacji nie skutkuje
istotnym spadkiem wydajnoéci.
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6. Nadmiarowos¢ w sieciach lokalnych

6.1. Wstep

Zgodnie z rozwazaniami przedstawionymi w poprzednim rozdziale, w ce-
lu zapewnienia odpowiedniego poziomu niezawodnosci sieci, konieczne jest
zastosowanie nadmiarowych komponentéw. Przykladowa sytuacja jest przed-
stawiona na rys. 6.1.

Rysunek 6.1. Nadmiarowe routery w sieci

Po odpowiednim skonfigurowaniu protokotu routingu, wybrana zostanie
optymalna trasa miedzy sieciami A i B. Jezeli stanie sic ona nieosiggal-
na wskutek awarii, automatycznie zastapi ja trasa alternatywna. W razie
popekienia bledéw w konfiguracji lub wystapienia niekorzystnego zbiegu
okolicznosci, moze wystapi¢ zjawisko petli routingu — pakiety beda krazy¢
miedzy routerami, nigdy nie docierajac do celu. Zjawisko to jest oczywi-
Scie niepozadane. Istnieje jednak w protokole IP mechanizm umozliwiajacy
eliminowanie z sieci pakietéw, ktore znalazty sie w petli. Przy kazdym przej-
Sciu przez router, warto$¢ wpisana w nagtéwku pakietu, w polu time to live
(TTL w IPv4) lub hop limit dla IPv6 jest zmniejszana o 1. Gdy osiagnie
zero, pakiet jest odrzucany.

Inaczej sytuacja wyglada w przypadku segmentu sieci zbudowanego z wy-
korzystaniem urzadzen 2. warstwy modelu OSI, np. przetacznikéw Ethernet.
W sieci z rys. 6.2 przetaczniki S1 i S2 zostaly potaczone dwoma kablami.
Zatézmy, ze komputer PC1 wysle ramke rozgloszeniowa, np. zawierajaca
zapytanie ARP. Przetacznik S1 wysle ja poprzez wszystkie aktywne inter-
fejsy, oprocz zrédlowego (tzn. poprzez fa0/1 i fa0/2). Przetacznik S2 ramke
otrzymana poprzez swoj interfejs fa0/1 przekaze do fa0/2 i fa0/7, natomiast
ramke otrzymana poprzez fa0/2 —do fa0/1 i fa0/7. W ten sposéb przelacznik
S1 otrzyma z powrotem dwie kopie ramki nadanej przez PC1, a nastepnie
rozedle je ponownie. Ramki te beda caly czas przesytane miedzy przetaczni-
kami, z maksymalng mozliwa szybkodcia, utrudniajac lub catkowicie unie-
mozliwiajac jakikolwiek inny ruch w sieci. Zjawisko takie nazywamy bu-
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Rysunek 6.2. Nadmiarowe polaczenie migdzy przelacznikami

rzg rozgloszen. Protokdl Ethernet nie ma whudowanego mechanizmu, ktéry
mogtby zatrzymaé ten proces. W ramce nie ma odpowiednika pola time to
live. Konieczne jest przerwanie petli poprzez roztaczenie jednego z potaczen
miedzy przetacznikami, recznie lub wskutek zadziatania dodatkowych me-
chanizméw zaimplementowanych przez producenta urzadzenia (mechanizm
kontroli burz w przelacznikach Cisco opisany jest w rozdziale 7.).

W przedstawionej sieci problematyczne bedzie réwniez przekazywanie
ramek unicastowych. Nie bedzie mozliwe poprawne i jednoznaczne wypel-
nienie tablic adreséw MAC przetacznikéw. Ramki mogg docieraé¢ do hostow
nieoptymalna droga, dociera¢ w kilku kopiach, lub nie dociera¢ wcale. Prze-
stawione problemy moga wystapi¢ nawet gdy dysponujemy tylko jednym
przetacznikiem i zostang ze soba potaczone dwa jego interfejsy.

7 powyzszych przestanek wynika, ze warunkiem poprawnego dzialania
sieci przelaczanej jest brak petli. Wowczas miedzy dwoma dowolnymi miej-
scami istnieje tylko jedna trasa. Jest to jednak sprzeczne z postulatem po-
siadania w sieci nadmiarowych potaczen i urzadzen.

Rozwiazaniem problemu jest skorzystanie z protokotu drzewa rozpina-
jacego (ang. Spanning Tree Protocol, STP) [25]. W sieci z nadmiarowymi
potaczeniami fizycznymi powoduje on automatyczne wytaczenie niektérych
interfejséw i stworzenie topologii logicznej bez petli. W razie awarii dziata-
jacych potaczen lub wystapienia innej zmiany, topologia jest automatycznie
przebudowywana.
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fa0/5

Rysunek 6.3. Efekt dzialania protokotu STP

Wynik dziatania protokotu STP w sieci z rys. 6.2 przedstawia rys. 6.3. In-
terfejs fa0/2 przelacznika S2 zostal zablokowany. Jednak w razie roztaczenia
dziatajacego tacza, zostanie on odblokowany, udostepniajac alternatywna
trase.

W wiekszosci urzadzen obstugujacych protokét STP (w tym w przelacz-
nikach Cisco) jest on domyslnie wlaczony. Zatem, aby zaobserwowaé opisany
powyzej efekt burzy rozgloszen, na czas przeprowadzania do$wiadczenia,
STP nalezy wylaczy¢. Protokdt ten jest niezwykle skomplikowany. W im-
plementacjach poszczegdlnych producentéw sprzetu wystepuja takze dodat-
kowe funkcje wykraczajace poza standard. Wiele probleméw wystepujacych
w sieciach lokalnych wynika z btedéw w konfiguracji lub niezrozumienia niu-
anséw protokotu STP. Mimo to, z STP nie nalezy rezygnowaé¢, nawet majac
pewno$é, ze w danej sieci potaczenia nadmiarowe nie wystepuja. Polaczenie
takie moze zostaé¢ przypadkowo zestawione przez administratora, lecz takze
uzytkownikéw sieci, np. poprzez potaczenie dwdéch gniazd Ethernet kablem
lub w spos6b przedstawiony na rys. 6.4. Maly przetacznik bez oznaczenia
zostal zainstalowany przez uzytkownikéw, bez wiedzy administratora.
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Rysunek 6.4. Ryzyko powstania petli wskutek niekontrolowanej dziatalnosci uzyt-
kownikéw

6.2. Podstawy dzialania protokolu STP

STP jest protokotem warstwy tacza danych. Podstawowsa i najpopular-
niejsza jego odmiane opisywal standard IEEE 802.1d (przed zastapieniem
STP protokotem RSTP) [25], chociaz wystepuje wiele innych implementa-
¢ji. Dzialanie opiera si¢ na algorytmie drzewa rozpinajacego, stworzonym
przez Radie Perlman [26], podczas pracy dla Digital Equipment Corpora-
tion (DEC). Potaczone ze soba przetaczniki traktowane sa jak wezly gra-
fu. W kontekscie protokotu STP, zwykle uzywa sie pojecia mostu (brid-
ge) a nie przelacznika, ze wzgledéw historycznych (i w biezacym rozdziale
mozna traktowaé je zamiennie). Celem algorytmu jest wyznaczenie wolnych
od petli tras prowadzacych od poszczegdlnych przetacznikéw, do jednego
wybranego, stanowiacego korzen drzewa, charakteryzujacych sie minimalna
wartoscig kosztu. Polaczenia, ktore sg nadmiarowe zostajg wylaczone.

Kazdy przetacznik obstugujacy protokot STP musi posiadaé swéj osmio-
bajtowy identyfikator — bridge ID (BID), ktérym podpisywane sa komunika-
ty BPDU (ang. Bridge Protocol Data Unit) wymieniane miedzy przelaczni-
kami. Na dwoch najbardziej znaczacych bajtach zakodowany jest priorytet
przetacznika (bridge priority). Zgodnie z konwencja przyjeta w STP, nizsza
wartos¢ liczbowa oznacza wyzszy stopien preferencji. Kolejnych szes¢ bajtow
wypelnia podstawowy adres MAC przetacznika.

Tabela 6.1 przedstawia format komunikatu konfiguracyjnego BPDU (Con-
figuration BPDU, CBPDU), wykorzystywanego przy budowie drzewa (z ory-
ginalnymi, anglojezycznymi nazwami pét). Komunikaty BPDU wysytane sa
na zarezerwowany dla STP adres multicastowy 01:80:C2:00:00:00. Komuni-
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Tabela 6.1. Format konfiguracyjnego komunikatu BPDU [25]

Nazwa pola Bajty

Protocol Identifier 1
2
Protocol Version Identifier | 3
BPDU Type 4
Flags 5
Root Identifier 6
7
8
9

10

11

12

13

Root Path Cost 14

15

16

17

Bridge Identifier 18

19

20

21

22

23

24

25

Port Identifier 26

27

Message Age 28

29

Max Age 30

31

Hello Time 32

33

Forward Delay 34

35
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katy BPDU typu TCN (ang. Topology Change Notification) stuza do infor-

mowania o zmianie topologii sieci, natomiast TCA (ang. Topology Change

Notification Acknowledgment) sa wysylane jako potwierdzenie otrzymania

wiadomosci TCN. Komunikaty BPDU domyslnie wysytane sa co 2 sekundy

(hello time).

Budowa wolnej od petli topologii odbywa si¢ jest w trzech etapach:

1. Sposréd wszystkich przelacznikéw wybierany jest gtéwny most (ang. root
bridge).

2. Kazdy przetacznik, oprécz mostu gtéwnego, sposréod swoich interfejséw
wybiera jeden port gléwny (ang. root port), poprzez ktéry ramki beda
wysylane w kierunku mostu gtéwnego.

3. Dla kazdego segmentu sieci wybierany jest port desygnowany, poprzez
ktory ramki z tego segmentu beda wysyltane w kierunku mostu gtéwnego.
Poczatkowym i kluczowym dla optymalnego dziatania sieci etapem dzia-

lania protokolu STP jest wybdr przelacznika (mostu) gléwnego, stano-

wiacego korzen drzewa — centralny punkt sieci (STP root). Staje sie nim

przetacznik posiadajacy najnizszy co do wartosci identyfikator bridge ID.

W przypadku identycznych wartosci priorytetéow, o wyborze decyduje adres

MAC, czyli praktycznie wybér jest przypadkowy. Poczatkowo kazdy prze-

tacznik uwaza samego siebie za korzen i w rozsylanych komunikatach BPDU

umieszcza swoj identyfikator w polu Root Identifier. Po otrzymaniu od sa-
siednich przelacznikéw informacji o istnieniu przelacznika z nizsza wartoscia
identyfikatora, jest to weryfikowane i juz po chwili przetacznik gltéwny po-
winien by¢ poprawnie rozpoznany. W kolejnych krokach poszukiwane beda
optymalne trasy prowadzace od poszczegdlnych przetacznikéw do gtownego,

a nadmiarowe zostana zablokowane.

Koszt trasy jest suma algebraiczng kosztéw poszczegdlnych odcinkéw
i zalezy od przepustowosci tacz. Tabela 6.2 przedstawia domyslne wartosci.
Ulegaly one zmianom ze wzgledu na ewolucje technologii sieciowych i poja-
wienie sie przepustowosci, ktérych wezesniej nie przewidziano.

Wybdér mostu gtéwnego ma istotne znaczenie. Rys. 6.5 przedstawia przy-
ktadowa sytuacje. Skutkiem wybrania przelacznika S1 jako glownego jest
zablokowanie bezposredniego polaczenia miedzy S2 i S3, poniewaz ten seg-
ment nie jest elementem najkrétszej (w sensie kosztu) trasy od S2 do S1 ani
od S3 do S1. Na rys. 6.6 przetacznikiem gtéwnym jest S3. Wytaczone zostato
potaczenie miedzy S1 i S2. Wskutek tego, dane wysytane poza wtasna sie¢
przez komputery dolaczone do S2, sa transmitowane nieoptymalng trasa
poprzez trzy przetaczniki.

Role przetacznika gtéwnego powinno pelnié¢ urzadzenie faktycznie znaj-
dujace siec w centrum sieci. Najlepiej, jezeli jest to jeden z przetacznikow
stanowiacych szkielet sieci, do ktérego nie sa dolaczone urzadzenia konco-
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Tabela 6.2. Domyslne wartosci kosztu w protokole STP

Szybkosé tacza | Koszt 802.1d — 1998 | Koszt 802.1d — 2004
4 Mb/s 250 5000000
10 Mb/s 100 2000000
16 Mb/s 62 1250000
100 Mb/s 19 200000
1 Gb/s 4 20000
2 Gb/s 3 10000
10 Gb/s 2 2000
100 Gb/s 200

1 Tbh/s 20
10 Th/s 2

we. Administrator przesadza o wyborze przetacznika gtéwnego konfigurujac
priorytet o warto$ci nizszej niz priorytety pozostalych urzadzen.

W drugim etapie kazdy przetacznik, oprécz gtownego, poszukuje naj-
krétszej (tzn. charakteryzujacej si¢ najnizsza wartoscia kosztu) trasy pro-
wadzacej do przetacznika gtéwnego. Port, poprzez ktory prowadzi ta trasa
uzyskuje role portu gltéwnego (ang. root port, RP).

W sytuacji przedstawionej na rys. 6.7, wszystkie przetaczniki maja iden-
tyczne wartosci priorytetu, wiec gtéwnym przetacznikiem stal sie S1, nato-
miast przetaczniki S2 1 S3 musza wybraé swoje porty gtéwne. S3 dysponuje
polaczeniem bezposrednim z S1 (nizszy koszt) oraz trasa poprzez S2 (wyzszy
koszt), wiec wybor portu gléwnego jest oczywisty. Sposérdd trzech tras do
S1, ktérymi dysponuje przetacznik S2, dwie charakteryzuja sie jednakowym
kosztem. Potrzebne sa wiec dodatkowe kryteria wyboru portow.

Ogdlna sekwencja podejmowania decyzji w protokole STP jest nastepu-
jaca:

1. Najnizsza warto$é BID.

2. Najnizszy koszt trasy do przelacznika gtéwnego.
3. Najnizszy BID nadawcy.

4. Najnizszy priorytet portu.

5. Najnizszy identyfikator portu.

Wracajac do przykladu z rys. 6.7 i problemu wyboru portu gléwnego
przez S2, pierwszy krok sekwencji podejmowania decyzji nie ma tu zasto-
sowania (byl uzyty wczesniej, przy wyborze przelacznika gléwnego). Krok
drugi pozwolit wyeliminowaé port taczacy z S3, ze wzgledy na wyzszy koszt
trasy. Najnizszy BID nadawcy (krok trzeci) réwniez nie rozwiaze problemu,
poniewaz w przypadku obu tras nadawca jest ten sam przetacznik S1. W pia-
tym kroku o wyborze portu gléwnego przez S2 moga zdecydowaé priorytety
portéow STP skonfigurowane przez administratora na przetaczniku S1. Jezeli
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root bridge

Rysunek 6.5. Poprawny wybor przelacznika — korzenia

Al

Rysunek 6.6. Nieoptymalny wybér przelacznika — korzenia

ich wartosci sa jednakowe (np. domy$lne), preferowane sa porty o nizszych
identyfikatorach, czyli fa0/1 zostanie wybrany przed fa0/2. Przelacznik S2
jako port gléwny wybierze ostatecznie interfejs, ktéry potaczy go z portem
przetacznika S1 o nizszym identyfikatorze.

Po wybraniu portéw gtéwnych, dla kazdego segmentu sieci (tzn. odcin-



82

6. Nadmiarowos¢ w sieciach lokalnych

bridge ID:
80:00:11:11:11:11:11:11

i root bridge

100 Mb/s 100 Mb/s
100 Mb/s

100 Mb/s

bridge ID: bridge ID:
80:00:22:22:22:22:22:22 80:00:33:33:33:33:33:33

Rysunek 6.7. Wybér portow gléwnych

bridge ID:
80:00:11:11:11:11:11:11

i root bridge

100 Mb/s 100 Mb/s
100 Mb/s

100 Mb/s

bridge ID: bridge ID:
80:00:22:22:22:22:22:22 80:00:33:33:33:33:33:33

Rysunek 6.8. Wybér portéw desygnowanych

ka laczacego przetaczniki lub przelacznik i urzadzenie koficowe) wybierany
jest jeden port desygnowany (ang. designated port, DP), poprzez ktéry ram-
ki z tego segmentu beda przesylane w kierunku portu gléwnego (rys. 6.8).
Przy wyborze obowiazuje podana powyzej sekwencja podejmowania decyzji.
W przypadku segmentéw laczacych S1 1 S2 oraz S1 i S3, o wyborze prze-
sadza kryterium najnizszego kosztu trasy do S1. W segmencie taczacym S2
i 53, oba porty zapewniajg identyczny koszt trasy do przetacznika gtéwnego.
Zgodnie z trzecim krokiem sekwencji decyzyjnej, preferowana bedzie trasa
prowadzaca przez przelacznik o nizszym identyfikatorze BID (czyli S2).
Porty, ktére nie uzyskaly roli gléwnych ani desygnowanych zostaja za-
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blokowane — nie transmituja ramek uzytkownikéow. Na na rys. 6.8 zostaly
oznaczone znakiem X. Sytuacja jest jednak stale monitorowana przy pomocy
periodycznie rozsytanych ramek BPDU i w razie potrzeby topologia zostanie
przebudowana.

Uaktywnienie tacza

!

Blokowanie
(niezwtoczne przejscie
Blokowanie do kolejnego stanu, po stwierdzeniu,
(wykryty zanik BPDU, ze port powinien petni¢ role portu
max age = 20 s) gtéwnego lub desygnowanego)

Nastuchiwanie
(forward delay = 15 s)

|

Uczenie
(forward delay = 15 s)

!

Przekazywanie

Rysunek 6.9. Diagram przej$¢ miedzy stanami portéw w STP, od blokowania do
przekazywania

Port przetacznika nie moze przystapi¢ do przekazywania ramek natych-
miast po jego uaktywnieniu, gdyz grozitoby to powstawaniem petli. Koniecz-
ne jest przejscie przez sekwencje kolejnych standéw, zgodnie ze schematem
z rys. 6.9.

1. W stanie blokowania (ang. blocking) port nie przekazuje ramek uzyt-
kownikéw. Odbiera jedynie komunikaty BPDU, nie wysytajac wtasnych.
Podczas stabilnej pracy sieci w tym stanie znajduja sie¢ porty, ktére nie
uzyskaty roli portéow gltéwnych ani desygnowanych. Ze stanem blokowa-
nia zwigzany jest parametr czasowy maz age (domyslnie 20 sekund).
Jest to maksymalny czas przechowywania komunikatu BPDU, po kté-
rym jest on odrzucany. Jezeli port przestanie otrzymywac¢ komunikaty
BPDU z danego zrédta, oznacza to, ze nastapila zmiana topologii sie-
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ci, na ktéra musi odpowiednio zareagowaé protokot STP. Port przebywa
w stanie blokowania przez czas mazx age w przypadku awarii w odleglych
segmentach sieci. W razie zmian dotyczacych bezposrednio jego interfej-
sow, przejécie ze stanu blokowania do kolejnego nastepuje natychmiast.

2. W stanie nashuchiwania (ang. listening) przetacznik nadal przetwarza
komunikaty BPDU i w razie wystapienia stosownych przestanek moze
powroci¢ do stanu blokowania. Po czasie okreslonym parametrem for-
ward delay (domyslnie 15 sekund) port przechodzi do kolejnego stanu.

3. W stanie uczenia (ang. learning) port przygotowuje si¢ do przekazywa-
nia ramek uzytkownikow poprzez prowadzenie nastuchu i wypelnianie
tablicy adresow MAC. Czas przebywania w tym stanie, podobnie jak
w poprzednim, okresla parametr forward delay.

4. W stanie przekazywania (ang. forwarding) port przekazuje ramki uzyt-
kownikéw. Jednoczesnie wysyta witasne i monitoruje przychodzace ko-
munikaty BPDU, by w razie potrzeby powroéci¢ do stanu blokowania,
zapobiegajac powstaniu petli. Jest to docelowy stan dla portéw pelnia-
cych role portéw gltéownych lub desygnowanych.

5. Porty, ktore nie dzialaja z powodu dzialan administratora (w przypadku
urzadzen Cisco, zostaly wylaczone poleceniem shutdown), z punktu wi-
dzenia protokotu STP znajduja sie w stanie wylaczonym (ang. disabled).

6.3. Rapid Spanning Tree Protocol (RSTP)

Domysélne wartosci parametréow czasowych STP (hello time, maz age,
forward delay) zostaly tak dobrane, by zapewni¢ stabilna prace sieci o §red-
nicy nie wigkszej niz 7 [27]. Pod pojeciem $rednicy (ang. diameter) rozumie-
my maksymalng liczbe przetacznikow, ktore musi przeby¢ ramka na drodze
miedzy dwoma dowolnymi punktami sieci. Ze schematu przedstawionego na
rys. 6.9 wynika, ze osigganie stanu konwergencji moze trwa¢ niemal minu-
te. W tym czasie transmisja ramek uzytkownikéw moze nie byé mozliwa.
Problematyczne moze byé¢ np. korzystanie przez hosty z protokotu DHCP.
Jezeli przez 30 sekund od chwili wlaczenia komputera port przetacznika
bedzie niedostepny (w stanie nastuchiwania i uczenia), host moze nie uzy-
ska¢ adresu IP od serwera DHCP. W przelacznikach Cisco dostepna jest
funkcja PortFast [28], ktérej wlaczenie dla interfejsu przeznaczonego do
podtaczenia urzadzen koncowych skutkuje natychmiastowym przejsciem do
stanu przekazywania. Jednoczesnie jednak, ze wzgledow bezpieczenstwa, po-
winien zostaé¢ uruchomiony mechanizm weryfikacji, czy faktycznie do portu
dolaczony jest host, a nie kolejny przelacznik (np. zainstalowany bez wiedzy
administratora, w sposéb pokazany wezeéniej na rys. 6.4). Przelaczniki Cisco
oferuja funkcje BPDU guard (straznik BPDU) [29], ktéra w razie wykrycia
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komunikatu BPDU wchodzacego do interfejsu z wlaczonym mechanizmem
PortFast spowoduje jego zablokowanie.

Problem protokotu DHCP ma zatem stosunkowo proste rozwiazanie, jed-
nak réwniez w innych sytuacjach kilkudziesieciosekundowe przerwy w po-
prawnym dziataniu sieci moga by¢ nieakceptowalne (chociaz w czasie gdy
standard powstawal, zapewne nie stanowilo to problemu). W sieci o mniej-
szej Srednicy mozna zmniejszy¢ wartosci parametréw czasowych, by przy-
spieszy¢ osiaganie stanu konwergencji [30], ale dobranie optymalnych warto-
Sci wymaga doswiadczenia. Uzyskane czasy konwergencji, rzedu kilkunastu
sekund, nadal moga by¢ nieakceptowalne.

Warstwa dystrybucji

Warstwa dostepu

Rysunek 6.10. Przyktad zastosowania funkcji Uplink Fast

Kolejna funkcja dodatkowa, wprowadzona do STP przez Cisco jest Uplink
Fast [31]. W sytuacji przedstawionej na rys. 6.10, przelacznik warstwy do-
stepu S3 dysponuje dwoma polaczeniami z warstwa dystrybucji. Potaczenie
nadmiarowe, oznaczone znakiem X, zostato zablokowane przez protokot STP.
W razie gdy przetacznik S3 stwierdzi utrate dotychczas wykorzystywane-
go polaczenia, majac uruchomiona funkcje Uplink Fast, moze natychmiast
(w czasie ponizej 1 sekundy) uruchomié¢ port zapewniajacy najlepsza spo-
srod dostepnych tras do przetacznika gléwnego, tamiac procedury STP po-
przez pominiecie standardowej sekwencji stanoéw. W tej sytuacji problemem
przedluzajacym faktyczny czas osiggania stanu konwergencji, moze by¢ za-
wartos$¢ tablic adresow MAC przetacznikow S1 i S2, adekwatna do sytuacji
sprzed awarii. Dlatego przetacznik S3 wysdle specjalne ramki multicastowe
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z podstawionymi adresami zrédlowymi dolaczonych do niego hostéw, by
wymusi¢ aktualizacje tablic.

awaria

root bridge

root bridge secondary

Rysunek 6.11. Przyktad zastosowania funkcji Backbone Fast

Funkcja Uplink Fast ma zastosowanie tylko gdy awaria dotyczy lacza
bezposrednio dotaczonego do przetacznika (ang. direct link failure). Z kolei
funkcja Backbone Fast (réwniez autorstwa Cisco) [32] przyspiesza osiaganie
stanu konwergencji w przypadku awarii odleglych tacz (ang. indirect link
failure). Przykladowa sytuacje przedstawia rys. 6.11. S1 pelni role przelacz-
nika gléwnego. W razie jego ewentualnej awarii, stalby sie nim S2. W wyniku
awarii tacza zaznaczonego na rysunku, przetacznik S2 przestanie otrzymy-
waé¢ komunikaty BPDU od przetacznika gléwnego, poniewaz zablokowany
port przetacznika S3 ich nie wysyla. W zwiazku z tym, S2 stwierdzi, ze
powinien przejaé role gtéwnego przetacznika i informacja o tym pojawi sie
w komunikatach BPDU wysylanych przez niego do S3 (jak wczesniej wspo-
mniano, w stanie blokowania port odbiera komunikaty BPDU ale ich nie
wysyla). S3 bedzie w tej sytuacji otrzymywal sprzeczne komunikaty BPDU
— oba sgsiednie urzadzenia beda podawaé sie za glowny przetacznik. Przy
standardowej implementacji STP, S3 bedzie ignorowal komunikaty STP po-
chodzace od S2 przez czas okreSlony parametrem maz age. Po uplynieciu
tego czasu, S3 przelaczy dotychczas zablokowany port do stanu nastuchi-
wania, co umozliwi komunikatom BPDU z poprawnym Root Id dotarcie
do S2, ktéry z kolei natychmiast zrezygnuje z roli przetacznika gtéwnego.
Port przetacznika S3 po przejsciu przez stan nastuchiwania i uczenia, co
potrwa dwukrotna warto$¢ parametru forward delay, przetaczy sie do stanu
przekazywania. Przy domy$lnych ustawieniach, sie¢ bedzie potrzebowata 50
sekund do osiagniecia stanu konwergencji.

Funkcja Backbone Fast wprowadza mechanizm wykrywania awarii odle-
glych tacz poprzez Sledzenie specjalnego typu komunikatéw BPDU, infor-
mujacych o awarii bezposrednio przylaczonych tacz innych przetacznikow
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oraz poprzez mechanizm pozwalajacy na sprawdzenie poprawnosci przecho-
wywanych informacji BPDU przy pomocy wystanych zapytan (ang. Root
Link Query, RLQ). Pozwala to “zaoszczedzi¢” przelacznikowi czas réwny
parametrowi maz age (zwykle 20 sekund), wskutek zaniechania pasywnego
oczekiwania w stanie blokowania.

W 2001 roku zostal opublikowany standard 802.1w — Rapid Spanning
Tree Protocol, nastepca zwykltego STP opisanego w 802.1d-1998. Glow-
ne zasady funkcjonowania protokotu pozostaly niezmienione, podobnie jak
znaczenie wickszosci parametréw konfiguracyjnych. Wprowadzone modyfi-
kacje o charakterze ewolucyjnym miaty na celu skrocenie czasu osiaggania
stanu konwergencji, do co najwyzej kilku sekund. Modyfikacje te w wiek-
szosci przypadkow sprowadzaly sie do zaadaptowania rozszerzen uprzednio
wprowadzonych przez producentow sprzetu, np. Uplink Fast, Backbone Fast
i Port Fast [33]. Dzigki wprowadzeniu ich do standardu, staly si¢ uniwer-
salne. Uproszczono réwniez, lub nawet wyeliminowano catkowicie, potrzebe
ich konfigurowania. Zachowano tez wsteczna zgodnos$¢ z STP, w celu umoz-
liwienia wspolpracy nowych urzadzen ze starymi, ktéra oczywiscie wiaze sie
z utratg korzysci wynikajacych z nowszego protokotu. W roku 2004 stan-
dard 802.1w zostal wlaczony do nowej wersji 802.1d-2004 i RSTP oficjalnie
zastapit STP.

Tabela 6.3. Stany portéw w STP i RSTP

STP RSTP
wylaczony odrzucanie
(disabled) (discarding)
blokowanie odrzucanie
(blocking) (discarding)
nastuchiwanie | odrzucanie
(listening) (discarding)
uczenie uczenie
(learning) (learning)
przekazywanie | przekazywanie
(forwarding) (forwarding)

Najwazniejsze modyfikacje wprowadzone w RSTP dotycza przedefinio-
wania stanéw i rol portéw. W STP wyrdznia sie pieé standow, przy czym
analizujac funkcjonalne dziatanie sieci, porty w stanie blokowania i nastu-
chiwania zachowuja si¢ identycznie, tzn. nie przekazuja ramek uzytkownikow
i nie uczg sie adresow MAC urzadzen. W RSTP pozostawiono tylko trzy sta-
ny: odrzucania, uczenia i przekazywania. [lustruje to tabela 6.3. W urzadze-
niach Cisco, w odniesieniu do stanu odrzucania, nadal jest uzywane pojecie
blokowania [33].
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W RSTP dodano nowe role portéw. Porty gtéwne i desygnowane funkcjo-
nuja identycznie jak w STP i sa wybierane zgodnie z tymi samymi zasadami
(tzn. oméwiona juz sekwencja decyzji STP). Dokonano natomiast dodatko-
wego rozroznienia rél portéw blokowanych. Porty, ktére nie uzyskaty roli
gléwnych ani desygnowanych, pelnia role zapasowych (ang. backup) albo
alternatywnych (ang. alternate).

root bridge

it

DP, DP

Rysunek 6.12. Role portéw w RSTP (DP — desygnowany, RP — gléwny, BP —
zapasowy, AP — alternatywny)

W sieci z rys. 6.12, porty giéwne (RP) i desygnowane (DP) zostaly
wybrane identycznie jak w STP. Port zapasowy (BP) i port desygnowany
dolnego segmentu sieci oferuja te sama trase do przelacznika gtéwnego i sa to
porty tego samego przelacznika. Port desygnowany zostal wybrany zgodnie
ze standardowa sekwencja wyboru, wiec musial charakteryzowaé sie nizsza
wartoscig priorytetu lub nizszym identyfikatorem. W razie awarii portu de-
sygnowanego, port zapasowy powinien przejaé jego role. Trasa oferowana
przez port zapasowy bytaby jednak bezuzyteczna w razie utraty potaczenia
S1-S2. Wéwezas nalezy uruchomié port alternatywny (AP), oferujacy alter-
natywna (mniej preferowana) trase z dolnego segmentu sieci do przelacznika
gltoéwnego.

Przyspieszenie procesu przechodzenia portow do docelowego stanu prze-
kazywania jest zwiazane z pojeciem portéw brzegowych (ang. edge ports)
oraz typu lacza (ang. link type). Port brzegowy jest to port, do ktérego
dotaczony jest host, w zwiazku z czym mozne on natychmiast przejéé¢ do
stanu przekazywania, bez ryzyka powstania petli. Mechanizm ten jest bez-
posrednim odpowiednikiem funkcji PortFast, wprowadzonej do STP przez
Cisco.
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Pod pojeciem typu tacza w konteksécie RSTP, kryja 