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PRZEDMOWA

Wspélezesny Internet funkcjonuje w oparciu o protokoty rodziny TCP /IP.
Model warstwowy protokoléw komunikacyjnych TCP/IP, jak réwniez ca-
ly stos protokotéw, zostal opracowany w latach siedemdziesiatych ubiegte-
go wieku, w Agencji Zaawansowanych Obronnych Projektéw Badawczych
Departamentu Obrony Stanéw Zjednoczonych (DARPA). Celem projektu
byto stworzenie rozleglej, rozproszonej sieci, ktéra bytaby w stanie zapew-
nic¢ tacznosé nawet w przypadku zniszczenia duzej czesci jej infrastruktury,
w warunkach wojennych. Jednym z gléwnych probleméw bylo opracowanie
metod automatycznego, dynamicznego wyznaczania trasy do miejsca doce-
lowego, z uwzglednieniem aktualnych warunkéw. Proces ten nazywany jest
routingiem lub trasowaniem.

Rysunek 1. Routery Cisco i przetacznik Ethernet.

W dalszej czesci ksiazki opisane sa teoretyczne podstawy wspotczesnie
wykorzystywanych protokoléw routingu oraz éwiczenia praktyczne umozli-
wiajace opanowanie ich konfiguracji oraz przesledzenie dzialania w rzeczy-
wistej sieci. Wykonanie ¢éwiczen umozliwi zdobycie nie tylko wiedzy teo-
retycznej, lecz réwniez umiejetnosci niezbednych w pracy administratora



Przedmowa

sieci komputerowej. Przyktady konfiguracyjne, o ile nie zaznaczono inaczej,
dotycza urzadzen (routeréw i przetacznikéw) Cisco wyposazonych w system
I0S. Do wykonania é¢wiczen wystarcza 3 routery serii 1800, 2600 lub 2800
oraz dowolne przelaczniki Ethernet (rys. 1). Jedno z éwiczen dotyczy im-
plementacji routera linuksowego, z wykorzystaniem wytacznie darmowego
oprogramowania. W przypadku czesci zadan zamieszczono rozwigzania lub
wskazowki.

Opisane protokoly (poza kilkoma wyjatkami) sa powszechnie przyjetymi
standardami (opisanymi w dokumentach RFC lub normach ISO). W zwiaz-
ku z tym, zamieszczenie ¢wiczen praktycznych z wykorzystaniem sprzetu
konkretnego producenta (Cisco Systems), nie stanowi istotnego ogranicze-
nia ogoélnoéci prezentowanych rozwazan. Roéznice w konfigurowaniu urza-
dzen sieciowych réznych producentéw sg natury technicznej i maja w tym
przypadku drugorzedne znaczenie. Uzyte symbole urzadzen sieciowych sa
powszechnie przyjete i przedstawiono je w Dodatku A.

Wigkszoséé prezentowanych tredci znajduje sie na liscie zagadnien obowia-
zujacych na egzaminie Cisco Certified Network Associate (640-802 CCNA).
Ponadto, opisano takze kilka bardziej zaawansowanych problemoéw.

Wymagania wstepne obejmuja znajomosé nastepujacych zagadnien:

— modele OSI oraz TCP/IP,

— podstawowe protokoty stosu TCP/IP,

— podstawy adresowania IPv4 i podziatlu na podsieci,

— konfigurowanie ustawien sieciowych hosta (w systemie Linux lub MS

Windows),

— Ppojecie routingu,
— podstawy technologii Ethernet,
— uzytkowanie i podstawy administrowania systemem Linux (Rozdzial 11).
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1. Zaawansowane adresowanie IP — VLSM i CIDR

1.1. Podstawy teoretyczne

W biezacym rozdziale zaklada sig, ze czytelnikowi znane sa juz podsta-
wowe zagadnienia zwigzane z adresowaniem [Pv4:
— struktura adresu IP i maski,
— pojecie klasy adresu,
— zasady przydzielania adresow 1P urzadzeniom,
— pojecie bramy domyslnej,
— konfiguracja ustawien hosta, zwiazanych z 1P,
— podstawy podzialu na podsieci.

LAN3
LAN1 maks. 25 hostéw

maks. 20 hostow

212.2.1.0/24

‘ sy
LAN2 L
maks. 20 hostéw LAN4
60 hostéw

Rysunek 1.1. Sie¢, ktorej nalezy przydzieli¢ adresy IP z puli 212.2.1.0/24.

Podstawowym problemem wynikajacym ze stosowania w publicznym In-
ternecie protokotu IPv4 jest niewystarczajaca obecnie liczba dostepnych
adreséw IP. Sytuacja ta wynika miedzy innymi z klasowego podejécia do
adresowania, jak réwniez bardzo rozrzutnego gospodarowania adresami IP
w poczatkowym okresie funkcjonowania Internetu.

Rozwazmy sie¢ przedstawiona na rys. 1.1. Do dyspozycji jest pula adre-
séw 212.2.1.0/24 (czyli sie¢ klasy C, z domy$lna maska). Dolaczenie routera
Wroctaw i sieci LAN4 jest planowane w dalszej przysztosci. Zgodnie z do-
kumentem RFC 950 [10], sie¢ moze zosta¢ podzielona na podsieci. Zatem,
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dzigki podziatowi na podsieci, dwuwarstwowa, klasowa struktura adresu IP
(numer sieci, numer hosta) zmienia sie w tréjwarstwowa (numer sieci, numer
podsieci, numer hosta). W scenariuszu z rys. 1.1 potrzebujemy 6 podsieci.
“Pozyczenie” z czedci adresu przeznaczonej do zapisania numeru hosta 3
bitéw (maska 255.255.255.224 lub /27) umozliwi stworzenie 8 podsieci z 30
uzytecznymi adresami w kazdej z nich. W tym przypadku, w sieci LAN4 nie
bedziemy dysponowali zadana liczba 60 adreséw. W przypadku “pozycze-
nia” 2 bitéw (maska 255.255.255.192 lub /26), powstana natomiast tylko 4
podsieci z 62 adresami uzytecznymi w kazdej z nich. Nalezy zwroci¢ uwage
rowniez na sieci WANT i WAN2. Sa to potaczenia punkt-punkt, wymagajace
jedynie 2 adreséw uzytecznych. W razie uzycia podsieci z maska /26 lub /27,
duza liczba adreséw IP zostanie stracona, zwykle bezpowrotnie, poniewaz
zmiana schematu adresowania w dziatajacej sieci jest niezwykle klopotliwa.

Tabela 1.1. Hierarchiczny podzial sieci.

LAN3

Sieé¢ Podsieci 1. po- | Podsieci 2. po- | Podsieci 3. po-
ziomu ziomu ziomu
1 2 3 4
212.2.1.0/24 212.2.1.0/26 X X
LAN4
212.2.1.64/26 212.2.1.64/27 X
LAN1
212.2.1.96/27 X
LAN2
212.2.1.128/26 212.2.1.128/27 X

212.2.1.160/27

212.2.1.160/30
WAN1

212.2.1.164/30
WAN?2

212.2.1.168/30

212.2.1.172/30

212.2.1.176/30

212.2.1.180/30

212.2.1.184/30

212.2.1.188/30

212.2.1.192/26

Rozwigzaniem problemu jest technika VLSM (ang. Variable Length Sub-
net Masks, podzial na podsieci z maska o zmiennej dlugosci) [1]. Umozliwia
ona uzycie wiecej niz jednej maski podsieci, przy podziale danej sieci kla-
sowej. Podsie¢ moze zosta¢ podzielona na mniejsze podsieci, ktére moga
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by¢ dzielone na jeszcze mniejsze, itd., pod warunkiem, ze w czesci adresu
przeznaczonej dla hosta jest dostepna odpowiednia liczba bitéw.

Planowanie adresowania nalezy rozpoczaé¢ od stworzenia najwiekszych
podsieci, a nastepnie tworzy¢ coraz mniejsze (podejécie hierarchiczne). Dzie-
ki temu nie wystepuje nadmierna segmentacja przestrzeni adresowej, jak
réwniez mozliwe jest dokonywanie agregacji tras (opisanej w dalszej czesci
rozdzialu). Przyklad przedstawiony jest w tabeli 1.1. W naszym przypad-
ku, w najwickszej podsieci wymagane jest 60 adreséw uzytecznych, zatem
nalezy uzy¢ maski /26 (255.255.255.192). Mozna stworzy¢ 4 takie podsieci,
a ich adresy zapisano w 2. kolumnie tabeli. Pierwsza z nich (212.2.1.0/26)
zostanie uzyta do zaadresowania sieci LAN4. Dwie kolejne (212.2.1.64/26
i212.2.1.128/26) zostaly podzielone na mniejsze podsieci z maska /27, na-
tomiast ostatnia (212.2.1.192/26) pozostaje do wykorzystania w przyszto-
sci (moze zostaé wykorzystana bezposrednio do zaadresowania hostéow lub
dowolnie podzielona na podsieci). Trzy sieci z maska /27 zostana uzyte
do zaadresowania LANI, LAN2 i LAN3. Ostatnia (212.2.1.160/27) zosta-
nie podzielona na podsieci z maska /30. Podsieci z taka maska zawieraja
po 2 adresy uzyteczne i standardowo stosuje sie je w przypadku potaczen
punkt-punkt. W naszym przyktadzie, 6 takich podsieci pozostaje do uzycia
w przysztosci.

Przy projektowaniu schematu adresowania w technice VLSM, mozliwe
jest popelnienie btedu polegajacego na “zachodzeniu na siebie” dwdch pod-
sieci. W naszym przykladzie, podsie¢ 212.2.1.64/27 zostala przeznaczona
do zaadresowania hostéw (LAN1). W zwiazku z tym, nie moze juz zostaé
podzielona na mniejsze podsieci. Z kolei adresy z zakresu 212.2.1.161 —
212.2.1.190 (podsie¢ 212.2.1.160/27) nie moga by¢ wykorzystane do zaadre-
sowania hostéow wraz z maska /27, poniewaz ta podsie¢ zostala podzielona
na mniejsze (z maska /30).

Przy routingu klasowym, o miejscu podziatu adresu na cze$é¢ z numerem
sieci i cze$¢ z numerem hosta decyduje klasa adresu, ktéra z kolei mozna
odczytaé z pierwszego oktetu. Na rys. 1.2 zaprezentowano przyktad, w kto-
rym sie¢ klasy B, 172.16.0.0/16, zostala podzielona na podsieci, z maska
24-bitowa. Wszystkie te podsieci musza stanowi¢ spdjny obszar — sie¢ nie
moze by¢ nieciaggta. W prostokatach schematycznie przedstawiono zawartosé
tablic routingu routeréw. Na podstawie zawartych w niej informacji router,
otrzymujac pakiet zaadresowany do okreslonego miejsca docelowego, podej-
muje decyzje o kierunku, w jakim pakiet zostanie przekazany w kolejnym
kroku. Doktadniejsze informacje o strukturze i wykorzystywaniu tablicy ro-
utingu zawarte sa w kolejnych rozdziatach. Router R1 nie jest $wiadomy
istnienia podziatu na podsieci. W jego tablicy routingu jest jedynie informa-
cja o trasie do sieci 172.16.0.0, z domyslng maska. Informacje o podsieciach
posiada router R2, ktéry ma z nimi bezposrednie potaczenie. Zaktada on,
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1721620724

172.16.3.0/24

172.16.1.0 W

172.16.0.0

“1172.16.2.0 W

172.16.3.0 A

192.168.3.0

<

J
N ad

Rysunek 1.2. Tablice routingu R1 i R2 w routingu klasowym (fragmenty dotyczace
sieci 172.16.0.0).

ze maska wszystkich podsieci jest identyczna z maska adresu jego interfejsu
stanowiacego potaczenie z podsieciami.

7 punktu widzenia routingu klasowego, sytuacja przedstawiona na rys.
1.3 jest niepoprawna, poniewaz sie¢ 172.16.0.0 jest nieciagla. Co wiecej,
zastosowano w niej dwie rézne maski (/24 1 /25). Rozwiazaniem jest routing
bezklasowy, w ktorym, oprécz informacji o adresie sieci, przekazywana musi
by¢ takze informacja o masce. Klasa adresu nie jest wowczas istotna. We
wspotczesnym Internecie adresowanie VLSM jest powszechnie przyjete —
standardem jest routing bezklasowy. Zjawisko nieciaglych sieci, lub bardziej
og6lnie, niecigglych przestrzeni adresowych, nie jest pozadane, ale czesto
nieuniknione.

W tym momencie, aby sie¢ byta w pelni funkcjonalna, tablica routingu
R1 musi zawiera¢ az cztery wpisy o trasach do poszczegdlnych podsieci
172.16.0.0. W przypadku trzech pierwszych, sposéb postepowania z pakie-
tami jest identyczny i polega na wystaniu ich poprzez interfejs dotaczony
do sieci 192.168.2.0. Liczba wpisow moze zostaé w takiej sytuacji zreduko-
wana dzieki mechanizmowi agregacji (lub podsumowania) tras (ang. route
aggregation, route summarization). Zapisujac binarnie trzeci oktet adreséw
podsieci 172.16.1-3.0/24, dotaczonych do routera R2 otrzymujemy:

172.16.00000001,.0 /24
172.16.000000102.0 /24
172.16.00000011,.0 /24

Okazuje sie, ze najbardziej znaczace 22 bity powyzszych adreséw (zazna-
czone pogrubiona czcionka) sa identyczne. Agregacji dokonujemy poprzez
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172162024

N\

172.16.1.0/24 “
172.16.3.0/24 /

172.16.2.0/24
N\ |

172.16.3.0/24 4 172.16.1.0/24 W

172.16.30.0/25 ) 1172.16.2.0124 &

192.168.2.0/24 172.16.3.0/24 A

172.16.30.0/25

Rysunek 1.3. Tablice routingu R1 i R2 w routingu bezklasowym (fragmenty doty-
czace sieci 172.16.0.0).

przepisanie poczatkowej, wspélnej czesci adreséw, wypelnienie pozostatych
bitéw zerami i zastosowanie maski réwnej dtugosci wspoélnej czedci. W tym
przypadku wynikiem bedzie: 172.16.0.0/22. Ostatecznie, w tablicy routin-
gu routera R1 z rys. 1.3, trzy pierwsze trasy moga by¢ zastapione trasa
do 172.16.0.0/22. Ten zapis, oprécz trzech powyzszych podsieci, obejmuje
takze 172.16.0.0/24, ktéra na rysunku nie wystepuje.

Agregacja moze dotyczy¢ nie tylko adreséw podsieci, ale réwniez sieci
klasowych, jezeli ich najbardziej znaczace bity sa identyczne. Wynikowa
maska jest wowczas krotsza niz domyslna maska dla danej klasy adresu,
co w przypadku routingu klasowego byloby niedopuszczalne. Tradycyjna
koncepcja adreséw sieciowych klasy A, B i C traci zatem znaczenie.

Drzigki agregacji tras, mozliwe jest bardzo znaczace zmniejszenie ilosci
informacji o routingu rozsytanych miedzy routerami i liczby wpiséw w ta-
blicach routingu. Jednoczednie latwiejsze staje si¢ zarzadzanie tymi infor-
macjami. Jest to szczegdlnie istotne w przypadku routeréw stanowiacych
szkielet Internetu. Przy obecnej liczbie istniejacych w nim sieci, sprawne
funkcjonowanie bez agregacji tras byloby prawdopodobnie niemozliwe (wy-
stapitby problem skalowalnosci). Nalezy jednak zaznaczy¢, ze jej implemen-
tacja wymaga konsekwentnego stosowania hierarchicznego adresowania, po-
wiazanego logicznie z topologia sieci. Przykladowo, problem stanowia bloki
adreséw przydzielone w przesztosci, przed rozpowszechnieniem modelu hie-
rarchicznego. Strukture adresowania hierarchicznego zaktéca réwniez zmia-
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na operatora dostepu do Internetu przez klienta posiadajacego okreslona
pule adreséw IP.

Sytuacje te ilustruje przykitad z rys. 1.4. Operatorzy ISP1 i ISP2 wy-
kupili pule adreséw 217.160.0.0/16 i 198.6.0.0/16, odpowiednio. Nastepnie
sprzedaja je swoim klientom. W zwigzku z tym, korzystajac z odpowied-
niego protokotu routingu (bardziej szczegélowo opisanego w dalszej cze-
Sci podrecznika), ISP1 i ISP2 rozsylaja informacje o dysponowaniu trasa-
mi do 217.160.0.0/16 i 198.6.0.0/16. Firma X, bedaca poczatkowo jednym
z wielu klientéw operatora ISP1, nabyla od niego niewielka pule adresow
217.160.33.128 /25. Przejscie firmy X do operatora ISP2 skutkuje dla nie-
go konieczno$cia generowania dodatkowego komunikatu, o dysponowaniu
réwniez trasa do sieci 217.160.33.128/25. Duza liczba tego typu wyjatkow
zaburza hierarchiczny model adresowania w srodowisku bezklasowym i unie-
mozliwia efektywna agregacje tras. Lepszym rozwiazaniem, z punktu widze-
nia operatoréw i funkcjonowania publicznego Internetu, byloby zakupienie
przez firme puli adreséw od nowego operatora i dokonanie przeadresowania.
To jednak wiaze si¢ z koniecznoscig poniesienia dodatkowych kosztéw i nie
zawsze jest akceptowalne.

217.160.0.0/16_> - <.

Firma X
217.160.33.128/25

198.6.0.0/16 J—
217.160.33.128/25 > < )

( 1SP2 D)
“\\ ,“‘

Rysunek 1.4. Problem zmiany operatora dostepu do Internetu.

Powyzsze mechanizmy okreélane sg mianem bezklasowego routingu mie-
dzydomenowego (ang. Classless Inter-Domain Routing, CIDR) [7, 14, 4, 17].
Wraz z VLSM, CIDR we wspotczesnym Internecie poprawia efektywnosé
gospodarowania adresami IPv4, umozliwiajac przydzielanie praktycznie do-
wolnej wielkosci blokéw adreséw, zamiast pelnych sieci klasy A, B lub C.
Ostatecznym rozwigzaniem problemu niedoboru adresow pozostaje jednak
migracja do protokotu IPv6. Mechanizmy routingu w IPv6, w poréwnaniu
z IPv4 z CIDR, pozostaja niemal niezmienione. Podstawowa réznica jest
dlugoséé adresu (128 zamiast 32 bitéw).
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1.2. Zadanie

Dana jest pula adreséw IP: 13.1.0.0/16. Zaplanuj hierarchiczny schemat
adresowania, spelniajacy warunki z tabeli 1.2. Nie przydzielaj wiecej ad-
resow niz jest to konieczne i nie pozostawiaj zbednych przerw. Wypelnij
tabele 1.3 — 1.7.

Tabela 1.2. Wymagana liczba hostéw w poszczegdlnych podsieciach.

Lp. | Nazwa podsieci | Liczba hostéw
1 Podsieé¢ 1 500

2 Podsieé 11 1000

3 Podsieé¢ II1 100

4 Podsieé¢ IV 31

5 Podsie¢ V 1000

Tabela 1.3. Podsie¢ I.

Adres podsieci i maska

Adres rozgloszeniowy

Adresy hostow

Liczba uzytecznych adreséw hostéw

Tabela 1.4. Podsieé II.

Adres podsieci i maska

Adres rozgloszeniowy

Adresy hostow

Liczba uzytecznych adreséw hostéw
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Tabela 1.5. Podsie¢ III.

Adres podsieci i maska

Adres rozgloszeniowy

Adresy hostow

Liczba uzytecznych adreséw hostéw

Tabela 1.6. Podsie¢ IV.

Adres podsieci i maska

Adres rozgtoszeniowy

Adresy hostow

Liczba uzytecznych adreséw hostéw

Tabela 1.7. Podsie¢ V.

Adres podsieci i maska

Adres rozgloszeniowy

Adresy hostow

Liczba uzytecznych adreséw hostéw
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1.3. Rozwiagzanie

Uwaga: Zawsze zaczynamy od tworzenia najwigkszych podsieci, a na-
stepnie tworzymy coraz mniejsze.

1. Stwérz najwieksze podsieci (1000 hostéw), z nowa maska /22 (tabela
1.8).

2. Podziel podsie¢ 13.1.8.0/22, aby stworzy¢ Podsie¢ I (500 hostéw), uzy-
wajac nowej maski /23 (tabela 1.9).

3. Podziel podsie¢ 13.1.10.0/23 aby stworzy¢ Podsieé¢ II1 (100 hostéw), uzy-
wajac nowej maski /25 (tabela 1.10).

4. Podziel podsie¢ 13.1.10.128/25 aby stworzy¢ Podsie¢ IV (31 hostéw),
uzywajac nowej maski /26 (tabela 1.11). W tym przypadku koniecz-
ne jest stworzenie podsieci zawierajacej 62 adresy uzyteczne, poniewaz
mniejsza, 30-adresowa jest niewystarczajaca.

Tabela 1.8. Podsieci dla 1000 hostéw (1022 adresy uzyteczne).

Nr | Adres podsie- | Adresy hostéw Adres rozgto- | Uwagi

ci Szeniowy
1 | 13.1.0.0/22 13.1.0.1/22 — | 13.1.3.255/22 | Podsieé 11
13.1.3.254/22
2 | 13.1.4.0/22 13.1.4.1/22 — | 13.1.7.255/22 | Podsie¢ V
13.1.7.254/22
3 | 13.1.8.0/22 13.1.8.1/22 — | 13.1.11.255/22 | do podziatu

13.1.11.254/22
4 [131.12.0/22 | 13.1.12.1/22
13.1.15.254/22
5 | 13.1.16.0/22 | 13.1.16.1/22 — | 13.1.19.255/22 | wolna
13.1.19.254/22

13.1.15.255/22 | wolna

Tabela 1.9. Podsieci dla 500 hostéow (510 adreséw uzytecznych), uzyskane z po-
dzialu 13.1.8.0/22.

Nr | Adres podsie- | Adresy hostéw Adres rozglo- | Uwagi

ci szeniowy
1 | 13.1.8.0/23 13.1.8.1/23 — 1 13.1.9.255/23 | Podsie¢ I
13.1.9.254/23
2 | 13.1.10.0/23 13.1.10.1/23 - | 13.1.11.255/23 | do podziatu

13.1.11.254/23
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Tabela 1.10. Podsieci dla 100 hostéw (126 adreséw uzytecznych), uzyskane z po-
dzialu 13.1.10.0/23.

Nr | Adres podsie- | Adresy hostéw Adres rozglo- | Uwagi
ci szeniowy

1 | 13.1.10.0/25 13.1.10.1/25 - | 13.1.10.127/25 | Podsie¢ III
13.1.10.126/25

2 | 13.1.10.128/25 | 13.1.10.129/25 — | 13.1.10.255/25 | do podzialu
13.1.10.254/25

3 [ 13.1.11.0/25 | 13.1.11.1/25 — | 13.1.11.127/25 | wolna
13.1.11.126/25

4 | 13.1.11.128/25 | 13.1.11.129/25 — | 13.1.11.255/25 | wolna
13.1.11.254/25

Tabela 1.11. Podsieci dla 31 hostéw (62 adresy uzyteczne), uzyskane z podzialu

13.1.10.128/25.

Nr | Adres podsie- | Adresy hostéw Adres rozglo- | Uwagi

ci szeniowy
1 ? Podsie¢ IV
2 ? wolna
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2. Podstawowa konfiguracja routera

2.1. Wstep

Kolejne rozdzialy zawieraja zadania polegajace na konfigurowaniu réoz-
nych protokotéw routingu, z wykorzystaniem routeréw Cisco. W kazdym
przypadku, przed przystapieniem do zasadniczej czeéci zadania, konieczne
jest przeprowadzenie konfiguracji podstawowych mechanizméw bezpieczen-
stwa oraz interfejsow sieciowych urzadzenia. Implementacja mechanizméw
bezpieczenstwa powinna staé si¢ czynnoscia rutynowa.

Rysunek 2.1. Interfejsy routera: Fast Ethernet (FE0/0, FE0/1), konsolowy (Con-
sole), AUX, USB.

Poczatkowa konfiguracje routera przeprowadza sie korzystajac z portu
konsolowego (Console, rys. 2.1). Interfejsy sieciowe domyslnie sa wylaczo-
ne. Potrzebny jest odpowiedni kabel konsolowy (ang. rollover), ze zlaczami
RJ45 (po stronie routera) i DB9 (do potaczenia z interfejsem RS-232 kom-
putera PC). Na komputerze nalezy uruchomié program emulujacy terminal,
np. Minicom, PuTTY, HyperTerminal. Standardowe dla urzadzen Cisco pa-
rametry potaczenia szeregowego to: 9600 baud, 8 bitéw danych, 1 bit stopu,
brak parzystosci.

2.2. Konfiguracja

W przypadku, gdy uruchamiany jest nowy router lub router z przywré-
conymi ustawieniami fabrycznymi, po uruchomieniu systemu operacyjnego
(IOS) na konsoli wyswietlany jest komunikat:

Continue with configuration dialog? [yes/no]:
Odpowiedz twierdzaca powoduje wejscie w tryb, w ktorym router zada-

je administratorowi szereg pytan (setup mode) i na podstawie odpowiedzi
generuje plik konfiguracyjny. Mozliwoéci konfiguracji sa w tym trybie bar-
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dzo ograniczone. W razie przypadkowego uruchomienia, mozna przerwaé
go kombinacja klawiszows Ctrl+C. Nastepnie router zglasza sie w trybie
EXEC uzytkownika:

Router>

Jest w nim dostepna ograniczona liczba polecen umozliwiajacych jedynie
weryfikacje niektérych aspektéw pracy urzadzenia. Liste polecen dostep-
nych w danym trybie polecen mozna uzyska¢ po wpisaniu “7”. Znak “?”
umozliwia réwniez przejrzenie listy polecen rozpoczynajacych sie od zada-
nego ciagu znakéw (poczatek_polecenia?) lub dostepnych, kolejnych opcji
polecenia (polecenie 7, nastepnie polecenie opcjal 7, itd.).

Polecenie enable powoduje przejscie do uprzywilejowanego trybu EXEC
(w przeciwna strone dziala disable). Znak zgloszenia zmienia si¢ na:

Router#

Dostepne sa w nim te same polecenia, co w poprzednim trybie oraz dodatko-
wo bardziej zaawansowane polecenia diagnostyczne (w szczegélnosci szereg
polecen rozpoczynajacych sie od stowa show) i konfiguracyjne. Polecenie
configure terminal powoduje przejécie do trybu konfiguracji globalnej:

Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config )#

Mozna w nim modyfikowa¢ pewne ustawienia konfiguracyjne lub przejsé
do zagniezdzonych, bardziej szczegdtowych trybéw konfiguracyjnych. Rys.
2.2 przedstawia schemat najwazniejszych trybéw wiersza polecen. Zapis
Router (config-777) symbolizuje pozostate tryby, nieuwzglednione na sche-
macie. Wewnatrz niektorych trybéw konfiguracyjnych wystepuja kolejne
poziomy zagniezdzenia. W wigkszoéci przypadkéw kolejnosé konfigurowa-
nia poszczegdlnych ustawien jest dowolna, istnieja jednak pewne zalecenia,
zwiazane z dobrymi praktykami. W sytuacji, gdy jest to jednoznaczne, moz-
na operowac skrotami polecen, np. mozna uzy¢ polecenia config t zamiast
configure terminal.

W pierwszej kolejnosci, zwlaszcza gdy konfigurowanych jest kilka urza-
dzen, powinno sie nada¢ im nazwy, np.:

Router (config )#hostname R1
Rl(config)#

Nazwa jest lokalna i nie ma wplywu na prace routera w sieci. Jest wy-
Swietlana przed znakiem zgloszenia systemu i w przypadku konfigurowania
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Router>

enable disable

M

configure terminal exit, end, ctri+z

Router(config)#
int?’ ‘ exit

Router(config-if)#
router ???

end, ctrl+z end, ctrl+z

Router(config-???)#

Router(config-line)# (Router(conﬁg-router)#

Rysunek 2.2. Tryby wiersza polecen 10S.

wielu urzadzen, stuzy administratorowi do ich identyfikacji. Jak wida¢ na
powyzszym przyktadzie, efekt wydania polecenia jest natychmiastowy. Ha-
sto zabezpieczajace tryb uprzywilejowany konfiguruje sie poleceniem:

enable password hasto

lub

enable secret hasto

W pierwszym przypadku hasto jest przechowywane w pliku konfiguracyjnym
w postaci jawnego tekstu, natomiast w drugim (rekomendowanym) bedzie
zaszyfrowane algorytmem MD5. W razie skonfigurowania obu, router bedzie
korzystal z zaszyfrowanego. Przed nieuprawnionym dostepem nalezy zabez-
pieczy¢ réwniez port konsolowy i wirtualne potaczenia terminalowe (zdalny
dostep poprzez telnet lub ssh):

1 Rl1(config)#line console 0
R1(config—line)#password hasto
3 R1(config—line )#login
Rl(config—line)#exit
5 R1(config)#line vty 0 15
(
(
RI(

7 R1(config—line )#login

1
1
R1(config—line )#password hasto
1(config—line )#exit
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9 R1(config)#

W wierszu nr 5, w miejscu “15” nalezy wpisa¢ “7?”, a nastepnie wprowa-
dzi¢ maksymalng mozliwa dla danego urzadzenia warto$¢, by identycznie
zabezpieczy¢ wszystkie potaczenia, ktére router moze jednoczesnie obstugi-
wac. Powyzszy przyklad pokazuje réwniez, ze z trybu konfiguracji global-
nej (config) mozna przej$¢ do bardziej szczegdlowych trybéw konfiguracyj-
nych, np. trybu konfiguracji polaczenia konsolowego (config-line). Przy
pomocy polecenia exit mozna powrdci¢ o jeden poziom wyzej. Polecenie
end lub kombinacja klawiszowa ctrl+z powoduje powrdt do uprzywilejo-
wanego trybu EXEC. Wydanie polecenia service password-encryption
(w trybie konfiguracji globalnej) spowoduje, ze hasta, ktére sa domyslnie
przechowywane w postaci jawnego tekstu zostang zaszyfrowane. Jednak al-
gorytm szyfrowania jest bardzo tatwy do ztamania (bez problemu mozna
znalezé opis algorytmu, jak réwniez gotowe narzedzia), w przeciwienstwie
do MDb5 uzywanego do szyfrowania hasta enable secret.

Po uruchomieniu podstawowych mechanizmoéw zabezpieczajacych, moz-
na przystapi¢ do zasadniczej czeéci zadania, czyli konfiguracji interfejsow
sieciowych routera. Najpierw jednak nalezy uzyskaé¢ informacje o ich ozna-
czeniach. Mozna do tego celu uzy¢ polecenia show interfaces lub wariantu
show ip interface brief:

Rl#show ip interface brief
Interface IP—Address OK? Method Status Pro—
tocol

FastEthernet0 /0 unassigned YES unset administratively down

down

FastEthernet0 /1 unassigned YES unset administratively down
down

Serial0/0/0 unassigned YES unset administratively down
down

Nazwa interfejsu sklada sie z wyrazu okreslajacego jego typ (np. FastEther-
net, Serial) i jednej, dwéch lub trzech liczb, zaleznie od konstrukeji routera.
Zapis administratively down w kolumnie Status oznacza, ze interfejs jest
wytaczony poleceniem shutdown. Jest to domyélne ustawienie. Potrzebne
interfejsy nalezy zatem wlaczy¢ i nada¢ im odpowiednie adresy IP z maska-
mi podsieci, np.:

Rl(config)#interface FastEthernet0 /0

R1(config—if)#no shutdown
Rl(config—if)#ip address 192.168.0.1 255.255.255.0

Polecenie no shutdown powoduje usuniecie z konfiguracji routera polecenia
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shutdown. Uzycie stowa no jest standardowym sposobem usuwania z konfi-
guracji niepozadanych wpiséw. W analogiczny sposoéb konfiguruje sie pozo-
state interfejsy. Interfejsy niewykorzystywane powinny pozostaé wylaczone.

Serial0/0 Serial0/0
DTE DTE

Rysunek 2.3. Zastosowanie interfejséw szeregowych routeréw.

Serial0/0 Serial0/0

DTE DCE

Rysunek 2.4. Model sieci rozlegtej w warunkach laboratoryjnych.

Interfejsy szeregowe (Serial) routeréw stuza do polaczenia z siecia roz-
legta (WAN, Wide Area Nerwork) — rys. 2.3. Do tego celu nalezy uzy¢
odpowiedniego dla danej technologii WAN urzadzenia dostepowego DCE
(Data Communications Equipment). Router pracuje wéwczas w roli urza-
dzenia DTE (Data Terminal Equipment). Laboratoryjnym modelem sieci
z rys. 2.3 jest sytuacja przedstawiona na rys. 2.4. Wéwczas jeden z route-
row musi pracowaé¢ w nienaturalnej dla siebie roli urzadzenia DCE. O tym,
ktore z dwoch urzadzen bedzie pracowato w roli DCE, decyduje typ podta-
czonego do niego kabla (DCE lub DTE). Mozna to sprawdzi¢ wizualnie lub
poleceniem show controllers (informacja w czwartym wierszu) z nazwa
odpowiedniego interfejsu, np.:

1 Rl#show controllers serial 0/0/0

Interface Serial0/0/0
3 Hardware is PowerQUICC MPC860
DCE V.35, no clock

5 idb at O0x81081AC4, driver data structure at 0x81084ACO0

W ustawieniach interfejsu szeregowego DCE konieczne jest skonfigurowanie
sygnaltu zegara, np.:

Rl(config—if)#clock rate 56000
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Wartosé liczbowa okresla szybkosé pracy interfejsu i jest wyrazona w bitach
na sekunde. Wpisujac “?” mozna uzyskaé liste wartosci akceptowanych przez
dane urzadzenie.

Po przeprowadzeniu konfiguracji routera, nalezy powréci¢ do uprzywi-
lejowanego tryby EXEC i zweryfikowaé¢ wprowadzone ustawienia. Wszel-
kie powyzsze modyfikacje odnosza sie do pliku konfiguracyjnego o nazwie
running-config, przechowywanego w pamieci RAM routera. Jego zawar-
tos¢ mozna wylistowaé poleceniem show running-config. Znajduja sie tam
polecenia wprowadzone przez administratora, jak réwniez szereg wpisow
domy$lnych. Aby nie utraci¢ ustawien w momencie restartu urzadzenia lub
awarii zasilania, nalezy wydac polecenie:

Rl#copy running—config startup—config

Plik startup-config, do ktorego skopiowane zostana ustawienia konfigura-
cyjne, jest przechowywany w nieulotnej pamieci NVRAM. Po uruchomieniu
routera, jego zawartos¢ jest automatycznie zapisywana w running-config.
Oczywiscie dziala réwniez polecenie show startup-config.

Dysponujac serwerem TFTP w sieci, mozna w prosty sposéb przesta¢ do
niego kopie pliku konfiguracyjnego oraz systemu operacyjnego 10S, korzy-
stajac z polecen copy running-config tftp oraz copy flash tftp (obraz
systemu operacyjnego zwykle przechowywany jest w pamieci flash routera).

W przypadku budowy nowej sieci lub przed wykonywaniem ¢éwiczen
praktycznych, zalecane jest przywrécenie fabrycznych ustawien routera. Pro-
cedure te pokazuje ponizszy listing:

1 Rl#erase startup—config

Erasing the nvram filesystem will remove all configuration
3 files! Continue? [confirm]

[OK]
5 Erase of nvram: complete

%SYS—7-NV_BLOCK INIT: Initialized the geometry of nvram

7 Rl#freload
Proceed with reload? [confirm]

Polecenie erase startup-config usuwa plik z konfiguracja startowa, nato-
miast w wyniku restartu (polecenie reload) zostanie utracona konfiguracja
biezaca. W razie wyswietlenia pytania o zapisanie biezacych ustawien, na-
lezy udzieli¢ odpowiedzi odmownej (No).
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2.3. Podstawy wykrywania probleméw i §ledzenia pracy
routera

Wspodlczesne sieci komputerowe sa niezwykle rozbudowanymi systema-
mi. Nieuchronne sa wiec réznego rodzaju problemy, zwiazane z ich funkcjo-
nowaniem. Bledy sa popelniane sa juz na etapie wstepnego konfigurowania
urzadzen sieciowych przez administratora. IOS Cisco udostepnia szereg me-
chanizméw utatwiajacych proces wykrywania probleméw.

W trybie EXEC uzytkownika dostepne sa polecenia ping i traceroute
[22], bedace odpowiednikami polecen ping i traceroute/tracert znanych
z systeméw Linux/Unix i Windows. Ping korzysta z protokotu ICMP (In-
ternet Control Message Protocol) i umozliwia sprawdzenie, czy dany host
dziata i jest osiagalny poprzez sie¢. Informuje takze o opdznieniach i utracie
pakietow na trasie miedzy dwoma hostami. Polecenie ping powoduje wysta-
nie komunikatu ICMP echo request, a nastepnie przez pewien czas oczekuje
na odpowiedz — echo reply. Przyklad:

Rl#ping 130.13.0.7
2
Type escape sequence to abort.
4 Sending 5, 100—byte ICMP Echos to 130.13.0.7,
timeout is 2 seconds:
Success rate is 80 percent (4/5), round—trip
8 min/avg/max = 9/12/14 ms

Zmak “1” oznacza poprawne odebranie komunikatu echo reply.

Polecenie traceroute pozwala odtworzy¢ przebieg trasy, ktéra przesy-
tane sa pakiety od Zrédta do celu. Urzadzenie (np. router) wysyla sekwencje
pakietéw zawierajacych segmenty UDP (User Datagram Protocol) zaadre-
sowane niepoprawnym numerem portu. Najpierw wysytane sa 3 pakiety
z wartoscia TTL ( Time-to-live) réwna 1. W zwiazku z tym, czas zycia tych
pakietéw konczy sie w momencie dotarcia do pierwszego routera, ktory po-
winien wéwczas odesta¢ komunikat ICMP Time Exceeded Message (TEM).
Kolejne pakiety wysylane sa z coraz wiekszymi wartosciami TTL, dzieki
czemu mozna odebra¢ komunikaty TEM od coraz odleglejszych routerow
na trasie do celu. Ostatni z nich bedzie pochodzit od hosta docelowego.
Przyklad:

Rl#traceroute 130.13.0.7
2 Type escape sequence to abort.
Tracing the route to 130.13.0.7
4
1 212.182.1.2 12 msec 3 msec 5 msec
6 2 219.17.100.3 5 msec 7 msec 5 msec
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3 130.13.0.7 12 msec 8 msec 11 msec

Olbrzymia grupe stanowia polecenia rozpoczynajace si¢ od stowa show.
Niektore z nich zosaly juz przedstawione [22]:

— show interfaces

— show ip interface brief

— show controllers

— show running-config

— show startup-config

Kolejne, czesto stosowane polecenia to [22]:

— show version wyéwietla podstawowe informacje o konfiguracji sprzeto-
wej i software’owej urzadzenia, w tym o wartosci rejestru konfiguracji,
wykorzystywanego podczas procedury odzyskiwania hasta (Dodatek B).

— show arp wys$wietla zawarto$é tablicy ARP routera, zawierajacej adresy
MAC urzadzen dotaczonych do poszczegdlnych interfejséw.

— show ip route wySwietla zawartos¢ tablicy routingu (polecenie zostanie
bardziej szczegétowo omdwione w kolejnych rozdziatach).

— show history wyswietla liste uprzednio wprowadzonych polecen.

— show flash: wyswietla zawartos¢ i informacje o ilodci wolnego miejsca
w pamieci flash routera, w ktérej standardowo zapisany jest obraz sys-
temu operacyjnego (I0S) routera.

— show cdp neighbors (z opcjonalnym parametrem detail) wys$wietla
informacje o sasiednich urzadzeniach, uzyskane dzieki dziataniu proto-
kotu CDP (Cisco Discovery Protocol). Protokoél jest obstlugiwany wy-
tacznie przez urzadzenia Cisco i domy$lnie jest wlaczony. Jest on uzy-
teczny na etapie budowy i konfigurowania sieci. Umozliwia odtworzenie
schematu potaczen miedzy urzadzeniami w sposéb prostszy niz poprzez
bezposrednia, wizualng analize okablowania. W momencie, gdy protokél
CDP przestaje byé potrzebny, powinien zosta¢ wylaczony (poleceniem
no cdp run w trybie konfiguracji globalnej), poniewaz jego state funk-
cjonowanie obniza poziom bezpieczenstwa sieci.

— show environment all pozwala uzyska¢ informacje o warunkach pracy
routera — temperaturze i funkcjonowaniu wentylatoréw.

Kolejna rozbudowana grupe stanowia polecenia rozpoczynajace sie od
stowa debug. W odrdznieniu od polecen show, pozwalaja one sledzi¢ wybra-
ne typy zdarzen bezposrednio w chwili ich wystapienia. Stosujac debugowa-
nie w routerach obstugujacych sieci produkcyjne nalezy zachowaé szczegdlna
ostroznosé, poniewaz stanowi ono znaczace obciazenie urzadzenia. Nie nale-
zy jednoczesnie debugowaé zbyt wielu typéw zdarzen, natomiast gdy prze-
stanie by¢ potrzebne, nalezy je wylaczy¢ (no debug all lub undebug all).
Domyslnie komunikaty debugowania dostepne sa tylko poprzez potaczenie
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konsolowe. Aby debugowaé poprzez polaczenie zdalne (telnet lub ssh) nalezy
dodatkowo uzy¢ polecenia terminal monitor.

Polecenie debug ip packet [detail] wyswietla na biezaco informacje
o pakietach IP wysylanych, odbieranych i przekazywanych dalej przez ro-
uter. Generowana jest duza liczba informacji, co moze w znacznym stopniu
zaklécié prace routera, zwtaszcza przy duzym ruchu IP. Szczegdlnie nie-
bezpieczne jest uzycie tego polecenia przy zdalnym polaczeniu z routerem.
Debugowane bylyby wéwczas pakiety przekazujace komunikaty debugowa-
nia, co spowodowaloby zapetlenie. Ponizszy listing przedstawia przyklad
Sledzenia dziatania polecenia ping. Widoczne sa informacje o wysyltanych
i odbieranych wiadomosciach ICMP. ICMP type=8 oznacza komunikat echo,
natomiast ICMP type=0 — echo-reply.

Listing 2.1. Sesja debugowania polecenia ping.

1 R1#debug ip packet detail
IP packet debugging is on (detailed)
3 Rl#ping 192.168.3.1

5 Type escape sequence to abort.
Sending 5, 100—byte ICMP Echos to 192.168.3.1,
7 timeout is 2 seconds:
9 Success rate is 100 percent (5/5), round—trip
min/avg/max = 8/15/24 ms
11 RI1#
«Mar 1 00:06:37.923: IP: tableid=0, s=172.16.0.1 (local),
13 d=192.168.3.1 (Serial0), routed via FIB
«Mar 1 00:06:37.923: IP: s=172.16.0.1 (local),
15 d=192.168.3.1 (Serial0), len 100, sending
*Mar 1 00:06:37.923: ICMP type=8, code=0
17 xMar 1 00:06:37.939: IP: tableid=0, s=192.168.3.1 (Serial0),
d=172.16.0.1 (Serial0), routed via RIB
19 xMar 1 00:06:37.939: IP: s=192.168.3.1 (Serial0),
d=172.16.0.1 (Serial0), len 100, rcvd 3
21 «Mar 1 00:06:37.939: ICMP type=0, code=0
*Mar 1 00:06:37.943: IP: tableid=0, s=172.16.0.1 (local),
23 d=192.168.3.1 (Serial0), routed via FIB
*Mar 1 00:06:37.943: IP: s=172.16.0.1 (local),
25 d=192.168.3.1 (Serial0/0), len 100, sending
*Mar 1 00:06:37.943: ICMP type=8, code=0
27 *Mar 1 00:06:37.951: IP: tableid=0, s=192.168.3.1 (Serial0),
d=172.16.0.1 (Serial0), routed via RIB
29 *Mar 1 00:06:37.951: IP: s$=192.168.3.1 (Serial0),
d=172.16.0.1 (Serial0), len 100, rcvd 3
31 *xMar 1 00:06:37.951: ICMP type=0, code=0
«Mar 1 00:06:37.951: IP: tableid=0, s=172.16.0.1 (local),
33 d=192.168.3.1 (Serial0), routed via FIB
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35 [...]

37 R1#
Rl#no debug all
30 All possible debugging has been turned off

Powyzej przedstawiono tylko niewielka cze$¢ polecen show i debug. Po-
lecenia stuzace do weryfikacji dzialania poszczegdlnych protokotéw routingu
zostana zaprezentowane w kolejnych rozdziatach. Nalezy mieé¢ $wiadomosé
tego, ze nie wszystkie polecenia sg obstugiwane przez poszczegdlne wersje
I0S, a ich dziatanie moze si¢ w pewnym stopniu rézni¢ od przedstawionego
w przyktadach.

i Tftpd32 by Ph. Jounin =]

Current Directony IZ:'\tftpd32_335 j Browsze |
Server interfaces |192_153.3.2 j Showa Dir |

Tftp Server | Tftp Client | DHCP server  Syslog server | Log vigwer |

tent | fram | date |

<189: 31 *Mar 1010227 823 %LINK-5-CHAMGED: Interface 5... 192.168.3.1 23/06 13:28:06....

<189:32 *Mar 1010228 823 %LINEPROTO-5-UPDOWN: Lin..  192.168.3.1 23/06 13:28:06....

<190>33 *Mar 1 01:02:28 827 %5Y5-6-LOGGINGHOST_STAR.. 192.168.3.1 23/06 132807

187> 34 "*Mar 1010232 811: %LINK-3-UPDOWM: Inteface 5. 192.168.3.1 23/0B 132811,

<189:35: *Mar 101:02:33.815 ZLINEPROTO-S-UPDOWN: Lin..  192.168.31 2306132812
Clear | Copy

Rysunek 2.5. Program Tftpd32 w roli serwera syslog.

Informacje o zdarzeniach systemowych domys$lnie dostepne sa tylko po-
przez konsole. Rozwiazanie to jest stabo skalowalne i staje sie uciazliwe
w przypadku zarzadzania duzg liczbg urzadzen. Lepszym rozwiazaniem,
réwniez ze wzgledow bezpieczenstwa, jest przechowywanie logéow systemo-
wych na innej maszynie. Routery Cisco moga przesyta¢ komunikaty na ser-
wer syslog. Mozna w tym celu wykorzysta¢ standardowy, linuksowy serwer
syslog, lub w przypadku systeméw Windows, np. darmowy program Tftpd32
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1 Konfiguracja routera polega wéwczas na wprowadzeniu w trybie konfigu-
racji globalnej polecen:

service timestamps log datetime msec
logging 192.168.3.2

Pierwszy wiersz uruchamia usluge dodawania do komunikatéw informacji
o doktadnym czasie wystapienia zdarzenia. W drugim wierszu nalezy po-
da¢ adres IP hosta, na ktorym dziata serwer syslog. Poziom szczegdtowosci
komunikatéw mozna skonfigurowa¢ poleceniem logging trap:

R2(config)#logging trap 7

2 <0-T> Logging severity level
alerts Immediate action needed (severity=1)
4 critical Critical conditions (severity=2)
debugging Debugging messages (severity=T7)
6 emergencies System is unusable (severity=0)
errors Error conditions (severity=3)
8 informational Informational messages (severity=6)
notifications Normal but significant conditions(severity=5)
10 warnings Warning conditions (severity=4)
<cr>

Im wyzszy poziom, tym bardziej szczegdélowe wiadomosci sa logowane. Do-
my$lna wartoscia dla sysloga jest 6 (informational), natomiast dla konso-
i 7 (debugging). Aktualny status logowania mozna sprawdzi¢ poleceniem
show logging, ktére wyswietla nastepujace informacje:

1 Syslog logging: enabled (1 messages dropped, 0 messages
rate—limited , 0 flushes, 0 overruns,
3 xml disabled, filtering disabled)

5 No Active Message Discriminator.
7 No Inactive Message Discriminator.

9 Console logging: level debugging, 34 messages logged,
xml disabled, filtering disabled
11 Monitor logging: level debugging, 0 messages logged,
xml disabled, filtering disabled
13 Buffer logging: disabled, xml disabled ,
filtering disabled
15 Logging Exception size (4096 bytes)
Count and timestamp logging messages: disabled
17 Persistent logging: disabled
Trap logging: level informational,
19 38 message lines logged

! http://tftpd32. jounin.net
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Logging to 192.168.3.2 (udp port 514,

21 audit disabled, authentication disabled,
encryption disabled, link up),
23 8 message lines logged,
0 message lines rate—limited ,
25 0 message lines dropped—by-MD,
xml disabled , sequence number disabled
27 filtering disabled

Dos¢ istotna kwestia jest synchronizacja zegaréw czasu rzeczywistego
poszczegdlnych urzadzen w sieci. Przykladowo, w razie ataku na sie¢, gdy
dysponujemy serwerem przechowujacym logi z wielu urzadzen i ich zegary
sa zsynchronizowane, tatwiejsze bedzie odtworzenie sekwencji zdarzen, ktére
doprowadzity do ztamania zabezpieczen. Do synchronizacji czasu w sieci
wykorzystuje sie protok6t NTP [9].

Zalecane jest posiadanie w sieci wlasnego serwera NTP. W tej roli moze
by¢ wykorzystany réwniez router Cisco. W przypadku recznego ustawiania
czasu, stosuje sie polecenie clock set (w uprzywilejowanym trybie EXEC)
z odpowiednimi parametrami. Biezacy czas podaje polecenie show clock.
Router staje si¢ Zrodtem czasu dla innych urzadzen po wprowadzeniu pole-
cenia konfiguracyjnego:

ntp master |[stratum|

Parametr stratum z zakresu od 1 do 15 jest miarg odlegtosci od zrédta czasu
(domyslnie 8). Na innych routerach, ktore zsynchronizuja czas z serwerem,
wartos¢ tego parametru bedzie o 1 wieksza. Konfigurujac klienta NTP, na-
lezy podaé adres serwera, np.:

ntp server 172.16.0.2
Po wtaczeniu debugowania zdarzen zwiazanych z protokotem NTP, pole-

ceniem debug ntp events, mozna przesledzi¢ proces synchronizacji czasu
7z serwerem, np.:

1 *Mar 1 02:32:05.299: NTP: Initialized interface Serial0 /0
«Mar 1 02:32:05.299: NTP: Initialized interface Serial0/1
3 «Mar 1 02:32:05.299: NTP: Initialized interface Serial0 /2

*Mar 1 02:32:05.315: NIP: system restart
5 xJun 23 14:59:24.807: NTP: peer stratum change
xJun 23 14:59:24.807: NTP: clock reset
7 Jun 23 14:59:25.835: NTP: 172.16.0.2 synced to new peer
Jun 23 14:59:25.835: NTP: sync change
9 Jun 23 14:59:25.835: NIP: peer stratum change
Jun 23 14:59:25.835: NIP: 172.16.0.2 reachable
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Ponizsze listingi pokazuja wynik dzialania polecenia show ntp status
na serwerze (z czasem ustawionym recznie i stratum 4) i kliencie (zsynchro-
nizowanym z serwerem 172.16.0.2), odpowiednio:

Listing 2.2. Status serwera NTP.

Clock is synchronized, stratum 4, reference is 127.127.7.1
2 nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz,
precision is 2x%x18
4 reference time is CFCCA2AC.(C2897C28 (15:11:40.759
UTC Wed Jun 23 2010)
6 clock offset is 0.0000 msec, root delay is 0.00 msec
root dispersion is 0.02 msec, peer dispersion is 0.02 msec

Listing 2.3. Status klienta NTP.

1 Clock is synchronized, stratum 5, reference is 172.16.0.2
nominal freq is 250.0000 Hz, actual freq is 250.0003 Hz,

3 precision is 2xx18
reference time is CFCCA2DB.CB10041A (15:12:27.793

5 UTC Wed Jun 23 2010)
clock offset is 15.1543 msec, root delay is 0.44 msec

7 root dispersion is 38.42 msec, peer dispersion is 23.24 msec

Powiazanie klienta z serwerem (tu 172.16.0.2) mozna przesledzi¢ wydajac
na kliencie polecenie show ntp associations detail:

1 172.16.0.2 configured , our master, sane, valid, stratum 4
ref ID 127.127.7.1, time CFCCA3EC.C28C350A (15:17:00.759
3 UTC Wed Jun 23 2010)
our mode client , peer mode server, our poll intvl 64,
5 peer poll intvl 64
root delay 0.00 msec, root disp 0.03, reach 377,
7 sync dist 24.521
delay 7.92 msec, offset —9.9441 msec, dispersion 20.54
9 precision 2x%%18, version 3
org time CFCCA41B.C5B1B620(15:17:47.772 UTC Wed Jun 23 2010)
11 rev time CFCCA41B.C94126FF (15:17:47.786 UTC Wed Jun 23 2010)
xmt time CFCCA41B.C739086F (15:17:47.778 UTC Wed Jun 23 2010)
13 filtdelay = 7.92 20.14 7.92 11.93 28.23 7.92 24.22 3.92
filtoffset=-—9.94 —11.29 —-43.89 —-7.70 2.50 —9.04 5.13 1.78
15 filterror = 0.02 0.99 1.97 2.94 3.92 4.90 5.87 6.85
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Uwaga: Podstawowa konfiguracja routera, zgodna z ponizszym schema-
tem, jest wymagana w zadaniach laboratoryjnych z kolejnych rozdziatow.
Oznaczenia interfejséw sieciowych routerow w laboratorium moga sie réznié
od uzywanych w zadaniach. Nalezy to sprawdzi¢ (show ip interface brief).

console

fa0/0
192.168.1.1/24

fa0/1
192.168.2.1/24

LAN1 LAN2
192.168.1.0/24 192.168.2.0/24 RS-232
— 3
PC1 PC2
adres IP/maska: 192.168.1.7/24 adres IP/maska: 192.198.2.13/24
brama domysina: 192.168.1.1 brama domysina: 192.168.2.1

Rysunek 2.6. Schemat topologii logicznej sieci.

1. Polacz urzadzenia zgodnie ze schematem (rys. 2.6). Skonfiguruj ustawie-
nia sieciowe (adres IP, maska podsieci, adres bramy domyslnej) kompu-
teréw PC.

2. Skonfiguruj i uruchom potaczenie konsolowe z routerem.

3. Jezeli router jest juz skonfigurowany, przywrdé ustawienia fabryczne.
W razie zabezpieczenia routera nieznanym hastem, przeprowadz proce-
dure odzyskiwania, opisana w Dodatku B.

4. Nadaj routerowi nazwe, np. R1.

5. Zabezpiecz hastami wejscie do trybu uprzywilejowanego, potaczenie kon-
solowe i telnetowe. Jako hasto uzyj stowa cisco.

6. Uruchom i skonfiguruj interfejsy sieciowe routera. Uzyj adresowania zgod-
nego z rys. 2.6.

7. Przejrzyj plik konfiguracyjny. Skoryguj ewentualne bledy. Ktére hasta
przechowywane sg w postaci jawnego tekstu? Spowoduj ich zaszyfrowa-
nie.

8. Zapisz konfiguracje do pamieci NVRAM.

9. Przejrzyj informacje o interfejsach (polecenia show interfaces oraz
show ip interface brief).

10. Przetestuj komunikacje miedzy sieciami LAN1 i LAN2 (ping).

11. Przetestuj potaczenie telnetowe z routerem. Czy router faktycznie wy-
maga podania uprzednio skonfigurowanego hasta?
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12. Na jednym z komputeréw PC uruchom serwer TFTP. Przeslij do niego
kopie pliku konfiguracyjnego.

13. Przywro6é ustawienia fabryczne routera lub wykonaj zadanie z kolejnego
rozdziatu.

2.5. Rozwigzanie
Uwaga: Ponizszy plik konfiguracyjny stanowi przyktadowe rozwiazanie.
Moga wystapié roznice wynikajace z uzytego sprzetu (w szczegdlnosei inne

oznaczenia interfejséw) oraz wersji 10S.

Listing 2.4. Plik konfiguracyjny routera R1.

1!
version 12.4
3 no service timestamps log datetime msec
no service timestamps debug datetime msec
5 service password—encryption
|
7 hostname RI1
!
9 |
!
11 enable secret 5 $1$mERr$hx5rVt7rPNoS4wqbXKX 7m0
!

13
15
17
19
21
23

|
|
!
|
|
!
|
!
!
|
!
!
25 |

!
27 |
interface FastEthernet0 /0
29 ip address 192.168.1.1 255.255.255.0

duplex auto
31 speed auto

!
33 interface FastEthernet0/1

ip address 192.168.2.1 255.255.255.0
35 duplex auto

speed auto
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37

39

41

43

45

47

49

51

53

55

57

59

61

63

65

67

|

interface Serial0/0/0
no ip address

clock rate 56000
shutdown

|

interface Vlanl

no ip address
shutdown

|

ip classless

|
|
|
|
|
|
|

line con 0

password 7 0822455D0A16
login

line vty 0 4

password 7 0822455D0A16
login

line vty 5 15

password 7 0822455D0A16
login

!

!

!

end
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3. Routing statyczny

3.1. Zasady dzialania i konfiguracji routingu statycznego

Zasady przekazywania pakietow przez router mozna sformutowaé naste-

pujaco [19]:

1. Kazdy router podejmuje samodzielne decyzje, kierujac sie informacja
zapisana w jego tablicy routingu.

2. Fakt posiadania przez router okreslonej informacji w tablicy routingu
nie oznacza, ze inne routery réwniez posiadaja te informacje.

3. Aby byta mozliwa komunikacja miedzy dwiema sieciami, konieczne jest
zapewnienie poprawnych tras w obu kierunkach. Nie musza one przebie-
gaé ta sama droga.

WAN1
192.168.1.0/30 Serial0/0/1
192.168.1.1/30

Serial0/0/0

g Fal/l
172.16.2.1/24

Fa0/0 paee
172.16.1.1/24

LAN1
172.16.1.0/24

LAN2
172.16.2.0/24

PCO PC1 PC2

Rysunek 3.1. Bezposrednio dolaczone sieci routera R1: LAN1, LAN2, WANT.

Zadaniem administratora jest zapewnienie, by informacje zapisane w ta-
blicach routingu poszczegdlnych routeréw byly spdjne i umozliwiaty po-
prawng komunikacje miedzy sieciami. Dysponujac adresami IP swoich in-
terfejsow, wraz z maskami podsieci, router jest w stanie rozpoznac sieci, do
ktoérych jest bezposrednio dotaczony. Jezeli interfejsy sa poprawnie skonfigu-
rowane i dzialaja, odpowiednie wpisy automatycznie pojawiaja sie w tablicy
routingu. Router moze przekazywaé pakiety do bezposrednio dotaczonych
sieci, bez dodatkowej konfiguracji routingu (o ile tylko nie wydano polecenia
no ip routing). W przypadku sieci przedstawionej na rys. 3.1, w wyniku
skonfigurowania adreséw IP interfejséw ethernetowych routera R1 i ich wta-
czenia (interfejs szeregowy, stanowigcy polaczenie z operatorem dostepu do
internetu, pozostaje na razie wylaczony), uzyskujemy nastepujaca zawar-
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tos$¢ tablicy routingu routera R1 (mozna ja zobaczy¢ uzywajac polecenia
show ip route):

Listing 3.1. Zawartos¢ tablicy routingu routera R1.

1 Codes: C — connected, S — static, I — IGRP, R — RIP,
3
Gateway of last resort is not set
5
172.16.0.0/24 is subnetted, 2 subnets
7 C 172.16.1.0 is directly connected, FastEthernet0 /0
C 172.16.2.0 is directly connected , FastEthernet0 /1

Litery C na poczatku wierszy 7 i 8 oznaczaja sieci bezpos$rednio pod-
taczone. Gdy do routera zostanie przekazany pakiet z adresem docelowym
nalezacym do sieci 172.16.1.0/24, wéwczas zostanie on wystany poprzez in-
terfejs FastEthernet0/0. Analogicznie router bedzie postepowal z pakietami
przeznaczonymi dla sieci 172.16.2.0/24. Pod warunkiem poprawnego skonfi-
gurowania hostéw (w szczegdlnosci adresu bramy domyslnej), powinna by¢
mozliwa komunikacja miedzy wszystkimi hostami z rysunku 3.1. Pakiety
przeznaczone dla jakichkolwiek innych sieci beda odrzucane, poniewaz ro-
uter nie posiada w tablicy routingu wpiséw umozliwiajacych podjecie innej
decyzji.

W celu uzupelnienia tablicy routingu o kolejne wpisy, niezbedna jest
ingerencja administratora. Do dyspozycji jest routing statyczny, polegajacy
na podaniu routerowi wprost informacji o sposobie postepowania z pakie-
tami przeznaczonymi dla okre$lonej sieci docelowej, oraz routing dynamicz-
ny, w ktérym routery automatycznie wymieniaja miedzy sobg informacje
o dostepnych trasach, zgodnie z okreslonym protokotem routingu. Routing
statyczny jest stosunkowo prosty do implementacji i nie zwigksza zapotrze-
bowania na pasmo w sieci oraz zasoby sprzetowe. Jest to réwniez rozwiagzanie
bezpieczne (luki w zabezpieczeniach i bledy protokoléw routingu sa poten-
cjalnym zagrozeniem bezpieczenstwa sieci). Jednak, w przypadku wiekszych
sieci, rozwiazanie to jest stabo skalowalne. Ponadto, kazda zmiana (np. poja-
wienie sie nowej sieci lub awaria ktérego$ segmentu) wymaga ingerencji ad-
ministratora, w celu przywrocenia poprawnej komunikacji. Dlatego routing
statyczny jest stosowany w niewielkich sieciach, w ktérych nie wystepuja
trasy alternatywne, a takze w potaczeniu z routingiem dynamicznym.

Trasy statyczne definiuje si¢ poleceniem ip route. Jego podstawowa
sktadnia jest nastepujaca [23]:

ip route prefic mask {ip-address | interf-type interf-number} |distance|
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prefix mask to adres i maska sieci docelowej. Nastepnie podaje sie adres
IP sasiedniego routera (interfejsu nalezacego do tej samej sieci, co inter-
fejs naszego routera), do ktérego nalezy przekazaé pakiet, lub pelna nazwe
interfejsu wyjsciowego routera (np. Serial0/0/0), na ktérym konfigurujemy
trase. Ostatni, opcjonalny parametr to tzw. odleglo$¢ administracyjna (ad-
ministrative distance), oméwiona w kolejnym rozdziale. Konfigurujac trasy
statyczne, nalezy pamieta¢ o zapewnieniu transmisji pakietéw w dwie stro-
ny.

Specyficznym typem trasy statycznej jest trasa domyslna, konfigurowana
nastepujaco:

ip route 0.0.0.0 0.0.0.0 {ip-address | interf-type interf-number}

Trasa domy$lna jest wykorzystywana, w razie gdy zaden inny wpis w tablicy
routingu nie pozwala na podjecie decyzji o dalszych losach pakietu. Pozwa-
la ona na znaczace ograniczenie rozmiaru tablic routingu. W przypadku
sieci pokazanej na rys. 3.1, po uruchomieniu interfejsu Serial0/0/0, trase
domyslng moglibysmy skonfigurowaé poleceniem:

ip route 0.0.0.0 0.0.0.0 Serial0/0/0

lub

ip route 0.0.0.0 0.0.0.0 192.168.1.1

Pozornie oba sposoby sa rownowazne. W pierwszym przypadku tablica rou-
tingu routera R1 bedzie miata postac:

Listing 3.2. Zawartos¢ tablicy routingu routera R1 z trasa domyslna
zawierajaca nazwe interfejsu wyjsciowego.

1 Codes: C — connected, S — static, I — IGRP, R — RIP,
3 x* — candidate default ,
5
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
7
172.16.0.0/24 is subnetted, 2 subnets

9 C 172.16.1.0 is directly connected, FastEthernet0 /0
C 172.16.2.0 is directly connected , FastEthernet0 /1
11 192.168.1.0/30 is subnetted, 1 subnets
C 192.168.1.0 is directly connected, Serial0/0/0

13 S 0.0.0.0/0 is directly connected, Serial0/0/0

W razie uzycia drugiej metody, w tablicy routingu zobaczymy:
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Listing 3.3. Zawartos¢ tablicy routingu routera R1 z trasa domyslna
zawierajaca adres sasiedniego routera.

1 Codes: C — connected, S — static, I — IGRP, R — RIP,

3 x+ — candidate default ,
5
Gateway of last resort is 192.168.1.1 to network 0.0.0.0
7
172.16.0.0/24 is subnetted, 2 subnets
9 C 172.16.1.0 is directly connected, FastEthernet0 /0
C 172.16.2.0 is directly connected, FastEthernet0 /1
11 192.168.1.0/30 is subnetted, 1 subnets
C 192.168.1.0 is directly connected, Serial0/0/0
S

13 S%  0.0.0.0/0 [1/0] via 192.168.1.1

W przypadku listingu 3.2, wiersz 13 zawiera kompletna informacje umozli-
wiajaca przekazanie pakietu dalej. W razie skorzystania przez router z ostat-
niego wpisu z listingu 3.3, konieczny jest jeszcze jeden krok, polegajacy na
wybraniu interfejsu wyjsciowego dla pakietu, ktory ma by¢ przekazany do
sasiedniego routera 192.168.1.1. Zostanie do tego celu wykorzystana infor-
macja z wiersza 12. Zatem, przynajmniej teoretycznie, konfiguracja trasy
statycznej z wykorzystaniem nazwy interfejsu wyjsciowego umozliwia ro-
uterowi szybsze podjecie decyzji. W rzeczywistosci, zwykle réznice sa po-
mijalne. Z drugiej strony, w przypadku potaczen innych niz punkt-punkt,
nazwa interfejsu wyjéciowego nie okresla w sposob jednoznaczny kolejnego
routera, ktéremu nalezy przekazaé pakiet. Wéwczas (np. w przypadku po-
taczen ethernetowych miedzy routerami), definiujac trase statyczna, nalezy
podawaé adres IP sasiedniego routera.

W tym momencie router R1 bedzie przekazywal pakiety adresowane do
innych miejsc niz sieci LAN1, LAN2 i WAN1 do routera ISP. Zakladajac,
ze router ISP zna trase do sieci LAN1 i LAN2 (np. zostala ona skonfiguro-
wana na nim w spos6b statyczny), konfiguracje routingu mozemy uznaé za
kompletna.

Sposob wykorzystania trasy domyslnej zalezy od klasowego lub bezkla-
sowego zachowania routera. We wspolezesnych wersjach 10S (a dokladniej,
poczawszy od 11.3), domyslne jest zachowanie bezklasowe (w pliku konfi-
guracyjnym routera automatycznie pojawia sie polecenie ip classless).
Zaltézmy, ze do routera z tablica routingu przedstawiona na listingu 3.2
zostanie przekazany pakiet adresowany do 172.16.16.16. Wiersz nr 8 z listin-
gu mozemy odczytaé nastepujaco: sie¢ 172.16.0.0/16 (z domysing maskaq)
zostala podzielona na podsieci przy uzyciu maski /24. Znane sq dwie podsie-
ci. Wpis ten daje szanse na znalezienie informacji pozwalajacej przekazac
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pakiet dalej. W kolejnym kroku router analizuje wigec wiersze nr 9 i 10.
Okazuje sie jednak, ze adres docelowy nie nalezy do podsieci 172.16.1.0/24
ani 172.16.2.0/24. Pakiet zostanie zatem przestany trasa domyslna. Router
dopuszcza wiec mozliwos$¢ nieciaglosei sieci 172.16.0.0/16. W naszym przy-
padku, inne jej podsieci (np. 172.16.16.0/24) moga znajdowaé si¢ wewnatrz
chmury na rys. 3.1, od ktérej sieci LAN1 1 LAN2 sa oddzielone zupelnie inna
podsiecia (192.168.1.0/30). W przypadku zachowania klasowego, pakiet ten
zostalby odrzucony, pomimo zdefiniowania trasy domyslnej. W przypadku
pakietu adresowanego np. do hosta 212.182.1.111, w obu przypadkach (tzn.
klasowym i bezklasowym) zachowanie routera byloby identyczne i polegato-
by na skorzystaniu z trasy domys$lnej, poniewaz w tablicy routingu nie ma
jakiegokolwiek wpisu odnoszacego sie do sieci, do ktorej nalezy ten adres.

3.2. Zadanie

LAN2
172.16.2.0/24

WAN2
219.17.100.0/30

WAN1
192.168.1.0/30

loopback0
219.17.100.1/30

LAN1 LAN3
172.16.1.0/24 192.168.3.0/24

Rysunek 3.2. Schemat topologii logicznej sieci.

1. Zbuduj sie¢ zgodnie ze schematem (rys. 3.2).
Na routerze R1 wydaj polecenie debug ip routing (w trybie uprzywi-
lejowanym), aby $ledzi¢ proces budowy tablicy routingu.

3. PrzeprowadZ podstawowa konfiguracje routeréw (nazwy, hasta, interfej-
sy sieciowe) oraz komputeréw PC. Interfejsom sieciowym routeréw przy-
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dziel najnizsze mozliwe adresy, natomiast komputerom PC — dowolne.
Interfejs Loopback0 routera R2 symuluje potaczenie z dostawca ustug in-
ternetowych (chmurg ISP). Loopback jest interfejsem wirtualnym, ktéry
konfigurujemy podobnie jak interfejsy fizyczne (interface loopback).
Nie jest konieczne polecenie no shutdown poniewaz, w przeciwienstwie
do interfejséw fizycznych, Loopback jest domyslnie wlaczony. Router
moze posiadaé wiele interfejsow Loopback.

4. Czy mozliwa jest komunikacja (ping) miedzy urzadzeniami podiaczo-
nymi do tego samego interfejsu routera (np. PC1 i PC2)7 Jezeli nie,
zidentyfikuj i usun bledy.

5. Przejrzyj zawarto$é tablic routingu (show ip route). Czy mozliwa jest
komunikacja migdzy PCO i PC3? Dlaczego?

6. Na routerze R1 zdefiniuj trase domy$lna w kierunku routera R2 (uzy-
wajac nazwy interfejsu wyjéciowego routera R1 lub adresu IP interfejsu
sasiedniego routera). Czy teraz mozliwy jest ping 219.17.100.1 z kompu-
tera PCO?

7. Na routerze R2 skonfiguruj domyslng trase poprzez interfejs LoopbackO
oraz trasy statyczne do sieci LAN1 i LAN2. Zweryfikuj tablice routingu
routerow. Upewnij sig, ze mozliwa jest komunikacja miedzy wszystkimi
urzadzeniami w sieci.

8. Przesledz trase pakietéw wysytanych z hosta PCO na adres 212.182.1.111
oraz 172.16.100.100 (uzyj polecenia traceroute/tracert na PCO lub
debug ip packet na R2). Nastepnie wymus klasowe zachowanie routera
R1 (no ip classless, moze by¢ konieczne réwniez wylaczenie mecha-
nizmu CEF!: no ip cef). Zaobserwuj zmiane w postepowaniu routera
R1 z pakietami przeznaczonymi dla 172.16.100.100. Przywré6é domyslne
zachowanie bezklasowe (ip classless).

9. Wylacz wszystkie procesy debugowania (polecenie no debug all lub
undebug all). Wykonaj kopie plikéw konfiguracyjnych routeréw.

3.3. Rozwigzanie

Listing 3.4. Istotne fragmenty konfiguracji routera R1.

1 hostname RI1

enable secret 5 $1SmERr$hx5rVt7rPNoS4wqbXKX7m0
3 interface FastEthernet0/0

ip address 172.16.1.1 255.255.255.0
5 duplex auto

speed auto

! Cisco’s Express Forwarding, zaawansowana technologia szybkiego przetaczania
w trzeciej warstwie.
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7 interface FastEthernet0/1
ip address 172.16.2.1 255.255.255.0
9 duplex auto
speed auto
11 interface Seriall /0
ip address 192.168.1.1 255.255.255.252
13 clock rate 64000
ip classless
15 ip route 0.0.0.0 0.0.0.0 Seriall /0
line con 0
17 password cisco
login
19 line vty 0 4
password cisco
21 login
end

Listing 3.5. Istotne fragmenty konfiguracji routera R2.

hostname R2

2 enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0

interface Loopback0

4 ip address 219.17.100.1 255.255.255.252
interface FastEthernet0/0

6 ip address 192.168.3.1 255.255.255.0
duplex auto

g8 speed auto
interface Seriall /0

10 ip address 192.168.1.2 255.255.255.252
ip classless

12 ip route 172.16.2.0 255.255.255.0 Seriall /0
ip route 172.16.1.0 255.255.255.0 Seriall /0

14 ip route 0.0.0.0 0.0.0.0 Loopback0
line con 0
16  password cisco
login
18 line vty 0 4
password cisco
20 login
end
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4. Routing dynamiczny

4.1. Podstawy teoretyczne

Jak juz wspomniano w poprzednim rozdziale, routing statyczny jest do-
brym rozwiazaniem jedynie w przypadku niewielkich sieci. W przypadku
bardziej ztozonych sieci, potrzebny jest mechanizm automatycznej wymiany
informacji miedzy routerami, wyznaczania tras i adaptacji do zmieniajacych
sie warunkow. Jest to realizowane przy pomocy protokotéw routingu. W ra-
zie istnienia wiecej niz jednej trasy do danej sieci docelowej, dazy si¢ do
tego, by zostata wybrana najlepsza.

1.5Mb/s

Rysunek 4.1. Niedoskonalos¢ metryki liczby skokéw.

Miarg jakosci trasy jest metryka. Kazdy protokoét routingu charaktery-
zuje sie wlasnym sposobem okreslania metryki. W najprostszym przypadku
moze to by¢ liczba skokéw (hop count), czyli liczba routeréw, przez ktére
pakiet musi przej$¢ na drodze do sieci docelowej. Niedoskonatos¢ tej metry-
ki ilustruje rys. 4.1. Z perspektywy routera A, optymalna trasa do sieci X
prowadzi poprzez router E (2 skoki). Alternatywna trasa, poprzez router B,
charakteryzuje sie 3 skokami. Oczywidcie w rzeczywistosci gérna trasa byta-
by szybsza. Bardziej rozbudowane metryki moga braé¢ pod uwage szerokosé
pasma, opd6znienie, obciazenie lacza, niezawodno$¢ i inne czynniki.

Na routerze moze jednoczesnie dziala¢ wiele protokotéw routingu, jak
réwniez routing statyczny. Moze zdarzy¢ sie, ze router bedzie dysponowat
informacjami o dwoch réznych trasach do danej sieci docelowej, pochodza-
cymi od dwdch réznych protokotéw routingu. W wigkszosci przypadkéw nie
jest mozliwe sensowne przeliczenie metryki protokotu routingu na metryke
innego protokolu, wiec nie da sie na tej podstawie dokona¢ wyboru lepszej
trasy. Dlatego stosowany jest kolejny parametr — tzw. odlegto$¢ administra-
cyjna (administrative distance), informujacy o wiarygodnosci danego pro-
tokolu routingu. Przykladowe, domys$lne wartosci, stosowane w przypadku
urzadzen Cisco, podane sa w tabeli 4.1 [39] (moga one zosta¢ zmodyfiko-
wane przez administratora). Zatem, w przypadku dostepnosci informacji
o kilku trasach do danej sieci, w pierwszej kolejnosci wybiera sie najbardziej



4.1. Podstawy teoretyczne

41

wiarygodne 7rédlo (tzn. charakteryzujace sie najmniejsza wartoscia odle-
glodci administracyjnej), a nastepnie trase o najnizszej wartosci metryki.
Najlepsza trasa (ewentualnie wiecej niz jedna, w przypadku dostepnosci
tras réwnorzednych) jest umieszczana w tablicy routingu.

Tabela 4.1. Przykladowe, domy$lne wartosci odlegtoéci administracyjnej réznych
protokoléw routingu, dla routeréw Cisco[39].

Zrodlo trasy Odleglosé administracyjna
Sieci bezposrednio podtaczone 0
Trasy statyczne 1
EIGRP — trasa sumaryczna 5
BGP - trasa zewnetrzna 20
EIGRP — trasa wewnetrzna 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
EIGRP - trasa zewne¢trzna 170
BGP - trasa wewnetrzna 200
Nieznane 255

Ponizszy listing przedstawia fragment tablicy routingu, w ktérej znaj-
duja si¢ wpisy pochodzace z czterech réznych zrodel: sieci bezposrednio
podtaczone (C), trasy statyczne (S), protokét routingu EIGRP (D) oraz
protokol routingu OSPF (O). W wierszach z wpisami pochodzacymi od
protokoléw routingu (w tym przykladzie 16 i 19) w nawiasie kwadratowym
umieszczona jest para liczb (tu: [90/2172416] oraz [110/65]). Pierwsza z nich
to odleglos¢ administracyjna, natomiast druga to wartos¢ metryki dla danej
trasy.

Listing 4.1. Przyktadowa zawartos¢ tablicy routingu.

1 Codes: C — connected, S — static, I — IGRP, R — RIP,
M — mobile, B — BGP, D — EIGRP, EX — EIGRP external ,

3 O — OSPF, TA — OSPF inter area, N1 — OSPF NSSA
external type 1, N2 — OSPF NSSA external type 2,

5 E1 — OSPF external type 1, E2 — OSPF external type 2,
E — EGP, i — IS-IS, L1 — IS—IS level —1,

7 L2 — IS—IS level —2, ia — IS—IS inter area
x* — candidate default , U — per—user static route,

9 o — ODR, P — periodic downloaded static route

11 Gateway of last resort is not set

13 10.0.0.0/24 1is subnetted, 1 subnets



42

4. Routing dynamiczny

S 10.0.0.0 is directly connected, Serial0/3/0
15 172.16.0.0/24 is subnetted, 3 subnets

D 172.16.0.0 [90/2172416] via 192.168.1.1, 00:03:34,
17 Serial0/3/0

C 172.16.1.0 is directly connected, FastEthernet0 /0
19 O 172.16.3.0 [110/65] via 192.168.1.6, 00:03:25,

Serial0 /3/1

21 192.168.1.0/30 is subnetted, 2 subnets

C 192.168.1.0 is directly connected, Serial0/3/0
23 C 192.168.1.4 is directly connected, Serial0/3/1

7 tabeli 4.1 wynika, ze router w pierwszej kolejnosci korzysta z tras sta-
tycznych (i oczywiscie sieci bezposrednio podtaczonych). Jednak, definiujac
trase statyczna w sposéb podany w poprzednim rozdziale, mozna samodziel-
nie podaé inng niz domyslna warto$é¢ odlegloéci administracyjnej. Zalézmy,
ze mamy w sieci skonfigurowany protokét OSPF (odleglosé administracyjna
110) oraz trasy statyczne z odleglodcia administracyjna 130. Wéwczas router
skorzysta z tras statycznych jedynie w przypadku sieci, o ktérych informacji
nie dostarczy OSPF, lub gdy z jakichs powodéw OSPF zawiedzie. Zatem
trasy statyczne moga by¢ rowniez trasami zapasowymi na wypadek awarii
protokotu routingu.

4.2. Ogdlna klasyfikacja protokoléw routingu

Niektére sposrod algorytméw wykorzystywanych we wspoétezesnych pro-
tokotach routingu zostaly wynalezione juz w poczatkowym okresie powsta-
wania stosu TCP/IP i nadal sa rozwijane. Rys. 4.2 przedstawia ogdlna kla-
syfikacje protokotéw routingu.

Grupe sieci, ktérag zarzadza ta sama jednostka, nazywamy systemem
autonomicznym. Przyktadem sa sieci nalezace do jednej firmy. Wowczas
wybor strategii routingu wewnatrz systemu autonomicznego zalezy od admi-
nistratora. System autonomiczny zwykle ma potaczenie z innymi systemami
autonomicznymi, z ktérymi rowniez nalezy wymieniaé informacje o dostep-
nych trasach. Protokoly routingu, ktére stosuje sie¢ wewnatrz systemu auto-
nomicznego, nazywamy protokotami routingu wewnetrznego (lub protoko-
tami bramy wewnetrznej, ang. Interior Gateway Protocol), w odréznieniu
od protokoléw routingu zewnetrznego (lub protokoléw bramy zewnetrznej,
ang. Exterior Gateway Protocol), stosowanych miedzy systemami autono-
micznymi. W tym momencie powszechnie stosowanym protokotem routingu
zewnetrznego jest BGP (Border Gateway Protocol).

W przypadku protokotéw routingu wewnetrznego, mozemy mieé do czy-
nienia z sytuacja, w ktérej kazdy router dysponuje kompletna informacja
o sieciach, polaczeniach miedzy routerami i ich parametrach. Na jej podsta-
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Routing w sieciach

Routing statyczny

(Protokoly routingu dynamicznego)

>

(Protoko{y routingu wewnetrznego) (Protoko’fy routingu zewnetrznego)
(Protokoly stanu }acza) (Protoko}y wektora odlegtosci )
Y Y
BGP

Rysunek 4.2. Ogélna klasyfikacja protokotéw routingu.

wie mozna stworzy¢ dokladna mape polaczen w sieci. Protokoly tej grupy
nazywamy protokotami stanu tacza (link state) i naleza do niej miedzy in-
nymi OSPF (Open Shortest Path First) i IS-IS (Intermediate System to
Intermediate System). Kazdy router buduje identyczna baze danych, opi-
sujaca topologie systemu autonomicznego. Sktadaja sie na nig informacje
o stanie poszczegélnych routeréw, tzn. ich interfejsach i sasiadach (sasied-
nich routerach), z ktérymi maja potaczenie. Informacje o wlasnym stanie
router rozsyta do wszystkich pozostalych routeréw w systemie autonomicz-
nym (tzw. rozsylanie zalewowe, ang. flooding). Na kazdym sposrod routeréw
pracuje réwniez ten sam algorytm, zgodnie z ktérym budowane jest drzewo
(graf), ktérego korzeniem jest dany router. Nastepnie, korzystajac z algo-
rytmu znajdowania najkrotszych Sciezek w grafie, autorstwa E. Dijkstry
[3] (ang. Shortest Path First), router znajduje najkrétsze trasy do wszyst-
kich miejsc docelowych wewnatrz systemu autonomicznego. Najlepsze trasy
umieszczane sg w tablicy routingu. W razie istnienia kilku réwnowaznych
tras do danego miejsca docelowego, ruch moze by¢ dzielony miedzy nimi.
W prostszym przypadku, do wybrania optymalnych tras wystarcza ro-
uterowi znajomosé jedynie odlegloéci do sieci docelowych (metryki) oraz
kierunku, w jakim nalezy wysyla¢ pakiety (interfejsu wyjsciowego lub ad-
resu sasiada). Nie sa natomiast znane informacje o ukladzie i parametrach
poszczegdlnych potaczen miedzy routerami. Protokoly takie nazywamy pro-
tokolami wektora odleglosci (distance vector). Najbardziej znane to: RIP
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(Routing Information Protocol), IGRP (Interior Gateway Routing Proto-
col), EIGRP (Enhanced Interior Gateway Routing Protocol).

Starsze protokoly routingu (np. RIPv1, IGRP) nie rozsylaja informa-
cji o masce podsieci wraz z adresem miejsca docelowego, zakladajac, ze
jest ona zgodna z maska domyélng dla danej klasy adresu, ktora z kolei
mozna stwierdzi¢ na podstawie wartosci pierwszego oktetu. Protokoty takie
nazywamy protokolami klasowymi. Protokoly bezklasowe (RIPv2, EIGRP,
OSPF, IS-IS, BGP) rozsylaja informacje o masce. Protokoly klasowe zawo-
dza w przypadku, gdy jest stosowany podzial na podsieci ze zmienna maska
(VLSM), lub gdy wystepuja nieciagle podsieci (co jest powszechnym zja-
wiskiem we wspolczesnym Internecie). Osobna grupe stanowia tu odmiany
protokoléw przeznaczone dla IPv6 (RIPng, OSPFv3, BGPv4 dla IPv6 itd.).

Istotna jest takze kwestia skalowalnosci protokotéw routingu. Ze wzgle-
du na ograniczenia (oméwione w kolejnych rozdziatach), takie protokoly
jak RIP lub IGRP nie nadaja sie do stosowania w rozbudowanych sieciach.
Z kolei bardziej zaawansowane protokoty (np. OSPF) maja znacznie wiek-
sze wymagania odnosnie sprzetu (w szczegélnosci ilosci pamieci i szybko-
Sci procesora zainstalowanego w routerze). W pewnych sytuacjach nie bez
znaczenia moze réwniez by¢ stopien wykorzystania pasma sieciowego na po-
trzeby przesytania komunikatéw protokotu routingu. Wazny jest takze czas
osiagania zbieznosci, tzn. stanu, gdy wszystkie routery posiadaja spéjny
i kompletny obraz sieci w swoich tablicach routingu. Im szybciej routery
dostosuja si¢ do zmiany, jaka wystapila w sieci, tym krocej sie¢ moze zacho-
wywac sie w sposdb nieprzewidywalny.

4.3. Zasady konfiguracji protokoléw routingu

W przypadku podstawowe]j konfiguracji poszczegdlnych protokotéow ro-
utingu na routerach Cisco, ogélne zasady sa podobne. W trybie konfiguracji
globalnej dostepne jest polecenie router, ktérego parametrem jest nazwa
protokotu routingu, ktéry ma zosta¢ wlaczony. W przypadku niektorych
protokoléw, konieczne sa réwniez dodatkowe parametry. Polecenie router
uruchamia tryb konfiguracji protokolu routingu (znak zgloszenia uzyskuje
posta¢ (config-router)#). Nastepnie, przy pomocy polecenia network,
okresla sie interfejsy, na ktorych ma dziala¢ protokél routingu. Polecenie
redistribute pozwala protokotowi routingu rozsytaé informacje o trasach
pozyskane z innych zrodel (tzw. redystrybucja tras). Wigkszos$¢ pozostalych
ustawien konfiguracyjnych jest juz specyficzna dla konkretnego protokotu
routingu.

Istotng kwestia jest weryfikacja dziatania skonfigurowanego protokotu.
Podstawowe polecenie diagnostyczne, wyswietlajace zawartos¢ tablicy ro-
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utingu (show ip route) zostalo juz przedstawione. Jak wida¢ na listingu
4.1, w przypadku poszczegélnych tras, na poczatku wiersza podawane jest
zrédlo informacji (w tym przypadku litery S, D, C, O). Kazdorazowo poka-
zywane sa réwniez objasnienia stosowanych skrétow.

Polecenie show ip protocols wyswietla podstawowe informacje o pro-
tokotach routingu dziatajacych na routerze. W praktyce, nalezy unika¢ jed-
noczesnego uruchamiania wiecej niz jednego protokotu routingu na urzadze-
niu, poniewaz stanowi to znaczace obciazenie. Dwa (a w rzadkich przypad-
kach wiecej) protokoly routingu uruchamia sie na routerach odpowiedzial-
nych za redystrybucje tras miedzy domenami routingu. Pozostale polecenia
diagnostyczne (show i debug) sa oméwione w rozdziatach dotyczacych po-
szczegblnych protokotéw routingu.
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5. RIP

5.1. Podstawy teoretyczne protokotu

Routing Information Protocol (RIP)[6] dziala w oparciu o algorytm au-
torstwa Bellmana-Forda, ktéry byl wykorzystywany w sieciach komputero-
wych juz od czaséw wczesnego ARPANETu. Jest protokotem wektora odle-
glodci, przeznaczonym do pracy wewnatrz systemu autonomicznego (proto-
két routingu wewnetrznego), w sieciach IP. Metryka jest liczba skokéw (hop
count), czyli liczba router6w przez ktére pakiet musi przej$é, by dotrzeé¢ do
sieci docelowej.

RIP ma szereg ograniczen, ktére w przypadku wspoédlczesnych sieci zwy-
kle przesadzaja o wyborze innego protokotu routingu:

1. Maksymalna dlugosé trasy wynosi 15 skokéw. Sieci potozone w wiekszej
odleglosci sa niedostepne.

2. Pomimo stosowania szeregu Srodkow zapobiegawczych, wystepuje istot-
ne ryzyko powstawania petli routingu.

3. Bardzo prosta metryka czesto nie odzwierciedla faktycznej jakosci trasy.

4. Protokoét dziata w sposéb klasowy. W informacjach o trasach rozsytanych
miedzy routerami nie jest podawana maska podsieci. W ramach jednej
sieci, gdy informacja dotyczy podsieci, router przyjmuje maske interfejsu
wejsciowego. Gdy komunikat dotyczy sieci, z ktéra router nie ma bezpo-
sredniego potaczenia, przyjmowana jest domyslna maska dla danej klasy
adresu. W zwiazku z tym, RIP nie jest kompatybilny z mechanizmami
VLSM i CIDR. W razie podzialu sieci, wszystkie jej podsieci musza
posiadac¢ te sama maske. RIP zawodzi takze w przypadku niecigglych
podsieci.

5. Routery periodycznie (domyslnie co 30 sekund) rozsylaja rozgloszenia
zawierajace cala lub prawie calg zawarto$é¢ tablicy routingu, co moze
stanowi¢ znaczace obciazenie tacz sieciowych.

6. Osiagniecie stanu zbieznosci przez sie¢ jest czasochtonne.

Rysunek 5.1. Przykladowa sie¢ z zaimplementowanym protokotem RIP.

Dziatlanie protokotu RIP zostanie przeanalizowane na przyktadzie sieci
z rys. 5.1. Zawarto$é¢ tablic routingu w kolejnych etapach osiagania zbiez-
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Tabela 5.1. Zawartosci tablic routingu w kolejnych etapach osiagania zbieznosci
sieci z protokotem RIP.

Krok R1 R2 R3 R4
0 A0« | B0« |C0O« |D0<
B0=|C0=|D0=|E0=
1 A0« |Al< | Bl |C1l<«
B0=|B0<=|C0«= | D0«
Cl=|C0=|D0=|E0=
Di=|E1l=
2 A0 |Al< | A2« | B2«
B0=|B0« | Bl |Cl<«
Cl=|C0=|C0«< | D0«
D2=|D1=|D0=|E0=
E2=|E1=
3 A0 |Al<|A2<« | A3 <
B0= | B0« |Bl«< | B2«
Cl=|C0=|C0«=|C1l<«
D2=|D1=|D0=|D0<«
E3=|E2=|El=|E0=

nosci jest przedstawiona w tabeli 5.1. Liczby przy nazwach sieci (A, B, C,
D, E) oznaczaja wartos¢ metryki, natomiast strzatki wskazuja kierunek,
w ktorym nalezy wystac¢ pakiet, by dotart do sieci docelowej. Po uruchomie-
niu, router automatycznie rozpoznaje i umieszcza w swojej tablicy routingu
trasy do sieci, ktére sa do niego bezposrednio dotaczone (krok 0), niezaleznie
od skonfigurowanego na nim protokotu routingu (oczywiscie pod warunkiem
poprawnego skonfigurowania i wlaczenia interfejséw sieciowych). Nastepnie,
zgodnie z protokotem RIP, router wysyla rozgtoszenia zawierajace informa-
cje ze swojej tablicy routingu. Trafiaja one do jego sasiadéw. W naszym
przyktadzie zawarto$é¢ tablicy routingu routera R1 trafia do routera R2,
tablica routera R2 trafia do R1 i R3, itd. Dzieki tym informacjom, kazdy
router moze doda¢ do swojej tablicy routingu trasy, ktéorymi dysponuje sa-
siad, po zwigkszeniu o 1 wartosci metryki. W kroku 1. router R1 otrzymat
od R2 informacje o trasach do sieci B i C. Sie¢ C zostata dopisana do tablicy
routingu R1 z metryka o 1 wigksza niz w tablicy routingu R2. Trasa do sieci
B zostala zignorowana, poniewaz R1 juz posiada lepsza trase do tej sieci
(jest bezposrednio dolaczona — metryka 0). Analogiczne procedury zastoso-
waly wszystkie routery (krok 1.). Po raz kolejny informacje z tablic routingu
zostana rozestane po 30 sekundach (krok 2.). Dopiero po 3 cyklach aktu-
alizacji wszystkie routery beda dysponowaly trasami do wszystkich pieciu
sieci. Widaé zatem, ze wraz ze wzrostem rozmiaréw sieci istotnie wzrasta
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takze czas potrzebny na rozpropagowanie aktualnych informacji do wszyst-
kich routeréw. W rzeczywistosci aktualizacje nie sa rozsytane doktadnie co
30 sekund, lecz czas ten jest zmieniany o niewielka, losowa wartos¢ (RIP jit-
ter), by unikna¢ sytuacji, w ktérej wszystkie routery wysylaja rozgloszenia
RIP w tym samym momencie.

W protokole RIP (ktéry jest najbardziej typowym przedstawicielem pro-
tokoléw wektora odleglosci) routery nie uzyskuja kompletnej informacji
o strukturze sieci. W zwiazku z tym, w pewnych sytuacjach moze powstac
tzw. petla routingu, w ktorej pakiety kraza miedzy kilkoma routerami, nigdy
nie docierajac do celu. Ostatecznie pakiety takie sa eliminowane dzieki me-
chanizmowi TTL (time-to-live). Przy kazdym przejsciu pakietu przez router,
warto$¢ zapisana w polu T'TL pakietu jest zmniejszana o 1, a gdy osiagnie
wartos¢ zerowa, pakiet jest odrzucany. Nie zmienia to jednak faktu, ze petle
routingu sa zjawiskiem niepozadanym.

Zalozmy, ze sie¢ z rys. 5.1 jest w pelni funkcjonalna, a zawartosé tablic
routingu jest zgodna z wierszem nr 3 tabeli 5.1. W pewnym momencie sie¢ E
przestaje by¢ dostepna wskutek wytaczenia interfejsu routera R4, do ktérego
jest podlaczona. Wowczas router R4 natychmiast usuwa wpis o bezposred-
nio dotaczonej sieci E ze swojej tablicy routingu. Jednak pozostate routery
nadal uwazaja trasy do sieci E, ktére maja w swoich tablicach routingu,
za poprawne. Poniewaz komunikacja w sieci nie jest calkowicie niezawodna,
router zaczyna uwazaé trase za niepoprawng dopiero gdy informacja o niej
nie zostanie od$wiezona przez 180 sekund, mimo ze oczekuje sie aktualizacji
co 30 sekund. Gdy router R4 otrzyma tablice routingu routera R3, z wpisem
o trasie do sieci E z metryka 1, bedzie mégt dodaé te trase do swojej tablicy
routingu, z metryka 2, w kierunku routera R3 (traktujac ja jako alternatywe
dla utraconej $ciezki). Doprowadzi to do sytuacji, w ktérej pakiety zaadreso-
wane do sieci E beda krazy¢ miedzy routerami R3 i R4, bez szansy dotarcia
do celu. Bledna informacja zostanie rozpropagowana réowniez do pozosta-
tych routeréw. Poniewaz router R3 nie bedzie juz otrzymywal od routera
R4 informacji o trasie do sieci E z metryka 0, po 180 sekundach uzna te
trase za niepoprawna. Moze zastapi¢ ja trasa prowadzaca poprzez router
R2 (z gorsza metryka). Mozemy tu zaobserwowaé proces pozornego, stop-
niowego “oddalania si¢” w rzeczywistosci niedostepnej sieci E, nazywany
zliczaniem do nieskonczonosci (ang. count to infinity). OczywiScie réwniez
to zjawisko nie jest pozadane.

Aby zminimalizowa¢ ryzyko wystapienia powyzszych, niepozadanych zja-
wisk, wprowadzono do protokotu RIP szereg dodatkowych mechanizméw:
1. Aby zatrzymaé proces zliczania do nieskonczonosci, okreslono maksy-

malna mozliwa wartos¢ metryki: 16 oznacza niedostepna siec.

2. Licznik wstrzymania (ang. holddown timer) przez pewien, okreslony czas
powstrzymuje router przed akceptowaniem informacji o trasach alterna-
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tywnych, gorszych od utraconej $ciezki (w naszym przypadku powinno
to powstrzymaé router R4 przed skorzystaniem z trasy do sieci E zaofe-
rowanej przez R3).

3. Regula podzielonego horyzontu (ang. split horizon rule) zabrania wysy-
tania informacji poprzez interfejs, przez ktéry uprzednio ta informacja
zostala uzyskana (zgodnie z nia router R3 nie bedzie informowal routera
R4 o trasie do sieci E, poniewaz sam otrzymal ja wlasnie od routera R4).

4. Zatruwanie tras (ang. route poisoning) polega na rozsylaniu informa-
¢ji o niedostepnej trasie z metryka 16 w celu jawnego poinformowania
sasiednich routeréw o jej niedostepnosci. Zwykle jest stosowane w pota-
czeniu z reguta podzielonego horyzontu.

5. Aktualizacje wyzwalane (ang. triggered updates) polegaja na rozsylaniu
zawarto$ci tablic routingu natychmiast po zmianie ktorejkolwiek z tras,
bez czekania na standardowa aktualizacje (co 30 sekund). Przyspiesza
to w znacznym stopniu uzyskiwanie przez sie¢ stanu zbieznosci i jedno-
czesnie zmniejsza ryzyko wystapienia petli routingu.

5.2. Podstawowa konfiguracja

W pierwszej kolejnosci nalezy upewni¢ sig, ze router ma prawidtowo
skonfigurowane interfejsy i moze komunikowaé sie z bezposrednio podia-
czonymi sieciami. Nastepnie, bedac w trybie konfiguracji globalnej, nalezy
uruchomié tryb konfiguracji protokolu routingu, poleceniem|[26]:

router rip

Dla kazdej bezposrednio dotaczonej sieci, w ktérej ma dziataé¢ protokdt RIP,
wydajemy polecenie:

network mnetwork-address

gdzie network-address to klasowy adres sieci. Jezeli router posiada 3 inter-
fejsy sieciowe, np.: 172.16.1.1/24, 172.16.2.2/30 oraz 192.168.1.1/24, nalezy
wydadé polecenia:

router rip
network 172.16.0.0
network 192.168.1.0

W razie wydania polecenia:

network 172.16.1.0
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w pliku konfiguracyjnym znajdzie sie wpis network 172.16.0.0 (adres pod-
sieci zostanie zastapiony adresem sieci z domys$lng maska dla danej klasy),
bez zadnego dodatkowego komunikatu ze strony routera.

Dzialanie polecenia network jest podwéjne. Uruchamia ono komunikacje
w protokole RIP poprzez interfejsy nalezace do wskazanej sieci, jak réwniez
powoduje, ze router bedzie informowal sasiadéw o posiadaniu trasy do wska-
zanej sieci bezposrednio do niego podtaczonej. W razie gdy poprzez ktorys
z interfejséw routera nie jest osiagalny inny router z protokotem RIP (lecz
np. sie¢ LAN zawierajaca wylacznie hosty), wowczas istotna jest tylko dru-
ga funkcja polecenia network, natomiast wysytanie komunikatéw protokotu
RIP poprzez taki interfejs jest niewskazane (ze wzgledéw bezpieczenstwa
oraz by nie generowaé zbednego ruchu w sieci). Tego typu interfejsy nalezy
skonfigurowaé jako pasywne (w trybie konfiguracji protokotu routingu):

Router (config—router )# passive—interface interface

Jezeli sie¢ posiada potaczenie z Internetem, woéwczas na wszystkich ro-
uterach nalezaloby skonfigurowaé trase domyg$lna, informujaca router o spo-
sobie postepowania z pakietami przeznaczonymi dla nieznanych sieci (kté-
re chcemy przekazywaé dostawcy ustug internetowych). Jednak informacja
o trasie domy$lnej moze by¢ rowniez automatycznie rozestana do wszystkich
routeréw. Wystarczy skonfigurowaé ja na routerze brzegowym (majacym
bezposrednie potaczenie z providerem) i wydaé polecenie:

Router (config—router )# default—information originate

Domyslna trasa powinna automatycznie pojawi¢ si¢ w tablicach routingu
pozostalych routeréw dzieki protokotowi RIP.

5.3. Protokél RIPv2 — teoria i konfiguracja

RIPv2 jest bezposrednim nastepca protokotu RIPv1 oméwionego powy-
zej (piszac RIP czesto milczaco przyjmuje sie, ze chodzi o RIPv1). Réznica
polega na tym, ze oprocz adreséow sieci docelowych w komunikatach roz-
sylanych miedzy routerami, podawane sa réwniez maski podsieci. RIPv2
jest dzieki temu protokotem bezklasowym, zgodnym z CIDR i VLSM. Do
komunikacji miedzy sasiednimi routerami wykorzystywany jest adres mul-
ticastowy (224.0.0.9), a nie rozgloszenia, jak w przypadku RIPv1. RIPv2
umozliwia tez skonfigurowanie mechanizméw uwierzytelniania komunikacji
miedzy routerami. Poza tym, posiada wszystkie wady i ograniczenia swojego
poprzednika.
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WAN1 WAN2
172.16.4.0/30 192.168.1.0/30

LAN1 LAN2 LAN3
172.16.1.0/24 172.16.2.0/24 172.16.3.0/24

Rysunek 5.2. Przykladowa sie¢ do implementacji protokotu RIPv2.

Zalézmy, ze w sieci z rys. 5.2 zostal skonfigurowany protokét RIPv1. Nie
zostanie uzyskany stan zbieznosci, poniewaz sie¢ 172.16.0.0/16 jest nieciagta
(przedzielona podsiecia 192.168.1.0/30) oraz zastosowano w niej zmienna
maske (24- i 30-bitowa). Migracji do wersji drugiej protokolu dokonujemy
poprzez wydanie na kazdym z routeréw polecenia (w trybie konfiguracji
globalnej):

router rip
version 2

Powinno to rozwiazaé problem réznych masek w obszarze LANT — WANI
— LAN2. Jednak domys$lnym zachowaniem protokotlu RIPv2, podobnie jak
RIPv1, jest dokonywanie automatycznego podsumowania na granicy sieci
(klasowej). Zatem router R2 bedzie informowal router R3 o trasie do sie-
ci 172.16.0.0/16 (a nie 172.16.1.0/24, 172.16.2.0/24 i 172.16.4.0/30). R3 nie
skorzysta z tej trasy, poniewaz sam dysponuje lepsza trasa do sieci 172.16.0.0
(jest do niej bezposrednio dotaczony). Co wiecej, bedzie on réwniez infor-
mowal router R2 o swojej trasie do tej sieci. W tym przypadku mechanizm
automatycznego podsumowania nalezy wytaczyé¢ na routerach R2 i R3:

router rip
no auto—summary

W wyniku tego dziatania, w tablicach routingu wszystkich routeréw powin-
no by¢ wyszczegélnionych 5 tras (do wszystkich podsieci).

5.4. Zadanie 1 — RIPv1

1. Zbuduj sie¢ zgodnie ze schematem (rys. 5.3). Chmura jest jej wirtualna
czedcia (symuluje polaczenie z dostawca ustug internetowych).

2. Skonfiguruj adresy IP urzadzen (interfejséw fizycznych i Loopback route-
réw oraz komputeréw PC). Przejrzyj zawartosé tablic routingu (polece-
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e~

LAN2
172.16.2.0/24

WAN2
219.17.100.0/30

WAN1
192.168.1.0/24

loopback0
, 219.17.100.1/30

LAN1 LAN3
172.16.1.0/24 192.168.3.0/24

Rysunek 5.3. Schemat topologii logiczne;j sieci.

nie show ip route). W przypadku korzystania z konfiguracji z poprzed-
niego ¢wiczenia (routing statyczny), usun wszystkie trasy statyczne.
Na routerze R1 skonfiguruj protokot RIP dla sieci LAN1, LAN2 i WANT.
Na routerze R2 skonfiguruj protokét RIP dla sieci LAN3 i WANT.
Upewnij sie, ze trasy do sieci LAN1, LAN2, LAN3, WANT1 znalazty sie
w tablicach routingu obu routeréw.

Przeanalizuj informacje podawane przez polecenie show ip protocol,
odnoszace sie¢ do protokotu RIP.

Przeanalizuj dzialanie protokolu RIP (debug ip rip). Jakie informa-
cje sa przesytane miedzy routerami? W ktérym momencie nastepuje in-
krementacja metryki? Czy dziata reguta podzielonego horyzontu? Czy
router R1 dokonuje podsumowania tras? Wytacz debugowanie.
Skonfiguruj odpowiednie interfejsy jako pasywne i sprawdz, czy faktycz-
nie w taki sposéb dzialaja.

Na routerze R2 skonfiguruj trase domyélna poprzez interfejs LoopbackO.
Uzyj polecenia default-information originate. Czy trasa domy$lna
pojawita sie réwniez w tablicy routingu routera R27 Sprawdz, czy jest
wykorzystywana.

10. Wykonaj kopie plikéw konfiguracyjnych routerdw.
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5.5. Zadanie 1 — Rozwigzanie

Listing 5.1. Istotne fragmenty konfiguracji routera R1.

10

12

14

16

18

20

22

24

hostname R1

!

interface FastEthernet0/0

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0 /1

ip address 172.16.2.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.1.1 255.255.255.0
clock rate 64000

!

router rip

passive—interface FastEthernet0 /0
passive—interface FastEthernet0 /1
network 172.16.0.0

network 192.168.1.0

!

ip classless

!

end

Listing 5.2. Istotne fragmenty konfiguracji routera R2.

1

11

13

15

17

hostname R2

!

interface Loopback0

ip address 219.17.100.1 255.255.255.252
!

interface FastEthernet0 /0

ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.1.2 255.255.255.0
!

router rip

passive—interface FastEthernet0 /0
network 192.168.1.0

network 192.168.3.0

default —information originate
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19 !
ip classless

21 ip route 0.0.0.0 0.0.0.0 Loopback0
|

23 end

5.6. Zadanie 2 — RIPv2

WAN2
219.17.100.0/30

WAN3
192.168.1.4/30

WAN1

192.168.1.0/30 100

lol

LAN1 LAN3
172.16.1.0/24 192.168.3.0/24

Rysunek 5.4. Schemat topologii logicznej sieci.

1. Zbuduj sie¢ zgodnie ze schematem (rys. 5.4). Jako punkt startowy wy-
korzystaj sie¢ z poprzedniego zadania. Nalezy zmieni¢ maski w sieci
WANT1 oraz skonfigurowaé¢ dodatkowy interfejs Loopbackl (z adresem
192.168.1.5/30) na routerze R2. Interfejs Loopbackl symuluje potaczenie
z sieciami 192.168.4.0/24 — 192.168.7.0/24.

2. Dokonaj migracji protokotu RIP do wersji 2 na obu routerach.

3. Przejrzyj zawartosé tablic routingu. Zaobserwuj dziatanie protokotu RIP
(show ip protocol, debug ip rip). Czy informacje o maskach podsie-
ci sg przesytane miedzy routerami? Czy routery dokonuja automatycz-
nego podsumowania (auto-summary)?

4. Wylacz automatyczne podsumowanie na R1 (no auto-summary). Kon-
tynuuj obserwacje wiadomosci RIP (na routerze R1) oraz zawartosci ta-
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blicy routingu routera R2 przez co najmniej 3 minuty (do chwili pojawie-
nia sie wszystkich zmian wynikajacych z polecenia no auto-summary).

5. Na routerze R2 skonfiguruj trase statyczna do sieci 192.168.4.0/24 —
192.168.7.0/24, poprzez interfejs Loopbackl, stosujac odpowiednie pod-
sumowanie i jedno polecenie ip route (trasa do supersieci, z wykorzy-
staniem mechanizmu agregacji).

6. Spowoduj, by router R2 rozestal informacje o supersieci (korzystajac
z polecenia redistribute static). Zweryfikuj zawartosé¢ tablicy ro-
utingu routera R1.

7. Zachowaj kopie konfiguracji routeréw R1 i R2. Przywrd¢ ustawienia fa-
bryczne routeréw.

5.7. Zadanie 2 — rozwigzanie

Listing 5.3. Istotne fragmenty konfiguracji routera R1.

1 hostname R1
|
3 interface FastEthernet0/0
ip address 172.16.1.1 255.255.255.0
5 duplex auto
speed auto
7!
interface FastEthernet0 /1
9 ip address 172.16.2.1 255.255.255.0
duplex auto
11 speed auto
!
13 interface Serial0/0/0
ip address 192.168.1.1 255.255.255.252
15 clock rate 64000
!
17 router rip
version 2
19 network 172.16.0.0
network 192.168.1.0
21 no auto—summary
!
23 ip classless
!

25 end

Listing 5.4. Istotne fragmenty konfiguracji routera R2.

1 hostname R2
!
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11

13

15

17

19

21

23

25

27

interface Loopback0
ip address 219.17.100.1 255.255.255.252
!

interface Loopbackl

ip address 192.168.1.5 255.255.255.252
!

interface FastEthernet0 /0

ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.1.2 255.255.255.252
!

router rip

version 2

redistribute static

network 192.168.1.0

network 192.168.3.0

default —information originate

!

ip classless

ip route 0.0.0.0

0.0.0.0 Loopback0
ip route 192.168.4.0 2
!

55.255.252.0 Loopbackl

end
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6.1. Wstep

EIGRP jest nastepca protokotu IGRP (Interior Gateway Routing Pro-
tocol) [20], niewspieranego juz przez nowsze wersje I0S Cisco (poczawszy
od 12.3). Opracowanie IGRP wynikalo z braku prostego protokotu routingu
typu wektora odlegtosci, ktéry mogltby by¢ alternatywa dla przestarzate-
go protokotu RIP. EIGRP (Enhanced Interior Gateway Routing Protocol)
[30, 31] jest bezklasowym protokotem routingu wewnetrznego, charakteryzu-
jacym sie dobra skalowalnoscia (istnieja implementacje liczace nawet ponad
1000 router6w) i szybkim osiaganiem stanu zbieznosci, wykorzystujacym
niewielka czes¢ pasma sieci. Jest on protokotem zastrzezonym przez Cisco
(podobnie jak IGRP), co ogranicza zakres jego stosowalnosci do sieci zbudo-
wanych na bazie routeréw tej firmy. EIGRP jest protokotem typu wektora
odleglosci, jednak posiada réwniez pewne cechy protokoléow stanu tacza,
w zwiazku z czym bywa okreslany mianem protokotu hybrydowego. Jednak
charakter informacji o sieciach, gromadzonych przez routery, pozwala na
jednoznaczne zakwalifikowanie go do grupy protokotéw wektora odleglosci.
EIGRP dziata niezaleznie od wykorzystywanego w sieci protokotu warstwy
trzeciej. Po zainstalowaniu odpowiednich modutéw (ang. protocol-dependent
modules, PDM), moze pracowa¢ dla AppleTalk, IP oraz IPX.

6.2. Podstawy dzialania EIGRP

W przypadku standardowego protokotu routingu typu wektora odlegto-
Sci (jakim jest RIP, opisany w poprzednim rozdziale), rozpropagowanie in-
formacji o dostepnych sieciach do wszystkich routeréw moze wymagaé wielu
cykli periodycznego rozsytania zawartosci tablicy routingu miedzy sasiada-
mi. Router, dysponujac informacja o trasie do danej sieci docelowej, ignoruje
informacje o alternatywnych trasach, charakteryzujacych sie gorsza metry-
ka. W razie awarii ktéregokolwiek odcinka sieci, rozpropagowanie informacji
o jego niedostepnosci i wyznaczenie alternatywnych tras jest réwniez czaso-
chtonne.

W protokole EIGRP aktualizacje informacji o routingu nie sa rozsytane
periodycznie, lecz wylacznie gdy wystapi wymagajaca tego zmiana (np. po-
jawi sie nowa sie¢ lub istniejaca przestanie dziala¢). Aktualizacja dotyczy
woéwcezas jedynie informacji o trasie, ktora ulegta zmianie. Router nie igno-
ruje informacji, ktére aktualnie nie sg potrzebne, lecz gromadzi je w tablicy
topologii. Oprécz najlepszej trasy do danej sieci docelowej (w terminologii
EIGRP — sukcesor, ang. successor), wyznaczane s trasy zapasowe (sukcesor
dopuszczalny, ang. feasible successor), ktére w razie awarii moga natych-
miast przeja¢ role uprzednio dzialajacej trasy. Nie ma wowczas potrzeby
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oczekiwania na nowe informacje ani przeliczania tras. Jezeli jednak router
nie posiada trasy zapasowej, wysyla do sasiednich routeréw zapytania w celu
zgromadzenia brakujacych informacji, umozliwiajacych wyznaczenie nowej
drogi. Wymiana informacji migdzy routerami odbywa si¢ z wykorzystaniem
wiarygodnego protokotu (RTP, ang. Reliable Transport Protocol), w spo-
séb, ktéry zapewnia, ze routery podejmuja decyzje o routingu dysponujac
kompletem informacji. To z kolei zapewnia spdjno$é¢ routingu i minima-
lizuje ryzyko wystapienia petli. Dzialanie poszczegélnych segmentéow sieci
jest weryfikowane poprzez czeste, periodyczne wysylanie pakietéw typu Hel-
lo miedzy sasiednimi routerami. Dzigki temu mozliwa jest szybka reakcja
wszystkich routeréw na zmiane topologii.

6.3. Wymiana informacji miedzy sasiednimi routerami

W standardowych protokotach routingu typu wektora odlegtosci, infor-
magcje o routingu sa rozsytane periodycznie, z duza czestotliwoscia. Brak
informacji o istniejacej uprzednio trasie w kilku kolejnych aktualizacjach
oznacza, ze trasa stata si¢ niedostepna i nalezy usunac ja z tablic routingu.
W protokole EIGRP informacje o routingu przesytane sa rzadko (tzn. tylko
w razie zmiany w topologii sieci), w zwiazku z czym potrzebny jest inny
mechanizm testowania poszczegdlnych potaczen.

Jest do tego celu wykorzystywany podprotokét Hello. Przy jego pomocy
router rozpoznaje swoich sasiadéw (tzn. routery, z ktérymi posiada bezpo-
srednie polaczenie) i informacje u nich umieszcza w specjalnej tablicy (ne-
ighbor table). Nastepnie, do sasiadéw periodycznie wysylane sa pakiety typu
Hello. Router oczekuje rowniez pakietow Hello przychodzacych od sasiadow.
Standardowo pakiety te sa wysylane na adres multicastowy 224.0.0.10, co
5 sekund (w sieciach rozgloszeniowych takich jak Ethernet, polaczeniach
punkt-punkt i potaczeniach wielopunktowych o przepustowosci powyzej T1,
np. Frame Relay) lub co 60 sekund (w wolniejszych polaczeniach wielo-
punktowych). Czas ten okresla, konfigurowalny w ustawieniach interfejsu,
parametr hello interval. Jezeli router nie otrzyma od sasiada zadnego pakie-
tu Hello w czasie réwnym parametrowi hold time, przyjmuje ze potaczenie
z sasiadem przestalo by¢ dostepne. Domys$lnie parametr hold time jest trzy
razy wiekszy niz hello interval. W przeciwienstwie do informacji o routin-
gu, pakiety Hello sa niewielkie i, pomimo czestego przesylania, nie stanowia
istotnego obciazenia sieci. Ich otrzymanie nie jest dodatkowo potwierdzane.

Sasiednie routery nie wymieniaja miedzy soba informacji zawartych w ta-
blicy routingu (jak w przypadku protokotu RIP), lecz w tablicy topologii
(ang. topology table). Sa w niej umieszczane informacje o wszystkich, zna-
nych routerowi, trasach do wszystkich miejsc docelowych. Wymiana tych



62

6. EIGRP

informacji miedzy sasiadami odbywa sie przy pomocy pakietéw typu Upda-
te. Sa one przesylane w sposéb wiarygodny, potwierdzane przy pomocy
pakietéw typu Acknowledgment. W pewnych sytuacjach stosuje sie tez pa-
kiety typu Query i Reply (pytanie i odpowiedz, réwniez potwierdzane przy
pomocy Acknowledgment), co jest oméwione w dalszej czesci rozdziatu. Naj-
lepsze trasy z tablicy topologii przepisywane sg do tablicy routingu. Nazwa
tablicy topologii sugeruje podobienstwo z topologiczng baza danych, stoso-
wang w protokotach typu stanu tacza, na podstawie ktérej mozna odtworzy¢
doktadna strukture sieci. Skojarzenie to jest mylne. Tablica topologii zawie-
ra jedynie dane umozliwiajace obliczenie metryki i informacje o kierunku,
w ktorym nalezy wysylaé pakiety.

6.4. Metryka EIGRP

128 kB

2000045 10Mb/s

1000ps

sie¢ A

100Mby/s
100ps

100Mb/s
100ps

10Mb
/s 100Mb/s

100ps

Rysunek 6.1. Parametry wykorzystywane do obliczania metryki EIGRP.

Domysélnie, do obliczania metryki w protokole EIGRP wykorzystuje si¢
najmniejsza szerokos¢ pasma na trasie do sieci docelowej oraz catkowite
opoOznienie. Rys. 6.1 przedstawia przyktadowsa sytuacje. W przypadku rou-
tera R1 i metryki do sieci A, dla trasy R1, R2, R3, szerokos¢ pasma bedzie
wynosilta 128 kB/s, natomiast op6znienie 21100 ps. Analogicznie, dla trasy
R1, R6, R5, R4, R3, szeroko$é¢ pasma wynosi 10 Mb/s, natomiast opéznienie
1400 ps.

Do obliczenia warto$ci metryki, szeroko$¢ pasma (ang. bandwidth), wy-
razona w kilobitach na sekunde, jest skalowana zgodnie z formuta [30] (gdzie

znak “=” oznacza operacje przypisania):

bandwidth = (10000000/bandwidth(i)) =% 256
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natomiast opéznienie (ang. delay), wyrazone w dziesiatkach milisekund:

delay = delay x 256

Ostatecznie, warto$¢ metryki obliczana jest zgodnie z formula [30]:

metric = [K1 % bandwidth + (K2 % bandwidth) / (256 — load)
+ K3 % delay| % [K5 / (reliability + K4)]

Oproécz szerokodci pasma i opdznienia, metryka moze uwzgledniaé row-
niez obciazenia lacza (ang. load) oraz jego niezawodno$¢ (ang. reliability).
Domyslnie jednak tylko wagi K1 i K3 maja warto$é¢ 1, natomiast pozostate
zerowa. W przeciwienstwie do szerokosci pasma i opdzZnienia, obciazenie
i niezawodno$¢ tacza moga zmienia¢ sie dynamicznie podczas pracy sieci,
co z kolei moze skutkowaé czestymi aktualizacjami informacji o routingu,
przeliczaniem tras i niestabilng praca sieci. Dlatego tez ich wykorzystywanie
nie jest zalecane. W wigkszosci przypadkéw pozostawienie standardowych
wartosci wag jest optymalnym rozwigzaniem. Ich modyfikowanie wymaga
szczegblne] uwagi. Istotne jest woéwczas skonfigurowanie identycznych wag
na wszystkich routerach w calej domenie routingu.

6.5. Wyznaczanie tras

Do wyznaczania najkrétszych tras do poszczegdlnych miejsc docelowych
w sieci wykorzystywany jest algorytm DUAL (Diffused Update Algorithm).
Jego celem jest znalezienie mozliwie najlepszej, wolnej od petli, trasy do
kazdego miejsca docelowego.

Sposob wyboru tras zostanie przedstawiony na przyktadzie z rys. 6.2. Sy-
tuacja zostanie przeanalizowana z punktu widzenia routera R1. Router R1
otrzymal od routera R2 informacje, ze dysponuje on trasa do sieci A, z me-
tryka 3000 (RD2). Odleglosé, o jakiej informuje inny router, jest okreslana
mianem odleglosci oglaszanej (ang. reported distance, RD). R1 otrzymal in-
formacje o trasie do sieci A réwniez od routera R6, z odlegltoscia oglaszana
3200 (RD6). Dla obu tych tras R1 oblicza wlasne warto$ci metryki (pakiety
typu Update zawierajg informacje o parametrach niezbednych do obliczenia
metryki, w szczegélnosci o opdznieniach i szerokosci pasma). Trasa charak-
teryzujaca sie najmniejsza metryka staje sie sukcesorem i jest umieszczana
w tablicy routingu. Metryka sukcesora jest okreslana mianem odleglosci
dopuszczalnej (ang. feasible distance, FD). W tym przypadku sukcesorem
jest trasa R1, R2, R3. W razie gdyby trasa ta przestata by¢ dostepna, np.
z powodu awarii ktérego$ segmentu, istnieje trasa alternatywna: R1, R6,
R5, R4, R3. Router R1 nie zna jednak jej przebiegu. Istnieje ryzyko, ze
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sukcesor, FD=3500

D2=3000

sie¢ A

RD6=320

mozliwy sukcesor, metryka 4600

Rysunek 6.2. Trasy do sieci A z punktu widzenia routera R1.

trasa proponowana przez R6 moglaby mieé¢ nastepujacy przebieg: R1, R6,
R1, R2, R3 (przy zalozeniu wylaczenia reguly podzielonego horyzontu). W
razie jej uzycia, wystapitaby petla routingu. Dlatego tez trasa zapasowa,
okreslana mianem dopuszczalnego sukcesora (ang. faesible successor) mo-
ze by¢ jedynie trasa, dla ktérej odleglosé oglaszana (w naszym przypadku
RD6) jest mniejsza, niz metryka dotychczas wykorzystywanego sukcesora
(FD). Jak widaé, warunek ten jest spelniony (RD6 < FD). Zatem, w ra-
zie awarii sukcesora, jego role natychmiast przejmie dopuszczalny sukcesor
(zajmie miejsce sukcesora w tablicy routingu). Nie beda potrzebne zadne
dodatkowe przeliczenia ani wymiana informacji miedzy routerami, wiec czas
niestabilnego dziatania sieci bedzie krotki.

Zalézmy teraz, ze narys. 6.2 RD6 = 4000 (przy pozostalych wartosciach
niezmienionych). Teraz warunek RD6 < F'D nie jest spelniony. Nie kazda
trasa alternatywna spelnia warunek bycia dopuszczalnym sukcesorem. W
takiej sytuacji, w razie awarii sukcesora, trasa zostanie przetaczona w stan
aktywny (pozadanym stanem, w ktérym trasa moze by¢ wykorzystywana do
przesylania pakietéw, jest stan pasywny). Router poinformuje swoich sasia-
dow o niedostepnosci trasy prowadzacej od niego do sieci A poprzez router
R2. Uzyskawszy potwierdzenia (Acknowledgment), ze informacja dotarta,
rozesle do nich zapytania (Query) o dostepno$é tras do sieci A. Router R6
nie zaproponuje trasy prowadzacej poprzez R1, poniewaz uprzednio uzy-
skatl od R1 informacje o jej niedostepnosci. Odpowiedz jest udzielana przy
wykorzystaniu pakietow Reply. Jezeli sasiad nie dysponuje informacjami
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pozwalajacymi mu odpowiedzieé¢ na zapytanie, jest ono przekazywane dalej.
Zadne zapytanie nie moze pozostaé¢ bez odpowiedzi. Gdy R1 uzyska pozada-
ne informacje, nowy sukcesor bedzie moglt byé dodany do tablicy topologii
i tablicy routingu, a trasa zostanie ponownie przelaczona w stan pasywny.

W pewnych, niekorzystnych okolicznosciach, przy mocno obciazonych
routerach i niestabilnie dzialajacej sieci, moze sie zdarzy¢, ze czas oczeki-
wania na odpowiedz na zapytanie bedzie bardzo dtugi. Méwi sie woéwczas
o problemie tras zablokowanych w stanie aktywnym (ang. stuck in active
routes). Innym problemem zwiazanym z protokotami routingu typu wektora
odlegtosci jest ryzyko wystapienia petli routingu. W przypadku EIGRP jest
ono bardzo niewielkie. Oprécz mechanizmdéw oméwionych powyzej, stoso-
wane sa zabezpieczenia przedstawione w rozdziale dotyczacym protokotu
RIP: regula podzielonego horyzontu i zatruwanie tras wstecz (split horizon,
poison reverse).

6.6. Konfiguracja EIGRP

Podstawowa konfiguracja EIGRP jest podobna do konfiguracji protoko-
téw RIP i OSPF. W przypadku rozbudowanych sieci, jego poprawna imple-
mentacja jest znacznie tatwiejsza niz implementacja OSPF.

Protokot EIGRP uruchamia si¢ wydajac w trybie konfiguracji globalnej
polecenie [25]:

router eigrp AS-number

Wymaganym parametrem jest numer systemu autonomicznego (AS-number).

Poniewaz EIGRP jest protokotem routingu wewnetrznego, nie musi to by¢
numer zarejestrowany. W rzeczywistosci, nazwa wynika ze wzgledéw histo-
rycznych, a liczbe te nalezy traktowaé jako numer procesu (na jednym ro-
uterze mozna uruchomié¢ maksymalnie 30 proceséw EIGRP). Aby routery
mogly komunikowaé¢ sie w protokole EIGRP, musza mie¢ skonfigurowany
ten sam numer systemu autonomicznego. W przeciwnym razie, konieczne
jest skonfigurowanie redystrybucji. W przypadku, gdy w sieci wystepuja
jeszcze routery z protokotem IGRP, jezeli w IGRP i EIGRP skonfigurowano
ten sam numer systemu autonomicznego, redystrybucja tras miedzy tymi
dwoma protokotami jest realizowana automatycznie.

Nastepnie, podobnie jak przy konfigurowaniu protokotu RIP, dla kazdej
bezposrednio dotaczonej sieci, w ktorej ma dziala¢ EIGRP, nalezy wydaé
polecenie:

network network-address
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Mozliwe jest réwniez wyspecyfikowanie konkretnych podsieci, poprzez po-
danie dodatkowo maski blankietowej, podobnie jak przy konfiguracji OSPF
(opisanej w Rozdziale 7.6).

OSPF, podobnie jak RIP, dokonuje automatycznego podsumowania na
granicy sieci (klasowej), w zwiazku z czym w przypadku nieciaglych sieci
konieczne jest wydanie polecenia:

no auto—summary

Odpowiedniego podsumowania mozna natomiast dokona¢ samodzielnie, przy
pomocy polecenia:

ip summary—address eigrp AS-number address mask

wydanego w trybie konfiguracji interfejsu (nie protokolu routingu, jak po-
przednie polecenia). Konfigurujac interfejsy szeregowe, nalezy podaé ich sze-
roko$¢ pasma (w kilobitach na sekunde), poleceniem bandwidth, np.:

interface Serial0/0/0
bandwidth 128

Skonfigurowana wartos¢ nie ma zadnego wplywu na prace samego interfejsu.
Jest to jedynie informacja wykorzystywana przez protokoly routingu do
obliczania metryki. Aby mozliwe bylo wybranie optymalnych tras, nalezy
konfigurowaé wartosci zgodne z faktycznymi przepustowosciami interfejsow.

Parametry hello interval i hold time mozna skonfigurowaé na poszcze-
gblnych interfejsach poleceniami:

ip hello—interval eigrp AS-number seconds
ip hold—time eigrp AS-number seconds

W przeciwienstwie do analogicznych ustawien w protokole OSPF, wartosci
tych parametréw, skonfigurowane na komunikujacych sie interfejsach sasied-
nich routeréw, nie musza by¢ identyczne.

Informacje o trasie domyslnej (np. polaczeniu z Internetem), skonfiguro-
wanej statycznie na jednym z routeréw, mozna automatycznie rozestaé¢ do
pozostatych poleceniem:

router eigrp AS-number
redistribute static

W przypadku istnienia kilku alternatywnych tras do danego miejsca
docelowego, charakteryzujacych sie jednakowa metryka, domyslnie maksy-
malnie cztery moga zosta¢ umieszczone w tablicy routingu i jest woéwczas
realizowane rozkladanie obciazenia na trasy réwnorzedne (ang. equal-cost
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load balancing). EIGRP umozliwia takze rozkladanie obciazenia na trasy
rézniace sie metryka (unequal-cost load balancing). Przy pomocy polecenia
variance mozna ustali¢, ile razy metryka wykorzystywanych tras moze by¢
wieksza, niz metryka najlepszej trasy. Przyktadowo, jezeli w trybie konfigu-
racji EIGRP zostanie wydane polecenie

variance 2

a najlepsza trasa posiada metryke 1300, wéwczas w tablicy routingu moga
znalezé sie réwniez trasy alternatywne z metryka mniejsza niz 2600.

W typowej sytuacji, komunikacja miedzy routerami w protokole EIGRP
nie stanowi istotnego obciazenia sieci. Jednak w duzych sieciach, w chwili
startu protokotu lub gdy sie¢ zachowuje sie niestabilnie, zapotrzebowanie
EIGRP na zasoby sieciowe moze by¢ znacznie wicksze. Przy pomocy pole-
cenia:

ip bandwidth—percent eigrp AS-number percent

mozna, w trybie konfiguracji interfejsu, procentowo okresli¢, jaka czesé do-
stepnego pasma moze by¢ wykorzystana przez EIGRP. Domyslnie jest to 50
procent.

Wilaczenie mechanizméw uwierzytelniania zapewnia, ze router bedzie
akceptowal komunikaty EIGRP wytacznie od routeréw, ktore maja skon-
figurowany identyczny klucz. Najpierw, w trybie konfiguracji globalnej, na
wszystkich routerach nalezy stworzy¢ zestaw kluczy (ang. keychain) i dodaé
do niego klucz, np.:

key chain MojeKlucze

key 1
key—string KluczDlaEIGRP
end

Nastepnie, w trybie konfiguracji interfejséw, miedzy ktérymi komunikacja
EIGRP ma by¢ szyfrowana, nalezy wydaé polecenia:

ip authentication mode eigrp 4 mdb
ip authentication key—chain eigrp 4 MojeKlucze

“4“ w powyzszym przykladzie jest numerem systemu autonomicznego.
Do weryfikacji dziatania protokotu EIGRP dostepnych jest kilka polecen
show:
— show ip protocols
— show ip eigrp interfaces wyswietla informacje o konfiguracji EIGRP
na poszczegolnych interfejsach.
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— show ip eigrp neighbors informuje o sasiednich routerach zidentyfi-
kowanych przez EIGRP.

— show ip eigrp topology wyswietla zawartos¢ tablicy topologii route-
ra. Domyslnie pokazywane sg tylko trasy pelniace role sukcesora lub
dopuszczalnego sukcesora. Parametr all-1inks skutkuje wyswietlaniem
informacji o wszystkich trasach. Jest réwniez podawana informacja o ak-
tywnym lub pasywnym stanie trasy.

— show ip eigrp traffic wyswietla informacje o liczbie wystanych i ode-
branych pakietéw EIGRP poszczegdlnych typow.

6.7. Zadanie

LAN2
172.16.2.0/24

WAN1

192.168.1.0/30 WAN3

219.17.100.0/30

172.16.0.0/24
172.16.3.0/24

WAN?2
192.168.4.0/30

LAN1 LAN3
172.16.1.0/24 172.16.7.128/25

PCO PC2

Rysunek 6.3. Schemat topologii logicznej sieci.

1. Zbuduj sie¢ zgodnie ze schematem (rys. 6.3). Przeprowadz podstawowa
konfiguracje routeréw (nazwy, hasla, adresy IP interfejséw) i kompu-
ter6w PC. Podlaczenie sieci 172.16.0.0/24 i 172.16.3.0/24 do routera
R1 jest planowane w przysztoéci. Podaj identyczna szeroko$é¢ pasma obu
polaczen szeregowych (bandwidth). Aktualnie ustawiona wartos¢ mozna
sprawdzi¢ poleceniem show interface serial x/y.

2. Na routerze R2 skonfiguruj trase domys$lna poprzez interfejs LoopbackO.

3. Skonfiguruj protokét EIGRP dla sieci LAN1, LAN2, LAN3, WANI,
WAN2. Na razie nie wylaczaj automatycznego podsumowania.
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10.

11.

12.

Przejrzyj zawarto$é¢ tablic routingu. Czy pojawily sie trasy sumaryczne
Null0? Czy jest mozliwa komunikacja migdzy LAN1 i LAN3?
Wylacz automatyczne podsumowanie (no auto-summary) na obu route-
rach. Zaobserwuj zmiany w tablicach routingu.
Na routerze R1 skonfiguruj na obu interfejsach szeregowych reczne pod-
sumowanie (agregacje) dla sieci 172.16.0.0/24 — 172.16.3.0/24 (uzywajac
polecenia: ip summary-address). Zaobserwuj zmiany w tablicy routin-
gu R2.
Na routerze R2 skonfiguruj redystrybucje trasy domyslnej (uzyj polece-
nia redistribute static). Przejrzyj zawarto$é tablicy routingu R1.
Czy w tablicach routingu wystepuja trasy alternatywne?
Zapoznaj sie z poleceniami diagnostycznymi protokotu EIGRP:

— show ip protocols,
— show ip eigrp interfaces,
— show ip eigrp neighbors,
— show ip eigrp topology,
— show ip eigrp traffic.
Czy wszystkie trasy znajduja si¢ w stanie pasywnym?
Zmien informacje o przepustowosci (bandwidth) jednego z polaczen sze-
regowych (alternatywna, gorsza trasa powinna zniknaé z tablicy routin-
gu). Przejrzyj tablice topologii (show ip eigrp topology z opcjonal-
nym parametrem [all-1links]). Czy widzisz trasy pelniace role sukce-
sora i dopuszczalnego sukcesora? Czy warunek dopuszczalnoéci dla tras
alternatywnych jest spelniony?
Przy pomocy polecenia variance skonfiguruj rozktadanie obciazenia na
trasy nieréwnorzedne (tak, aby wykorzystywaé oba polaczenia szerego-
we, pomimo réznych metryk).
Zachowaj kopie konfiguracji routeréw R1 i R2.

6.8. Rozwigzanie

Listing 6.1. Istotne fragmenty konfiguracji routera R1.

hostname R1
2 |
interface FastEthernet0/0
4 ip address 172.16.1.1 255.255.255.0
duplex auto
6 speed auto
|
g8 interface FastEthernet0/1
ip address 172.16.2.1 255.255.255.0
10 duplex auto
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speed auto
12 !
interface Seriall /0
14  bandwidth 56
ip address 192.168.1.1 255.255.255.252
16 ip summary—address eigrp 1 172.16.0.0 255.255.252.0
clock rate 56000
18 !
interface Seriall/1
20 bandwidth 64
ip address 192.168.1.5 255.255.255.252
22 ip summary—address eigrp 1 172.16.0.0 255.255.252.0
clock rate 64000
24 !
router eigrp 1
26 variance 2
network 172.16.0.0
28 mnetwork 192.168.1.0
no auto—summary
30 !
ip classless
32 !
end

Listing 6.2. Istotne fragmenty konfiguracji routera R2.

hostname R2
2 |
interface Loopback0
4 ip address 219.17.100.1 255.255.255.252
|
6 interface FastEthernet0 /0
ip address 172.16.7.129 255.255.255.128
g8 duplex auto
speed auto
10 !
interface Seriall /0
12 bandwidth 56
ip address 192.168.1.2 255.255.255.252
14 |
interface Seriall /1
16 bandwidth 64
ip address 192.168.1.6 255.255.255.252
18 !
!
20 router eigrp 1
variance 2
22 redistribute static
network 192.168.1.0
24 network 172.16.0.0
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no auto—summary

26 |
ip classless

28 ip route 0.0.0.0 0.0.0.0 Loopback0
!

30 end
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7.1. Wstep

OSPF (ang. Open Shortest Path First) jest protokolem routingu we-
wnetrznego, typu stanu lacza (link-state). Podobnie jak RIP, jest otwartym
standardem (o czym wprost méwi stowo open w nazwie), opisanym w RFC
2328 [11]. Obecnie powszechnie stosowana jest 2. wersja. Zostal opracowany
przez grupe zwiazana z IETF (Internet Engineering Task Force'). Powo-
dem wprowadzenia OSPF byta potrzeba zastapienia protokotu RIP bardziej
wyrafinowanym mechanizmem. OSPF jest przeznaczony wylacznie dla sro-
dowiska TCP/IP. Jest protokotem bezklasowym, zgodnym z mechanizmami
VLSM i CIDR (adresy miejsc docelowych sa przekazywane wraz z maskami).
Do komunikacji miedzy routerami wykorzystywane sa pakiety multicasto-
we. Jest mozliwe rowniez uwierzytelnianie. OSPF szybko reaguje na zmiany
topologii sieci — stan zbieznodci jest osiagany w krétkim czasie. W przy-
padku konfiguracji zgodnej z dobrymi praktykami, ruch zwiazany z proto-
kolem routingu nie powinien stanowié¢ istotnego obcigzenia infrastruktury
sieciowej. Protokol charakteryzuje sie réwniez dobra skalowalnoscig. Moze
sprawnie funkcjonowaé¢ w sieciach liczacych setki lub nawet tysiace route-
row. Warunkiem koniecznym jest jednak poprawne przeprowadzenie dosé
skomplikowanej konfiguracji uwzgledniajacej specyfike konkretnej sieci.

W protokotach stanu lacza, jakakolwiek zmiana topologii sieci (np. wy-
laczenie interfejsu, pojawienie sie nowej sieci, itp.) powoduje rozesltanie in-
formacji o niej do wszystkich routeréw wewnatrz danego systemu auto-
nomicznego. W przypadku rozbudowanych sieci, rozsytanie takich komu-
nikatéw moze pochtonaé znaczaca czes¢ przepustowosci sieci. Ponadto, po
otrzymaniu informacji o zmianie topologii, wszystkie routery muszg dokonaé
przeliczenia tras. Podczas tego procesu sie¢ moze zachowywac sie w sposdb
nieprzewidywalny. Dlatego protokét OSPF oferuje mozliwosé¢ grupowania
sieci w tzw. obszary (ang. area). Szczeglly topologii danego obszaru sa
wowcezas ukryte przed pozostala czescia systemu autonomicznego. Pozwala
to na znaczace zredukowanie ruchu generowanego przez OSPF i poprawe
stabilnosci dziatania sieci.

7.2. Podstawowe pojecia
Do opisu dziatania OSPF stosuje si¢ zestaw pojeé, sposrod ktérych czesé
jest charakterystyczna tylko dla tego protokolu. Najwazniejsze z nich sa

przedstawione w tym podrozdziale [11].

! http://www.ietf.org/
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Identyfikator routera (Router ID) jest 32-bitowa liczba, zapisywana iden-
tycznie jak adresy IPv4, unikalng wewnatrz systemu autonomicznego. Iden-
tyfikatory sa niezbedne do dziatania protokotu OSPF.

Protokot OSPF rozréznia kilka typdéw sieci i w zaleznosci od niego, wyka-
zuje pewne specyficzne zachowania. Sie¢ typu punkt-punkt (point-to-point
network) taczy ze soba dwa routery. Zwykle jest to lacze szeregowe. Sieé
rozgloszeniowa (broadcast network) umozliwia fizyczne przestanie tej samej
wiadomosci do wielu urzadzen, czyli dziala w niej mechanizm rozgloszen.
Jest on wykorzystywany przez protokdét OSPF. Przyktadem jest sie¢ Ether-
net. Sie¢ nierozgloszeniowa (non-broadcast network) umozliwia polaczenie
wiecej niz dwbch routeréw, jednak bez mozliwosci przesylania rozgloszen.
Wiadomosci, ktore w przypadku sieci rozgloszeniowych sa wysytane jako
multicast, w sieciach nierozgloszeniowych musza byé¢ oddzielnie wysytane
do kazdego odbiorcy. Przyktadem jest Frame Relay. W sieciach nieroz-
gloszeniowych OSPF moze symulowaé dzialanie sieci rozgloszeniowej (tryb
non-broadcast multi-accessy NBMA) lub traktowaé taka sie¢ jak zbiér pota-
czen typu punkt-punkt (tryb Point-to-MultiPoint).

Sasiednie routery (neighboring routers) to routery, ktére posiadaja inter-
fejsy dotaczone do tej samej sieci. Para sasiednich routeréw moze (w okre-
slonej sytuacji) nawiazaé relacje przylegania (adjacency), w celu wymiany
miedzy soba informacji o routingu.

Ogloszenie stanu tacza (link state advertisement, LSA) jest to jednostka
informacji o stanie routera (tzn. jego interfejséow i sasiadéw w relacji przyle-
gania) lub sieci. Informacje LSA sa rozsylane z wykorzystaniem mechanizmu
rozsylania zalewowego (flooding) i zbierane przez wszystkie routery w celu
zapisania w bazie danych o stanach lacz (link state database).

Protokét Hello stuzy do nawiazywania i zarzadzania relacjami sasiedztwa
z innymi routerami. Umozliwia weryfikacje poprawnego dziatania poszcze-
gblnych polaczen w sieci.

Router desygnowany (Designated Router) w sieci rozgloszeniowej lub
NBMA jest odpowiedzialny miedzy innymi za generowanie LSA sieci. Me-
chanizm ten jest szerzej oméwiony w dalszej czesci rozdziatu.

7.3. Metryka protokotu

Metryka stosowana w protokole OSPF jest koszt. Jest on zwiazany z kaz-
dym interfejsem wyjsciowym routera i moze by¢ konfigurowany przez admi-
nistratora. Koszt calej trasy jest suma algebraiczna kosztéw przypisanych
kolejnym interfejsom, przez ktore wysylany jest pakiet. Preferowane sa trasy
charakteryzujace si¢ najmniejszym kosztem. Protokét nie precyzuje sposo-
bu okreslania kosztéw. W przypadku implementacji stosowanej przez Cisco
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przy domyslnej konfiguracji, koszt jest odwrotnie proporcjonalny do pasma,

zgodnie z formuta [33]:
10°

koszt = P (7.1)

_ sie¢ X, metryka: 30

"~ siec X, metryka: 20

Rysunek 7.1. Trasy zewnetrzne w OSPF (liczby obok routera R3 informuja o kosz-
tach przypisanych interfejsom).

OSPF moze réwniez rozglasza¢ informacje o routingu pochodzace z ze-
wnatrz, tzn. od innego protokolu routingu, trasy statyczne lub domyslne.
W przykladzie z rys. 7.1, informacja o trasie do sieci X jest rozglaszana
w systemie autonomicznym z protokolem OSPF (ciemna chmura) przez dwa
routery brzegowe: R1 i R2, z kosztem 30 i 20 odpowiednio. W przypadku
tras zewnetrznych, stosuje si¢ dwa typy metryk.

Metryka zewnetrzna typu 1 jest traktowana identycznie, jak zwykta me-
tryka OSPF. Z punktu widzenia routera R3, sie¢ X bedzie osiagalna poprzez
sasiada R1 trasa o koszcie 40 lub poprzez sasiada R2, trasa o koszcie 84.
Calkowity koszt trasy do sieci zewnetrznej jest tu suma kosztu, o ktorym
informuje router brzegowy (R1 lub R2) i kosztu trasy od danego routera
(tu R3) do routera brzegowego. W tablicy routingu routera R3 znajdzie sie
trasa o nizszym koszcie catkowitym (tzn. poprzez R1).

W razie zastosowania metryki typu 2, jedynym kryterium wyboru trasy
do sieci X przez router R3 jest warto$¢ metryki rozgtaszanej przez routery
brzegowe, z pominigciem kosztu trasy od R3 do routera brzegowego. W tym
przypadku router R3 wybierze trase¢ poprzez sasiada R2. Przy stosowaniu
metryki typu 2 zaklada sie, ze gltowny koszt transmisji pakietu jest zwig-
zany z routingiem miedzy systemami autonomicznymi, a koszt transmisji
wewnatrz wlasnego systemu jest pomijalnie maty. W razie dostepnodci tras
zewnetrznych typu 1 i 2 do tej samej sieci docelowej, preferowane sa trasy
z metryka typu 1.
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7.4. Komunikacja miedzy routerami

OSPF korzysta bezposrednio z protokotu IP do wymiany informacji
miedzy routerami. Wyrdznia si¢ 5 typéw pakietéw OSPF, przedstawionych
w tabeli 7.1.

Tabela 7.1. Typy pakietéw OSPF [11].

Typ | Nazwa pakietu Funkcja

1 | Hello Nawiazywanie i utrzymywanie rela-
cji z sasiadami

2 Database Description | Streszczenie informacji w bazie da-
nych o stanach tacz

3 | Link State Request Zadanie informacji o stanie lgcz

4 | Link State Update Informacja o stanie tacz

5 | Link State Ack Potwierdzenie otrzymania wiado-
mosci

Podprotokét Hello jest odpowiedzialny za nawiazywanie i podtrzymy-
wanie relacji miedzy sasiednimi routerami, jak réwniez zapewnienie dwu-
kierunkowej komunikacji miedzy nimi. Pakiety Hello sa periodycznie wy-
sylane poprzez wszystkie interfejsy, jako pakiety typu multicast, na adres
224.0.0.5 (adresatem sa wszystkie routery OSPF — AlISPFRouters). Wy-
sylajac pakiety, router informuje sasiadéw o swojej obecno$ci, natomiast
odbierajac je, weryfikuje poprawna prace poszczegolnych tacz. W przypad-
ku urzadzen Cisco, w sieciach wielodostepnych i punkt-punkt, pakiety Hello
sa domyslnie wysylane co 10 sekund — czas ten okresla parametr Hello-
Interval. Jezeli router nie odbierze pakietu Hello od ktéregos z sasiadéw
przez czas okreslony parametrem RouterDeadInterval, wéwczas przyjmuje,
ze przestal on by¢ dostepny. RouterDeadInterval jest zwykle cztery razy
dtuzszy niz HelloInterval. Oba parametry musza mie¢ identyczna wartosé
na sasiednich interfejsach. Jak wida¢, pakiety Hello sa rozsytane dosé czesto,
jednak ze wzgledu na mata wielko$¢ nie stanowia istotnego obciazenia sieci.
Ich odebranie nie jest potwierdzane pakietami Link State Ack.

W przypadku wszystkich protokotéw routingu typu stanu tacza, istotna
jest synchronizacja baz danych o stanach tacz. Na podstawie informacji
zawartej w pakiecie Database Description, router jest w stanie stwierdzi¢,
ze jego sasiad posiada nowsza kopie bazy danych niz on sam. Wysyta wow-
czas zadanie przestania brakujacych informacji (pakiet Link State Request),
w odpowiedzi otrzymujac Link State Update. Ze wzgledu na zasadnicze
znaczenie synchronizacji baz danych, komunikacja ta musi by¢ realizowana
w sposoéb wiarygodny, z wykorzystaniem potwierdzen — pakietéw Link State
Ack. W protokole OSPF synchronizacja baz danych dotyczy wylacznie sa-
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siednich routeréw, ktére sa ze soba w tzw. relacji przylegltosci (ang. adjacent

routers).

W przypadku sieci typu wielodostepnego moze zaistnie¢ sytuacja, w kto-
rej do jednej sieci sa dotaczone wiecej niz dwa routery (np. potaczone ze soba
poprzez przetacznik Ethernet). Procedura synchronizacji bazy danych kaz-
dego z routeréow ze wszystkimi jego sasiadami dostepnymi poprzez ten sam
interfejs generowalaby wowczas duza liczbe pakietow. Dlatego w sieciach
wielodostepnych wybierany jest jeden router o specjalnym przeznaczeniu —
tzw. router desygnowany (ang. Designated Router, DR). Pozostale routery
(tzw. DROther) nawiazuja wéwczas relacje przyleglosci z routerem desy-
gnowanym, natomiast z pozostalymi sasiadami juz nie.

Podczas ustanawiania relacji przyleglosci z sasiadem, interfejs routera
przechodzi poprzez sekwencje kilku stanéw. Docelowo interfejs powinien
znalez¢ sie w jednym z ponizszych standw:

— Wytlaczony (Down) — nie otrzymano zadnych informacji w protokole
OSPF w tym segmencie sieci.

— Dwukierunkowy (7Two-way) — nawiazano dwukierunkowa komunikacje
z sasiadem, router odnalazt informacje o sobie w pakietach Hello przesy-
tanych przez sasiada. W przypadku sieci wielodostepnych jest to doce-
lowy stan interfejsu w stosunku do sgsiadéw, ktoérzy nie petnia roli DR
ani BDR (DROthers).

— Pelny (Full) — pelna relacja przyleglosci.

Wybér routera desygnowanego jest dokonywany przy uzyciu protokotu
Hello. Pakiet Hello posiada pole, w ktérym zapisywany jest priorytet route-
ra - nadawcy (Router Priority), konfigurowalny dla kazdego interfejsu. Po
uruchomieniu interfejsu routera, dokonywane jest sprawdzenie, czy w sieci
juz znajduje si¢ router desygnowany. Jezeli tak, sytuacja ta jest akcepto-
wana, niezaleznie od skonfigurowanych priorytetéw. Routerem desygnowa-
nym zostaje wiec urzadzenie, ktore zostato wtaczone jako pierwsze. W razie
jednoczesnego lub prawie jednoczesnego uruchomienia kilku routeréw, de-
sygnowanym routerem zostaje urzadzenie posiadajace najwyzsza wartosé
priorytetu. Jezeli nie jest mozliwe rozstrzygniecie na podstawie prioryte-
tu (np. gdy pozostawiono identyczne, domyslne wartosci), zwycieza router
o najwyzszej wartosci identyfikatora (Router ID). Kolejny w rankingu router
otrzymuje role zapasowego routera desygnowanego (ang. Backup Designated
Router, BDR). BDR odbiera komunikaty adresowane do DR (natomiast nie
generuje wlasnych LSA) i razie awarii routera desygnowanego przejmuje
jego role. W razie awarii obu, konieczne jest ponowne przeprowadzenie pro-
cedury wyboréw DR i BDR. Routery DR i BDR odbieraja pakiety wysytane
na adres multicastowy 224.0.0.6 (AlIDRouters).

W przypadku routeréw Cisco, identyfikator moze zosta¢ recznie skonfi-
gurowany przez administratora lub stworzony automatycznie. Przy automa-
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Rysunek 7.2. Przyktadowa sie¢ z protokotem OSPF.

Tabela 7.2. Indetyfikatory routeréw z rys. 7.2.

Router Router 1D
R1 219.17.100.2
R2 192.168.1.1
R3 201.102.201.2
R4 212.182.1.2

tycznym tworzeniu, identyfikatorem staje sie najwyzszy co do wartosci adres
IP interfejsu typu Loopback. W razie braku interfejsu Loopback, identyfi-
katorem staje sie najwyzszy co do wartosci adres IP dzialajacego interfejsu
fizycznego routera. Ostatnie rozwiagzanie nie jest rekomendowane, poniewaz
wylaczenie interfejsu skutkuje utratg identyfikatora i chwilowo niestabilng
praca sieci (zmiana identyfikatora wymaga restartu procesu OSPF na ro-
uterze).

Procedura wyboru DR i BDR zostanie przesledzona na przyktadzie sieci
z rys. 7.2. Zakladamy, ze identyfikatory routeréw (Router ID) nie zosta-
ty skonfigurowane recznie, a wszystkie priorytety interfejsow OSPF maja
wartosci domyslne. Tab. 7.2 przedstawia identyfikatory, ktore zostalty au-
tomatycznie przydzielone routerom, zgodnie z procedurg opisana powyzej.

Tabela 7.3. Rouery DR i BDR w sieciach z rys. 7.2.
Sie¢ | DR | BDR

A | brak | brak
B | brak | brak
C R4 R3
D R1 R4
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Wyniki wyboréw DR i BDR przedstawia tab. 7.3. A i B sa potaczeniami
typu punkt-punkt, w zwiazku z czym w tych sieciach DR i BDR nie wyste-
puja. Jak widaé, router R4 pelni role DR dla sieci C i jednocze$nie role BDR
dla sieci D. Jest to sytuacja normalna, poniewaz wybory sa przeprowadza-
ne w kazdej sieci oddzielnie. Nalezy natomiast mie¢ $wiadomosé faktu, ze
wyniki wyboréw moga by¢ inne, jezeli routery lub ich interfejsy nie zostana
uruchomione jednoczeénie.

7.5. Podzial systemu autonomicznego na obszary

W dotychczasowych rozwazaniach dotyczacych protokotu OSPF zakta-
dano, ze dziala on wewnatrz calego systemu autonomicznego. Wszystkie
routery maja wéwczas identyczne bazy danych o stanach tacz i posiadaja
kompletna wiedze o dostepnych sieciach, routerach i potaczeniach miedzy
nimi. W razie jakiejkolwiek zmiany w sieciach (np. uruchomienia nowego
interfejsu, awarii polaczenia itp.), musi nastapi¢ synchronizacja bazy mie-
dzy wszystkimi routerami i wszystkie routery muszg ponownie wyznaczy¢
optymalne trasy. W przypadku rozbudowanych sieci, liczba zdarzen wymu-
szajacych resynchronizacje moze by¢ na tyle duza, ze praca sieci stanie sie
niestabilna i mato wydajna. Dlatego tez protokét OSPF oferuje mozliwosé
podzialu systemu autonomicznego na tzw. obszary (ang. area). Routery na-
lezace do tego samego obszaru maja identyczne bazy danych i znajg szcze-
gblowa topologie swojego obszaru. Nie znaja natomiast topologii sieci spoza
wlasnego obszaru (informacja o trasach do sieci w innych obszarach, ktéra
dysponuja, jest podobna jak w przypadku protokotéw typu wektora odlegto-
sci). Izolacja obszaréw umozliwia znaczace zredukowanie ruchu sieciowego
zwigzanego z protokotem routingu. Routery brzegowe (ang. border routers),
tzn. nalezace do wiecej niz jednego obszaru, zapewniaja komunikacje miedzy
obszarami.

Istotna kwestia przy projektowaniu sieci jest okreslenie rozsadnej wiel-
kosci obszaru. Protokdét OSPF charakteryzuje sie duza skalowalnoscig i zwy-
kle wspomniane powyzej problemy nie pojawiaja sie w obszarach liczacych
mniej niz kilkaset routeréw. W zaleceniach projektowych Cisco [33] nie sa
podawane konkretne liczby, natomiast zwraca sie uwage na fakt, ze maksy-
malna liczba routeréw w jednym obszarze zalezy od wielu czynnikéw. Sa to
miedzy innymi:

— platforma sprzetowa routeréw, w szczegolnosci wydajnosé procesora oraz
ilo§¢ pamieci,

— rodzaj medium sieciowego,

— typ sieci,

— iloé¢ zewnetrznych informacji redystrybuowanych w obszarze,
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— efektywnod¢ zastosowanej agregacji adreséw sieci.

W razie implementacji wieloobszarowego OSPF, szczegdlna role pelni
obszar zerowy (Area (). Jest on szkieletem, odpowiedzialnym za dystry-
bucje informacji o routingu miedzy pozostatymi obszarami. W przypadku
konfiguracji jednoobszarowej, wykorzystuje si¢ tylko obszar zerowy. Wszyst-
kie routery brzegowe (tzn. routery nalezace do wiecej niz jednego obszaru),
musza naleze¢ réwniez do obszaru zerowego. Obszar zerowy musi by¢ ciagly.
Jezeli nie jest mozliwe zapewnienie cigglosci fizycznej, nalezy skonfiguro-
waé odpowiednie polaczenia wirtualne (mechanizm protokotu OSPF). Ruch
miedzy dwoma réznymi obszarami (innymi niz zerowy) jest transmitowany
poprzez obszar zerowy. Trasa pakietu sktada sie z odcinka od Zrédta do ro-
utera brzegowego (wewnatrz tego samego obszaru), odcinka taczacego dwa
obszary poprzez szkielet i trasy od routera brzegowego do celu w obszarze
zawierajacym miejsce docelowe. Algorytm wyszukuje trase charakteryzujaca
sie najnizszym kosztem.

Inny system
(\ autonomiczny

Rysunek 7.3. Kategorie routeréw w OSPF.

W kontekscie wieloobszarowej konfiguracji protokotu OSPF, wyrdznia
sie cztery kategorie routeréw (przy czym router moze réwnoczesnie nalezeé
do kilku kategorii), przedstawione na rys. 7.3:

— Routery wewnetrzne (ang. internal routers, IR) to routery, ktérych wszyst-
kie interfejsy sa dolaczone do sieci nalezacych do tego samego obszaru.

— Routery brzegowe (ang. area border routers, ABR) sa dolaczone do wie-
cej niz jednego obszaru. Dla kazdego obszaru dziala na nich oddzielna
kopia podstawowego algorytmu OSPF.

— Routery szkieletowe (backbone routers, BR) posiadaja co najmniej je-
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den interfejs w obszarze szkieletowym. Routery brzegowe sa routerami
szkieletowymi, natomiast routery szkieletowe nie musza by¢ jednoczes$nie
brzegowymi.

— Routery brzegowe systemu autonomicznego (ang. autonomous system
boundary routers, ASBR) wymieniaja informacje dotyczace routingu z ro-
uterami nalezacymi do innych systeméw autonomicznych (tzn. realizuja
redystrybucje tras), np. korzystajac z protokotu BGP. Kategoria ta jest
niezalezna od pozostalych trzech, tzn. router tego typu moze jednocze-
$nie by¢ wewnetrznym, brzegowym lub szkieletowym.

7.6. Konfiguracja OSPF

Podstawowa, jednoobszarowa konfiguracja protokotu OSPF na routerach
Cisco jest prosta i zblizona do konfiguracji protokotéw routingu opisanych
w poprzednich rozdziatach. W przypadku rozbudowanych sieci i konfiguracji
wieloobszarowej, wymagane jest do$wiadczenie, dogtebna znajomosé sieci,
jak réowniez zrozumienie zaawansowanych mechanizmoéw protokotu OSPF.

WAN1
172.16.0.0/30

LAN1
@ 192.168.1.0/24

| |

7 &

Rysunek 7.4. Prosta sie¢, w ktérej zostanie zaimplementowany OSPF.

Konfiguracja protokotu OSPF zostanie przedstawiona na przykladzie
routera R1 w sieci z rys. 7.4. Zakladamy, ze router posiada podstawowa
konfiguracje, w szczegdlnosci zostaly juz skonfigurowane i wlaczone (pole-
ceniem no shutdown) interfejsy sieciowe:
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1 interface FastEthernet0 /0
ip address 192.168.1.1 255.255.255.0
3 duplex auto
speed auto
5 |
interface Serial0/0/0
7 ip address 172.16.0.1 255.255.255.252
clock rate 128000
9 !

Do uruchomienia procesu OSPF stuzy polecenie [33]:

router ospf process-id

Numer procesu (process-id) ma znaczenie lokalne (komunikujace sie routery
nie muszg mie¢ identycznych numeréw procesu, chociaz jest to dobra prak-
tyka) i umozliwia uruchomienie kilku proceséw OSPF na jednym routerze.
Nie jest to jednak rekomendowane, ze wzgledu na duze obciazenie maszyny.

Nastepnie nalezy okresli¢ interfejsy routera, ktére maja dzialaé w pro-
tokole OSPF i przypisac¢ je do obszaru, poleceniem:

network ip-address wildcard-mask area id

Realizuje si¢ to posrednio, podajac adresy sieci do ktérych dotaczone sa
interfejsy, wraz z tzw. maska blankietowa (ang. wildcard mask). W masce
0 w zapisie binarnym oznacza bity, ktére musza by¢ zgodne, natomiast 1 —
bity ignorowane. Parametr id jest numerem obszaru, do ktérego ma zostaé
przypisany interfejs. Moze on by¢ zapisany jako liczba z przedziatu od 0 do
4294967295 lub w konwencji, w jakiej sa podawane adresy 1Pv4.

W przypadku routera R1 z rys. 7.4, konfiguracja bedzie miata postaé:

1 router ospf 10
network 192.168.1.0 0.0.0.255 area 0
3 mnetwork 172.16.0.0 0.0.0.3 area 0

W konfiguracji interfejséw szeregowych nalezy ponadto okresli¢ ich szero-
kos¢ pasma poleceniem bandwidth, podobnie jak w przypadku protokotu
EIGRP:

interface Serial0/0/0
bandwidth 128

Wartosé kosztu jest obliczana zgodnie z formuta 7.1. Jak tatwo spraw-
dzi¢, w przypadku interfejsu w technologii Fast Ethernet (100Mb/s) koszt
jest réwny 1, co jest najnizsza dopuszczalna wartoscia. Problematyczne sta-
je sie przypisanie poszczegdlnym laczom warto$ci kosztu odzwierciedlaja-
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cych ich przepustowosé¢ w przypadku wystepowania potaczen szybszych niz
100Mb/s. Przy pomocy polecenia:

ip ospf cost cost

w trybie konfiguracji interfejsu mozna samodzielnie okresli¢ wartosé kosz-
tu. W przypadku wielu routeréw staje sie to klopotliwe. Alternatywa jest
polecenie:

ospf auto—cost reference—bandwidth ref-bw

dostepne w trybie konfiguracji protokolu OSPF ((config-router)#). Umoz-
liwia ono zmodyfikowanie wartosci znajdujacej si¢ w liczniku formuty 7.1.
ref-bw staje sie nowa wartoécia, wyrazona w Mb/s (gdzie Mb = 10° bitéw).
Domys$lna wartoécia jest 100. W celu zachowania spdjnosci konfiguracji,
identyczna ref-bw powinna zostaé¢ ustawiona na wszystkich routerach.

W celu zapewnienia stabilnej pracy sieci, zalecane jest reczne przypisanie
routerom identyfikatoréw (Router ID). Mozna do tego celu wykorzystaé
polecenie trybu konfiguracji protokotu routingu:

router—id id

gdzie id jest identyfikatorem zapisanym w takim formacie jak kares IP. Na-
lezy zapewnié¢ unikalno$é¢ identyfikatoréw wszystkich routeréw w systemie
autonomicznym. Alternatywnym sposobem jest skonfigurowanie na route-
rze interfejsu typu Loopback. Jak juz wspomniano wczesniej, o ile istnie-
ja interfejsy Loopback, adres jednego z nich (najwyzszy co do wartosci)
staje sie identyfikatorem. Poniewaz Loopback jest interfejsem wirtualnym,
nie zostanie w sposéb niezamierzony wylaczony i nie ma zagrozenia utrata
identyfikatora przez router.

W przypadku segmentéw sieci, w ktérych wybierane sa routery DR
i BDR, o ile administrator nie zaingeruje w procedure wyboréw, moze si¢
zdarzy¢, ze ten sam router bedzie pelnit role DR w dwdch segmentach,
do ktorych jest dotaczony. Sytuacji takiej nalezy unikaé, poniewaz funkcja
DR wiaze sie ze znacznym, dodatkowym obcigzeniem. Na wynik procedury
wyboréw DR i BDR mozna wptynaé odpowiednio dobierajac identyfikatory
router6w lub ustalajac priorytety (ktére w pierwszej kolejnosci decyduja
o wyniku wyboréw). Metoda polegajaca na wlaczaniu routeréw w odpo-
wiedniej kolejnosci (DR, BDR, nastepnie pozostale routery) nie jest reko-
mendowana, poniewaz po przypadkowym restarcie urzadzen odbeda si¢ po-
nowne wybory, zgodnie ze standardowa procedura. Priorytet routera ustala
sie w trybie konfiguracji interfejsu poleceniem:

ip ospf priority walue
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Domyslna wartoscia priorytetu (value) jest 1. Wartosé 0 powoduje, ze router
nie moze pelnié¢ roli DR ani BDR w segmencie, do ktérego dotaczony jest
interfejs.

Ze wzgledéw bezpieczenstwa sieci, zalecane jest skonfigurowanie mecha-
nizmu uwierzytelniania wymiany informacji miedzy routerami w protokole
routingu. Domyslnie jest on wylaczony. Mozliwe jest proste uwierzytelnia-
nie z uzyciem hasta oraz uwierzytelnianie z algorytmem MD5. W przypadku
prostego uwierzytelniania, hasto jest przesylane jawnie i moze zostaé prze-
chwycone.

Na routerze R1 z rys. 7.4 proste uwierzytelnianie moze zosta¢ skonfigu-
rowane nastepujaco:

1 interface Serial0/0/0

ip ospf authentication—key password
3

router ospf 10
5 area 0 authentication

gdzie password jest hastem uzytym na wszystkich routerach nalezacych do
danego obszaru. Router R2 (i pozostale routery nalezace do tego samego
obszaru) nalezy skonfigurowaé analogicznie.

W razie uzycia uwierzytelniania z algorytmem MDb5, sam klucz nie jest
przesylany miedzy routerami, co znaczaco zwigksza bezpieczenstwo. W try-
bie konfiguracji interfejsu stosuje sie polecenie:

ip ospf message—digest —key keyid md5 key

natomiast w trybie konfiguracji protokotu routingu:

area 0 authentication message—digest

key jest kluczem, natomiast keyid jego identyfikatorem (liczba). W razie
zmiany klucza na nowy, nalezy uzy¢ wyzszej wartosci keyid. Router bedzie
wowczas wysylal kopie tych samych pakietéw, uwierzytelnionych starszym
i nowszym kluczem, az do chwili, gdy stwierdzi, ze nowe hasto zostalo za-
adaptowane przez wszystkich jego sasiadow. Dzigki temu mechanizmowi,
mozliwa jest zmiana klucza w sposéb niezaklécajacy dziatania protokotu
OSPF.

W przypadku konfiguracji routera brzegowego systemu autonomicznego
(ABSR), czesto pozadane jest wymuszenie na nim rozsylania informacji
o trasie domy$lnej pozostalym routerom w domenie OSPF. Jezeli router
ten posiada juz trase domyslna, skonfigurowana poleceniem

ip route 0.0.0.0 0.0.0.0 {ip-address | interf-type interf-number}
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lub pochodzaca od innego protokolu routingu, polecenie

default —information originate

wydane w trybie konfiguracji protokotu routingu spowoduje rozestanie in-
formacji o trasie domyélnej. Przy pomocy dodatkowych parametrow powyz-
szego polecenia, mozna okresli¢ takze wartosé i typ metryki (pierwszy lub
drugi). Stowo kluczowe always spowoduje natomiast rozestanie informacji
o trasie domyslnej, nawet jezeli sam router ABSR jej w danej chwili nie
posiada (w zwiazku z czym nalezy tu zachowaé ostroznosé).

Do redystrybucji informacji o trasach statycznych mozna uzy¢ polecenia
W postaci:

redistribute static metric metric metric—type type subnets

W razie pominiecia stowa kluczowego subnets, redystrybuowane beda wy-
tacznie trasy do sieci, w przypadku ktorych nie zastosowano podzialu na
podsieci.

Wartosci parametrow HelloInterval i RouterDeadInterval mozna skonfi-
gurowaé w trybie konfiguracji interfejsu (pamietajac, ze w przypadku inter-
fejséw sasiednich routeréw musza one byc identyczne), korzystajac z polecen
[33]:

ip ospf hello—interval seconds
ip ospf deadinterval seconds

Zmniejszenie ich wartosci spowoduje szybsza reakcje sieci na ewentualne
zmiany, jednak kosztem wigkszego ruchu generowanego przez protokét OSPF.
Zwykle zachowuje sie konwencje, zgodnie z ktéra RouterDeadInterval jest
cztery razy dtuzszy niz HelloInterval.

7.7. Weryfikacja dzialania protokoltu OSPF

OSPF jest skomplikowanym protokotem, w zwiazku z czym wazna jest
znajomo$¢ mechanizmow stuzacych do weryfikacji jego dziatania i wykrywa-
nia ewentualnych probleméw. Oprécz uniwersalnych polecen diagnostycz-
nych informujacych o funkcjonowaniu protokoltéw routingu, przedstawio-
nych w podrozdziale 4.3, IOS oferuje réwniez szereg polecen udostepnia-
jacych szczegdlowe informacje o OSPF. Najwazniejsze z nich omdéwione sa
ponizej [24]:

— show ip ospf wyswietla ogdlne, podstawowe informacje o procesie ro-
utingu OSPF, uruchomionym na routerze. Opcjonalnie, jako parametr,
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mozna podaé¢ numer interesujacego procesu, co moze by¢ uzyteczne w ra-
zie dziatania kilku jednoczesnie.

— show ip ospf database udostepnia informacje o zawartosci bazy da-
nych o stanach tacz routera. Umozliwia zatem szczegbétowe przeanalizo-
wanie komunikatéw LSA, ktore router zgromadzit.

— show ip ospf interface wyswietla informacje o aspektach dzialania
protokolu OSPF zwiazanych z interfejsami (lub jednym interfejsem, za-
danym jako parametr). Podawane sa miedzy innymi informacje o typie
sieci, koszcie potaczenia, priorytecie, sasiednich routerach (w szczegélno-
sci DR i BDR), parametrach czasowych (HelloInterval, RouterDeadIn-
terval).

— show ip ospf neighbor wyswietla liste sasiednich routeréow wraz z pod-
stawowymi informacjami o nich, miedzy innymi o rodzaju relacji z da-
nym sasiadem.

— show ip ospf summary-address wyswietla informacje o trasach suma-
rycznych skonfigurowanych w protokole OSPF.

— W trybie konfiguracji protokotu routingu mozna uzyé (domys$lnie wia-
czonego) polecenia log-adjacency-changes z opcjonalnym parametrem
detail. Wlacza ono generowanie komunikatéw sysloga przy zmianach
statusu sasiadow.

— Podobne informacje mozna uzyska¢ réwniez przy pomocy debugowania,
poleceniem debug ip ospf adjacency. Pozwala ono przesledzi¢ row-
niez proces uwierzytelniania miedzy routerami.

— debug ip ospf events udostepniainformacje o wiekszosci zdarzen zwia-
zanych z protokolem OSPF, takich jak nawiazywanie relacji, wysytanie
informacji, wybory DR i BDR, kalkulacja tras.

— debug ip ospf packet wyswietla zestaw informacji o kazdym odebra-
nym przez router pakiecie OSPF.

— debug ip ospf spf statistic wyswietla informacje o charakterze sta-
tystycznym, dotyczace dzialania algorytmu znajdowania najkrétszych
tras.

7.8. Zadanie

1. Zbuduj sie¢ zgodnie ze schematem (rys. 7.5). Przeprowadz podstawowa
konfiguracje routeréw (nazwy, hasta, adresy IP interfejséw) i kompute-
row PC.

2. Na routerze R2 skonfiguruj trase domysélna poprzez interfejs LoopbackO.

3. Skonfiguruj informacje o przepustowosci (polecenie bandwidth) na in-
terfejsach szeregowych.

4. Skonfiguruj proces OSPF dla wszystkich sieci oprécz WAN2.
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LAN2
172.16.2.0/24

WAN2
219.17.100.0/30

! 192.168.1.0/30
LAN1 LAN3
172.16.1.0/24 192.168.3.0/24

PCO PC3

Rysunek 7.5. Schemat topologii logicznej sieci.

Jakie sa identyfikatory router ID routeréow R1 i R27 Ktére routery pet-
nia role DR (routera desygnowanego) i BDR (zapasowego routera de-
sygnowanego) w sieci LAN2? Uzyj polecen show ip ospf neighbor,
show ip ospf interface.

Spowoduj, by funkcje DR dla sieci LAN2 petnit router R1. Uzyj w tym
celu jednej z metod zapewniajacych identyczny wybér DR réwniez po
restarcie urzadzen. Zaobserwuj proces wyboru (debug ip ospf adj).
Konieczne bedzie uzycie polecenia clear ip ospf process lub restart
urzadzen.

Przejrzyj tablice routingu, sprawdz polaczenia miedzy dowolnymi miej-
scami w sieci.

Skonfiguruj redystrybucje trasy domys$lnej na routerze R2 (uzyj polece-
nia default-information originate). Sprawdz, czy pojawila sie w ta-
blicy routingu R1.

Ktéra trasa jest wykorzystywana do przesylania pakietow z sieci LAN1
do LAN3? Zmodyfikuj koszty potaczen na odpowiednich interfejsach
(ip ospf cost) tak, aby w tablicy routingu R1 znalazly si¢ obie trasy.
Zaobserwuj rozkladanie obcigzenia na trasy réwnorzedne (uzyj polecenia
debug ip packet). Czy obciazenie jest rozkladane dla poszczegélnych
pakietéw (per packet) czy dla poszczegdlnych celow (per destination)?
Czy mozna to zmieni¢?

10. Skonfiguruj uwierzytelnianie MD5 w protokole OSPF.
11. Zweryfikuj dziatanie protokotu OSPF uzywajac polecen:
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show ip protocols,

show ip ospf,

show ip ospf interface (Jaka jest warto$é¢ parametréw Hellolnte-
rval 1 RouterDeadInterval? Ktéry router pelni role DR/BDR?),
show ip ospf neighbor (Jaki jest stan poszczegdlnych interfejséw?),
debug ip ospf adj, debug ip ospf events (Komunikacja miedzy
sasiadami, co sie stanie w przypadku réznych wartosci HelloInterval
i RouterDeadInterval?)

show ip ospf database (Jakie informacje o sieciach posiada OSPF?).

12. Wytacz debugowanie, o ile nadal jest uruchomione. Zachowaj kopie kon-
figuracji routerow R1 i R2.

7.9. Rozwiagzanie

Listing 7.1. Istotne fragmenty konfiguracji routera R1

10

12

14

16

18

20

22

24

26

28

30

hostname RI1

!

interface FastEthernet0 /0

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0/1

ip address 172.16.2.1 255.255.255.0
ip ospf message—digest—key 1 md5 H@sl01
ip ospf cost 1562

ip ospf priority 200

duplex auto

speed auto

!

interface Serial0/0/0

bandwidth 64

ip address 192.168.1.1 255.255.255.252
ip ospf message—digest—key 1 md5 H@sl0
clock rate 64000

!

router ospf 1

log—adjacency—changes

area 0 authentication message—digest
network 172.16.1.0 0.0.0.255 area O
network 172.16.2.0 0.0.0.255 area O
network 192.168.1.0 0.0.0.3 area 0
!

ip classless

!

end
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Listing 7.2. Istotne fragmenty konfiguracji routera R2

1

11

13

15

17

19

21

23

25

27

29

31

33

hostname R2

!

interface Loopback0

ip address 219.17.100.1 255.255.255.252
!

interface FastEthernet0/0

ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0 /1

ip address 172.16.2.2 255.255.255.0
ip ospf message—digest —key 1 md5 H@sl01
duplex auto

speed auto

!

interface Serial0/0/0

bandwidth 64000

ip address 192.168.1.2 255.255.255.252
ip ospf message—digest—key 1 md5 H@sl0
!

router ospf 1

log—adjacency—changes

area 0 authentication message—digest
network 172.16.2.0 0.0.0.255 area O
network 192.168.3.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.3 area 0
default —information originate

!

ip classless

ip route 0.0.0.0 0.0.0.0 Loopback0

!

end
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8. IS-1S

8.1. Wstep

IS-IS (ang. Intermediate System to Intermediate System) jest otwar-
tym protokotem routingu wewnetrznego, typu stanu tacza. Podobnie jak
OSPF, dziata w oparciu o algorytm Dijkstry. Jest opisany w RFC 1142
[12]. Protokét zostal opracowany w firmie Digital Equipment Corporation,
a nastepnie stal sie standardem ISO (DP 10589). Poczatkowo byt on pro-
tokolem routingu dla CLNS (ang. Connectionless Network Service), ktory
jest konkurencyjnym dla IP rozwiazaniem w 3 warstwie modelu OSI. Do-
piero w poézniejszym okresie zostal rozbudowany o wsparcie dla protokotu
IP. IS-IS jest protokotem starszym niz dominujacy wspoélczesnie, zwlaszcza
w duzych sieciach korporacyjnych, OSPF. Nadal jednak, ze wzgledu na sta-
bilnos¢ i skalowalnosé, IS-IS jest wykorzystywany przez niektérych duzych
operatorow internetowych.

8.2. CLNS

CLNS (Connectionless Network Service) jest ustuga warstwy sieci mo-
delu OSI, niewymagajaca nawiazywania potaczenia do transmisji danych.
CLNP (Connection-Less Network Protocol) jest z kolei protokotem imple-
mentujacym te ustuge. Rozrdznienia takiego nie stosuje sie¢ w przypadku
protokotu IP, dla ktérego CLNS wraz z CLNP stanowi alternatywne roz-
wiazanie. Zostalo ono, podobnie jak model OSI, opracowane przez ISO (In-
ternational Organization for Standardization')

We wezesnych latach Internetu, CLNS (wraz z protokolem routingu
IS-IS) byt powszechnie wykorzystywany, zwlaszcza w duzych sieciach. Obec-
nie jest rozwiazaniem niszowym. Jednak, poniewaz stosowane sa w nim
dlugie adresy (maksymalnie 20-bajtowe) o zmiennej dlugosci, jego uzycie
byto jednym z proponowanych rozwiazan problemu niewystarczajacej licz-
by adreséw w IPv4 (jeszcze przed opracowaniem IPv6 przez IETF) [13].
Poczatkowo nie byto natomiast planowane wykorzystanie IS-IS w charakte-
rze protokotu routingu w srodowisku IP. Stato sie to w momencie, gdy RIP
byl juz zbyt ograniczony, a OSPF jeszcze niewystarczajaco dopracowany, by
mogt by¢ wdrozony w sieciach najwiekszych operatoréw. IS-IS byl juz wow-
czas dojrzatym protokolem, implementowanym miedzy innymi w routerach
Cisco [32].

W terminologii stosowanej do opisu architektury OSI, hosty okredlane
sa mianem systeméw koncowych (ang. end systems), natomiast routery —
systeméw posrednich (ang. intermediate systems). Jest to wyjasnienie po-
chodzenia nazwy protokotu IS-IS. Komunikacja miedzy hostami a route-

! http://www.iso.org/
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rami odbywa si¢ zgodnie z protokotem FEnd System-to-Intermediate Sys-
tem (ES-IS). Adresy CLNS okre§lane sa mianem punktéw dostepu ushugi
sieciowe] (ang. network service access point, NSAP). Sa one przypisywane
weztom sieci (tzn. ruterom lub hostom), a nie poszczegblnym interfejsom,
jak w przypadku IP. NSAP jest odpowiednikiem adresu IP wraz z numerem
portu protokotu warstwy transportowej, w zwiazku z czym jedno urzadzenie
zwykle posiada wiele takich adreséw. Adres NSAP, w ktérym pole NSEL
(NSAP selector) ma warto$¢ zerowa, jest identyfikatorem samego urzadzenia
(network entity title, NET).

CLNS nie jest juz raczej uzywany do transmisji danych. Jednak w przy-
padku konfigurowania IS-IS, adresy CLNS, a doktadniej adresy NET, sa
konieczne do identyfikacji routeréw, podobnie jak adresy IP wykorzysty-
wane jako identyfikatory routeréw przez OSPF. CLNS nie jest natomiast
wykorzystywany do przesylania pakietéw IS-IS.

8.3. IS-IS a OSPF

IS-IS wzbogacony o mozliwoéci routingu IP jest okreslany mianem zinte-
growanego IS-IS (Integrated IS-1S) [2]. Sposéb funkcjonowania, mozliwosci
i pojecia stosowane do opisu protokotéow IS-IS i OSPF sg bardzo zblizone.

Wystepuja réznice w sposobie definiowania obszaréw i realizowania ro-
utingu miedzy nimi. IS-IS wyréznia routery poziomu 1 (wewnatrz obszaru),
poziomu 2 (miedzy obszarami) i poziomu 1-2 (wewnatrz i miedzy obsza-
rami). Routery poziomu 1 i 2 wymieniaja informacje o routingu wytacznie
z innymi routerami tego samego poziomu. Routery poziomu 1-2 wymienia-
ja informacje z routerami obu pozioméw. Stanowia one polaczenie miedzy
routerami wewnatrz obszaru a routerami miedzyobszarowymi. Granice mie-
dzy obszarami przebiegaja pomiedzy routerami. Inaczej niz w OSPF, nie
ma routeréw brzegowych, nalezacych do wiecej niz jednego obszaru. Za-
miast obszaru zerowego, szkielet stanowia polaczone routery poziomu 2.
Do nich dotaczane sa routery poziomu 1-2, a nastepnie routery poziomu 1
w poszczegdlnych obszarach.

Réznica natury podstawowej jest mozliwo$¢ funkcjonowania OSPF wy-
tacznie w $rodowisku IP. IS-IS jest natomiast w pelni samodzielnym proto-
kolem trzeciej warstwy modelu OSI (podobnie jak CLNS i IP). IS-IS mo-
ze przesytaé informacje o routingu z wykorzystaniem dowolnych adresow
sieciowych. Dzieki temu dostosowanie go do IPv6 nie bylo problemem. W
przypadku OSPF, konieczne byly glebsze modyfikacje, w wyniku ktérych
opracowano nowg wersje — OSPFv3. OSPF posiada wigksza liczbe réznego
rodzaju funkcji dodatkowych i rozszerzen. Z kolei IS-IS charakteryzuje si¢
lepsza skalowalno$cia i jest w stanie obstugiwa¢ wewnatrz jednego obszaru
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wiecej routeréw. W zwiazku z tym bywa preferowany przez duzych operato-
réw. Problem stanowi jednak obecnie niewielka liczba inzynieréw sieciowych
posiadajacych doglebng wiedze i doswiadczenie w jego konfigurowaniu.

8.4. Podstawowa konfiguracja IS-IS

WAN1
192.168.1.0/30

s0/0 ‘
s0/0

fa0/0 | fa0/0
LAN1 LAN2
172.16.1.0/24 172.16.2.0/24

Rysunek 8.1. Sie¢, w ktorej zostanie zaimplementowany Integrated IS-IS.

Kazdy router musi posiadaé¢ unikalny adres NET. W przypadku urza-
dzen Cisco, sktada sie on z numeru obszaru (identycznego dla wszystkich
routeréw w danym obszarze) o zmiennej dtugosci, 6-bajtowego identyfikato-
ra systemu i 1-bajtowego pola NSEL o wartosci zerowej [28, 27]. Przyklad
konfiguracji zostanie przedstawiony dla sieci z rys. 8.1. Podstawowa konfi-
guracja IS-IS dla routera RO moze mieé postac:

1 router 1isis
net 48.0001.1111.1111.1111.00
3!
interface FastEthernet0/0
5 1ip router isis
!
7 interface Serial0 /0
ip router isis

i analogicznie dla R1:

router isis
2 mnet 48.0001.2222.2222.2222.00
|
4 interface FastEthernet0/0
ip router isis
6 !
interface Serial0 /0
8 1p router isis
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Polecenie net w trybie konfiguracji protokotu routingu stuzy do nada-
nia identyfikatora. W tym przypadku numer obszaru to 48.0001, natomiast
identyfikatory systemoéow to 1111.1111.1111 i 2222.2222.2222. Czesta prakty-
ka jest stosowanie adreséw MAC w charakterze identyfikatoréw systemow,
w celu zapewnienia ich unikalnodci. Polecenie ip router isis, wydawane
w trybie konfiguracji interfejsu, okresla interfejsy biorace udziat w procesie
routingu.

O ile konfiguracja zostata wykonana poprawnie, w tablicach routingu
powinny pojawié¢ sie nowe wpisy z litera “i”:

RO#show ip route

2 Codes: C — connected, [...]
i — IS-IS, su — IS—IS summary, L1 — IS—IS level -1

4 L2 — IS-IS level —2, ia — IS—IS inter area
x* — candidate default , U — per—user static route
6 o — ODR, P — periodic downloaded static route

g8 Gateway of last resort is not set

10 172.16.0.0/24 is subnetted, 2 subnets
C 172.16.1.0 is directly connected, FastEthernet0 /0
12 1 L1 172.16.2.0 [115/20] via 192.168.1.2, Serial0/0
192.168.1.0/30 is subnetted, 1 subnets
14 C 192.168.1.0 is directly connected, Serial0 /0

8.5. Zadanie

1. Wykorzystaj sie¢ zbudowana w zadaniu z Rozdzialu 7 (rys. 7.5). Za-
stap OSPF protokotem IS-IS. Dokonanie pelnej migracji moze wymagaé
skorzystania z dokumentacji Cisco [27].

2. Znajdz i przetestuj polecenia show stuzace do weryfikacji dzialania pro-
tokotu IS-IS.
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Najnowsza, obowiazujaca wersja protokolu BGP (protok6l bramy brze-
gowej, ang. Border Gateway Protocol) jest standardem opisanym w doku-
mencie RFC 4271 [15] (ktéry zastapil starsze wersje RFC 1771 i RFC 1654).
We wspotcezesnym Internecie BGP-4 jest jedynym, powszechnie przyjetym
protokotem routingu zewnetrznego. Jego zadaniem jest wymiana informacji
o dostepnosci tras do poszczegoélnych sieci, miedzy systemami autonomicz-
nymi. Informacje te zawieraja liste systemow autonomicznych, poprzez kto-
re odbywa sie transmisja, ktéra z kolei wystarcza do skonstruowania grafu
potaczen miedzy systemami autonomicznymi. Stuzy on nastepnie miedzy
innymi do wykrycia i wyeliminowania petli routingu. BGP-4 wspiera tech-
nologie CIDR (Classless Inter-Domain Routing). Rozsylane sa informacje
o masce, eliminujac pojecie klasy adresu i umozliwiajac agregacje tras.

Do dziatania protokotu BGP niezbedne sa unikalne numery systemdéw
autonomicznych. W przypadku sieci nie majacych potaczenia z publicz-
nym Internetem, mozna uzy¢ prywatnych numeréw z zakresu 64512-65535
[5]. W przeciwnym razie, nalezy uzyska¢ wlasny numer przydzielany przez
organizacje IANA (Internet Assigned Numbers Authority). Z powodu wy-
czerpywania si¢ 16-bitowych numerdéw, w 2007 roku wprowadzono numery
32-bitowe i zaproponowano odpowiednie modyfikacje BGP [18, 16].

Jezeli protokét BGP dziata miedzy routerami nalezacymi do réznych sys-
teméw autonomicznych, méwi sie o EBGP (ang. External BGP, zewnetrzny
BGP). Zwykle routery takie sa ze soba bezposrednio potaczone. Wewnatrz
jednego systemu autonomicznego moze pracowac wiele, niekoniecznie bezpo-
srednio polaczonych ze soba, routeréw BGP. Wowczas, w celu zapewnienia
spOjnego obrazu swiata zewnetrznego, wszystkie powinny komunikowadé sie
ze soba zgodnie z IBGP (ang. Internal BGP, wewnetrzny BGP). Wszystkie
routery BGP, nalezace do tego samego systemu autonomicznego, posiada-
ja wéwcezas identyczne informacje o zewnetrznych systemach autonomicz-
nych. Zapewnienie spdjnosci routingu wewnatrz systemu autonomicznego
jest szczegdlnie istotne, gdy Swiadczy on ustugi tranzytowe, tzn. sa poprzez
niego przesylane pakiety transmitowane pomiedzy innymi systemami auto-
nomicznymi.

7 punktu widzenia BGP, trasa jest zdefiniowana jako jednostka informa-
cji, w ktorej miejscu docelowemu przypisany jest pewien zbiér atrybutéow,
jakimi charakteryzuje sie Sciezka do celu. Informacje te przechowywane sa
w bazie informacji o routingu (ang. Routing Information Base, RIB). Skta-
da sie ona z trzech czedci (co jednak nie oznacza, ze implementacja BGP
musi zawiera¢ trzy oddzielne tablice — protokdt nie precyzuje szczegdléw
implementacji):

— Adj-RIBs-In przechowuje informacje o trasach uzyskane od innych ro-
uteréw BGP.
— Loc-RIB zawiera informacje o trasach wybranych sposréd tras przecho-
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wywanych w Adj-RIBs-In, zgodnie z okreslonymi zalozeniami, z ktérych

router bedzie korzystat. W przypadku kazdej z nich, kolejny krok musi

by¢ osiagalny, dzieki informacjom z tablicy routingu.

— Adj-RIBs-Out zawiera informacje przeznaczone do rozglaszania w pro-
tokole BGP, przy pomocy komunikatéw typu Update.

Router moze rozglaszaé wytacznie informacje o trasach, z ktérych sam ko-
rzysta. BGP zapewnia réwniez mechanizm, przy pomocy ktorego router
moze informowaé¢ inne routery, ze trasa o ktérej informacje uprzednio roz-
glaszal, nie jest juz dostepna. Aktualizacje rozsylane sa w razie wystapienia
zmiany w tablicy routingu, nie stosuje si¢ natomiast periodycznego ods$wie-
zania.

Komunikacja miedzy routerami w protokole BGP odbywa si¢ w sposéb
potaczeniowy, z wykorzystaniem TCP, co wyeliminowalo potrzebe imple-
mentacji mechanizméw zapewniajacych niezawodnos¢ transmisji w samym
BGP. Routery BGP prowadza nastuch na porcie TCP 179. Kazdy komunikat
BGP posiada nagltéwek ztozony z 3 pol:

— Znacznik (ang. Marker, 16 bajtéw) — obecnie niewykorzystywany, wyste-
puje dla zachowania zgodnosci ze starszymi wersjami. Pole wypelnione
jest jedynkami.

— Dtugosé (ang. Length, 2 bajty) — calkowita dlugo$¢ komunikatu, wraz
z nagtéwkiem, wyrazona w bajtach. Minimalna dlugo$¢ komunikatu to
19, natomiast maksymalna 4096.

— Typ (ang. Type) informuje o rodzaju wiadomosci:

1 - OPEN (otwarcie)

2 — UPDATE (aktualizacja)

3 — NOTIFICATION (zawiadomienie)

4 — KEEPALIVE (sprawdzanie polaczenia)

Komunikat moze sktadaé¢ si¢ z samego nagléwka lub nagltéwka i danych,

zapisanych w formacie odpowiednim dla danego typu wiadomosci.

OPEN jest pierwszym komunikatem wysytanym po nawiazaniu pota-
czenia TCP. Odpowiedzig na niego jest KEEPALIVE. Komunikat OPEN
zawiera podstawowe informacje o nadawcy i jego systemie autonomicznym.
UPDATE shtuzy do przekazywania informacji o routingu miedzy systemami
autonomicznymi. Wiadomosci KEEPALIVE umozliwiaja cykliczne spraw-
dzanie dostepnoéci potaczenia z sasiednimi routerami. NOTIFICATION in-
formuje o wystapieniu btedu i skutkuje przerwaniem potaczenia BGP.

Kazda trasa w protokole BGP charakteryzuje sie zbiorem atrybutéw, na
podstawie ktorych wybierana jest mozliwie najlepsza spos$rdod alternatyw-
nych drég do danego miejsca docelowego. Sg one odpowiednikiem metryki
w protokotach routingu wewnetrznego. Jednak problem wyboru optymal-
nej trasy pomiedzy réznymi systemami autonomicznymi jest zagadnieniem
znacznie bardziej zltozonym niz routing wewnatrz systemu. W protokotach
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routingu wewnetrznego, metryka trasy wyznaczana jest na podstawie co
najwyzej kilku parametréw (zwykle jednego lub dwéch). W BGP natomiast
stosuje sie wiele ztozonych atrybutéw. Czes¢ z nich jest klasyfikowana jako
dobrze znane atrybuty. Wéréd nich z kolei znajduje si¢ grupa atrybutéw
obowiazkowych, ktore musza byé¢ obecne we wszystkich aktualizacjach. Do-
brze znane atrybuty musza by¢ obstugiwane przez wszystkie implementa-
cje BGP, natomiast pozostale sa opcjonalne. Przed rozestaniem informacji

o trasie, ktéra router uprzednio otrzymal, jej atrybuty moga zosta¢ dodane

lub zmodyfikowane. Przyktadowe, obowiazkowe atrybuty to:

— ORIGIN (7rédlo) — atrybut jest generowany przez router, ktéry jest
zréodlem informacji o routingu. Atrybut ten nie powinien by¢ nastepnie
modyfikowany przez kolejne routery BGP.

— AS_PATH zawiera liste systeméw autonomicznych, poprzez ktére byta
przesylana biezaca informacja. Przekazujac informacje dalej (do innego
systemu autonomicznego), router dodaje do listy numer swojego systemu
autonomicznego. Umozliwia to wykrycie petli routingu poprzez znalezie-
nie na otrzymanej liScie numeru wlasnego systemu autonomicznego.

— NEXT_HOP (nastepny skok) — adres routera stanowiacego nastepny
skok dla danego celu.

Sposoéb wyboru najlepszych tras nie jest w sposéb $cisty zdefiniowany
w protokole BGP. Sa natomiast okre$lone pewne ogdlne zalecenia. Powin-
na zosta¢ zdefiniowana funkcja, ktorej argumentami sg atrybuty trasy, a
zwracana nieujemna liczba catkowita jest stopniem preferencji danej trasy
lub jest pewna wartoscig specjalna, informujaca o wykluczeniu danej trasy.
Wartosé¢ zwracana przez funkcje dla danej trasy nie powinna zaleze¢ od
istnienia innych tras ani ich atrybutow.

W procesie decyzyjnym, sposrdd tras dostepnych w tablicy Adj-RIBs-In
wybierane sa najlepsze i umieszczane w tablicy Loc-RIB. Sposréd nich z ko-
lei wybierane sg trasy przeznaczone do rozglaszania innym routerom BGP
(Adj-RIBs-Out).

Oprécz komercyjnych implementacji protokotu BGP (np. Cisco) istnieje
réwniez szereg rozwigzan alternatywnych, np. BIRD!', OpenBGPD?, Quag-
ga®, XORP?. Niezaleznie od implementacji, poza najprostszymi przypad-
kami, konfiguracja BGP nie jest zadaniem banalnym. Przykladowo, sie¢
pewnej firmy moze posiada¢ dwa potaczenia z Internetem, wykupione od
dwdéch réznych dostawcdéw. Implementacja BGP umozliwi dzielenie ruchu
wychodzacego z firmy do Internetu miedzy dwa tacza. Jednak, przy nieod-

http://bird.network.cz/
http://www.openbgpd.org/
http://www.quagga.net/
http://www.xorp.org/
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powiedniej konfiguracji, istnieje niebezpieczenstwo udostepnienia tacz firmy
na potrzeby ruchu tranzytowego pomiedzy dwoma operatorami.
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10. Podstawy redystrybucji miedzy protokolami routingu

10.1. Wstep

Rekomendowanym rozwigzaniem jest zastosowanie spdjnej strategii ro-
utingu (tzn. implementacja jednego protokotu routingu) w calym obszarze
systemu autonomicznego. Problemy pojawiaja sie np. w przypadku fuzji
dwdéch przedsiebiorstw — konieczne jest wowczas potaczenie sieci, w kto-
rych zastosowano rézne protokoty routingu. Zmiana protokotu routingu jest
zwykle zadaniem trudnym, czasochlonnym i kosztownym. Moze np. wy-
magaé¢ wymiany czedci sprzetu, ktéry nie obstuguje docelowego protokotu
routingu. Przykladowo, wskazéwki odnosnie migracji z protokotu EIGRP
do OSPF mozna znalezé w [29]. Niejednokrotnie, przynajmniej w okresie
przejéciowym, nieuniknione jest wspotistnienie réznych protokotéw routin-
gu wewnatrz jednego systemu autonomicznego. Nalezy wéwczas zapewnic
wymiane informacji miedzy nimi. Rozglaszanie przez protokét routingu in-
formacji o trasach dostarczonych przez inny protokét routingu (lub routing
statyczny) nazywamy redystrybucja. Zadanie nie jest banalne, poniewaz
rozne protokoty routingu charakteryzuja sie réznymi sposobami obliczania
metryk, roznymi wartosciami odlegloéci administracyjnej i dziataniem kla-
sowym lub bezklasowym.

redystrybucja o

Rysunek 10.1. Redystrybucja miedzy protokolami routingu.

W przyktadzie przedstawionym na rys. 10.1, w dwoch obszarach zostaty
skonfigurowane protokoty routingu A i B. Router R1 jest jedynym urzadze-
niem, na ktérym uruchomiono oba protokoty routingu. Dysponuje zatem
informacjami o trasach z obu obszaréw. W razie gdyby router R1 otrzymat
informacje o trasie do pewnej sieci od obu protokotéw (co akurat w przypad-
ku sieci pokazanej na rysunku nie wystapi), woéwczas w jego tablicy routingu
znalaztaby sie trasa pochodzaca od protokolu charakteryzujacego si¢ nizsza
wartoscig odleglodci administracyjnej. Zadaniem routera R1 bedzie przeka-
zywanie informacji o trasach z obszaru A do obszaru B i odwrotnie. W przy-
padku urzadzen Cisco, redystrybucja moze dotyczy¢ wylacznie tras, ktore
znajduja sie w tablicy routingu. Ogdélny schemat konfiguracji redystrybucji
(na routerze R1) wyglada nastepujaco [36]:
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router A
redistribute B [parametry]

router B
redistribute A [parametry/

Ze wzgledu na rézne sposoby wyliczania metryki, podczas redystrybucji
konieczne jest zdefiniowane metryki w sposob zrozumiaty dla protokotu,
ktéremu przekazywane sa informacje. Wykorzystuje sie do tego celu odpo-
wiednie zestawy parametréw (jak powyzej) lub polecenie default-metric.
Dla poszczegdlnych par protokotéw routingu moga byé potrzebne pewne
specyficzne ustawienia konfiguracyjne. Przyktady konfiguracji mozna zna-
lez¢ w [36]. Szczegdlna uwage nalezy zachowaé¢ w przypadku, gdy na styku
obszarow A i B znajduje sie wiecej niz jeden router realizujacy redystrybu-
cje. Wystepuje wowczas zwigkszone ryzyko wystapienia petli routingu. Przy
nieodpowiednim doborze metryk redystrybuowanych tras moze zdarzy¢ sie
rowniez, ze np. router z obszaru A bedzie przesylal pakiety przeznaczone
dla sieci z obszaru A poprzez obszar B.

10.2. Zadanie

LAN1
172.16.1.0/24

LAN2 (loopback)
172.16.2.0/24

WAN1
192.168.1.4/30

WANO

192.168.1.0/30

EIGRP OSPF

LAN3
172.16.3.0/24

LANO
172.16.0.0/24

Rysunek 10.2. Schemat topologii logicznej sieci.
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1. Zbuduj sie¢ zgodnie ze schematem (rys. 10.1). Interfejsom sieciowym rou-
terow przydziel najnizsze mozliwe adresy, natomiast komputerom PC —
dowolne. Sie¢ LAN2 jest symulowana przy pomocy interfejsu Loopback.

2. Uruchom protokét EIGRP na routerach R11i R2 oraz OSPF na R2 i R3.
Konfigurujac protokét EIGRP uwzglednij wytacznie interfejsy pracujace
w sieciach LANO, LAN1 i WANO. Konfigurujac OSPF uwzglednij wy-
tacznie interfejsy w sieciach LAN2, LAN3 i WAN1. W tablicy routingu
R2 powinny pojawi¢ si¢ wszystkie sieci, w tablicy routingu R1 — wytacz-
nie sieci z obszaru EIGRP, natomiast w tablicy routingu R3 — wytacznie
sieci z obszaru OSPF.

3. Przetestuj potaczenie miedzy LANO i LAN1 oraz miedzy LAN2 i LAN3
(ping).

4. Narouterze R2 skonfiguruj redystrybucje tras miedzy protokotami OSPF
i EIGRP (w obu kierunkach). W razie probleméw, znajdz odpowiedni
przyklad w dokumentacji Cisco [36].

5. Zweryfikuj zawarto$¢ wszystkich tablic routingu. Czy informacje dodane
dzieki redystrybucji mozna odrézni¢ od pozostatych? Przetestuj potacze-
nie miedzy LANO i LAN3.

6. Wykonaj kopie konfiguracji routerow.

10.3. Rozwigzanie

Listing 10.1. Istotne fragmenty konfiguracji routera R1

1 interface FastEthernet0 /0

ip address 172.16.0.1 255.255.255.0
3 duplex auto

speed auto
5 |

interface Serial0/3/0
7 ip address 192.168.1.1 255.255.255.252

clock rate 56000
9 !

router eigrp 1
11 network 172.16.0.0

network 192.168.1.0
13 no auto—summary

|
15 ip classless

Listing 10.2. Istotne fragmenty konfiguracji routera R2

1 interface Loopback0
ip address 172.16.2.1 255.255.255.0
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3 !
interface FastEthernet0/0
5 ip address 172.16.1.1 255.255.255.0
duplex auto
7 speed auto
|
9 interface Serial0/3/0
ip address 192.168.1.2 255.255.255.252
11 !
interface Serial0/3/1
13 ip address 192.168.1.5 255.255.255.252
clock rate 56000
15 |
router eigrp 1
17 redistribute ospf 1 metric 10000 100 255 1 1500
network 192.168.1.0 0.0.0.3
19 network 172.16.1.0 0.0.0.255
no auto—summary
21 |
router ospf 1
23 log—adjacency—changes
redistribute eigrp 1 subnets
25 mnetwork 172.16.2.0 0.0.0.255 area O
network 192.168.1.4 0.0.0.3 area 0
27 |
ip classless

Listing 10.3. Istotne fragmenty konfiguracji routera R3

interface FastEthernet0 /0
2 ip address 172.16.3.1 255.255.255.0
duplex auto
4 speed auto
!
6 interface Serial0/3/0
ip address 192.168.1.6 255.255.255.252
g |
router ospf 1
10 log—adjacency—changes
network 172.16.3.0 0.0.0.255 area 0

12 network 192.168.1.4 0.0.0.3 area O
|

14 ip classless
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11. Budowa routera linuksowego

11.1. Wstep

Budujac sie¢ na bazie dedykowanych, sprzetowych routeréw dowolnego
sposréd wiodacych producentéw sprzetu sieciowego, uzyskuje sie stabilnie
dziatajaca i dobrze udokumentowang platforme, jak rowniez gwarantowany
dostep do aktualizacji i wsparcia technicznego. Sa to jednak rozwiazania
kosztowne, adresowane gltéownie do klientéw korporacyjnych. W przypadku
zastosowan z sektora SOHO (ang. Small Office/Home Office, male biuro,
biuro przydomowe), jedna z alternatyw jest wykorzystanie rozwiazan bazu-
jacych na darmowym oprogramowaniu i tanim sprzecie.

Role routera moze petnié¢ komputer PC, z zainstalowanym jednym z unik-
sowych systeméw operacyjnych (w szczegblnosci Linux, FreeBSD, Solaris,
NetBSD). Przy zalozeniu odpowiedniej konfiguracji jadra systemu, do zre-
alizowania prostego routingu wystarczaja polecenia ifconfig oraz route
(wydawane z uprawnieniami administratora). Bardziej zaawansowany ro-
uting wymaga instalacji dodatkowego oprogramowania. Jednym z popu-
larnych pakietéw jest Quagga'. Jest to darmowa (na licencji GNU GPL)
implementacja protokotéw routingu RIP, OSPF, BGP i IS-IS (w niepelnym
zakresie), dla IPv4, jak réwniez IPv6. Quagga® wywodzi si¢ z nierozwijanego
od kilku lat projektu GNU Zebra?.

System Quagga sktada si¢ z kilku wspoétdziatajacych demonéw. Demon
zebra jest odpowiedzialny za zarzadzanie tablica routingu i redystrybucje
tras miedzy réznymi protokotami routingu. W razie potrzeby, konfiguruje
si¢ i uruchamia kolejne demony, odpowiedzialne za poszczegélne protokoty
routingu, np.: ripd (RIP), ospfd (OSPF), bgpd (BGP). Dodanie nowego
protokolu routingu (poprzez dodanie kolejnego demona) nie zaburza zatem
struktury calego systemu. Poszczegdlne demony moga dziataé na tej samej
lub na réznych maszynach. Co wiecej, na jednej maszynie moze jednocze-
$nie dziala¢ kilka demonéw tego samego protokotu. Kazdy demon posiada
swbj wlasny plik konfiguracyjny, jak réwniez mozliwo$¢ nawigzania z nim
polaczenia terminalowego (poprzez telnet). Zatem, aby skonfigurowaé np.
adresy interfejséw i trasy statyczne, nalezy potaczy¢ sie z demonem zebra.
Aby natomiast skonfigurowaé¢ protokot RIP, nalezy potaczy¢ sie z demonem
RIP. Moze by¢ to uciazliwe, w zwiazku z tym dostepna jest takze powloka
vtysh, oferujaca zintegrowany dostep (proxy) do wszystkich demonéw. Spo-
sob konfigurowania jest bardzo zblizony do IOS Cisco. Podobna jest filozofia
pracy z wierszem polecen, a znaczna czes¢ polecen identyczna.

! http://www.quagga.net/
2 Yac. Equus quagga - zebra wlasciwa
3 http://www.zebra.org/
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11.2. Konfiguracja protokotu RIP w Quagga

W dalszej czesci zaktada sie wykorzystywanie dystrybucji Linuksa Ubun-
tu Server 10.04 (zainstalowanej na komputerze z dwoma interfejsami siecio-
wymi, ethO i ethl) i pakietu Quagga 0.99.15. W przypadku innych dystry-
bucji lub wersji, moga wystapi¢ réznice w poréwnaniu z przedstawionymi
przyktadami. Pakiet Quagga, wraz z dokumentacja, mozna zainstalowaé
poleceniem:

sudo apt—get install quagga quagga—doc

W pliku /etc/services powinny pojawié si¢ informacje o numerach portow
wykorzystywanych przez poszczegdlne demony pakietu Quagga:

1 zebrasrv 2600/ tcp +# zebra service
zebra 2601/ tcp # zebra vty

3 ripd 2602/ tcp # ripd vty (zebra)
ripngd 2603/ tcp # ripngd vty (zebra)

5 ospfd 2604/ tcp # ospfd vty (zebra)
bgpd 2605/ tcp # bgpd vty (zebra)

7 ospf6d 2606/ tcp # ospf6d vty (zebra)
isisd 2608/ tcp # ISISd vty (zebra)

Aby skonfigurowaé routing z wykorzystaniem protokotu RIP, konieczne be-
dzie uruchomienie demona zebra oraz ripd. Do ich dzialania niezbedne
sa pliki konfiguracyjne zebra.conf oraz ripd.conf, zapisane w katalogu
/etc/quagga. Poczatkowa zawarto$¢ zebra.conf moze mieé postaé [8]:

hostname Router
2 password zebra

enable password zebra
4 log stdout

natomiast ripd.conf:

hostname ripd
2 password zebra
log stdout

Polecenie password stuzy do ustalenia hasta wymaganego przy potaczeniu
terminalowym z demonem. W razie jego braku, nawigzanie polaczenia nie
bedzie mozliwe. log stdout wlacza wyswietlanie komunikatéw na standar-
dowym wyjsciu. Polecenia hostname i enable password sa odpowiednikami
polecen 10S Cisco. Wiecej przyktadowych plikéw konfiguracyjnych mozna
znalez¢ w katalogu /usr/share/doc/quagga/examples.
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W tym momencie powinno by¢ mozliwe uruchomienie skonfigurowanych
demondéw:

/etc/init .d/quagga start

O sukcesie informuje komunikat:

Starting Quagga daemons (prio:10): zebra ripd.

fa0/0
192.168.2.1/24

fa0/1
192.168.3.1/24

eth0
192.168.1.1/24

ethl
192.168.2.2/24

I L
LAN1 LAN2 LAN3
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24

Rysunek 11.1. Przykladowa sie¢ z routerem linuksowym.

Dalsza konfiguracja bedzie realizacja scenariusza przedstawionego na
rys. 11.1. Zakladamy, ze router R2 (np. Cisco 2600) zostal uprzednio po-
prawnie skonfigurowany i uruchomiono na nim protokét RIPv2 dla obu do-
taczonych sieci LAN. Celem jest skonfigurowanie routera linuksowego R1
w celu skomunikowania wszystkich trzech sieci. Aby skonfigurowaé podsta-
wowe ustawienia sieciowe, nalezy nawigzal polaczenie z demonem zebra
(podajac uprzednio skonfigurowane hasto “zebra”):

telnet localhost 2601

Nastepnie nalezy wydaé¢ polecenia:

1 enable
configure terminal
3 ip forwarding
interface ethO
5 ip address 192.168.1.1/24
no shutdown
7 interface ethl
ip address 192.168.2.2/24
9 no shutdown
exit
11 copy running—config startup—config
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exit

Konfiguracja powinna zosta¢ automatycznie zapisana w pliku zebra.conf.
Odpowiednikiem polecenia ip forwarding, wlaczajacego przekazywanie pa-
kietéw IP miedzy interfejsami routera, bytoby:

echo 1 > /proc/sys/net/ipv4/ip forward

wydane z poziomu systemu operacyjnego. Z kolei konfiguracja interfejsow
ethernetowych mogtaby by¢ przeprowadzona przy pomocy linuksowego po-
lecenia ifconfig.

Konfiguracja protokotu RIP wymaga potaczenia z demonem ripd:

telnet localhost 2602

a nastepnie wydania polecen:

1 enable
configure terminal
3 router rip
version 2
5 mnetwork 192.168.1.0/24
network ethl
7 exit
copy running—config startup—config

Konfiguracja zostanie zapisana w pliku ripd.conf. Wiersze nr 5 i 6 na
powyzszym listingu prezentuja dwa alternatywne sposoby okreslenia bez-
posrednio dotaczonej sieci dla protokotu RIP. Nalezy tu zwroéci¢ uwage na
pewne réznice miedzy konfiguracja Quagga a 10S Cisco.

Wygodnym sposobem konfigurowania jest uruchomienie powtoki VTY
shell (polecenie vtysh z poziomu systemu operacyjnego). Mozna wowczas
wydawaé polecenia réznych demonéw (np. zebra i ripd w prezentowanym
przykladzie), bez potrzeby samodzielnego laczenia sie z nimi. O ile konfigu-
racja zostata przeprowadzona poprawnie, wynikiem polecenia

show ip rip

powinno by¢ wyswietlenie listy sieci znanych protokotowi RIP:

1 Codes: R-RIP, C-connected , S—Static, O-OSPF, B-BGP
Sub—codes :
3 (n)—normal, (s)-static, (d)—default, (r)—redistribute,
(i)—interface
5
Network Next Hop Metric From Tag Time
7 C(i) 192.168.1.0/24 0.0.0.0 1 self 0
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C(i) 192.168.2.0/24 0.0.0.0 1 self 0
o R(n) 192.168.3.0/24 192.168.2.1 2 192.168.2.1 0 02:49

Tablica routingu (polecenie show ip route) powinna by¢ zblizona do:

1 Codes: K — kernel route, C — connected, S — static, R — RIP,
O — OSPF, T — ISIS, B — BGP, > — selected route,
3 * — FIB route

5 C>x 127.0.0.0/8 1is directly connected, lo

C>x 192.168.1.0/24 is directly connected, ethO

7 C>x 192.168.2.0/24 is directly connected, ethl

R>+ 192.168.3.0/24 [120/2] via 192.168.2.1, ethl, 00:16:49

11.3. Zadanie

fa0/0
192.168.2.1/24

fa0/1
192.168.3.1/24

etho
192.168.1.1/24

ethl
192.168.2.2/24

LAN3
192.168.3.0/24

| LAN2
_— 192.168.2.0/24

Rysunek 11.2. Schemat topologii logicznej sieci.

1. Zbuduj sie¢ zgodnie ze schematem z rys. 11.2. R1 jest komputerem PC
z dwiema kartami sieciowymi Ethernet, z zainstalowanym Linuksem i pa-
kietem Quagga. Bedzie on pelnil role routera z protokotem RIPv2. R2
i ISP sa routerami Cisco. ISP symuluje router operatora dostepu do
Internetu.

2. Skonfiguruj router R2. Uruchom protokét RIPv2 dla obu dotaczonych
sieci.

3. Narouterze ISP skonfiguruj podstawowe ustawienia oraz trasy statyczne
do sieci LAN2 i LANS.

4. Przeprowadz konfiguracje ustawien sieciowych routera R1. Uruchom pro-
tokét RIPv2 w sieci LAN2.
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5. Upewnij sie, czy sie¢ LAN3 pojawila sie w tablicy routingu R1.

6. Na routerze R1 skonfiguruj trase domyslna do ISP i spraw, by informa-
cja o niej zostala rozestana poprzez RIP. Sprawdz, czy trasa domyslna
pojawita si¢ w tablicy routingu R2.

7. Zweryfikuj dziatanie protokotu RIP na R1 i R2 przy pomocy odpowied-
nich polecen show.

8. Skonfiguruj ustawienia sieciowe komputera PC1. Przetestuj polaczenie
z ISP (ping, traceroute/tracert).

9. Zastgp RIP protokoltem OSPF.*

4 Zadanie wymaga samodzielnego zapoznania sie z odpowiednim fragmentem doku-
mentacji Quagga [8].
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Na ponizszych rysunkach przedstawione sa uzywane w ksiazce symbole
urzadzen. Sa to symbole powszechnie przyjete i stosowane na schematach

topologii sieciowych.

Rysunek A.1. Router sprzetowy, router zbudowany na bazie komputera PC.

St

Rysunek A.2. Hub (koncentrator), przelacznik Ethernet.

|

N
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&

Rysunek A.3. Komputery PC.
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Rysunek A.4. Serwer, drukarka sieciowa, telefon IP.

®

Rysunek A.5. Polaczenie Ethernet, potaczenie szeregowe, sie¢ Lan.

Rysunek A.6. Chmura — nieistotny w danym kontekscie zbiér potaczonych urza-
dzen sieciowych.
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Konfiguracja routera moze okazaé sie niemozliwa ze wzgledu na uprzed-
nie zabezpieczenie dostepu do konsoli lub trybu uprzywilejowanego niezna-
nym hastem. Trzeba wéwczas przeprowadzi¢ procedure odzyskiwania ha-
sta. Procedury te sa rézne dla réznych urzadzen i opisane w dokumentacji
[35]. Do ich przeprowadzenia niezbedny jest fizyczny dostep do urzadzenia.
W zwiazku z tym, w sieciach produkcyjnych wazne jest fizyczne zabezpie-
czenie urzadzen sieciowych przed dostepem oséb nieuprawnionych. Ponizszy
opis dotyczy routeréw Cisco serii 2600 i 2800 [34].

Odzyskanie kontroli nad urzadzeniem zabezpieczonym nieznanym ha-
stem jest mozliwe poprzez wykonanie ponizszej sekwencji czynnosci:

1. Nalezy w standardowy sposéb zestawié¢ potaczenie konsolowe z routerem.

2. Router nalezy wytaczy¢ i wlaczy¢ ponownie przy pomocy wytacznika na
obudowie.

3. W ciagu 60 sekund trzeba wysta¢ do routera sygnal Break (w przypadku
HyperTerminala i PuTTY stosuje sie kombinacje klawiszowg Ctrl+Break).
Wskutek tego router zostanie uruchomiony w trybie ROMMON (ROM
monitor). Jest to specjalny tryb pracy stuzacy do niskopoziomowego
rozwigzywania probleméw. Znak zgloszenia ma wéwczas postac:

rommon 1>

Parametry dotyczace sposobu uruchamiania systemu operacyjnego 10S
routera sg zakodowane w rejestrze konfiguracji, przechowywanym w pa-
mieci nieulotnej. Jego standardowa wartos¢ to 0x2102. Wpisanie wartosci
0x2142 spowoduje, ze podczas startu urzadzenia zostanie pominiety plik
konfiguracyjny (w ktérym zapisane sa hasla). Nastepnie router nalezy
zrestartowaé. Stuza do tego celu polecenia:

confreg 0x2142
reset

4. Po restarcie routera nalezy przejs¢ do wiersza polecen (udzielajac odpo-
wiedzi odmownej na pytanie u uruchomienie dialogu konfiguracyjnego)
i trybu uprzywilejowanego (polecenie enable). Jezeli zalezy nam na za-
chowaniu istniejacej konfiguracji routera, nalezy wydaé polecenie:

copy startup—config running—config

Nastepnie mozna zmodyfikowaé¢ konfiguracje (w standardowy sposéb),
ustalajac nowe hasta lub usuwajac je. Jezeli natomiast istniejaca konfi-
guracja routera nie bedzie juz potrzebna, zamiast powyzszego polecenia
mozna uzyc:

erase startup—config
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5. Nalezy przywréci¢ domyslng wartosé rejestru konfiguracji, wydajac w try-
bie konfiguracji globalnej (configure terminal) polecenie:

config—register 0x2102

6. Nalezy zapisa¢ aktualng konfiguracje:

copy running—config startup—config
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C. Security Device Manager

Wiersz polecen 10S jest podstawowym, ale nie jedynym sposobem komu-
nikowania si¢ administratora z routerem. Cisco SDM (Cisco Router and Se-
curity Device Manager) jest narzedziem graficznym, uruchamianym w prze-
gladarce WWW, ktére umozliwia zaréwno konfiguracje podstawowych aspek-
tow pracy routera, jak rowniez wielu zaawansowanych mechanizméw, w wiek-
szosci zwiazanych z bezpieczenstwem sieci.

Uzycie SDM jest mozliwe pod warunkiem posiadania jednego ze wspie-
ranych przez niego routeréw z odpowiednia wersja oprogramowania 10S.
Nie sa obstugiwane przetaczniki. SDM jest napisany w jezyku Java, wiec
niezbedne jest réwniez oprogramowanie Java Runtime Environment (JRE),
w odpowiedniej wersji (np. dla SDM w wersji 2.5 zalecane jest JRE 1.6.0_02
lub 1.6.0-03). SDM wspélpracuje z przegladarkami WWW Firefox, Netscape
i Internet Explorer (réwniez w odpowiedniej wers;ji).

W przypadku routera ze standardowymi ustawieniami konfiguracyjny-
mi, nie jest mozliwe natychmiastowe uzycie SDM. Pewne ustawienia musza
zosta¢ wprowadzone w tradycyjny sposéb (poprzez potaczenie konsolowe).
Trzeba zapewni¢ potaczenie sieciowe miedzy routerem a komputerem PC,
na ktérym bedzie dziatal SDM, a takze skonfigurowa¢ zdalny dostep do
routera poprzez http lub https i telnet lub ssh [38].

Jezeli komputer PC i router znajduja sie w tej samej podsieci (10.0.0.0/24)
i router jest do niej dotaczony interfejsem FastEthernet0/0, nalezy wprowa-
dzi¢ polecenia konfiguracyjne:

1 interface FastEthernet0/0
ip address 10.0.0.1 255.255.255.0
3 no shutdown

Na routerze nalezy zatozyé¢ konto uzytkownika — administratora posiadaja-
cego pelne uprawnienia (stowo cisco jest w tym przypadku hastem uzyt-
kownika admin):

username admin privilege 15 secret 0 cisco

Nalezy wlaczy¢ ustuge serwera http (lub https)[38]:

1 ip http server
ip http secure—server
3 ip http authentication local
ip http timeout—policy idle 60 life 86400 requests 10000

W powyzszym listingu niezbedne sa wiersze 1 lub 2, natomiast pozostate
sa zalecane. Zdalny dostep do routera poprzez telnet lub ssh konfiguruje si¢
poleceniami:

line vty 0 15



127

2 privilege level 15
login local

4 transport input telnet
transport input telnet ssh

Polecenie podane w 3. wierszu wymusza logowanie z uzyciem loginu i hasta
zdefiniowanego uprzednio przy pomocy username.

Inztall Options

Inztall Cizco SOM on this computer or on the router.

Select where you want ko install Cisco SOM.

Itztallz Cizco SDM: o thiz computer,

" Cisco Router
Installs Cisco SOM an your router's fash MmOy,

" Both [computer and router]

Installs Cisco 50M an this computer and on your router's flash memory,

< Back I et s I Cancel |

Rysunek C.1. Instalacja oprogramowania SDM.

Instalacja oprogramowania SDM przebiega w sposéb typowy dla apli-
kacji MS Windows. W przypadku wybrania instalacji na komputerze (rys.
C.1), mozliwe bedzie konfigurowanie z uzyciem SDM dowolnego routera,
przygotowanego zgodnie z procedura opisana powyzej. Po uruchomieniu
programu SDM Launcher (rys. C.2), mozna wprowadzi¢ adres IP zada-
nego routera. W razie instalacji na routerze, SDM zostanie zainstalowany
w pamieci flash wybranego urzadzenia i uruchomi sie przy prébie potacze-
nia z nim przegladarka WWW. W obu przypadkach SDM uruchamia si¢
w przegladarce WWW komputera PC.

Rys. C.3 przedstawia gtéwne okno SDM, prezentujace podstawowe infor-
macje o routerze. Sekcja Configure (rys. C.4) umozliwia konfiguracje podsta-
wowych elementéw (ustawien interfejséw, routingu) jak réwniez zaawanso-
wanych mechanizméw (firewall, VPN, system wykrywania intruzéw, QoS).
Warto zwréci¢ uwage na opcje Security Audit (audyt bezpieczehstwa, rys.
C.5). Opcja One-step lockdown umozliwia poczatkujacemu administrato-
rowi skonfigurowanie podstawowych mechanizméw bezpieczenstwa routera,
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C. Security Device Manager

IeTEY

SDM will be launched from the PC uzing the M | I Il I I
default browser.
Cisco

Device IP Address or Hostname : I j

[~ Thiz device has HTTFS enabled and | wart to use it.

Launch I Cloge |
[l

Cizco SDM

Rysunek C.2. Uruchamianie SDM zainstalowanego na komputerze PC.

bez koniecznosci posiadania szczegdlowej wiedzy na ich temat. Opcja Per-
form security audit generuje raport o potencjalnych lukach bezpieczenstwa
urzadzenia (rys. C.6). W kolejnym kroku mozna zleci¢ programowi SDM
wyeliminowanie wszystkich lub tylko wybranych zagrozen (rys. C.7).

SDM generuje odpowiednie wpisy w pliku konfiguracyjnym routera, kté-
re mozna przejrzeé przed wystaniem. Korzystanie z niego zwykle nie koliduje
z tradycyjnym sposobem konfiguracji, poprzez wiersz polecen. SDM zna-
czaco przyspiesza uruchamianie zlozonych mechanizméw (np. tuneli VPN),
zmniejszajac przy tym ryzyko popelienia trudnych do wykrycia btedéw.
7 drugiej strony, jego uzywanie moze skutkowaé trudniejsza dla administra-
tora interpretacjg znaczenia poszczegllnych wpiséw w pliku konfiguracyj-
nym.
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isco Router and Security Device Manager (SDI . 168.3. —iolx
File. Edit View Tools Help
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Xauth Login Required: 0 Easy VPN Remote: a
No. of DMVPH Clients: o No. of Active VPN Clients: a
Mo. of Static Route: 1 Total Active Signatures: a
Dynamic Routing Protocols: MNone No. of IPS-enabled Interfaces: a
Signature Version: s0.0 (
* I

Rysunek C.3. Gléwne okno SDM.

sco Router and Security Device Manager (SDM): 192.168:3.1 ol x
File Edt View Tools Help
@ e | G conous wonter | @ 2 alialn
Retesh Bave Search Help. cisco

Interfaces and Connections

Create Connection | Edit

Interface List Addy [t [J Deete (& Summary B Delals © Dissble 7 Teel Connection
Interface 1P Slot Status | Description
g OEthemet
FastEthernetdr no P address 10/ 00Ethemet a @ Dow
Seriald/d 172.16.02 Serial a ©Up
Seriali no IP address Serial il @ Dow
ity Audit
Details about Interface FastEthemeton © Administratively Un @ Administ Down
Htern Mame Itern Value

IP 2
MNAT

Access Rule - inbound =Mone=
Access Rule - outbound =Mone»
IPSec Palicy <Mones
Inspect Rule - inbound =Mone>
Inspect Rule - outhound =MNone=
Easy VPN Remote =Mones=
Q05 policy - outbound =Mones=
QoS Policy- inbound <Mone=

Rysunek C.4. Okno konfiguracji routera SDM.
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o Router and Security Device Manager (SDM): 192.168 —(glx
File Edit View Tools Helg

) Hoe

] . [ 2 = 2 alude
5 :
W Configue @ Moty ‘ Refissh  Save  Seach  Heb cisco

Tasks

Use Case Scenario

SDMwill run = serieg of predefined checklistio assess your
rauter's security configuration. Once finizhed, SOMwill presentyou
with a list of recarmmended actions, which you rray choose to
apply. OF, you ray directly pErorm ohe Step router Inck-down by
using the belaw option.

‘Perform security audit

— Ohe-step Inckiiown

One-step lockdown configures the router with set of defined
security Teatures with racommended settings: Clicking the below
button will deliver the configurations to the router.

-step lockdown

Rysunek C.5. SDM — audyt bezpieczenstwa.

Flease wail while Security Audit chacks if the recommended security settings are
configured on the router.

ND| ltern Kame: | Status 1= ﬂ
4 Disable Finger Service w’ Passed
2 Disahle PAD Semvice ¥ Mot Passed
3 Disable TCP small servers Senvice " Passed
4 Disable UDP sall servers Service v Passed
5  Disable IP bootp server Service ¥ Mot Passed
G Digable IFident Service v Passed I~
7 Disable CDP 2 Mot Passend
2 Disahle IP source route ¥ Mot Passed
9 Enable Pagsword encryption Semvice ¥ Mot Passed
10 Enable TGP Keepalives for inbound telnet sessions X Mot Passed |
11 Enable TCP Keepalives for outhound telnet sessions 2 Mot Passed
12 Enable Sequence Numbers and Time Stamps on Debugs ¥ MNotPassed
13 Enable IP CEF w Passed
14 Disable IP Gratultous Arps v Passed
15 SetMinimurn Password [ength to less than 6 characters ¥ Mot Passed -

CHC}{ "Close! 1o continue fixing the identified security problems or undoing the configured
security configurations in the router,

Cloge S_a\fe.ﬁepurtl

= Back | Mext= | Frich | cancel| Hel |

Rysunek C.6. SDM — przykladowy wynik audytu bezpieczenstwa.
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_h e
-~ Belectan option: | Fixthe Security problems j

'L_fhetkthe"Frx-lt' checkbox nextto the seftings you wantto fix. Then, click "MNest! to caontinue.
You may be prompled for more information to fix certain setings.

iOFRAL
Mo Security Problems ldentified | Action I;
1 PAD Service is enabled ¥ Fixit
2 |P hootp server Service is enabled ¥ Fixit
3 CDPis enabled ¥ Fixit
4 |P source route is enabled ¥ Fixit
5 Password encryption Service is disabled ¥ Fixit
& TCP Keepalives forinbound telnet sessions is disabled ¥ Fixit
7 TGP Keepalives for outhound telnet sessions is disabled ¥ Fixit
8 Sequence Mumbers and Time Stamps on Debugs are disabled v Fixit
9 Minimum Password length is ot less than & character ¥ Fixit
10 authentication Failure Rate is disabled of less than 3 refries IV Fiit
11 TCP Synwait time is not set [V Fiit
12 Banner is not set v Fixit
13 Logoing is not enabled [ Fixit
14 Enable Secret Password is not set v Fiit
15 Scheduler Allocate is not set ¥ Fixit
16 Telnet settings are not enabled b Fixit !

<Back | Mext= | Firict | cancal| Help |

Rysunek C.7. SDM — okno wyboru zabezpieczen routera.
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D. Cisco Configuration Professional

Cisco Configuration Professional (Cisco CP, CCP) [21, 37] jest kolej-
nym narzedziem do konfiguracji routeréw Cisco za posrednictwem interfejsu
graficznego (rys. D.1). CCP posiada mozliwosci narzedzia SDM (Dodatek
C) oraz szereg dodatkowych funkcji, np. narzedzia zwiazane z telefonia IP.
W zamierzeniu producenta, ma on zastapi¢ SDM. Pelna wersja CCP moze
by¢ zainstalowana wytacznie na komputerze PC i ma znacznie wieksze wy-
magania niz SDM (w przypadku wersji 2.2: min. 1 GB RAM, JRE 1.5.0_11
— 1.6.0_17, Adobe Flash Player v. 10.0 lub nowszy). Wieksza jest réwniez
grupa obstugiwanych urzadzen. Cisco CP Fxpress jest wersja CCP o mniej-
szych mozliwosciach i zajmujaca mniej miejsca, przeznaczona do instalacji

w pamieci flash routera.

" Cisco Configuration Professional =

Application

| Lo [ ot | e | |

© select cammunity Member;

& @

«

Fll cisco configuration Professional News
Date Title

24-M3y-2010 Simplify 15R 8 15k G2

Cisco Configuration Professional

uith €CP y2.2

24-May-2010 Brovide GCP Feedback

Community Information

1P address / Hostname

c18c0-1861

CISC0-2811 CISCO-2811

|} S=curty Audit

c15c0-3845
[y Fireuall and AL S1560-892
» EIACL Editar

» Eaven

& CIYPN Companents

=TS

» G Advanced Security

(1 Utilities

Delete

Sslected Community: Communi ty Not Selected Sslact 3 deuice from the table below. Use the buttans af

Routar Hostname

Type

=Iolx|

alian]ie
cisco
@

[al

You ave cumently verking #fine. To go anling, dick wark offiine on Application manu.

Rysunek D.1. Jedno z okien CCP.

Procedura przygotowania routera do wspétpracy z CPP i sama instalacja
przebiega podobnie jak w przypadku SDM. Szczegotowe informacje mozna

znalezé w dokumentacji [21].
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administrative distance
access control list (ACL)
adjacency
authentication
autonomous system

backup designated router
(BDR)
bandwidth

boundary router
bounded update
broadcast

classful routing

Classless Inter-Domain Ro-
uting

classless routing
convergence

count to infinity

default gateway

default route

designated router (DR)
distance-vector protocol
end system

equal-cost load balancing

equal-cost metric
feasibility condition (FC)
feasible distance (FD)
feasible successor (FS)
flapping link

flash memory

flooding

odlegto$¢ administracyjna
lista kontroli dostepu

relacja przylegania
uwierzytelnianie

system autonomiczny
zapasowy router desygnowany

szerokos¢ pasma

router brzegowy

aktualizacja z ograniczeniami
rozgloszenie

routing klasowy

bezklasowy routing miedzydomeno-
wy

routing bezklasowy
zbieznosé

zliczanie do nieskonczonoéci
brama domys$lna

trasa domyslna

router desygnowany
protokol wektora odleglosci
system koncowy
rozkladanie obciazenia na
réwnorzedne

metryka réwnorzedna
warunek dopuszczalnosci
odlegtos¢ dopuszczalna
dopuszczalny sukcesor
niestabilne tacze

pamieé flash

rozsyltanie zalewowe

trasy
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frame

holddown timer

hop count

hub

intermediate system

ISP

link state advertisement
link-state protocol

local area network (LAN)
loopback

manual summarization
multicast

neighboring routers
network service access point
OSPF area

partial update
point-to-point

poison reverse

privileged EXEC mode
Quality of Service (QoS)
reported distance (RD)
route aggregation

route poisoning

route summarization
routed protocol

router
routing
Routing
(RIB)
routing loop
routing protocol
routing table

split horizon rule
stuck in active route

subnet mask
subnetting
successor
summary route
supernet

switch

triggered update

Information Base

ramka

licznik wstrzymania

liczba skokow

koncentrator

system poéredni

dostawca ustug internetowych
ogloszenie stanu lacza
protokél stanu tacza

sie¢ lokalna

petla zwrotna

reczne podsumowanie
multicast

sasiednie routery

punkt dostepu ustugi sieciowej
obszar OSPF

czesciowa aktualizacja
punkt-punkt

zatruwanie wstecz
uprzywilejowany tryb EXEC
jakos¢ ustug

odleglos¢ oglaszana

agregacja tras

zatruwanie tras
podsumowanie tras

protokét routowany, routowalny
router

routing, trasowanie

baza informacji o routingu

petla routingu

protokét routingu

tablica routingu

reguta podzielonego horyzontu
trasa zablokowana w stanie aktyw-
nym

maska podsieci

podzial na podsieci

sukcesor

trasa sumaryczna

supersiec

przetacznik

aktualizacja wyzwalana
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unequal-cost load balancing rozktadanie obciazenia na trasy nie-
réwnorzedne

user EXEC mode tryb EXEC uzytkownika

Variable Length Subnet Ma- podzial na podsieci z maska o

sks zmiennej dtugodci

Wide Area Nerwork (WAN)  sie¢ rozlegta
wildcard mask maska blankietowa
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system autonomiczny, 42, 98
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