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Streszczenie

Do prowadzenia jakiejkolwiek dziatalnosci zwigzanej w wymiang informacji niezbedne jest prawidtowe funk-
cjonowanie sieci LAN (ang. Local Area Network). Zrozumienie zasad budowy, projektowania i utrzymania ar-
chitektury sieciowej sa gtéwnymi celami tego kursu. Wyktad wyjasnia budowe i dziatanie lokalnych sieci
komputerowych. Prezentuje zasiegi sieci komputerowych (LAN. MAN, WAN). Wyjasnia budowe podstawo-
wych modeli sieciowych (1IS0/0SI, TCP/IP) i przeznaczenie ich poszczegdlnych warstw. Przedstawia podsta-
wowe aktywne urzadzenia sieciowe i ich zastosowanie przy budowie sieci komputerowych. Omawia najcze-
Sciej spotykane topologie sieciowe a takze wyjasnia pojecia zwigzane z segmentacjg i domenami kolizyjnymi.
Zawarto w nim réwniez informacje o przewodowy mediach transmisyjnych oraz zasadach projektowania oka-
blowania strukturalnego sieci (poziomego i pionowego). Przedstawione zostaty ponadto podstawowe tech-
nologie spotykane w sieciach LAN (Ethernet, Token Ring, FDDI) a takZe zasady dziatania i konfigurowania wir-
tualnych sieci lokalnych (VLAN).

Warsztaty umozliwiajg praktyczne przecwiczenie materiatu z wyktadu.
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1 WPROWADZENIE DO BUDOWY I DZIAtANIA SIECI KOMPUTEROWYCH

Siecig komputerowa nazywamy zesp6t potaczonych ze sobg komputeréw, terminali, serweréw, drukarek za
pomoca mediéw transmisyjnych. Komunikacja w sieci jest mozliwa dzieki odpowiednim protokotom.

Rysunek 1.
Przyktad sieci komputerowej

Praca w sieci komputerowej umozliwia:

m scentralizowanie administracji — z jednego (dowolnego) komputera w sieci mozna zarzgdzac
i administrowaé wszystkimi urzadzeniami potaczonymi w sie¢;

m udostepnianie danych — na serwerach bazodanowych, znajdujacych sie w sieci mozna udostepniac
informacje kazdemu uprawnionemu uzytkownikowi sieci;

m udostepnianie sprzetu i oprogramowania — uzytkownikom sieci mozna udostepniaé sprzet komputerowy
(drukarki, faksy, skanery, plotery, modemy itp.) przytaczony do sieci oraz oprogramowanie (edytory tekstu,
arkusze kalkulacyjne, bazy danych, specjalizowane aplikacje itp.) znajdujgce sie w komputerach w sieci.

Rysunek 2.
Przyktadowe role komputeréw w sieci
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Jak pokazano na rysunku 2, komputery potaczone w sieé moga petni¢ nastepujace role:
m serwer baz danych — do udostepniania dowolnych danych;

m serwer poczty elektronicznej — do przechowywania i zarzadzania pocztg elektroniczng przychodzaca
iwychodzaca z serwera;

m serwer ustug katalogowych — do optymalnego zarzgdzania zasobami firmy;

m serwer stron WWW — do obstugi zasobéw ,,globalnej pajeczyny”, przegladarek, wyszukiwarek;

m serwer plikow i drukarek — do udostepniania dowolnych plikéw (na okreslonych zasadach) i drukarek;

m serwer fakséw — do zarzadzania i obstugi faksami;

m klient — uzytkownik komputera w sieci.

1.1 TYPY SIECI
Na rysunku 3 jest przedstawiona siec typu peer-to-peer (p2p — réwnorzedna, partnerska). Jest to przyktad
rozwigzania bez wydzielonego urzadzenia zarzadzajacego (serwera). Wszystkie podtgczone do sieci urza-
dzenia sa traktowane jednakowo. Do zalet tego typu sieci naleza: niski koszt wdrozenia, nie jest wymagane
oprogramowanie do monitorowania i zarzadzania, nie jest wymagane stanowisko administratora sieciowego.
Natomiast wadami tego rozwigzania sg: mniejsza skalowalnos¢ rozwigzania, nizszy poziom bezpieczefistwa,
i to, ze kazdy z uzytkownikéw petni role administratora.

Rysunek 3.
Sie¢ réwnorzedna

Sie¢ typu klient-serwer jest rozwigzaniem z wydzielonym serwerem zarzadzajgcym. Komputery uzytkowni-
kéw sg administrowane, monitorowane i zarzgdzane centralnie. Do zalet tego typu sieci naleza: zdecydowa-
nie wyzszy poziom bezpieczefstwa, tatwiejsze zarzadzanie i utrzymanie, prostsze i wygodniejsze tworzenie
kopii zapasowych. Natomiast wadami tego rozwigzania sa: wymaog specjalistycznego oprogramowanie do
monitorowania, administrowania i zarzadzania, wyzszy koszt urzgdzen sieciowych, obecnos$¢ wyszkolonego
personelu administracyjnego.

Rysunek 4.
Siec typu klient-serwer

1.2 ZASIEG SIECI KOMPUTEROWYCH
Sie¢ lokalna LAN (ang. Local Area Network) obejmuje stosunkowo niewielki obszar i zwykle taczy urzadzenia
sieciowe w ramach jednego domu, biura, budynku (rys. 5).

Sie¢ miejska MAN (ang. Metropolitan Area Network) jest siecig, ktora taczy sieci LAN i urzadzenia komputero-
we w obrebie danego miasta. Zasieg tej sieci zawiera sie zwykle w przedziale od kilku do kilkudziesieciu ki-
lometréw (rys. 6).
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Rysunek 5.
Lokalna sie¢ komputerowa (LAN)

Rysunek 6.
Miejska sie¢ komputerowa (MAN)

Siec rozlegta WAN (ang. Wide Area Network) jest siecig o zasiegu globalnym. tgczy ona sieci w obrebie duzych
obszaréw, obejmujacych miasta, kraje a nawet kontynenty (rys. 7).

Rysunek 7.
Rozlegta sie¢ komputerowa (WAN)
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1.3 MODELE SIECIOWE
1.3.1 Model odniesienia 1SO/0SI

Rysunek 8.
Referencyjny model odniesienia ISO/0SI

Model odniesienia ISO/OSI (ang. The International Organization for Standardization/Open Systems Intercon-
nection) — patrz rys. 8 — zostat opracowany, aby okresli¢ wymiane informacji pomiedzy potgczonymi w siec
komputerami r6znych typow. Sktada sie on z siedmiu warstw.

1. Warstwa fizyczna (ang. physical layer) — definiuje elektryczne, mechaniczne, proceduralne i funkcjonalne
mechanizmy aktywowania, utrzymywania i dezaktywacji fizycznego potgczenia pomiedzy urzadzeniami sie-
ciowymi. Warstwa ta jest odpowiedzialna za przenoszenie elementarnych danych (bitéw) za pomocg sygna-
tow elektrycznych, optycznych lub radiowych.

2. Warstwa tacza danych (ang. data link layer) — zapewnia niezawodne przesytanie danych po fizycznym me-
dium transmisyjnym. Warstwa to jest odpowiedzialna za adresowanie fizyczne (sprzetowe), dostep do ta-
cza, informowanie o btedach i kontrole przeptywu danych.

3. Warstwa sieci (ang. network layer) — zapewnia tgcznos¢ i wybdr optymalnych Sciezek miedzy dwoma dowol-
nymi hostami, znajdujacymi sie w r6znych sieciach. Do podstawowych funkcji tej warstwy nalezy: adresowa-
nie logiczne oraz wyb6r najlepszych tras dla pakietow.

4. Warstwa transportu (ang. transport layer) — odpowiedzialna jest za ustanowienie niezawodnego potaczenia
i przesytania danych pomiedzy dwoma hostami. Dla zapewnienia niezawodnosci Swiadczonych ustug, w tej
warstwie sa wykrywane i usuwane btedy a takze jest kontrolowany przeptyw informacji.

5. Warstwa sesji (ang. session layer) — ustanawia, zarzgdza i zamyka sesje pomiedzy dwoma porozumiewajg-
cymi sie ze soba hostami. Ponadto warstwa ta synchronizuje komunikacje pomiedzy potaczonymi hostami
i zarzgdza wymiang danych miedzy nimi.

6. Warstwa prezentacji (ang. presentation layer) — odpowiedzialna jest za wtasciwa reprezentacje i interpreta-
cje danych. Warstwa ta zapewnia, ze informacje przestane przez warstwe aplikacji jednego systemu beda
czytelne dla warstwy aplikacji drugiego systemu.

7. Warstwa aplikacji (ang. application layer) — Swiadczy ustugi sieciowe dla programdw uzytkowych (przegla-
darek internetowych, wyszukiwarek, programéw pocztowych itp.).

Wspoétpraca warstw w modelu 1SO/0SI

Warstwy w modelu odniesienia ISO/OSI wspdtpracujg ze sobg zaréwno w pionie jak i w poziomie. Na przy-
ktad warstwa transportu klienta wsp6tpracuje z warstwami sesji i sieci klienta a takze warstwa transportu
serwera.
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Rysunek 9.
Przyktad wspétpracy kolejnych warstw w modelu ISO/0SI

Enkapsulacja (dekapsulacja) danych

Rysunek 10.
Proces enkapsulacji i dekapsulacji danych

Enkapsulacja (dekapsulacja) danych jest procesem zachodzacym w kolejnych warstwach modelu ISO/OSI.
Proces enkapsulacji oznacza doktadanie dodatkowej informacji (nagtéwka) zwigzanej z dziatajgcym protoko-
tem danej warstwy i przekazywaniu tej informacji warstwie nizszej do kolejnego procesu enkapsulacji. Proces
dekapsulacji polega na zdejmowaniu dodatkowej informacji w kolejnych warstwach modelu ISO/OSI.

Dane, segmenty, pakiety, ramki, bity

W poszczegblnych warstwach w modelu odniesienia ISO/OSI przechodzgce dane noszg nazwe jednostek da-
nych protokotu PDU (ang. Protocol Data Unit). Jednostki te majg r6zne nazwy w zaleznosci od protokotu. | tak
w trzech gérnych warstwach mamy do czynienia ze strumieniem danych, w warstwie transportu sa segmen-
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ty, w warstwie sieci sg pakiety, w warstwie tgcza danych — ramki, a w warstwie fizycznej — bity (zera i jedyn-
ki). Jednostki te w poszczegdlnych warstwach réznig sie czesciag nagtéwkowa.

Rysunek 11.
Jednostki informacji w poszczegélnych warstwach w modelu odniesienia ISO/0SI

1.3.2 Model TCP/IP

Rysunek 12.
Model sieciowy TCP/IP

Historycznie starszym modelem sieciowym jest model TCP/IP (ang. Transmission Control Protocol/Internet
Protocol). Dziatanie sieci Internet opiera sie wtasnie na tym modelu sieciowym (patrz rys. 12). Opracowano
go w potowie lat siedemdziesigtych XX wieku w amerykanskiej agencji DARPA (ang. Defence Advanced Rese-
arch Projects Agency). Model TCP/IP sktada sie z czterech warstw.

1. Warstwa dostepu do sieci (ang. network access layer) — okresla wtasciwe procedury transmisji danych w sie-
ci, wtym dostep do medium transmisyjnego (Ethernet, Token Ring, FDDI).

2. Warstwa internetu (ang. internet layer) — odpowiada za adresowanie logiczne i transmisje danych, a takze
za fragmentacje i sktadanie pakietow w catosé.

3. Warstwa transportu (ang. transport layer) — odpowiada za dostarczanie danych, inicjowanie sesji, kontrole
bted6w i sprawdzanie kolejnosci segmentow.

4. Warstwa aplikacji (ang. application layer) — obejmuje trzy gorne warstwy modelu odniesienia ISO/OSlI reali-
zujac ich zadania.

Poréwnanie modelu 1ISO/0SI i TCP/IP

Model ISO/OSI i model TCP/IP pomimo, Ze majg r6zng liczbe warstw i zostaty opracowane w réznych czasach
i przez inne organizacje wykazujg wiele podobiefistw w funkcjonowaniu. Dwie dolne warstwy w modelu 1ISO/
0SI pokrywaja sie z najnizszg warstwg w modelu TCP/IP. Warstwa sieci w modelu ISO/0SI funkcjonalnie od-
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powiada warstwie Internetu w modelu TCP/IP. Warstwy transportowe wystepujg w obu modelach i spetniajg
podobne zadania. Z kolei trzy gérne warstwy w modelu odniesienia ISO/OSI pokrywaja sie z najwyzszg war-
stwa w modelu TCP/IP.

1.4 AKTYWNE | PASYWNE URZADZENIA SIECIOWE
Karta sieciowa

Rysunek 13.
Karty sieciowe

Karta sieciowa (ang. network interface card), chociaz formalnie jest przypisana do warstwy tgcza danych
w modelu odniesienia ISO/0SI, funkcjonuje rowniez w warstwie fizycznej. Jej podstawowa rola polega na
translacji rownolegtego sygnatu generowanego przez komputer do formatu szeregowego wysytanego me-
dium transmisyjnym.

Kazda karta sieciowa ma unikatowy w skali catego Swiata adres fizyczny (sprzetowy) MAC (ang. Me-
dia Access Control), sktadajacy sie z 48 bitow i przedstawiany przewaznie w postaci 12 cyfr w zapisie szes-
nastkowym. Pierwszych 6 szesnastkowych cyfr adresu MAC identyfikuje producenta OUI (ang. Organiza-
tional Unique Identifier), a ostatnie 6 szesnastkowych cyfr reprezentuje numer seryjny karty danego pro-
ducenta.

Kazde urzadzenie sieciowe musi zawiera¢ karte sieciowa i tym samym ma adres MAC.

Wzmacniak

Rysunek 14.
Przyktad zastosowania wzmacniaka

Wzmacniak (ang. repeter) jest najprostszym elementem sieciowym stosowanym do tgczenia ré6znych sie-
ci LAN. Gtéwnym zadaniem wzmacniaka jest regeneracja (wzmocnienie) nadchodzgcych dof sygnatow
i przesytanie ich pomiedzy segmentami sieci. Wzmacniak moze taczy¢ r6zne sieci ale o jednakowej archi-
tekturze, uzywajac tych samych protokotéw, metod uzyskiwania dostepu oraz technik transmisyjnych.
Wzmacniak jest urzadzeniem nieinteligentnym, nie zapewnia izolacji miedzy segmentami, nie izoluje tez
uszkodzefi i nie filtruje ramek, w zwigzku z czym informacja, czesto o charakterze lokalnym, przenika do
pozostatych segmentéw, obcigzajac je bez potrzeby.
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Koncentrator

Rysunek 15.
Przyktad zastosowania koncentratora

Koncentrator (ang. hub) jest podstawowym urzadzeniem sieciowym w topologii gwiazdy. Kazde stanowisko sie-
ciowe jest podtgczone do koncentratora, ktory jest centralnym elementem sieci. Koncentratory zawierajg okreslo-
na liczbe portéw, z reguty od 4 do 48. Jezeli jest wiecej stanowisk niz portéw koncentratora, to wtedy nalezy uzy¢
dodatkowego koncentratora i potaczy¢ je ze soba. W przypadku duzych sieci jest mozliwe kaskadowe taczenie
koncentratoréw. Niestety, wieksze sieci, oparte wytgcznie na koncentratorach, sg nieefektywne, gdyz wszystkie
stacje w sieci wspotdzielg to samo pasmo. Jezeli jedna stacja wyemituje jakas ramke, to pojawia sie ona zaraz we
wszystkich portach koncentratoréw. Przy wiekszym ruchu powoduje to kompletng niedroznos¢ sieci.

Most

Rysunek 16.
Przyktad zastosowania mostu

Most (ang. bridge) jest urzadzeniem stuzgcym do wzajemnego tgczenia sieci lokalnych. Mosty, podobnie jak
wzmacniaki, poSrednicza pomiedzy dwoma sieciami, majg przy tym wieksze mozliwosci. Najwiekszg ich za-
leta jest to, ze filtrujg ramki, przesytajac je z segmentu do segmentu wtedy, gdy zachodzi taka potrzeba. Na
przyktad, jezeli komunikujg sie dwie stacje nalezgce do jednego segmentu most nie przesyta ich ramek do
drugiego segmentu. Wzmacniak w tym przypadku wysytatby wszystko do drugiego segmentu, powiekszajac
obcigzenie zbednym ruchem.

Mosty ,,wykazujg zdolnoS¢” uczenia sie. Zaraz po dotgczeniu do sieci wysytajg sygnat do wszystkich
weztdéw z zadaniem odpowiedzi. Na tej podstawie oraz w wyniku analizy przeptywu ramek, tworza tablice ad-
reséw fizycznych komputeréw w sieci. Przy przesytaniu danych most odczytuje z tablicy potozenie kompute-

ra odbiorcy i zapobiega rozsytaniu ramek po wszystkich segmentach sieci.

Przetacznik

Zadaniem przetacznika (ang. switch) jest podziat sieci na segmenty. Polega to na tym, ze jezeli w jakim$ seg-
mencie wystepuje transmisja danych angazujgca jedynie stacje znajdujace sie w tym segmencie, to ruch ten
nie jest widoczny poza tym segmentem. Wydatnie poprawia to dziatanie sieci poprzez zmniejszenie nateze-
nia ruchu i wystapienia kolizji. Kazdy przetacznik zawiera tablice fizycznych adreséw sieciowych MAC i na tej
podstawie okresla, czy dany adres docelowy znajduje sie po stronie portu, z ktérego nadszedt, czy tez jest
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Rysunek 17.
Przyktad zastosowania przetgcznika

przypisany innemu portowi. W ten sposéb po inicjacji potaczenia dane nie sg rozsytane w catej sieci, lecz sg
kierowane tylko do komunikujgcych sie urzadzen. Uzytkownikowi jest przydzielana wéwczas cata szerokosé
pasmainajego port sg przesytane wytacznie dane skierowane do niego. W efekcie pracy przetgcznika zawie-
rajacego np. 16 portdw powstaje 16 niezaleznych segmentdw sieci, dysponujacych catg szerokoScig pasma.
Potencjalna przepustowo$¢ przetgcznika jest okreSlana przez sumaryczng przepustowos$¢ kazdego portu.
Szesnastoportowy przetacznik Fast Ethernet ma zatem zagregowana przepustowos¢ 1.6 Gb/s, podczas gdy
wyposazony w szesnascie portow koncentrator Fast Ethernet — zaledwie 100 Mb/s.

Nowoczesne inteligentne przetgczniki moga pracowac w trzech trybach przetgczania: fast forward (cut thro-
ugh), store and forward i fragment free (patrz rys. 18).

Tryb cut through oznacza, ze odebrane ramki sg wysytane natychmiast po odczytaniu adresu docelo-
wego na odpowiedni port, niezaleznie od tego, czy w trakcie transmisji ramki pojawi sie btad lub kolizja.

W trybie store and forward kazda ramka jest sprawdzana pod wzgledem poprawnosci — eliminowane
sg wszystkie btedne ramki danych czy tez biorgce udziat w kolizjach. Wada tego trybu sa duze op6znienia
w transmisji, a zaletg — duza niezawodnoS¢ pracy.

W trybie fragment free przetgcznik odczytuje pierwsze 64 bajty ramki i podejmuje decyzje co do jej
losu. Po odczytaniu 64 bajtéw ma juz informacje, czy wystapita kolizja, i moze odrzucié takie ramki, nie wczy-
tujac ich dalszego ciggu.

Inteligentne przetaczanie polega na tym, ze standardowo urzadzenie pracuje w trybie fast forward,
a gdy liczba bted6w przekracza kilkanascie na sekunde, zaczyna automatycznie stosowac metode store and
forward. Tryb fragment free jest kompromisem pomiedzy wspomnianymi wyzej metodami, zapewnia szybsze
przetaczanie niz w metodzie store and forward i mniejsza liczbe btedéw niz w fast forward.

Rysunek 18.
Metody przetgczania ramek
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Tablica adreséw MAC przechowywana jest w pamieci skojarzeniowej (asocjacyjnej). Dla kazdego portu prze-
tacznika kojarzony jest adres MAC podtaczonego urzgdzenia sieciowego (patrz rys. 19).

Rysunek 19.
Przyktad tablicy adreséw MAC

Router

Rysunek 20.
Przyktad zastosowania routera

Router (ang router) stuzy do zwiekszania fizycznych rozmiaréw sieci poprzez taczenie jej segmentow.
Urzadzenie to wykorzystuje logiczne adresy hostéw w sieci. Poniewaz komunikacja w sieci jest oparta na
logicznych adresach odbiorcy i nadawcy, przesytanie danych i informacji jest niezalezne od fizycznych ad-
reséw urzadzef. Oproécz filtracji pakietow pomiedzy segmentami, router okresla optymalng droge prze-
sytania danych po sieci miedzy nadawcga i odbiorca. Dodatkowo eliminuje on pakiety bez adresata i ogra-
nicza dostep okreSlonych uzytkownikédw do wybranych segmentéw czy komputeréw sieciowych. Router
jest konfigurowalny, umozliwia sterowanie przepustowoscia sieci oraz zapewnia petng izolacje pomiedzy
segmentami.

Tablica routingu (ang. routing table) jest miejscem, w ktérym przechowywane sg informacje o adresach lo-
gicznych sieci lub podsieci, maskach oraz interfejsach wyjSciowych (ethernetowych lub szeregowych).
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Rysunek 21.
Przyktad tablicy routingu

1.5 TOPOLOGIE FIZYCZNE | LOGICZNE

Rysunek 22.
Poréwnanie topologii fizycznej i logicznej

Topologia fizyczna (ang. physical topology) jest zwigzana z fizycznym (elektrycznym, optycznym, radiowym)
taczeniem ze sobg urzadzen sieciowych. Topologia logiczna (ang. logical topology) okresla standardy komu-
nikacji, wykorzystywane w porozumiewaniu sie urzadzef sieciowych.

Topologia magistrali (szyny) (ang. bus topology) do niedawna byta jedng z najpopularniejszych topologii
sieciowych. Sktada sie z wielu komputeréw przytgczonych do wspélnego kabla koncentrycznego (grubego
lub cienkiego) zakoficzonego z obu stron terminatorem (opornikiem). Gdy dane zostajg przekazane do sieci,
w rzeczywistosci trafiaja do wszystkich przytaczonych komputeréw. Wéwczas kazdy komputer sprawdza, czy
adres docelowy danych pokrywa sie z jego adresem MAC. Jezeli zgadza sie, to komputer odczytuje (kopiu-
je) przekazywane informacje (ramki), a w przeciwnym przypadku przesytka zostaje odrzucona. Do zalet topo-
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Rysunek 23.
Topologia magistrali

logii magistrali naleza: niewielka dtugos¢ kabla oraz prostota uktadu przewodéw. Pojedyncze uszkodzenie
(awaria komputera) nie prowadzi do unieruchomienia catej sieci. Wada jest to, ze wszystkie komputery mu-
szg dzieli€ sie wspdlnym kablem.

Rysunek 24.
Topologia gwiazdy

Sie¢ w topologii gwiazdy (ang. star topology) zawiera centralny koncentrator potaczony ze wszystkimi kom-
puterami uzytkownikéw za pomoca kabli skretkowych. Caty ruch w sieci odbywa sie przez koncentrator lub
przetgcznik. W stosunku do pozostatych topologii, struktura gwiazdy ma pare zalet. Jedna z nich jest tatwos¢
konserwacji i tatwiejsza diagnostyka. Na przyktad tatwo odszukaé uszkodzony odcinek kabla, gdyz kazdemu
weztowi odpowiada tylko jeden kabel dotgczony do koncentratora. Wada tej topologii jest zwiekszona catko-
witg dtugosé¢ okablowania, czyli koszty zatoZzenia sieci. Powazniejszy problem wynika z centralnego koncen-
tratora lub przetacznika - ich awaria powoduje awarie catej sieci.

Rysunek 25.
Topologia rozszerzonej gwiazdy



> Zarzqdzanie sieciami LAN 17>

Topologia rozszerzonej gwiazdy (ang. extended star topology) to obecnie najczesciej stosowana topologia
sieciowa. Umozliwia duza skalowalnosé, zwtaszcza gdy sg stosowane przetaczniki jako wezty centralne.

Rysunek 26.
Topologia pierscienia

W topologii pierscienia (ang. ring topology) wiele stacji roboczych taczy sie za pomoca jednego nosnika in-
formacji w zamkniety pierScief. Okablowanie nie ma zadnych zakoficzef, bo tworzy petny krag. Kazdy wezet
wtgczony do pierscienia dziata jak wzmacniak, wyréwnujgc poziom sygnatu miedzy stacjami. Dane poruszajg
sie w pierscieniu w jednym kierunku, przechodzac przez kazdy wezet. Jedng z zalet topologii pierscienia jest
niewielka potrzebna dtugosé kabla, co obniza koszty instalacji. Nie ma tu réwniez centralnego koncentratora,
gdyz te funkcje petnig wezty sieci. Z drugiej strony, poniewaz dane przechodzg przez kazdy wezet, to awaria
jednego wezta powoduje awarie catej sieci. Trudniejsza jest rowniez diagnostyka, a modyfikacja (dotaczenie,
odtaczenie urzadzenia sieciowego) wymaga wytgczenia catej sieci.

Rysunek 27.
Topologia siatki

Topologia siatki (@ang. mesh topology) jest stosowana w rozwigzaniach nadmiarowych (redundantnych), aby
zapewni¢ bardzo wysoki poziom niezawodnosci. W topologii tej urzadzenia sieciowe sg potgczone ze sobg
kazdy z kazdym.

1.6 SEGMENTACJA | DOMENY KOLIZY)NE
Segmentacja sieci komputerowych
Segmentacja polega na podziale sieci na kilka mniejszych czesci. Przy zastosowaniu segmentéw oddzielo-
nych od siebie mostami, przetacznikami czy routerami najintensywniej komunikujace sie stacje robocze nie
przeszkadzaja sobie wzajemnie w pracy. Dzieki urzadzeniom potrafigcym inteligentnie zatrzyma¢ zbedny
ruch sie€ zostaje zrownowazona i znacznie odcigzona. Na rysunkach 28-30 przedstawiono przyktadowe seg-
mentacje sieci komputerowych.
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Rysunek 28.
Przyktad segmentacji za pomocg mostu sieciowego

Rysunek 29.
Przyktad segmentacji za pomoca przetacznika

Rysunek 30.
Przyktad segmentacji za pomoca routera
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Domeny kolizyjne

W sieciach z technologia Ethernet stacje robocze wysytaja dane w trybie rozgtoszeniowym (ang. broadcast).
Kazda stacja transmituje sygnat do wszystkich innych, stacje wstuchuja sie w rozsytane dane i odbieraja tyl-
ko pakiety przeznaczone dla siebie. Duzym zagrozeniem sg sztormy broadcastowe, powstajace, gdy kompu-
ter cyklicznie wysyta odpowiedzi na pytanie kragzgce w sieci w nieskoficzonos¢. Nastepuje wtedy nagroma-
dzenie wysytanych pakietéw, co prowadzi do zatoréw w sieci.

Problemem tez jest zjawisko kolizji, zachodzace woéwczas, gdy dwie lub wiecej stacji roboczych jedno-
czednie zgtoszg chec nadawania informacji. Zadaniem administratora sieci jest zadbanie, aby kolizji i zato-
row byto jak najmniej, a komunikujacy sie uzytkownicy nie obcigzali catej sieci. Na ponizszych rysunkach za-
prezentowano przyktady domen kolizyjnych.

Rysunek 31.
Powiekszenie domeny kolizyjnej przy zastosowaniu wzmacniaka

Wszystkie podtgczone do koncentratora urzgdzenia sieciowe stanowig jedng domene kolizyjna, gdyz koncen-
trator pracuje w pierwszej warstwie modelu odniesienia ISO/0SI (warstwie fizycznej) i nie potrafi filtrowac ra-
mek po adresach MAC.

Rysunek 32.
Powiekszenie domeny kolizyjnej przy zastosowaniu koncentratora

Zaréwno urzadzenia sieciowe podtaczone do koncentratora jak i wzmacniaka stanowia jedng wielka dome-
ne kolizyjna.

Przy zastosowaniu urzgdzen sieciowych warstwy tacza danych (mosty, przetgczniki) lub warstwy sieciowej
(routery) taczone ze sobg sieci stanowig osobne domeny kolizyjne. Jest to bardzo pozgdane rozwigzanie.
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Rysunek 33.
Powiekszenie domeny kolizyjnej przy wsp6lnym zastosowaniu koncentratora i wzmacniaka

Rysunek 34.
Przyktady uzycia urzadzef sieciowych nie powiekszajgcych domen kolizyjnych

1.7 PRZEWODOWE MEDIA TRANSMISYJNE
1.7.1 Cienki kabel koncentryczny

Rysunek 35.
Cienki kabel koncentryczny
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Najwiekszy wptyw na standardy medidw transmisyjnych maja TIA (ang. Telecommunications Industry Associa-
tion) oraz EIA (ang. Electronic Industries Alliance).

Kabel koncentryczny (wspétosiowy) (ang. coaxial cable) — nazwa tego kabla pochodzi od dwéch prze-
wodéw o wspblnej centralnej osi. W kablu takim zastosowano pleciony miedziany ekran, ktéry ma ostaniaé
wewnetrzny przew6d od zewnetrznych pdl elektromagnetycznych. Kazda z koAicéwek kabla tworzacego seg-
ment musi posiadac terminator (opornik 50 Q), ktory absorbuje wszystkie sygnaty docierajgce na koniec ka-
bla. Maksymalna dtugos¢ potaczen dla cienkiego koncentryka (ang. thinnet, cheapernet) wynosi 185 m, a dla
grubego koncentryka (ang. thicknet) 500 m. Mozna podtgczy¢ maksymalnie 30 weztéw. Minimalna odlegtos$¢
miedzy weztami — 0.5 m.

Ztacza dla cienkiego kabla koncentrycznego
Ztgcza dla cienkich kabli koncentrycznych wykonuje sie w oparciu o standard 10Base2, a dla grubych kabli
koncentrycznych — w oparciu o standard 10Base5. Trojnik BNC wykorzystuje sie do podtgczenia do karty sie-
ciowej. Meskie ztacze BNC wpina sie do trojnika BNC.

Aby zaterminowac kabel koncentryczny musimy posiadaé wtaSciwe elementy ztgcza BNC a takze od-
powiednig zaciskarke.

Opornik BNC (moze by¢ z uziemieniem lub bez) zapina sie na koficach kabla koncentrycznego. Jego im-
pedancja falowa wynosi 50 oméw.

Rysunek 36.
Typowe ztgcza przeznaczone dla cienkich kabli koncentrycznych

1.7.2 Kable skretkowe

System AWG

Tabela 1.

Numery AWG i odpowiadajgce im Srednice kabli skretkowych
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Srednica kabli jest zazwyczaj mierzona przy uzyciu systemu AWG (ang. American Wire Gauge), znanego réw-
niez jako Brown & Sharpe Wire Gauge. AWG jest standardem uzywanym do pomiaréw Srednicy kabli miedzia-
nych i aluminiowych w USA. Typowe kable sieciowe maja Srednice z przedziatu od 12 do 26 AWG. Im nizszy
numer wskaZznika, tym grubszy przewéd. Grubszy przewdd charakteryzuje sie mniejszg opornoscia i moze
przenieS¢ wiecej pradu, co daje lepszy sygnat na dtuzszych odlegtosciach.

Powtoki kabli miedzianych
Rodzaje powtok kabli miedzianych:

1. Kable w powtoka PVC (ang. polyvinyl chloride) — polichlorek winylu) w przypadku pozaru ograniczajg wi-
docznos€ do 10%, co znacznie utrudnia poruszanie sie w ciggach komunikacyjnych. Dodatkowo substancje
wydzielane w trakcie spalania sg szkodliwe dla organizmu. Powinny by¢ stosowane tylko na zewnatrz bu-
dynkéw.

2. Kable z powtokg LSOH (ang. Low Smoke Zero Halogen) nie wydzielaja dymu (uzyskujemy przez to okoto 90%
widocznoSci w trakcie pozaru) ani trujacych halogenkéw. Moga by¢ stosowane wewnatrz budynkow.

3. Kable z powtokg LSFROH (ang. Low Smoke Fire-Resistant Zero Halogen) dodatkowo majg wtasciwosci samoga-
snace — po zniknieciu zZrédta ognia przewdd przestaje sie pali¢. Moga byé stosowane wewnatrz budynkéw.

Skretka UTP

Rysunek 37.
Skretka nieekranowana

Skretka nieekranowana UTP (ang. Unshielded Twisted Pair) to przewaznie cztery pary przewodow w jednej
ostonie. Kazda para jest skrecona ze zmiennym splotem (1 zwdj na 6-10 cm) chronigcym transmisje przed od-
dziatywaniem otoczenia, jak: silniki, przekazniki czy transformatory. Przepustowo$¢ skretki jest zalezna od
tzw. kategorii. Skretka kategorii 1 to kabel telefoniczny, kategorii 2 — jest przeznaczona do transmisji danych
z szybkoscia 4 Mb/s, kategorii 3 — do transmisji o przepustowosci do 10 Mb/s, kategorii 4 — do 16 Mb/s, a ka-
tegorii 5 — do ponad 100 Mb/s. Maksymalna dtugos¢ potgczen dla UTP wynosi 100 m (dtugos¢ ta jest limito-
wana przez minimalng dtugos¢ ramki i szybkoS¢é propagacji sygnatéw w medium oraz opdZznienia wnoszone
przez urzadzenia sieciowe).

Skretka STP

Rysunek 38.
Skretka ekranowana
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Skretka ekranowana STP (ang. Shielded Twisted Pair) ma miedziany oplot, ostone z folii pomiedzy parami
przewoddéw i dookota kazdego z nich. Przewody sg skrecone. To wszystko zapewnia wysoki stopiefi odporno-
5cina zewnetrzne pola elektromagnetyczne. Maksymalna dtugosé potaczen dla STP wynosi 250 m.

Skretka FTP

Rysunek 39.
Skretka foliowana

Skretka foliowana FTP (ang. Foiled Twisted Pair) jest odmiang kabla bedgcego skrzyzowaniem UTP z STP.
Kabel FTP to skretka UTP otoczona aluminiowa folig ekranujaca z przewodem lub bez przewodu uziemia-
jacego.

Ztacza dla kabli skretkowych

Rysunek 40.
Ztacza dla kabli skretkowych

Ztacza dla kabli skretkowych wykonuje sie w oparciu o nastepujace przyktadowe standardy: 10BaseT, 100Ba-
seTX, 1000BaseT. Ztacze RJ45 jest terminowane na koficach kabla skretkowego. Wtyk RJ45 jest instalowany
w Scianie i krosownicy. PrzejScidwka RJ45-RJ45 jest stosowana w przypadku przedtuzenia kabla skretkowe-
go. Aby zaterminowac ztgcze RJ45 nalezy uzy¢ odpowiedniej zaciskarki.

Normy kabli skretkowych

Istnieja dwa standardy kabli skretkowych: EIA/TIA 568B oraz EIA/TIA 568A. Rdznig sie one kolejnoscia zater-
minowanych zyt. W standardzie EIA/TIA 568B kolejnos¢ ta jest nastepujaca: 1 — zyta biato-pomaranczowa,
2 — zyta pomarafnczowa, 3 — zyta biato-zielona, 4 — zyta niebieska, 5 — Zyta biato-niebieska, 6 — zyta zielona,
7 — zyta biato-brazowa, 8 — zyta bragzowa. Natomiast zgodnie ze standardem EIA/TIA 568A kolejnos¢ zyt po-
winna byé nastepujaca: 1 — zyta biato-zielona, 2 — Zzyta zielona, 3 — Zyta biato-pomaraficzowa, 4 — zyta niebie-
ska, 5 — zyta biato-niebieska, 6 — zyta pomaraficzowa, 7 — zyta biato-brgzowa, 8 — zyta brazowa.
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Rysunek 41.
Standardy terminowania kabli skretkowych

Kabel prosty

Rysunek 42.
Przyktad zaterminowania kabla prostego wedtug normy EIA/TIA 568B

Kabel prosty (ang. straight-through cable) charakteryzuje sie tym, ze oba jego ztacza RJ45 sg tak samo zater-
minowane. Wykorzystywany jest przy potgczeniach typu: przetacznik — router, koncentrator — router, prze-
tacznik — komputer PC, koncentrator — komputer PC.

Kabel krosowy

Rysunek 43.
Przyktad zaterminowania kabla krosowego wedtug normy EIA/TIA 568B

Kabel krosowy (ang. crossover cable) charakteryzuje sie tym, ze dwie jego pary sg zamienione miejscami —
pinnr1 w miejsce pinu nr 3 a pin nr 2 w miejsce pinu nr 6. Wykorzystywany jest przy potgczeniach typu: prze-
tacznik — przetacznik, przetgcznik — koncentrator, koncentrator — koncentrator, router — router, komputer PC
— komputer PC, komputer PC — router (interfejs ethernetowy).
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Kabel konsolowy

Rysunek 44.
Przyktad zaterminowania kabla konsolowego wedtug normy EIA/TIA 568B

Kabel konsolowy (ang. rollover cable) charakteryzuje sie tym, ze wszystkie jego pary sg zamienione miej-
scami — pin nr 1 w miejsce pinu nr 8, pin nr 2 w miejsce pinu nr 7 itd. Wykorzystywany jest przy potacze-
niach typu: komputer PC (terminal) — router (port konsoli), komputer PC (terminal) — przetacznik (port kon-
soli).

1.7.3 Kable swiattowodowe

Budowa wtokna Swiattowodowego

Swiattowéd to widkno szklane z centralnie umieszczonym rdzeniem przewodzgcym éwiatto, otoczonym cy-
lindrycznym ptaszczem odbijajacym promienie Swietlne i zewnetrzng powtoka lakiernicza, nadajacg wtéknu
odpowiednig odpornos¢ i wytrzymatos¢ mechaniczna.

Medium transmisyjnym Swiattowodu jest rdzef o kotowym przekroju, wykonany ze szkta krzemion-
kowego Si02, czyli tzw. szkta kwarcowego. Ptaszcz otaczajgcy rdzef jest wykonany z czystego szkta kwar-
cowego, natomiast sam rdzef wtdkna ma domieszke germanu i innych pierwiastkéw rzadkich, co zwiek-
sza wspoétczynnik zatamania Swiatta w rdzeniu o wielkos¢ zalezng od koncentracji domieszki — w prakty-
ce o ok. 1 proc.

Dla czestotliwoSci promieni Swietlnych w zakresie bliskim podczerwieni wsp6tczynnik zatamania Swia-
tta w ptaszczu jest mniejszy niz w rdzeniu, co powoduje catkowite wewnetrzne odbicie promienia i poprowa-
dzenie go wzdtuz osi wtdkna. Istotny wptyw na ttumienie Swiattowodu ma zanieczyszczenie jego rdzenia jo-
nami metali, takich jak: Fe, Cu, Co, Cr, Ni, Mn, oraz jonami wodorotlenowymi OH-.

Witékna Swiattowodowe klasyfikuje sie wedtug ich Srednicy, ttumiennosci, dyspersji, zakresu zmian
wspoétczynnika zatamania oraz liczby prowadzonych modéw (promieni wigzki Swietlnej).

Swiattowdd jednodomowy

Rysunek 45.
Rozchodzenie sie promienia Swietlnego w Swiattowodzie jednomodowym

Dla $wiattowoddow jednomodowych SMF (ang. Single Mode Fiber) do jego rdzenia jest wprowadzany tylko je-
den promien Swiatta (patrz rys. 45).
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Swiattowdd wielodomowy

Rysunek 46.
Rozchodzenie sie promieni Swietlnych w Swiattowodzie wielodomowym

W przypadku $wiattowodow wielomodowych MMF (ang. Multi Mode Fiber) do jego rdzenia jest wprowadza-
nych wiele promieni Swietlnych (patrz rys. 46).

Wymiary wtékien Swiattowodowych

Srednice wiattowodu okresla sie w mikronach, podajac zaréwno érednice rdzenia, jak tez powtoki zewnetrz-
nej. We wspétczesnie produkowanych Swiattowodach jednomodowych Srednica rdzenia wynosi 9 pm, przy
Srednicy powtoki zewnetrznej do 125 pm.

W Swiattowodach wielomodowych o skokowym lub gradientowym wsp6tczynniku zatamania Swiatta
Srednica rdzenia miesci sie w zakresie 50-100 pm, przyjmujac typowo dwie wartosci: 50 lub 62,5 pm. Dla ta-
kich Swiattowoddow Srednica zewnetrzna ptaszcza zalezy od struktury wewnetrznej i wynosi: 125-140 pm dla
Swiattowodow ze wspotczynnikiem gradientowym oraz 125-1050 um ze skokowym.

NajczeSciej spotykana, znormalizowana Srednica zewnetrzna ptaszcza Swiattowodu wynosi 125 um,
Srednica zas ptaszcza z pokryciem lakierowym 250 um.

1.8 OKABLOWANIE STRUKTURALNE POZIOME | PIONOWE
Okablowanie poziome

Rysunek 47.
Przyktad okablowania strukturalnego poziomego

Okablowanie poziome taczy stacje roboczg z lokalnym lub kondygnacyjnym punktem dystrybucyjnym.
W sktad okablowania strukturalnego poziomego wchodzg nastepujace elementy (patrz rys. 47):
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gniazda nascienne w punktach abonenckich,
kable potaczeniowe,

kable transmisyjne,

panele krosowe (krosownice).

Przy projektowaniu okablowania poziomego musimy uwzgledni¢ fakt, ze odcinek pomiedzy stacjg roboczg
a punktem dystrybucyjnym (krosownica, przetgcznikiem) nie moze przekroczyé 100 metréw (dla kabli skret-
kowych). Odcinek ten sktada sie z nastepujgcych czesci:

m odcinek A — kabel stacyjny — jego maksymalna dtugos¢ to 3 metry,

odcinek B — kabel taczacy punkt abonencki z krosownica — jego maksymalna dtugos¢ to 90 metrow,

m odcinek C — kabel krosowy — jego maksymalna dtugo$é to 5 metréw.

Po zsumowaniu dtugosci wszystkich odcinkéw okablowania poziomego otrzymujemy wynik ponizej 100 me-
trow: 3+ 90 + 5= 98.

Okablowanie pionowe

Rysunek 48.
Przyktad okablowania strukturalnego pionowego

Okablowanie strukturalne pionowe tgczy posrednie punkty dystrybucyjne IDF (ang. Intermediate Distribution
Facility) z gtownym punktem rozdzielczym MDF (ang. Main Distribution Facility). W gtéwnym punkcie rozdziel-
czym (dystrybucyjnym) znajduje sie ponadto urzadzenie dostepowe do sieci Internet (router, modem). Jest
ono okre$lane jako POP (ang. Point of Presence). Najczesciej spotykanym rozwigzaniem jest uktadanie tego
typu okablowania w pionowych szybach pomiedzy poszczegblnymi kondygnacjami budynkéw. Maksymal-
na dtugo$¢ okablowania strukturalnego pionowego zalezy gtéwnie od zastosowanego medium transmisyj-
nego. | tak:

m kabel telefoniczny (skretka UTP kategorii 1) — 800 metrdw,

m skretka UTP/STP/FTP — 100 metréw,

m kabel Swiattowodowy — 2000 metrow.

Obok nomenklatury angielskojezycznej w naszym kraju stosuje sie takze nazewnictwo polskie. | tak:
m MDF - PCS (Punkt Centralny Sieci).
m IDF - KPD (Kondygnacyjny punkt Dystrybucyjny).

1.9 0ZNAKOWANIE PUNKTOW ABONENCKICH
Stosowanie sie do poprawnego systemu oznakowania punktéw abonenckich znaczgco utatwia lokalizacje
ewentualnych usterek. Ponadto wtasciwe oznakowanie gniazd abonenckich umozliwia szybka identyfikacje
fizycznej lokalizacji danej stacji roboczej w lokalnej sieci komputerowej.
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Rysunek 49.
Przyktad oznakowania punktu abonenckiego

2 TECHNOLOGIA ETHERNET

Kontrolowany dostep do medium

W lokalnych sieciach komputerowych sg wykorzystywane dwie metody dostepu do medium transmisyjnego.
Dostep do medium moze by¢ kontrolowany lub rywalizacyjny. Istniejg implementacje wykorzystujgce zarow-
no pierwsza, jak i druga metode.

W kontrolowanym dostepie do medium transmisyjnego stacja chcgca nadawac musi czeka¢ na swojg
kolej tzn. przed transmisjg danych musi przejac specjalng ramkg zwana zetonem (ang. token). Z uwagi na to,
ze tylko stacja posiadajgca zeton moze transmitowaé dane w rozwigzaniu tym nie wystepuja kolizje. Do po-
pularnych implementacji wykorzystujgcych kontrolowany dostep do medium naleza: Token Ring, FDDI i CDDI.

Na rysunku 50 pokazano mechanizm kontrolowanego dostepu do wspétdzielonego medium transmi-
syjnego.

Rysunek 50.
Przyktad kontrolowanego dostepu do medium transmisyjnego

Rywalizacyjny dostep do medium

W rywalizacyjnym dostepie do medium transmisyjnego teoretycznie wiele stacji moze prébowaé nadawaé
dane w tym samym czasie (patrz rys. 51). Niestety, gdy taka sytuacja wystapi mamy do czynienia z kolizjg wy-
sytanych ramek i transmisja musi zostaé przerwana. Twércy technologii sieciowych opracowali specjalne me-
chanizmy, ktére wykrywaja kolizje CSMA/CD (ang. Carrier Sense Multiple Acccess with Collision Detection) lub
nawet ich unikaja CSMA/CA (ang. Carrier Sense Multiple Acccess with Collision Avoidance).
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Do popularnych implementacji wykorzystujgcych rywalizacyjny dostep do medium naleza: Ethernet 802.3 z me-
chanizmem wykrywania kolizji CSMA/CD oraz sieci bezprzewodowe 802.11 z mechanizmem unikania kolizji CSMA/CA.

Rysunek 51.
Przyktad rywalizacyjnego dostepu do medium transmisyjnego

Rys historyczny technologii Ethernet
Poczatek technologii Ethernet dat program Alohanet w roku 1970. Byta to cyfrowa sie¢ radiowa zaprojekto-
wana do transmisji informacji przez wspotdzielony kanat czestotliwosci radiowych miedzy wyspami archi-
pelagu hawajskiego. Twérca tego powyzszego projektu byt Norman Abramson z Uniwersytetu Hawajskiego.

Pierwsza sie¢ LAN byta pierwotng wersja sieci Ethernet. Opracowat jg Robert Metcalfe wraz ze swoimi
wspotpracownikami z firmy Xerox ponad 30 lat temu. Pierwszy standard sieci Ethernet zostat opublikowany
w roku 1980 przez konsorcjum DIX utworzone przez firmy DEC (Digital Equipment Corporation), Intel i Xerox.
Dwa lata péZniej pojawita sie druga wersja standardu Ethernet — DIX Ethernet II.

W roku 1985 komitet standaryzacyjny IEEE ds. sieci lokalnych i miejskich opublikowat standardy odno-
szace sie do sieci LAN. Standardy te rozpoczyna numer 802. Dla sieci Ethernet standardem jest 802.3.

Pierwotny projekt Ethernetu zaktadat wystepowanie wielu wzajemnie potgczonych komputeréw w sieci o to-
pologii wspétdzielonej magistrali. W pierwszych wersjach sieci Ethernet do potaczenia komputeréw w sie¢ o topolo-
gii magistrali byt uzywany gruby kabel koncentryczny (10Base5). P6Zniej jego miejsce zastapit cienki kabel koncen-
tryczny (10Base2) a aktualnie dominujg standardy oparte na kablach skretkowych (10BaseT, 100BaseTX, 1000Ba-
seTX, 10GBaseT) i Swiattowodowych (100BaseFX, 1000BaseSX, 1000BaseLX, 10GBaseLX4).

Metoda dostepu do medium CSMA/CD

Rysunek 52.
Metoda dostepu do medium CSMA/CD



<30 Informatyka +

Podstawowe zatozenia, na jakich oparto specyfikowanie standardu IEEE 802.3 wynikaty z koncepcji budowy
pierwszych sieci Ethernet:

1. Zatozono, ze szybko$¢ pracy sieci bedzie rowna 10 Mb/s,

2. Dostep do medium bedzie realizowany zgodnie z algorytmem CSMA/CD (patrz rys. 52),

3. Zasieg sieci powinien by¢ rzedu 2.5 km.

Najlepszym rodzajem medium, ktérym wéwczas dysponowano byt gruby kabel koncentryczny:

m jego parametry ttumieniowe pozwalaty na zapewnienie poprawnej transmisji danych na odcinku nie
dtuzszym niz 500 metréw, zatem nalezato wprowadzi¢ cztery regeneratory sygnatu,

m kable i regeneratory wprowadzaty okreslone opdZnienia (rzedu 25 ps).

Stosowanie metody CSMA/CD wymaga, aby w przypadku kolizji wszystkie wezty byty w stanie jg wykry¢, za-
tem czas trwania ramki nie moze by¢ mniejszy niz podwojony czas opdZnienia transferu bitu przez sie¢ (mak-
symalnie rzedu 50 ps). Przy zatozeniu 10 Mb/s szybkosci transmisji dtugos¢ ramki powinna by¢ nie mniejsza
niz 500 bitdw (10000000 b/s * 50 ps). Stad przyjeto 512 bitéw (64 bajty). W protokole CSMA/CD wprowadze-
nie sygnatu do kanatu jest poprzedzane nastuchem stanu kanatu:

m czasten nie moze by¢ krétszy niz czas trwania transmisji 96 bitow,

m w przypadku, gdy kanat jest wolny, strumief bitéw wprowadzanych do medium transmisyjnego jest
kodowany w uktadzie sygnalizacji PLS (ang. Physical Layer Signalling) kodem Manchester,

m w przypadku, gdy nie wystepuje kolizja ramki przestanej przez dana stacje z innymi ramkami, podwarstwa
MAC przekazuje stosowng informacje podwarstwie LLC i oczekuje na Zgdanie przestania kolejnej ramki.

Gdy dwie lub wiecej stacji inicjuje transmisje prawie jednoczesnie, po stwierdzeniu, ze kanat jest wolny, maja
miejsce kolizje przesytanych ramek (objawia sie to wzrostem amplitudy sygnatu). Kolizje moga przy tym wy-
stgpic jedynie na poczatku transmisji ramek w tzw. oknie wykrywania kolizji (ang. collision window):

m wsystemie z 10 MHz pasmem podstawowym czas trwania okna odpowiada czasowi trwania pojedynczej
szczeliny i wyrazony w bitach wynosi 512 (odpowiada to minimalnej dtugosci ramki — 64 bajty).

Kolizja ramek jest przez elementy podwarstwy MAC:

m wykryciu kolizji towarzyszy przerwanie transmisji ramki i generacja sygnatu zaktécajgcego (jam),
zmuszajacego wszystkie stacje do zaprzestania transmisji,

m kolejna transmisja ramki realizowana jest zgodnie z procedurg nazywanga algorytmem z binarnym-
wyktadniczym rozszerzeniem czasu rywalizacji (binary-exponential back-off).

Sygnat jam

Rysunek 53.
Mechanizm wystapienia kolizji ramek
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W przypadku, gdy dwa urzgdzenia transmitujg rownoczeénie, procedura CSMA/CD podejmuje dziatanie ma-
jace na celu rozwigzanie tego problemu. Gdy tylko kolizja zostaje wykryta, stacje wysytajace nadaja 32-bi-
towy sygnat zaktécajacy (jam), ktéry wymusza kolizje. Takie dziatanie zapewnia, ze kolizja zostanie wykry-
ta przez wszystkie urzadzenia w sieci (patrz rys. 53). Wazne jest, zeby sygnat zaktdcajacy nie zostat potrak-
towany jako poprawna ramka, bo w przeciwnym przypadku kolizja mogtaby nie by¢ zidentyfikowana. Najcze-
Sciej wystepujgcym wzorcem dla sygnatu zaktdcajgcego jest po prostu powtarzajacy sie cigg jedynek i zer,
taki sam jak dla preambuty. Uszkodzona, czesciowo nadana wiadomo$sé, jest zwykle nazywana fragmenta-
mi kolizyjnymi lub ramkami kartowatymi (ang. runts). Zwykte kolizje maja mniej niz 64 oktety dtugosci i dla-
tego sg wykrywane zaréwno z powodu zbyt matej dtugosci, jak i przez test sumy kontrolnej FCS (ang. Fframe
Check Sequence).

Metoda backoff

Rysunek 54.
Mechanizm realizacji metody backoff

Po wystgpieniu kolizji, stacje biorgce udziat w kolizji musza odczeka¢ dodatkowy czas (ktéry moze rosnaé
wyktadniczo) przed przystgpieniem do préby ponownego nadania ramki, przy nadawaniu ktérej wystgpi-
ta kolizja (patrz rys. 54). Okres oczekiwania jest celowo zaprojektowany jako losowy, po to, by dwie sta-
cje nie generowaty takiego samego op6znienia przed ponowieniem transmisji, gdyz powodowatoby to wy-
stapienie kolejnych kolizji. CzeSciowo zostato to osiggniete przez zwiekszanie najkrétszego interwatu, na
podstawie ktérego jest okreSlany losowy czas ponowienia transmisji przy kazdej nastepnej prébie. Okres
oczekiwania jest mierzony w przyrostach jednostki, ktorg jest szczelina czasowa. Jesli przecigzenie me-
dium sprawia, ze warstwa MAC nie moze wystaé ramki, to po 16 prébach rezygnuje ona z tego procesu,
a nastepnie zwraca btad do warstwy sieci. Takie zdarzenie jest dosy¢ rzadkie w poprawnie dziatajacej sie-
cii zachodzi jedynie przy niezmiernie duzych obcigzeniach sieci, lub gdy w sieci istnieje jakis problem na-
tury fizyczne;j.

Ramka Ethernet i IEEE 802.3

Rysunek 55.
R6Znice w polach ramek standardu Ethernet oraz IEEE 802.3
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W IEEE 802.3 ramka rozpoczyna sie 7 bajtami preambuty, z kt6rych kazdy jest ciaggiem 10101010. Preambuta umoz-
liwia uktadowi sygnalizacji PLS (ang. Physical Layer Signalling) osiagniecie stabilnej synchronizacji bitowej przy od-
biorze ramki. Kolejne pole poczatkujgce ramke wtasciwa SOF (ang. Start of Frame) jest ciggiem o postaci 10101011.
Kolejne dwa pola to odpowiednio: 48-bitowy adres MAC stacji odbiorczej oraz adres MAC stacji nadawcze;j.

W ramce Ethernetowej pojawia sie pole typ, ktére okresSla protok6t warstwy sieciowej natomiast w ramce IEEE
802.3 wystepuje pole dtugos¢, ktore okresla liczbe bajtéw danych, jaka nastepuje po tym polu. Kolejnym po-
lem zaréwno w jednej jak i drugiej ramce jest pole danych, majgce rozmiar od 46 do 1500 bajtéw. Jezeli dtu-
go5¢ pola danych jest mniejsza niz 46 bajtow, wowczas pole to ulega wydtuzeniu przez dodanie w polu roz-
szerzenia (padding) wymaganej liczby bajtéw. Ostatnim polem jest FCS (ang. Frame Check Sequence), ktére
jest wykorzystywane do wykrywania btedéw w ramce. W celu okreslenia jego wartosci, stosowana jest meto-
da cyklicznego kodu nadmiarowego CRC (ang. Cyclic Redundancy Check), stuzaca do obliczenia sumy kontro-
Inej danych. Urzadzenie wysytajace umieszcza wynik sumy kontrolnej w polu FCS ramki. Stacja odbierajaca
odbiera ramke i oblicza sume kontrolng CRC w celu sprawdzenia, czy ramka nie ma btedéw. Jesli wartosci sa
zgodne, to przyjmuje sie, ze btedy nie wystapity. Jesli wartosci CRC nie sg zgodne wskazuje to, ze dane zosta-
ty zmienione i dlatego ramka jest odrzucana.

3 TECHNOLOGIA TOKEN RING

Geneza technologii Token Ring
Token Ring, jak na dzisiejsze standardy informatyczne, jawi sie jako technologia wrecz starozytna. Zostat stworzony
przez firme IBM jako technologia centrum danych dla pracujacych w sieci komputeréw mainframe. Po raz pierwszy
przedstawiono go instytutowi IEEE do standaryzacji w roku 1969. Gdy pojawity sie komputery osobiste, zauwazo-
no, ze Token Ring moze postuzy¢ do taczenia ich ze soba. Przyspieszyto to wtgczenie Token Ringu do projektu IEEE
802. Standaryzacja w ramach projektu 802 wymusita dokonanie pewnych zmian w warstwie tagcza danych, tak aby
mogto obstugiwac adresowanie sprzetowe i potgczenia mostowe z innymi architekturami LAN 802.

IEEE nazwato Token Ring specyfikacja 802.5 — jest ona niemal identyczna ze specyfikacjg Token Ringu firmy
IBM. Oprécz wspomnianych wczesniej zmian sprzetowych, IEEE znormalizowata format wiadomoSci oraz protoko-
ty warstwy 2. Nawiasem méwiac, IBM byt gtéwnym oredownikiem wysitkdw standaryzacyjnych IEEE.

Jak dziata Token Ring

Rysunek 56.
Zeton krazy w pierécieniu przechodzac od stacji do stacji

Token Ring i IEEE 802.5 stosujg metode dostepu nazywang Token-Passing. Metoda ta jest rowniez stosowana w tech-
nologii FDDI. W pierscieniu sieci Token Ring krgzy mata ramka zwana zetonem (ang. token). Stacja sieciowa uzysku-
je prawo do transmisji informacji tylko wtedy, gdy posiada Zeton. Jesli wiec dowolna stacja sieciowa przejmuje ze-
ton, ale wtym momencie nie zamierza transmitowac, to przesyta zeton do nastepnej w kolejnosci stacji sieciowe;.
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Rysunek 57.
Stacja, ktora przejeta zeton i pragnie nadawac generuje ramke

Rysunek 58.
Ramka krazy w pierScieniu przechodzgac od stacji zZrodtowej do stacji docelowej

Rysunek 59.
Po odebraniu ramki stacja generuje nastepny zeton

Kazda stacja moze przetrzymywac Zzeton tylko przez okreslony czas. Aby zapewnié, ze Zadna stacja nie zmo-
nopolizuje tgcza, stosuje sie mechanizm znany jako zegar przetrzymywania zetonu, $ledzgacy i regulujgcy
maksymalng ilo$¢ czasu, przez ktéry dowolna stacja moze mie¢ prawo do nadawania. Ten mechanizm czaso-
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wy jest przydatny takze podczas przywracania normalnego dziatania sieci w wypadku, gdy stacja posiadaja-
ca zeton przestanie dziatac.

Zetony sg rozpoznawane i obstugiwane przez wszystkie stacje pracujgce w sieci. Zeton moze by¢ tylko
jeden i tylko jego posiadacz moze nadawacé. Zeton jest przekazywany od stacji do stacji w tylko w jednym kie-
runku. Poniewaz pierScief nie ma jasno zdefiniowanego poczatku i kofica, Zeton po prostu ciagle po nim kra-
7y. Mechanizm ten znany jest jako wywotywanie metodg okrezng lub inaczej metoda round-robin.

Kazda stacja, kt6ra otrzyma zeton i chce nadawac, moze przeksztatci¢ jego strukture bitowg w sekwen-
cje poczatku ramki SOF (ang. Start of Frame). Zeton stuzy wiec do utworzenia ramki danych. Nadajgca stacja
zmienia sekwencje SOF, dodaje potrzebne dane, adresuje je i umieszcza z powrotem w sieci. Jesli stacja nie
chce nadawac, moze po prostu z powrotem umiescic zeton w sieci - wtedy otrzyma go kolejna stacja. Gdy ram-
ka dotrze do miejsca przeznaczenia, urzgdzenie odbierajgce nie wycigga ramki z sieci, lecz po prostu kopiuje
jej zawartos¢ do bufora w celu dalszego wewnetrznego przetwarzania.

Ramka Token Ring

Rysunek 60.
Pola ramki Token Ring

Minimalna dtugos¢ ramki w sieci Token Ring wynosi 21 bajtéw. Maksymalny rozmiar ramki zalezy od predko-
Sci sygnatu w pierscieniu. Czas potrzebny na przestanie ramki musi byé mniejszy niz ustalony czas przetrzy-
mywania zetonu — czas ten jest domyslnie ustawiany na 10 milisekund. Pole danych w sieci opartej na zeto-
nie ma zmienng dtugo$¢, zalezng od predkosci sygnatu w pierscieniu.

W Token Ringu pracujacym z szybkosScig 4 Mbps daje to maksymalna dtugo$¢ ramki réwna 4500 baj-
téw. Przy szybkosci 16 Mbps ramki moga mieé dtugos¢ do 18000 bajtéw. Ramka Token Ring sktada sie z na-
stepujacych pél:

m Start Delimiter — alarmuje kazda stacje sieciowa o nadejsciu zetonu;

Sterowanie dostepem — sktada sie z nastepujgcych elementéw: pola Priorytet, pola Rezerwacja, bitu Token,
bitu Monitor;

Sterowanie ramkga — okresla, czy ramka ma charakter danych czy informacji sterujacej;

Adres stacji odbiorczej — 48-bitowy adres MAC stacji odbierajacej dane;

Adres stacji nadawczej — 48-bitowy adres MAC stacji wysytajgcej dane;

Dane — dtugos¢ tego pola jest ograniczona czasem przetrzymywania zetonu przez stacje sieciowa;

FCS (ang. Frame Check Sequence) — sekwencja sprawdzania poprawnosci dostarczenia ramki;

Koniec Delimiter — sygnalizuje koniec biegu zetonu. Zawiera takze bity wskazujgce ramke btednie przestang
oraz identyfikuje ramke w logicznej sekwencji;

m Stan ramki — pole kofczace ramke.

4 TECHNOLOGIA FDDI

Wprowadzenie do FDDI

Technologia FDDI (ang. Fiber Distributed Data Interface) zostata opracowana przez Komitet X3T9.5 amerykaf-
skiego Instytutu ANSI (ang. American National Standards Institute) w potowie lat 80 ubiegtego wieku. FDDI
jest standardem sieci lokalnej LAN o nastepujgcych parametrach:

Przeptywnos¢é: 100 Mb/s,

. Metoda dostepu: Token-Passing,

Maksymalna dtugosc¢ pierscieni: 200 km,

. Medium transmisyjne: kabel Swiattowodowy,

Topologia: podwdjny pierscief (Dual-Ring).

Ui~ W N -
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Rysunek 56.
Pierscienie (podstawowy i zapasowy) przenoszgce dane w sieciach FDDI

Technologia FDDI jest czesto uzywana do budowy sieci szkieletowych ze wzgledu na jej istotne zalety: duzag
przeptywnos¢ i niezawodnosé oraz mozliwos¢ stosowania na dtugich dystansach. Niedawno wprowadzo-
no odmiane FDDI, tzw. technologie CDDI (ang. Copper Distributed Data Interface), ktérej istotg jest stosowa-
nie protokotéw FDDI, ale na infrastrukturze kablowej zbudowanej z miedzianego kabla, réwniez zapewniaja-
cej przeptywno$¢ 100 Mb/s. W technologii FDDI stosuje sie topologie podwdjnego pierécienia, czyli struktury
sktadajgcej sie z dwdch réznych fizycznie pierscieni Swiattowodowych. Ruch ramek w kazdym z nich odbywa
sie w przeciwnym kierunku (patrz rys. 56).

Dziatanie FDDI

Rysunek 57.
Mechanizm dziatania technologii FDDI

Pierwszy z pierScieni zwany podstawowym (ang. primary ring), a drugi zwany dodatkowym (ang. secondary
ring). Ruch w pierScieniach odbywa sie w przeciwnych kierunkach. W czasie normalnej pracy, piersciefi pod-
stawowy stuzy do transmisji danych, a pieréciefi dodatkowy jest nieczynny. Zasadniczym celem podwéjnego
pierscienia jest zapewnienie wysokiego poziomu niezawodno$ci (patrz rys. 57).
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Specyfikacje FDDI

Rysunek 58.
Specyfikacje technologii FDDI

Technologia FDDI sprecyzowana jest w czterech oddzielnych specyfikacjach, z ktérych kazda opisuje okre-
Slona funkcje (patrz rys. 58). tacznie zapewniajg one mozliwo$¢ szybkiego potaczenia miedzy protokotami
wyzszych warstw, np. TCP/IP, a medium takim jak kabel Swiattowodowy. Specyfikacje FDDI sg nastepujace:
MAC (ang. Media Access Control);

. PHY (ang. Physical-Layer Protocol);

PMD (ang. Physical-Medium Depedent);

. SMT (ang. Station Management).

Specyfikacja MAC definiuje metode dostepu do medium, w tym format ramki, sterowanie elementem token,
adresowanie, algorytmy dla obliczania wartosci CRC i mechanizm usuwania btedéw.

Specyfikacja PHY definiuje procedure kodowania/dekodowania, wymagania na zegar, tworzenie ramek
i inne funkcje.

PMD specyfikuje charakterystyki medium transmisyjnego, poziomy mocy, czestotliwo$¢ wystepowania
bteddw, komponenty optyczne i ztacza.

Specyfikacja SMT okresla konfiguracje stacji FDDI, konfiguracje pierscienia i sposoby sterowania pier-
Scieniem, podtaczanie i usuwanie stacji, izolowanie i usuwanie btedéw.

Jedna z charakterystycznych cech technologii FDDI jest mozliwo$¢é wielorakiego podtgczania stacji sie-
ciowych do pierscienia. Specyfikacja FDDI definiuje trzy sposoby podtaczania:
stacja podtaczana do pojedynczego pierScienia SAS (ang. Single-Attachment Station),
stacja podtgczana do podwéjnego pierScienia DAS (ang. Dual-Attachment Station),
koncentrator podtgczany do podwdjnego pierscienia DAC (ang. Dual-Attachment Concentrator).

Ramka FDDI

Rysunek 59.
Pola ramki FDDI

Ramka FDDI sktada sie z nastepujgcych p6l:

m Preambuta — unikalna sekwencja przygotowujaca kazda stacje do przyjecia nadchodzacej ramki;
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Start Delimiter — wskazuje poczatek ramki przez zadziatanie wzoru sygnalizacyjnego, ktéry odréznia go od
reszty ramki;

Sterowanie ramka — wskazuje rozmiar pél adresowych, rodzaj danych i inne informacje sterujace;

Adres stacji odbiorczej — 48-bitowy adres MAC stacji odbierajacej dane;

Adres stacji nadawczej — 48-bitowy adres MAC stacji wysytajacej dane;

Dane — zawiera dane przeznaczone dla protokotu wyzszego poziomu lub informacje sterujaca;

FCS (ang. Frame Check Sequence) — sekwencja sprawdzania poprawnosci dostarczenia ramki;

Koniec Delimiter — zawiera unikalne symbole wskazujgce koniec ramki;

Status ramki — zezwala stacji nadawczej okresli¢, czy wystapit btad oraz czy ramka zostata rozpoznana

i skopiowana przez stacje odbiorcza.

WIRTUALNE SIECI LAN

Wprowadzenie do sieci VLAN

Istotng cecha przetaczania w sieciach Ethernet jest mozliwos¢ tworzenia wirtualnych sieci LAN (VLAN). Siec
VLAN jest logiczna grupa stacji i urzadzen sieciowych. Sieci VLAN mozna tworzy¢ na podstawie stanowisk lub
departamentéw w firmie, niezaleznie od miejsca, w ktérym fizycznie znajduja sie uzytkownicy. Ruch miedzy
sieciami VLAN jest ograniczony. Przetaczniki i mosty przekazuja ruch transmisji pojedynczej (unicast), rozsy-
tania grupowego oraz rozgtaszania tylko w tych segmentach LAN, kt6re obstuguijg sie¢ VLAN, do ktérej ruch
ten nalezy. Innymi stowy, urzadzenia w sieci VLAN komunikuja sie tylko z urzadzeniami znajdujacymi sie w tej
samej sieci VLAN. Potgczenie miedzy sieciami VLAN zapewniajg routery.

Sieci VLAN zwiekszaja og6lng wydajnos¢ sieci poprzez logiczne grupowanie uzytkownikéw i zasobdw.
Firmy czesto uzywaja sieci VLAN w celu logicznego grupowania okreslonych uzytkownikéw niezaleznie od
ich fizycznego rozmieszczenia. Za pomocg sieci VLAN mozna pogrupowaé uzytkownikéw pracujgcych w jed-
nym departamencie. Na przyktad pracownicy Dziekanatu sg umieszczani w sieci VLAN Dziekanat, a pracow-
nicy Rektoratu — w sieci VLAN Rektorat.

Sieci VLAN mogga zwiekszy¢ skalowalnos¢ i bezpieczefistwo sieci oraz usprawnié zarzadzanie nig. Ro-
utery w sieciach VLAN filtruja ruch rozgtoszeniowy, zapewniaja bezpieczefstwo i stuza do zarzadzania prze-
ptywem.

Wtasciwie zaprojektowane i skonfigurowane sieci VLAN stanowig bogate w mozliwosci narzedzie dla
administratoréw sieci. Sieci VLAN upraszczajg dodawanie, przenoszenie i modyfikacje w sieciach. Zwiek-
szaja takze bezpieczehstwo sieci i pomagajg sterowac rozgtaszaniem w warstwie 3. Jednakze niepoprawnie
skonfigurowana sie¢ VLAN moze zaburzyé funkcjonowanie sieci lub catkowicie je uniemozliwié. Prawidtowa
konfiguracja i implementacja sieci VLAN jest kluczowym elementem procesu projektowania sieci.

Bez sieci VLAN - jeden budynek

Rysunek 60.
Przyktad potaczen sieciowych w jednym budynku
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Aby uswiadomi¢ sobie, dlaczego sieci VLAN sg dzisiaj powszechnie uzywane, rozwazmy uczelnie wyzsza
z akademikiem i biurami wydziatéw mieszczacymi sie w jednym budynku. Na rysunku 60 pokazano kompu-
tery studenckie w jednej sieci LAN (AKADEMIK) i komputery wydziatowe w drugiej sieci LAN (WYDZIAt). Roz-
wigzanie to dobrze sie sprawdza, poniewaz poszczegblne wydziaty s fizycznie skupione, a zatem tatwo jest
zapewni¢ im niezbedne zasoby sieciowe.

Bez sieci VLAN - trzy budynki

Rysunek 61.
Przyktad potaczen sieciowych w trzech budynkach — bez VLAN

Po jakim$ czasie uczelnia wyzsza rozrosta sie i aktualnie ma juz trzy budynki. Na rysunku 61 widzimy, ze pier-
wotna sie¢ nie ulegta zmianie, lecz komputery studenckie i wydziatowe sg rozproszone miedzy trzy budynki.
Zaktad Systeméw Teleinformatycznych chce jednak, aby wszystkie komputery studenckie korzystaty z tych
samych mechanizméw zabezpieczajgcych i kontrolujgcych wykorzystanie szerokosci pasma. Wygodne byto-
by zgrupowanie ludzi wraz z wykorzystywanymi przez nich zasobami bez wzgledu na ich lokalizacje, co uta-
twitoby zarzadzanie ich specyficznymi wymaganiami w kwestii bezpieczefistwa i szerokoSci pasma.

Sieci VLAN - trzy budynki

Rysunek 62.
Przyktad potaczen sieciowych w trzech budynkach - z zastosowaniem VLAN
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Optymalnym rozwigzaniem uprzednio zdefiniowanego problemu dla uczelni wyzszej jest skorzystanie z tech-
nologii lokalnej sieci wirtualnej (VLAN). Technologia VLAN umozliwia administratorowi sieci tworzenie grupy
urzadzen potaczonych logicznie, ktore dziataja tak, jakby znajdowaty sie w swojej niezaleznej sieci, nawet je-
Sliwspétdziela infrastrukture z innymi sieciami VLAN. Na rysunku 62 przedstawiono jedng sie¢ VLAN utworzo-
na dla studentéw i druga sie¢ VLAN utworzong dla wydziatu. Sieci te umozliwiaja administratorowi zaimple-
mentowanie zasad kontroli dostepu i bezpieczefistwa obowigzujgcych dla konkretnych grup uzytkownikéw.

Dziatanie sieci VLAN

Rysunek 63.
Przyktadowy scenariusz potaczefi pomiedzy sieciami VLAN

Sie€ VLAN jest oparta na sieci przetaczanej, ktéra zostata logicznie posegmentowana. Do sieci VLAN mozna przy-
pisac kazdy z portéw przetgcznika. Porty przypisane do sieci VLAN odbieraja i przekazuja te same pakiety rozgto-
szeniowe. Porty, ktére nie naleza do tej sieci, nie przekazuja tych pakietéw. Zwieksza to wydajnoS¢ sieci, poniewaz
zmniejsza sie iloS¢ zbednych pakietéw rozgtoszeniowych. W momencie, gdy urzadzenie jest dotagczane do sieci, au-
tomatycznie przyjmuje ono cztonkostwo w sieci VLAN tego portu, do ktérego zostato podtgczone.

Uzytkownicy przytgczeni do tego samego wspotuzytkowanego segmentu wspélnie korzystaja z prze-
pustowosci tego segmentu. Kazdy dodatkowy uzytkownik przytagczony do wspé6lnego nosnika oznacza mniej-
szg przepustowosc i spadek wydajnosci sieci. Sieci VLAN zapewniaja uzytkownikom wiekszg przepustowos¢
niz wspotuzytkowane sieci Ethernet oparte na koncentratorach. Domyslng siecig VLAN dla kazdego portu
przetgcznika jest sie¢ VLAN zarzadzania. Siecig VLAN zarzgdzania jest zawsze sie¢ VLAN 1. Sieci tej nie moz-
na usunaé. Aby moc zarzadzac przetgcznikiem, do sieci VLAN 1 musi byé przypisany co najmniej jeden port.
Wszystkie inne porty przetacznika moga by¢ przypisane do innych sieci VLAN.

Sieci VLAN z cztonkostwem dynamicznym sg tworzone przez oprogramowanie zarzadzajace siecia. Dy-
namiczne sieci VLAN przyjmuja cztonkostwo na podstawie adresu MAC urzadzenia podtgczonego do portu
przetgcznika. W momencie, gdy urzadzenie jest podtgczane do sieci, przetgcznik, do ktérego jest ono podta-
czone, odpytuje baze danych serwera konfiguracyjnego VLAN o cztonkostwo w sieci.

W cztonkostwie opartym na portach port jest przypisywany do konkretnej sieci VLAN niezaleznie od
uzytkownika lub systemu podtgczonego do portu. Gdy uzywana jest ta metoda cztonkostwa, wszyscy uzyt-
kownicy danego portu muszg by¢ w tej samej sieci VLAN. Do portu moze byé podtgczona dowolna liczba uzyt-
kownikéw, ktorzy nie zdajg sobie sprawy, ze sie¢ VLAN istnieje. Utatwia to zarzadzanie, poniewaz do seg-
mentacji sieci VLAN nie sg potrzebne ztozone tablice wyszukiwania.
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Zalety sieci VLAN

Sieci VLAN umozliwiaja administratorom sieci logiczne, zamiast fizycznego, organizowanie struktury sieci
LAN. Jest to kluczowa zaleta tych sieci. Dzieki temu administratorzy moga wykonywaé nastepujace zadania:
tatwo przenosic stacje robocze w sieci LAN;

tatwo dodawac stacje robocze do sieci LAN;

tatwo zmienia¢ konfiguracje sieci LAN;

tatwo nadzorowac ruch w sieci;

Zwiekszy¢ bezpieczefistwo.

Konfiguracja sieci VLAN

Rysunek 64.
Przyktadowa topologia sieciowa z zastosowaniem VLAN

Dla topologii przedstawionej na rysunku 64 skonfigurujemy sieci VLAN za pomocg nastepujacych polecen:

Switchyenable - wejScie w tryb uprzywilejowany

Switch#configure terminal - wejscie w tryb konfiguracji globalnej
Switch(config)#hostname S1 - ustawienie nazwy przetacznika

S1(config)#vlan 10 - utworzenie sieci VLAN 10 i wejscie w tryb konfiguracji VLAN
Si(config-vlan)#name DZIEKANAT - przypisanie nazwy sieci VLAN

vlan)#exit-vlan)#exit - powrét do trybu konfiguracji globalnej

S1(config)#vlan 20 - utworzenie sieci VLAN 20 i wejscie w tryb konfiguracji VLAN
S1(config-vlan)#name LOGISTYKA - przypisanie nazwy sieci VLAN

S1(config-vlan)#exit — powrét do trybu konfiguracji globalnej

S1(config)#vlan 30 - utworzenie sieci VLAN 30 i wejscie w tryb konfiguracji VLAN
S1(config-vlan)#name FINANSE - przypisanie nazwy sieci VLAN

S1(config-vlan)#exit — powrét do trybu konfiguracji globalnej

S1(config)#interface range fastethernet 0/1 -8 - umozliwienie jednoczesnego ustawienia takich samych
parametréw konfiguracji na wielu portach

S1(config-if-range)#switchport mode access ustawienie portéw 1-8 jako porty dostepowe

S1(config-if-range)#switchport access vlan 10 - przypisanie portéw 1-8 do VLAN 10

S1(config-if-range)#exit - powrdt do trybu konfiguracji globalnej

S1(config)#interface range fastethernet 0/9 — 15 — umozliwienie jednoczesnego ustawienia takich samych
parametréw konfiguracji na wielu portach
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S1(config-if-range)#switchport mode access - ustawienie portéw 9-15 jako porty dostepowe
S1(config-if-range)#switchport access vlan 20 - przypisanie portéw 9-15 do VLAN 20
S1(config-if- range)#exit - powrdt do trybu konfiguracji globalnej

S1(config)#interface range fastethernet 0/16 — 24— umozliwienie jednoczesnego ustawienia takich samych
parametréw konfiguracji na wielu portach

S1(config-if-range)#switchport mode access — ustawienie portéw 16—24 jako porty dostepowe

S1(config-if-range)#switchport access vlan 30 - przypisanie portéw 16-24 do VLAN 30

S1(config-if-range)#exit — powrdt do trybu konfiguracji globalnej

S1(config)#exit - powrdt do trybu uprzywilejowanego

Si#copy running-config startup-config - zapisanie konfiguracji w pamieci NVRAM
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WARSZTATY

Cwiczenie 1. Stworzenie interaktywnego modelu sieciowego z wykorzystaniem oprogramowania Pac-
ket Tracer (firmy Cisco Systems).

Rysunek 65.
Model topologii sieci

Cwiczenie 2. Podtaczenie stacji zarzadzajace;.

Rysunek 66.
Konfiguracja terminala do potgczenia z portem konsolowym

Cwiczenie 3. Konfiguracja portu konsolowego.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#line console 0

Switch(config-line)#password test

Switch(config-line)#login

Switch(config-line)#/Z

%SYS-5-CONFIG_LI: Configured from console by console
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Tabela 1.
Tabela adresacji sieci

Urzadzenie Interfejs Adres Maska Brama domyslna
Fa0/0 192.168.50.1 255.255.255.0 N/A
Fa0/1.10 192.168.10.1 255.255.255.0 N/A
Router1 Fa0/1.20 192.168.20.1 255.255.255.0 N/A
Fa0/1.30 192.168.30.1 255.255.255.0 N/A
Fa0/1.99 192.168.99.1 255.255.255.0 N/A
Switch1 VLAN 99 192.168.99.31 255.255.255.0 192.168.99.1
Switch2 VLAN 99 192.168.99.32 255.255.255.0 192.168.99.1
Switch3 VLAN 99 192.168.99.33 255.255.255.0 192.168.99.1
PC1 NIC 192.168.10.21 255.255.255.0 192.168.10.1
PC2 NIC 192.168.20.22 255.255.255.0 192.168.20.1
PC3 NIC 192.168.30.23 255.255.255.0 192.168.30.1
PC4 NIC 192.168.10.24 255.255.255.0 192.168.10.1
PC5 NIC 192.168.20.25 255.255.255.0 192.168.20.1
PCé NIC 192.168.30.26 255.255.255.0 192.168.30.1

Cwiczenie 4. Konfiguracja przetacznika.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#interface vlan 99

Switch(config-if)#ip address 192.168.99.33 255.255.255.0

Switch(config-if)#no shutdown

Switch(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface fastethernet 0/6

Switch(config-if)#switchport mode access
Switch(config-if)#switchport acces vlan 99

%LINK-5-CHANGED: Interface Vlan99, changed state to up% Access VLAN does not exist. Creating vlan 99
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to upSwitch(config-if)
Switch(config)#ip default-gateway 192.168.99.1

Switch(config)#end

%SYS-5-CONFIG_I: Configured from console by console

witch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#enable secret class

Switch(config)#line vty 0 15

Switch(config-line)#password test

Switch(config-line)#/Z

%SYS-5-CONFIG_I: Configured from console by console
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Konfiguracja i weryfikacja dziatania sieci VLAN

Rysunek 67.
Schemat topologii sieci VLAN

Cwiczenie 5. Utworzenie VLAN-6w.

Switch(config)#vlan 10
Switch(config-vlan)#name Student
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name Wykladowca
Switch(config-vlan)#vlan 30
Switch(config-vlan)#name Administracja
Switch(config-vlan)#vlan 99
Switch(config-vlan)#name Zarzadzanie

— przydzielenie portéw do VLAN-6w
Switch(config)#interface fastethernet 0/5
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#interface fastethernet 0/10
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 20
Switch(config-if)#interface fastethernet 0/15
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 30
Switch(config-if)#/Z

Cwiczenie 6. Konfiguracja trunk (tacza multipleksowanego).

Switch(config)#interface fastethernet 0/1

Switch(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
Switch(config-if)#switchport trunk nativ

Switch(config-if)#switchport trunk native vlian 99

Switch(config-if)#interface fastethernet 0/3

Switch(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
Switch(config-if)#switchport trunk native vlian 99
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Cwiczenie 7. Weryfikacja dziatania sieci VLAN.

PC3sipconfig

IP Address......cceeeeennnnn...: 192.168.30.26
Subnet Mask........cccceuueee..: 255.255.255.0
Default Gateway.................: 192.168.30.1

PCoping 192.168.30.23 (do PC6)
Pinging 192.168.30.23 with 32 bytes of data:

Reply from 192.168.30.23: bytes=32 time=220ms TTL=128
Reply from 192.168.30.23: bytes=32 time=109ms TTL.=128
Reply from 192.168.30.23: bytes=32 time=125ms TTL=128
Reply from 192.168.30.23: bytes=32 time=96ms TTL=128

Ping statistics for 192.168.30.23:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 96ms, Maximum = 220ms, Average = 137ms

Konfiguracja i weryfikacja dziatania protokotu VTP
VTP (ang. VLAN Trunking Protocol) — protokét komunikacyjny dziatajacy w warstwie drugiej modelu 1ISO/0SI,
stuzacy do zarzadzania wieloma sieciami wirtualnymi na jednym, wsp6lnym taczu fizycznym. Pozwala on ad-
ministratorowi na takie skonfigurowanie przetgcznika, ze moze on rozsytaé konfiguracje do innych przetgcz-
nikdw w sieci. Protok6t VTP dziata w jednym z trzech trybow:

m tryb serwera — jest domyslnym trybem VTP. Jest mozliwa edycja sieci VLAN, wersji VTP. Wszelkie zmiany sg
rozsytane do innych urzadzen pracujacych w sieci;

m tryb transparentny — istnieje mozliwos¢ edycji sieci wirtualnych, ale zmiany majg wptyw tylko na lokalny
przetacznik. Przetgcznik przekazuje ogtoszenia VTP, ale ich nie tworzy, ani nie przetwarza;

m tryb klienta — nie mozna edytowac ustawien sieci VLAN. Informacje o sieciach VLAN sg synchronizowane
z innymi klientami i serwerami VTP.

Cwiczenie 8. Konfiguracja serwera VTP.

Switch3(config)#vtp domain kurs1

Changing VTP domain name from NULL to kurs1
Switch3(config)#vtp version 1

VTP mode already in V1.

Konfiguracja klientow VTP:
Switch1(config)#vtp mode client

Setting device to VTP CLIENT mode

Switch2(config)#vtp mode client
Setting device to VTP CLIENT mode

Konfiguracja i weryfikacja dziatania protokotu STP

Protokot drzewa rozpinajacego (ang. Spanning-Tree Protocol — STP) — jest to protok6t wykorzystywany przez sieci kom-
puterowe (np. LAN) w drugiej warstwie modelu sieciowego ISO/OSI. STP obstugiwany jest przez przetaczniki i mostki
sieciowe. Stworzony zostat dla zwiekszenia niezawodnosci Srodowisk sieciowych, umozliwia on konfiguracje tych urza-
dzefi w sposob zapobiegajacy powstawaniu petli. Protokdt ten tworzy graf bez petli (drzewo) i ustala zapasowe tacza.
W trakcie normalnej pracy sieci blokuje je tak, by nie przekazywaty one zadnych danych. Wykorzystywana jest tylko
jedna Sciezka, po ktdrej moze odbywac sie komunikacja. Na szczycie grafu znajduje sie gtéwny przetgcznik tzw. (ang.
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root), zarzagdzajacy siecig. Root’em zostaje przetgcznik na podstawie identyfikatora. W momencie, gdy STP wykryje

problem, np. zerwany link, to rekonfiguruje sie¢ uaktywniajac tacze zapasowe (potrzebuje na to ok. 30 do 60 sekund).
Po ustabilizowaniu pracy sieci osigga ona zbieznos¢ i w kazdej sieci istnieje jedno drzewo opinajace.

W wyniku tego we wszystkich sieciach przetaczanych wystepuja nastepujace elementy:

jeden most gtéwny w kazdej sieci,

jeden port gtéwny w kazdym moScie opr6cz mostu gtéwnego,

jeden port wyznaczony w kazdym segmencie,

porty nieuzywane (takie, ktére nie zostaty wyznaczone).

Porty przetacznika w topologii STP przyjmuja pie¢ stanéw od ktorych zalezy, w jaki sposéb protokét MAC
przetwarza i transmituje ramki:

port aktywny (ang. listening);

uczenie sie adresow MAC (ang. learning);

przekazywanie ramek (ang. forwarding);

port zablokowany (ang. blocking);

odrzucanie ramek (ang. discarding).

Rysunek 68.
Schemat topologii sieci do badania dziatania protokotu STP

Routing pomiedzy sieciami VLAN
Routing pomiedzy sieciami VLAN jest procesem przekazywania ruchu sieciowego z jednej sieci VLAN do innej
z wykorzystaniem routera lub przetacznika warstwy 3.

Rysunek 69.
Schemat topologii sieci do konfiguracji routingu pomiedzy sieciami VLAN



> Zarzqdzanie sieciami LAN 47>

Cwiczenie 9. Konfiguracja przetacznika.

Switch1(config)#int f0/24

Switch1(config-if)#switchport mode trunk

Switch1(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state to up
Konfiguracja routera:

Routeri1(config)#interface f0/0.10 (kreowanie subinterfejsow)
Router1(config-subif)#encapsulation dot1Q 10
Router1(config-subif)#ip address 192.168.10.1 255.255.255.0
Router1(config-subif)#interface f0/0.20
Router1(config-subif)#encapsulation dot1Q 20
Router1(config-subif)#ip address 192.168.20.1 255.255.255.0
Router1(config-subif)#interface f0/0.30
Router1(config-subif)#encapsulation dot1Q 30
Router1(config-subif)#ip address 192.168.30.1 255.255.255.0
Router1(config-subif)#int f0/0

Router1(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30, changed state to up

Cwiczenie 10. Weryfikacja dziatania routingu pomiedzy sieciami VLAN.

PCripconfig

IP Address......................: 192.168.10.21
Subnet Mask.......c..ceeunenn: 255.255.255.0
Default Gateway.................: 192.168.10.1

PC>ping 192.168.20.22

Pinging 192.168.20.22 with 32 bytes of data:

Request timed out.

Reply from 192.168.20.22: bytes=32 time=250ms TTL=127
Reply from 192.168.20.22: bytes=32 time=218ms TTL=127
Reply from 192.168.20.22: bytes=32 time=234ms TTL.=127

Ping statistics for 192.168.20.22:

Packets: Sent = 4, Received = 3, Lost =1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 218ms, Maximum = 250ms, Average = 234ms

PCrtracert 192.168.20.22

Tracing route to 192.168.20.22 over a maximum of 30 hops:
1 93ms 110ms 109ms 192.168.10.1
2 250ms 156ms 187 ms 192.168.20.22

Trace complete.



W projekcie Informatyka +, poza wyktadami i warsztatami,

przewidziano nastepujgce dziatania:

= 24-godzinne kursy dla uczniow w ramach modutéw tematycznych
= 24-godzinne kursy metodyczne dla nauczycieli, przygotowujgce
do pracy z uczniem zdolnym
= nagrania 60 wyktadow informatycznych, prowadzonych
przez wybitnych specjalistow i nauczycieli akademickich
= konkursy dla uczniéw, trzy w ciggu roku
= udziat uczniéw w pracach két naukowych
= udziat uczniéw w konferencjach naukowych

= 0bozy wypoczynkowo-naukowe.

Szczegbtowe informacje znajdujg sie na stronie projektu

www.informatykaplus.edu.pl
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