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WSTEP

Skrypt, ktory oddajemy w rece czytelnika powstal dzieki wieloletnie-
mu doswiadczeniu autoré6w w nauczaniu przedmiotéw informatycznych na
Wydziale Matematyki, Fizyki i Informatyki UMCS, w tym przedmiotéw ta-
kich, jak ,Programowanie aplikacji sieciowych”, ,Programowanie w $rodo-
wisku systemu Unix”, ,Programowanie na poziomie systemu operacyjnego”,
czy tez ,Programowanie ustug sieciowych”. Ma on takze za zadanie stuzy¢
jako pomoc w nauczaniu wymienionych tutaj (i by¢ moze innych) przedmio-
tow na kierunku ,Informatyka”. Jednakze, poniewaz prezentuje catkiem duzo
roznorakich zagadnient zwiazanych z programowaniem aplikacji dziatajacych
w sieci, to moze by¢ réwniez przydatny dla studentéw innych kierunkow za-
interesowanych tematyka skryptu, a takze dla absolwentow, ktorzy chcieliby
uzupetni¢ wiedze nabyta na studiach jakis czas temu.

Przez ‘programowanie sieciowe’ rozumiemy w niniejszym skrypcie pro-
gramowanie na poziomie protokoléw warstwy transportowej — z uzyciem
protokolow tej warstwy, przez wykorzystanie interfejsu gniazd TCP/IP (do-
ktadniej: gniazd TCP oraz gniazd UDP). Czytelnicy nie znajda tutaj ele-
mentow programowania webowego czy programowania rozproszonego — te
sposoby programowania wykorzystuja zwykle narzedzia wyzszych poziomow.

Podstawowym celem niniejszego opracowania jest wiec zapoznanie Czy-
telnika z programowaniem aplikacji sieciowych na poziomie gniazd — w tym
z projektowaniem i tworzeniem oprogramowania klienckiego i serwerowego
TCP oraz UDP.

Zaktadamy u Czytelnika chcacego postuzy¢ sie naszym skryptem naste-
pujace umiejetnosci:

— poruszanie sie w Uniksowym systemie operacyjnym (jak na przyktad
Linux), w szczegolnosci w powloce;

— znajomo$¢ organizacji systemu plikow w takim systemie;

— umiejetno$¢ programowania w jezyku C (a w przypadku dodatkow A
oraz B — takze w Pythonie i Javie, odpowiednio) oraz kompilowania,
testowania i poprawiania odpowiednich programéw;

— pewnej umiejetnodci programowania w jezyku C na poziomie systemo-
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wym (aczkolwiek rozdzialy 1 oraz 8 zawieraja przeglad niezbednego mi-
nimum);

— znajomo$¢ podstawowych zasad dzialania sieci komputerowych (chociaz
rozdzial 2 wiele tutaj moze jeszcze pomoc).

Ksiazka ta zaczyna od przegladu pewnych podstawowych elementéw pro-
gramowania systemowego pod Uniksem, niezbednych w dalszej czesci pracy
(rozdziat 1). Rozdzialy 2-3 opowiadaja o podstawowych elementach budo-
wy sieci w teorii i praktyce. Kolejne rozdzialy stanowia przeglad zastosowan
i programowania gniazd UDP (rozdziat 4) oraz TCP (rozdzialy 5-6) oraz
przeglad i omowienie ich opcji (rozdziat 7). Rozdziat 8 wraca do wykorzysta-
nia elementow systemu operacyjnego i pokazuje sposob konstrukeji serwerow
wspotbieznych oraz uruchamiania ustug (demonéw) w Uniksie. Rozdzial 9
omawia przyktadowe standardowe protokoty warstwy aplikacji, natomiast
rozdzial 10 przedstawia zasady ich projektowania. Cato$¢ koncza dodatki
A-B (omawiajace podejscie do tematyki ksiazki w Pythonie i w Javie), do-
datek C (przeglad programéw narzedziowych) oraz bibliografia i skorowidz.

Wszystkich Czytelnikow zachecamy takze do zajrzenia na strone www:
http://kokos.umcs.lublin.pl/ksiazka-pas
gdzie mozna (po rejestracji i zalogowaniu sie) znalez¢ materialy uzupeknia-
jace do skryptu, errate (bo bltedéow nie unikniemy na pewno) oraz forum
dla dociekliwych czytelnikow. Na tym forum bedziemy tez omawiali — jesli
zajdzie taka potrzeba — rozwigzania zadan i odpowiedzi na pytania, ktére
bedzie mozna znalezé na zakoriczenie kazdego rozdziatu. Szczegodlnie dotyczy
to zadan oznaczonych gwiazdka (*), czyli trudniejszych.

Ksiazka niniejsza powstala w oparciu o wiele prac (pelna bibliografia
znajduje sie na stronie 191), ale chyba najwazniejsza to [56].

Na koniec chcieliby§my ogromnie podziekowaé tez naszemu wieloletnie-
mu wspoétpracownikowi i przyjacielowi, ktory nas wiekszosci zagadnienn za-
wartych w tej ksiazce nauczyt — Przemkowi Madzikowi.
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1. Wprowadzenie do programowania na poziomie systemu operacyjnego

1.1. Uzywane $rodowisko

Ze wzgledu na jednolito$¢ catego skryptu musimy przyjac¢ pewne $rodo-
wisko stanowiace punkt odniesienia. Wszystkie informacje, przyktady, kody
w gltownej czesci ksiazki (poza dodatkami, ktore traktuja wtasnie miedzy
innymi o aplikacjach sieciowych w innych §rodowiskach) odnosi¢ sie beda do
niego.

1.1.1. Architektura Uniksowa jako model systemu operacyjnego

Jako systemu operacyjnego bedziemy uzywac systemu zgodnego ze stan-
dardem POSIX, a wiec systemu Uniksowego. Wiekszos¢ (by¢ moze wszyst-
kie) przykladéow z czesci glownej skryptu powinna dziata¢ na dowolnych
systemach zgodnych z Uniksem, aczkolwiek my bedziemy tutaj przedstawiac
kody przetestowane pod Debianem (wersja 5.0/lenny lub wersja 6.0/squ-
eeze)’.

Uzycie systemu Posiksowego ma wiele zalet:

— przenosno$¢ na poziomie kodu jezyka C;

— uporzadkowanie i stabilnosé¢ w filozofii systemu;

— jednolite podejscie do wejscia/wyjécia bez wzgledu na szczegoly tech-
niczne;

— tradycyjne, ustalone i sprawdzone, znane od lat idiomy programistyczne;

— dobrze zaimplementowana wspolpraca z sieciag (wynikajaca z rownolegte-
go 1 przeplatajacego sie rozwoju Uniksa i sieci TCP/IP);

— powszechna dostepnosé dokumentacji.

Poza tym wszystkim, architektura zgodna ze standardem POSIX moze
stuzy¢ jako pewien wyidealizowany model systemu operacyjnego, w ktérym
przestrzen jadra od przestrzeni uzytkownika jest wyraznie oddzielona; funk-
cjonuje tez wyrazna separacja uprawnien na wielu innych poziomach.

1.1.2. Jezyk C

Jezykiem uzywanym tutaj jest jezyk C, a doktadniej kompilator gcc
w wersji 4.3.2 ze standardowsg biblioteks jezyka C GNU libc w wersji 2.7.
Jednakze wiekszos¢ (moze nawet wszystkie) przyktadow bedzie bez zmian
dziata¢ w innych wersjach tych kompilatoréw oraz bibliotek, a takze z cal-
kiem innymi kompilatorami i bibliotekami.

! Oczywiscie, Debian to dystrybucja systemu GNU/Linux, a wiec formalnie nie jest
to Unix — jednakze zgodno$¢ Linuksa ze standardem POSIX jest bardzo wysoka, wyzsza
niz niektérych systemoéw uzywajacych nazwy Unix.



1.2. Dane i wyniki programu

Wybor jezyka C jest tutaj catkowicie oczywisty. Jezyk C jest mianowicie
jezykiem, w ktorym napisane jest jadro systemu Linux, a wiec caly interfejs
funkcji systemowych jest w sposoéb naturalny dostepny w jezyku C.

1.2. Dane i wyniki programu

Kazdy normalnie uruchomiony program musi mie¢ kontakt ze swoim $ro-
dowiskiem, a wiec musi mie¢ mozliwos¢ odebra¢ jako$ dane od otoczenia
i jakos wyniki z powrotem przekazac¢. Stuzy temu kilka standardowych drog.

Argumenty wiersza polecenia. Kazdy program napisany w jezyku C jest
realizowany przez wykonanie funkcji gtéwnej o nazwie main. Jej prototyp
moze wystapi¢ w dwoch ponizszych postaciach.

int main(void) ;
int main(int argc, char * argv([]);

Pierwsza wersja nagtéwka ignoruje kompletnie argumenty, ktére mogty-
by by¢ przekazane programowi przez program nadrzedny (powtloke lub inny
program uruchamiajacy nasz program), ale wersja druga pozwala je odczy-
tac¢ i uzy¢. W takim przypadku parametr arge? przechowuje liczbe wszyst-
kich argumentéw — wliczajac w to sama nazwe Sciezkowa programu —
a argv jest tablica napiséw, przechowujacych kolejne argumenty, przy czym
argv[0] zawiera nazwe $ciezkowa programu, natomiast argv[argc]==NULL
(nie napis pusty!) — patrz takze rysunek 1.1.

argv e—— o—1+—>". /katalog/program”

o——> "arg-krotki"

o—1—> "argument ditugi ze spacjami”

NULL

Rysunek 1.1. Tablica argv dla przykladowego wywolania:
./katalog/program arg-krotki ’argument diugi ze spacjami’

Srodowisko wykonania programu Nastepnymi danymi, ktore moga by¢
przekazane programowi przez program uruchamiajacy, jest tak zwane $ro-
dowisko wykonania programu, inaczej: zmienne srodowiskowe. Jest to zbior

? Nazwy argc oraz argv sa tutaj zwyczajowe i moga by¢ dowolne inne.
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pewnych wartosci przypisanych do pewnych identyfikatorow. Mozna spraw-
dzié¢, co jest w srodowisku na dwa sposoby. Pierwszy z nich wymaga zade-
klarowania zmiennej zewnetrznej (odnoszacej sie do zmiennej globalnej ze
standardowej biblioteki) w sposob nastepujacy:

extern char *x*xenviron;

Zmienna environ? jest tablica napisow, za wyjatkiem jej ostatniego ele-
mentu, ktory jest (analogicznie jak w parametrze argv) rowny NULL (dzieki
czemu mozemy zorientowac¢ sie, gdzie konczy sie tablica). Kazdy z owych
napiséOw jest postaci "nazwa=wartos§¢", przy czym za wartoS§é uznawane
jest wszystko po pierwszym znaku ’=’. Przykladowa zawartos¢ zmiennej
environ pokazuje rysunek 1.2.

environ @—m —» "SHELL=/bin/bash"

—>» "TERM=11inux"

—> "HUSHLOGIN=FALSE"

HTHTT

—> "USER=jarek"

—>» "LOGNAME=jarek"

—> "OLDPWD=/home/ jarek"

I

—» " _=./a.out"

NULL

Rysunek 1.2. Przyktad tablicy environ

Zamiast przegladac¢ caly tablice, mozna takze szukaé¢ w niej od razu po-
zadanej nazwy — poprzez uzycie funkcjit:

#include <stdlib.h>
char *getenv(const char *name);

Funkcja ta zwraca wskaznik do napisu definiujacego zmienng srodowi-
skowa (oczywiscie, sposrod elementéw zmiennej environ) dana przez jej na-

% A ta nazwa — w przeciwienistwie do argc oraz argv — zmieniona by¢ nie moze.
Dlaczego?

* Funkcje jezyka C bedziemy podawali wraz z plikiem (plikami) nagtéwkowym, ktory
trzeba dolaczy¢, by jej uzy¢ — o ile nie bedzie to jasne z kontekstu.
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zwe (w parametrze name). W przypadku braku takowej zwracany jest pusty
wskaznik NULL.

Status zakoriczenia Jak wida¢ na stronie 3, funkcja main zwraca wynik
typu int. Ten wynik, to status (kod) zakoriczenia programu. Status ten moze
by¢ odczytany przez program wywotujacy dany program i stuzy zwykle do
przekazania informacji o sukcesie lub porazce wykonania.

Kazdy program powinnismy zakoriczy¢ wprost — w przeciwnym razie
status jego zakoriczenia moze by¢ losowy. Mozemy to zrobi¢ konczac funk-
cje main, jak kazda innag funkcje, za pomoca instrukcji return — albo tez
funkcja systemowa _exit badz biblioteczng exit, ktore (w odroznieniu od
instrukcji return) zakoncza caly program takze, gdy sa wywolane wewnatrz
innej funkcji. Kod zakoniczenia musimy podaé jako argument odpowiedniej
instrukeji/funkcji.

Konwencja zwiazana z bledami wykonania jest nastepujaca: kod za-
koriczenia programu réwny zero umownie oznacza zakonczenie z sukcesem.
Przyjmuje sie, ze w przypadku zakoriczenia nienormalnego® kod ten powinien
by¢ rozny od zera®.

Standardowe strumienie wejscia/wyjscia W koncu, kazdy normalnie
wywolany program ma standardowo otwarte trzy strumienie wejscia/wyjscia
(o strumieniach i deskryptorach wiecej w podrozdziale 1.3.3), ktore dostepne
sa jako obiekty plikowe (typu FILE #*) zdefiniowane w pliku nagloéwkowym
stdio.h oraz jako deskryptory 0, 1 i 2. Wszystkie one sa normalnie zwiazane
z konsola, na ktorej program jest wykonywany, ale moga by¢ przekierowane
lub zamkniete. Sa to:

— standardowe wejécie (FILE * stdin, deskryptor 0) — wszystkie operacje
wejécia, ktore nie wymagaja podania pliku (jak scanf czy getchar),
korzystaja domyslnie z tego strumienia;

— standardowe wyjscie (FILE * stdout, deskryptor 1) — wszystkie ope-
racje wyjscia, ktore nie wymagaja podania pliku (jak printf czy puts),
korzystaja domyslnie z tego strumienia;

® Nie musza to by¢ btedy wykonywania pewnych funkcji — moga by¢ inne rodzaje
problemow, jak chocby zle wprowadzone dane pochodzace od uzytkownika, nieprawidtowy
format pliku, nieobstugiwany protokét warstwy aplikaciji. . .

5 Mozna uzywaé¢ do tych celow predefiniowanych statych EXIT_SUCCESS oraz
EXIT_FAILURE — odpowiednio jako kodu zakonczenia poprawnego i kodu zakonczenia
z problemami. Mozna jednak rozr6zniaé wiele roznych kodow bledow (co utatwi poézniej-
sz identyfikacje przyczyny). Jednakze, niektore programy (jak grep, random, fsck) nie
stosuja sie do tej konwencji, zwracajac niezerowe wartosci takze w przypadku sukcesu,
wskazujac w ten sposéb rézne rezultaty dzialania — wtedy oczywiscie dokumentacja po-
winna szczegétowo podawac, co oznaczaja poszczegdlne kody, i ktére z nich zwracane sa
w przypadku bledow.
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— standardowe wyjscie diagnostyczne /btedéw (FILE * stderr, deskryptor
2) — ten strumieni powinen by¢ uzywany do sygnalizacji btedow i innych
informacji diagnostycznych; standardowo uzywa go na przyktad funkcja
perror stuzaca do informowania o btedach (patrz podrozdzial 1.3.2).

1.3. Funkcje systemowe

Programowaé¢ bedziemy ré6znego rodzaju ustugi sieciowe — na poziomie
funkcji systemowych. Co to znaczy? Przyjrzyjmy sie schematowi elementow
systemu operacyjnego i ich wzajemnych zaleznosci (rysunek 1.3). Nas inte-
resuje najnizszy przenosny poziom, to jest poziom wywolan systemowych,
a doktadniej interfejsu tych wywotan dostepnego w jezyku C — czyli wlasnie
funkcji systemowych.

Rysunek 1.3. System operacyjny jako interfejs miedzy sprzetem a uzytkownikiem

(U — uzytkownik; S — sprzet; oraz komponenty systemu operacyjnego: J — ja-

dro; SW — sterowniki wewnetrzne; FS — funkcje systemowe; SZ — sterowniki
zewnetrzne; BZ — biblioteki zewnetrzne; PU — programy uzytkowe)

1.3.1. Dokumentacja

Jak wspomnieliSmy powyzej, wazna zaleta takiego $rodowiska jest jego
dobre udokumentowanie — powszechnos¢ i wysoka jako$é¢ dokumentacji.

Podstawowym zrédtem pomocy jest w Uniksie podrecznik systemowy
man (skrot od ang. manual, podrecznik) zwany tak od nazwy komendy po-
wtoki, ktora udostepnia jego zawarto$¢. Podrecznik 6w jest podzielony na
sekcje oznaczane numerami (czasem z dodatkowym przyrostkiem, jak 1M czy
3C), przy czym jest to podzial tematyczny. Nas beda interesowaly gtownie
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sekcje 2 (funkcje systemowe), 3 (funkcje biblioteczne), 7 (r6znosci), 5 (for-
maty plikow i inne konwencje) — a by¢ moze takze 1 (programy powtloki) i
4 (specjalne pliki urzadzen).

Kazda z sekcji jest natomiast podzielona na strony, ktorych tytutem jest
zwykle nazwa opisywanej funkcji, komendy, pliku. .. Zeby uzyskaé¢ dostep do
konkretnej strony podrecznika wywotujemy komende man w ponizszy sposob:
man sekcja nazwa
przy czym sekcja moze zosta¢ opuszczona, jesli nie prowadzi to do niejed-
noznacznosci’ .

Tak wiec, by znalezé¢ dokumentacje funkcji bibliotecznej printf wpisu-
jemy:
man 3 printf
natomiast, by znalez¢ dokumentacje komendy powloki o tej samej nazwie:
man 1 printf

Warto tez wiedzie¢, ze kazda z sekcji ma zwykle specjalng strone o nazwie
intro stanowiaca swego rodzaju wstep do danej sekcji.

Kazda strona podrecznika podzielona jest na czesci, z ktérych bardzo
wazng z punktu widzenia uzywania funkcji systemowych /bibliotecznych
(i innych elementow bibliotek) jest ta zatytutowana SYNOPSIS (w polskim
przektadzie: SKLADNIA). Podaje ona prototyp omawianej (omawianych)
funkeji, ponadto pliki nagltowkowe, ktore nalezy dotaczy¢, by moc skompi-
lowaé¢ bezproblemowo program.

Komenda man domyélnie wyswietla strone w konsoli w sposéb pozwala-
jacy na jej przewijanie (klawisze strzalek i pokrewne), przeszukiwanie (kla-
wisze /, n oraz N) i powrot do powtoki (klawisz q).

Zwyczajowym sposobem zapisywania odsytacza do odpowiedniej strony
podrecznika systemowego jest podanie jej nazwy, po ktorej bezposrednio
(bez odstepéw) podana jest w nawiasach okraglych odpowiednia sekcja —
na przyktad: printf(3), printf (1), ki1l (2) itp.

Inne sposoby wywotania polecenia man pokazuja nastepujace przyktady:

— man -a printf — przegladanie (kolejno) stron o podanej nazwie (tu:
printf) ze wszystkich sekcji;

— man -k print (inaczej: apropos print) — wys$wietlenie nazw i tytulow
(krotkich opisow) stron, ktore zawieraja podany ciag znakow (tu: print);

— man -f open (inaczej: whatis open) — wySwietlenie tytutow (krotkich
opisow) stron o podanej nazwie.

W dzisiejszych czasach wiele serweréw udostepnia dokumentacje w for-
macie man poprzez strony www, na przyktad:

T Jesli natomiast opuscimy numer sekcji a w kilku sekcjach znajduja sie strony o po-
danej nazwie, wySwietlona zostanie jedna z nich, wybrana w pewnej predefiniowanej ko-
lejnosci.
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http://matrix.umcs.lublin.pl/cgi-bin/man/man2html
http://matrix.umcs.lublin.pl/dwww/man/

Innym podrecznikiem dostepnym w systemach GNU (a takze wielu in-
nych systemach Uniksowych) jest hipertekstowy system dokumentacji info.
Najpowszechniejszym sposobem dostepu do niej jest przegladarka konsolowa
o tej samej nazwie. Po jej uruchomieniu bez parametréw dostajemy gléwna
strone dokumentacji zawierajaca takze spis dostepnych w systemie podstron.
Do wyjscia z programu stuzy takze klawisz q; do wchodzenia do podstron (sa
oznaczone znakiem *) — klawisze kursora oraz klawisz Enter; do poruszania
sie miedzy stronami — klawisze p (strona poprzednia — ,w lewo” w drzewie
dokumentow), n (nastepna — ,w prawo” w drzewie dokumentow), u (strona
w gore w drzewie dokumentow), 1 (powr6t do poprzednio ogladanej).

Wygodniejszy i czytelniejszy interfejs ma opcjonalny (ale rowniez konso-
lowy) program pinfo. Ponadto dokumentacja w tym formacie takze bywa
udostepniana przez strony www:
http://matrix.umcs.lublin.pl/cgi-bin/info2www

1.3.2. Ogolne zasady korzystania z funkcji systemowych

W gléwnej czesci skryptu wiekszosé omawianych i uzywanych przez nas
funkeji bedzie funkcjami systemowymi. Maja one wszystkie pewne wspodlne
cechy, ktore tutaj omowimy.

Zwracana wartosé. Funkcje systemowe zwracaja prawie zawsze liczbe cal-
kowita ze znakiem. Wartos¢ nieujemna oznacza powodzenie wykonania funk-
cji i zwykle jest to zero. Inna warto$¢ moze wystapic¢, jesli jest taka potrze-
ba, i jest wtedy wartoscia znaczaca (jak na przyktad w funkcji open, ktora
zwraca w przypadku powodzenia deskryptor otwartego pliku, bedacy wtasnie
liczbg catkowita nieujemna).

Sygnalizowanie bledu. Blad wykonania (lub inna sytuacja wyjatkowa)
jest niemal zawsze sygnalizowana przez zwrdcenie liczby ujemnej — wtasci-
wie zawsze jest to —1. W zwiazku z tym, sama warto$¢ zwrocona nie daje
opisu btedu jaki wystapil. Jest natomiast — w przypadku btedu — jedno-
czesnie ustawiana zmienna globalna® errno (z pliku nagléwkowego errno.h)
na liczbe dodatnia bedaca kodem btedu.

W pewnych (bardzo nielicznych) przypadkach (na przyklad funkcja
getpriority) warto$¢ ujemna moze nie oznaczac¢ btedu, lecz znaczacy wynik
prawidtowego wykonania funkcji. W takich przypadkach, zeby sprawdzi¢, czy
wywotanie funkcji sie powiodto, nalezy wyzerowa¢ wcze$niej zmienna errno,

8 Formalnie moze by¢ zdefiniowana inaczej, ale zachowuje sie jak zmienna globalna.
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po czym sprawdzi¢ jej warto$¢ po wykonaniu funkcji — wartos$¢ niezerowa,
oznacza blad®.

Przy tej okazji nalezy wspomnieé jeszcze o sygnalizowaniu bledéw uzyt-
kownikowi. Najwygodniejsza do tego jest standardowa funkcja perror (plik
nagtowkowy stdio.h), ktora wyswietla na standardowym wyjéciu btedow
(patrz tez str. 6) standardowy komunikat o btedzie dla biezacej wartosci
zmiennej errno, wraz z ewentualnym dodatkowym komunikatem (ktorym
tradycyjnie jest nazwa funkcji, ktora sie nie powiodta, catego programu lub
tez krotki opis okolicznosci problemu).

Inne wyniki. Wszelkie inne (niz prosta liczba catkowita) dane, ktore moga
zosta¢ przez funkcje systemowa wydane, sa przekazywane przez bufor (bu-
fory), do ktorego wskaznik podany zostal podczas wywotania funkcji. Na-
lezy zwykle przed wywotaniem odpowiedni bufor przygotowac!?
podaé adres danej lokalnej lub globalnej, badz tez zarezerwowaé¢ odpowied-
nig pamie¢ przez malloc. W tym ostatnim przypadku nie wolno zapomnieé

o zwolnieniu pamieci za pomocy free, gdy bufor jest juz niepotrzebny.

— mozna

1.3.3. Podstawowe operacje plikowe

W systemach Uniksowych wtasciwie wszystkie drogi wejécia i wyjscia
danych traktowane sg jednolicie!' — podobnie jak zwykle pliki. Konsekwen-
cja takiego podejécia do rzeczy jest duza jednolito$¢ w operowaniu na tego
rodzaju obiektach. W szczegolnosci, wiele funkeji systemowych (jak read,
write, close) dziala na tego rodzaju obiektach w sposob bardzo podobny
— oczywiscie w granicach dyktowanych przez ich specyfike.

Kazdy z owych obiektow plikopodobnych jest po otwarciu identyfiko-
wany przez jego deskryptor — mala liczbe naturalna (zwykle przydzielana
jest pierwsza wolna), ktora uzywana jest we wszystkich funkcjach systemo-
wych dla odwotania sie do takiego obiektu. Standardowa biblioteka jezyka C
oferuje funkcje wyzszego poziomu, a takze typ FILE *, ktorego wartosci obu-

® Ten sposob drziata takze dla funkcji systemowych zwracajacych —1 w przypadku
btedu. Zadna funkcja systemowa nie zmienia bowiem wartoéci zmiennej errno w przy-
padku sukcesu, a kody bledéw trafiajace do errno zawsze sa niezerowe. Jednakze, funkcje
biblioteczne moga zmienia¢ warto$¢ tej zmiennej takze w przypadku sukcesu, niejako
mimochodem — bowiem ich kod sklada sie zwykle z wywotan wielu funkcji systemowych,
z ktorych niektére moga sie nie powiesc.

0 Inaczej bywa w przypadku niektoérych funkeji bibliotecznych, ktore same to robia,
albo tez zwracaja wskaznik do pewnych danych statycznych — wszelkie watpliwosci nalezy
wyjasni¢ w dokumentacji!

1 Wyjatkiem sg tutaj mechanizmy komunikacji miedzyprocesowej pochodzace z Sys-
temu V, ale nimi w niniejszym skrypcie zajmowac sie nie bedziemy.
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dowuja deskryptory i dostarczaja (miedzy innymi) wtasnego, dodatkowego
buforowania'?.
Podstawowe operacje na plikach i obiektach im podobnych realizowane

sa przez nastepujace funkcje systemowe:

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
int open(const char *pathname, int flags);
int open(const char *pathname, int flags,
mode_t mode) ;
#include <unistd.h>
int close(int fd);
ssize_t read(int fd, void *buf, size_t count);
ssize_t write(int fd, const void x*buf,
size_t count);
#include <sys/types.h>
#include <unistd.h>
off_t lseek(int fd, off_t offset, int whence);
#include <sys/types.h>
#include <sys/stat.h>
#include <unistd.h>
int stat(const char *path, struct stat *buf);
int fstat(int fd, struct stat *buf);
#include <sys/stat.h>
int chmod (const char *path, mode_t mode);
int fchmod(int fd, mode_t mode) ;
#include <sys/stat.h>
#include <sys/types.h>
int mkdir (const char *pathname, mode_t mode);
#include <unistd.h>
int rmdir (const char *pathname) ;
int unlink(const char *pathname);
#include <stdio.h>
int rename (const char *oldpath,
const char *newpath);

Funkcja open odpowiada za otwieranie pliku (i ewentualne tworzenie no-
wego). Musi by¢ podana jego nazwa $ciezkowa pathname oraz rozne znaczniki
otwarcia flags. W przypadku, gdy plik ma by¢ utworzony, nalezy podac
jeszcze jego uprawnienia mode.

12 Tu uwaga: nie nalezy w stosunku do tego samego obiektu w obrebie jednego progra-
mu uzywac zaréwno funkcji systemowych dziatajacych na deskryptorach, jak i bibliotecz-
nych uzywajacych typu FILE * — moze to spowodowa¢ pomieszanie zapisu lub odczytu
ze wzgledu na buforowanie na ro6znych poziomach.
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Wartoscia zwracana jest deskryptor pliku, ktéry pozniej jest jego identy-
fikatorem w pozostatych funkcjach systemowych, odnoszacych sie do otwar-
tego pliku (parametr £d powyzej).

Znaczniki flags sa bitowa suma'® réznych opcji wyrazonych stalymi,
z ktorych niektore omoéwione sa ponizej (dokladnie jedna z pierwszych
trzech musi by¢ podana):

— O0_RDONLY — otwarcie pliku w trybie tylko do odczytu;

— O_WRONLY — otwarcie pliku w trybie tylko do zapisu;

— 0_RDWR — otwarcie pliku w trybie zaréwno do zapisu, jak i do odczytu;

— 0_CREAT — utworzenie nowego pliku (o ile on nie istnieje);

— O0_EXCL — ma sens tylko z opcja powyzsza (0_CREAT) i powoduje nie-
powodzenie, gdy plik juz istnieje; innymi stowy, O_CREAT | 0_EXCL tworzy
nowy plik tylko, gdy pliku jeszcze nie ma';

— O_TRUNC — jesli to mozliwe (miedzy innymi, jesli tryb otwarcia nie jest
0_RDONLY), to plik jest ucinany do zerowej dtugosci;

— 0_APPEND — plik jest otwierany do dopisywania, co oznacza automatycz-
ne przesuwanie wskaznika pliku na koniec przed kazdym wywotaniem
funkcji write zapisujacej dane do tego pliku;

— 0_NONBLOCK lub 0_NDELAY — wtlaczany jest tryb nieblokujacy dla danego
pliku, co oznacza, ze operacje na nim nie czekaja na gotowosé¢ do wyko-
nania sie, lecz wracaja z bledem (domyglnie pliki otwierane sg w trybie
blokujacym).

Podobnie, jak znaczniki flags, jako sume bitowa pewnych statych mozna
wyrazi¢ uprawnienia mode do pliku®®:

— S_IRUSR — wtasciciel ma prawo odczytu;

— S_IWUSR — wtasciciel ma prawo zapisu;

— S_IXUSR — wtlasciciel ma prawo uruchamiania;
— S_IRWXU == S_TRUSR|S_IWUSR|S_IXUSR;

13 Nalezy wiec podawa¢ w jezyku C owe znaczniki w postaci (na przyktad):
0O_CREAT|O0_WRONLY | 0_TRUNC.

1 Wykorzystywane jest to do tworzenie plikéw blokujgcych, ktore zachowuja sie jak
prosty semafor binarny (stany: ‘plik jest’ oraz ‘pliku brak’). Jesli dwa (lub wiecej) procesy
chcag uzy¢ pewnego zasobu na wylaczno$é, moga sprobowac utworzyé plik o ustalonej (tej
samej) nazwie §ciezkowej z opcjami 0_CREAT|0_EXCL. Poniewaz funkcja systemowa open
jest atomowa (czyli nie moze by¢ przerwana przez wykonywanie innych operacji), to uda
sie ta operacja tylko jednemu; drugi dostanie w jej wyniku blad. Bedzie wiedzial wiec, ze
zasob jest zajety i poczeka na jego zwolnienie (czyli usuniecie pliku przez proces, ktory
zajal zasoby pierwszy). Taki semafor jest oczywiscie nieobowigzkowy, w tym sensie, ze
programy musza wspolpracowac, zeby plik blokujacy pelnit swoja funkcje.

Uprawnienia efektywne do tworzonego pliku sa jednak wyliczane jako
mode&~umask, a wiec dodatkowo z uzyciem standardowej maski umask tworzenia plikow,
ktora jest atrybutem kazdego procesu (i czesto jest rowna S_IWGRP|S_IWOTH) — patrz tez
strona 106.
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— S_IRGRP — grupa ma prawo odczytu;

— S_IWGRP — grupa ma prawo zapisu;

— S_IXGRP — grupa ma prawo uruchamiania;
— S_IRWXG == S_IRGRP|S_IWGRP|S_IXGRP;
— S_IROTH — inni maja prawo odczytu;

— S_IWOTH — inni maja prawo zapisu;

— S_IXOTH — inni maja prawo uruchamiania;
— S_IRWX0 == S_TIROTH|S_IWOTH|S_IXOTH.

Uprawnienia plikéw mozna zmienia¢ funkcjami chmod (dowolnego pliku,
przez podanie jego §ciezki) oraz fchmod (pliku otwartego, przez podanie jego
deskryptora).

Plik otwarty nalezy zamkna¢ (funkcja close), gdy nie jest juz potrzeb-
ny'6.

Funkcja 1seek przesuwa wskaznik pliku (czyli miejsce, do ktorego odnosi
sie nastepna operacja czytania lub pisania) o podang liczbe offset bajow
(liczba dodatnia zawsze oznacza przesuniecie w strone konca, ujemna —
w strone poczatku) wzgledem miejsca podanego jako whence:

— SEEK_SET — wzgledem poczatku pliku;
— SEEK_CUR — wzgledem biezacej pozycji wskaznika pliku;
— SEEK_END — wzgledem konca pliku.

Do odczytu z pliku shuzy funkcja read, ktora dostaje w parametrach
deskryptor fd pliku, adres buf pamieci do przechowania danych oraz licz-
be count bajtéw do odczytania. Zwraca liczbe bajtéw realnie odczytanych
(o ktora tez przesuwany jest wskaznik pliku), ktora moze by¢ mniejsza od
count (moze to by¢ nawet 0), gdy danych dostepnych (na przyktad z powodu
konica pliku) jest mniej — lub —1 oznaczajace btad.

Analogiczng funkcja jest write stuzaca do zapisu danych. Tu oczywiscie
buf musi wskazywaé na dane przygotowane do zapisu.

Plik moze zosta¢ usuniety funkcja unlink'” oraz przeniesiony w inne
miejsce struktury katalogowej (lub pod inna nazwe) funkcja rename.

Podstawowe operacje na katalogach realizujg funkcje mkdir (utworzenie
katalogu, znaczenie mode jak dla open) oraz rmdir (usuniecie pustego kata-
logu).

16 Aczkolwiek, deskryptory sa zamykane automatycznie przez system, gdy program
korzystajacy z nich sie koniczy — co wazne jest w przypadku awaryjnego zakoiiczenia
procesu.

17 Tak naprawde, unlink nie usuwa pliku, lecz usuwa dany wpis o nim w jego kata-
logu. Plik jest usuwany (to znaczy: jego bloki sg zwracane do puli blokéw wolnych), gdy
nie jest wpisany juz w zadnym katalogu oraz nie jest otwarty przez zaden proces. Ten
sam plik moze by¢ wpisany w kilku katalogach (lub w tym samym pod kilkoma nazwami)

i nazywa si¢ to dowigzaniem twardym, ktére mozna wykona¢ nieomawiang tutaj funkcja
link.



1.3. Funkcje systemowe

13

W koncu, funkcje stat oraz fstat zwracaja informacje o podanym (za
pomoca nazwy $ciezkowej path w stat lub deskryptora fd w fstat) pli-
ku. Adres buf musi wskazywacé tutaj na strukture struct stat, gdzie dane
o pliku sie znajda po wywotaniu, a ktorej definicja jest nastepujaca:

struct stat {

}s

dev_t st_dev;

/% ID urzgdzenia zawierajgcego plik */
ino_t st_ino;

/* numer t-wezta (inode) */
umode_t st_mode;

/% uprawnienia do pliku */
nlink_t st_nlink;

/% liczba dowigzan twardych */
uid_t st_uid;

/* ID wtasciciela */
gid_t st_gid;

/* ID grupy */
dev_t st_rdev;

/% ID urzgdzenia (jesli plik specjalny) */
off_t st_size;

/* catkowity rozmiar w bajtach */
blksize_t st_blksize;

/% wielko$é bloku dla I/0 systemu plikdw */
blkcnt_t st_blocks;

/% liczba zaalokowanych blokdw */

time_t st_atime;

/* czas ostatniego dostepu */
time_t st_mtime;

/% czas ostatniej modyfikacji */
time_t st_ctime;

/% czas ostatniej zmiany */

7, powyzszych pol pewnego komentarza wymaga pole przechowujace
uprawnienia (st_mode) — oprocz uprawnien (ktore mozna normalnie spraw-
dzaé bitowo, na przykltad przez (buf->st_mode)&S_IROTH) zawiera ono tak-
ze informacje o typie pliku (jednym z siedmiu standardowo w Uniksie stoso-
wanych). Mozna go sprawdzi¢ za pomoca nastepujacych makr preprocesora
zwracajacych odpowiedz na podane pytania (w nawiasach podano standar-
dowe jednoznakowe oznaczenia danych typéw plikéw, znane na przyktad
z polecenia 1s):

— S_ISREG(buf->st_mode) — czy to zwykly plik (-)?
— S_ISDIR(buf->st_mode) — czy to katalog (d)7
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~— S_ISCHR(buf->st_mode) — czy to urzadzenie znakowe (c)?

— S_ISBLK(buf->st_mode) — czy to urzadzenie blokowe (b)?

— S_ISFIFO(buf->st_mode) — czy to lacze nazwane (p)?

— S_ISLNK(buf->st_mode) — czy to dowigzanie symboliczne (1)?
— S_ISSOCK(buf->st_mode) — czy to gniazdo (s)?

Listing 1.1 pokazuje uzycie funkcji systemowych w prostym programie
kopiujacym plik.

Listing 1.1. Program kopiujacy plik

#include <sys/types.h>

2> #include <sys/stat.h>
#include <fcntl.h>

4 #include <unistd.h>
#include <stdio.h>

6 #include <stdlib.h>

g #define N 1024

10 void koniec(char *mess)
{

12 perror (mess) ;
exit (EXIT_FAILURE);
14 X

16 int main(int argc, char xargv[])

{
18 char buf[1024];
int fdsrc, fddst, przeczytane;

20 struct stat stat_buf;
22 if (argec !'= 3) A
fprintf(stderr,
24 "Btad: Wymagane,doktadnie_ dwa argumenty\n") ;

exit (EXIT_FAILURE) ;

26 }
fdsrc = open(argv[1], O0_RDONLY);

28 if (fdsrc < 0)

koniec ("Btad,open, (pierwszy,plik)");
30 if (fstat(fdsrc, &stat_buf) < 0)

koniec ("Btagd,staty,(pierwszy,plik)");
32 fddst =

open(argv[2],
34 O_WRONLY | O_TRUNC | O_CREAT,
stat_buf.st_mode

36 & (S_IRWXU | S_IRWXG | S_IRWX0));
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38

40

42

44

46

if (fddst < 0)
koniec ("Btad,open, (drugiyplik)");
while ((przeczytane = read(fdsrc, buf, N))) {
if (przeczytane < 0)
koniec ("Btadyread, (pierwszy,plik)");
if (write(fddst, buf, przeczytane) < 0)
koniec ("Btadywrite, (drugiyplik)");
}
close(fdsrc);
close(fddst);
return EXIT_SUCCESS;

1.4. Pytania i zadania

1. Program z listingu 1.1 zaopatrz w dodatkowe funkcjonalnosci:
— mozliwo$¢ podawania wiecej niz dwoch argumentow (wtedy ostatni

jest katalogiem, do ktorego maja by¢ skopiowane pliki podane w po-
zostalych argumentach);

zachowywanie dokladnych uprawnien pliku kopiowanego (w listin-
gu 1.1 uprawnienia te sg maskowane przez umask);

mozliwo$¢ podawania w pierwszym argumencie katalogu (wtedy drugi
tez musi by¢ katalogiem istniejacym lub nowym i cate poddrzewo
katalogowe jest kopiowane);

w przypadku btedéw zwigzanych z plikami, wys$wietlanie w komuni-
kacie o btedzie nazwy pliku, ktérego ten btad dotyczy;

— jesli uzytkownik poda jako pierwszy argument programu nazwe pli-

ku, ktéry mozna otworzy¢, ale ktérego nie bedzie mozna skopiowad
(np. istniejacy katalog), program nie powinien tworzy¢ (ani niszczy¢
zawartosci) pliku zadanego w drugim argumencie;

odmowa lub prosba o potwierdzenie nadpisywania plikéw istnieja-
cych.

2. Napisz program, ktory dla kazdego argumentu wiersza poleceri wyswietla
jego atrybuty w czytelnej dla cztowieka formie (analogicznie do standar-
dowego programu stat).

3. * Napisz program otrzymujacy w argumencie wiersza polecen nazwe ka-
talogu. Program wys$wietla sume rozmiaréw wszystkich plikow znajduja-
cych sie w tym katalogu i jego podkatalogach. Pomijane sa dowigzania
symboliczne. Rozszerz jego funkcjonalnosé tak, by dziatal dla dowolnej
liczby argumentow (kazdy traktujac osobno, a takze podsumowujac ca-
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tos¢) oraz bez argumentéw — wtedy wykonuje prace dla katalogu bieza-
cego.

. Napisz program tworzacy wszystkie brakujace katalogi w podanej $ciezce

dostepu (analogicznie do polecenia powloki mkdir z opcja -p). Na przy-
ktad ponizsze wywotanie powinno utworzy¢ w biezacym katalog katalog
katl, w nim kat2, a w nim kat3.

./program katl/kat2/kat3

. * Napisz program usuwajacy cate poddrzewo katalogowe, ktorego korzen

podany jest w argumencie (innymi stowy: usuwajacy niepusty katalog
wraz 7 zawartoscia,).



ROZDZIAL 2

TCP/IP

2.1. Warstwowa architektura oprogramowania sieciowego . . 18
2.1.1. Model odniesienia OST . . . . . ... ... ... 19
2.1.2.  Model odniesienia TCP/IP . . . ... .. ... 20

2.2. Warstwa sieciowa w Internecie . . . . ... .. ... .. 21
2.2.1. Protok6tIP . . . .. ... ... ... 22
2.2.1.1.  Format datagramu IP . . . . . .. .. 22

2.21.2. AdresyIP . ... ... ... ..... 25

2213, IPv6 . ... ... ... ... .. ... 28

2.2.2. Protok6t ICMP . . . . ... ... ... ..... 28

2.3. Warstwa transportowa w Internecie . . . . .. ... .. 29
2.3.1. Protok6t TCP . . ... .. ... .. ... .... 30
2.3.1.1.  Format segmentu TCP . . . ... .. 31

2.3.1.2.  Fazy potaczenia TCP . . . . ... .. 32

2.3.2. ProtokétUDP. . .. ... ... . ........ 35

2.4. Pytaniaizadania . . ... ... .. ... ... .... 36




18

2. TCP/IP

2.1. Warstwowa architektura oprogramowania sieciowego

Oprogramowanie sieciowe zorganizowane jest w stos warstw w celu
zmniejszenia jego ztozonodci. Nizsze warstwy sa warstwami bardziej spe-
cyficznymi dla danego rodzaju sprzetu czy uzytej topologii sieci. Wyzsze sa
bardziej niezalezne od konkretnej technologii. Warstwy nizsze udostepnia-
ja warstwom wyzszym okreslone ustugi ukrywajac przed nimi niepotrzeb-
ne szczegdly. Jest to podejécie analogiczne do hermetyzacji (enkapsulacji)
w programowaniu obiektowym — klasa udostepnia tylko $cisle okreslony
interfejs i nie trzeba znac szczegbétow uzytych algorytmoéw i struktur danych,
zeby z niej korzystac.

Takie podejscie znacznie utatwia tworzenie oprogramowania sieciowego.
Zeby stworzy¢ oprogramowanie jednej warstwy, nie jest konieczna doktadna,
znajomos¢ szczegdtow wszystkich pozostalych. Mozliwe jest tez dokonywanie
zmian w poszczeg6lnych warstwach bez wptywu na pozostate.

Dla przykladu programista tworzacy przegladarke internetowa nie musi
znal specyfikacji kart sieciowych zainstalowanych w komputerach, na kto-
rych przegladarka bedzie dziatalta, topologii sieci lokalnych, w ktorych znaj-
duja sie te komputery, czy rodzaju kabli, ktérymi beda przesylane dane.
Musi tylko zna¢ zestaw ushug udostepnianych przez odpowiednia warstwe
oprogramowania sieciowego (udostepnianych np. za pomoca interfejsu gniazd
opisanego w dalszych rozdziatach). Dzieki temu nie bedzie musial tworzy¢
osobnej wersji przegladarki np. dla sieci Ethernet i osobnej dla Wi-Fi. Po-
dobnie tworcy sterownikéw kart sieciowych nie musza wiedzieé, jakiego typu
aplikacje beda z tego sprzetu korzysta¢ — musza tylko zadbaé¢ o to, zeby
ich warstwa oprogramowania udostepniata ustugi, z ktérych chca skorzystac
wyzsze warstwy.

Kazda warstwa porozumiewa sie (oczywiscie korzystajac z ustug nizszych
warstw) z tg sama warstwa na innym komputerze. Sposob takiej komunika-
cji (zbior zasad dotyczacych kolejnosci, formatu i znaczenia wymienianych
wiadomosci) nazywa sie protokotem danej warstwy.

W celu lepszego zrozumienia idei warstw i komunikacji miedzy nimi mo-
zemy postuzy¢ sie ponizszym przyktadem prezentujacym uproszczony model
warstwowego oprogramowania sieciowego.

Dwie osoby chcag wymienié¢ jakie§ informacje. Decydujg sie na rozmowe za
pomoca komunikatora internetowego. Najwyzsza warstwa sa tutaj te osoby.
Protokolem tej warstwy jest jezyk, w ktérym rozmawiaja. Kazda z os6b prze-
kazuje informacje drugiej osobie, ale fizycznie przekazanie wiadomosci polega
na oddaniu jej nizszej warstwie — wpisaniu jej w odpowiednie okno komu-
nikatora internetowego. Proces komunikatora musi przekaza¢ te wiadomosé
odpowiedniemu procesowi dziatajacemu na komputerze rozmowcy wysytajac
mu dane tak sformatowane, zeby ten mogl je odczytac¢ (i np. podzieli¢ na
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osobne wiadomosci). Komunikator tez musi poprosi¢ o przestanie wiadomosci
nizsza warstwe — zleca wyslanie tej wiadomosci systemowi operacyjnemu.
Natomiast system operacyjny zleca przestanie danych sterownikowi karty
sieciowej. Po drugiej stronie wszystko odbywa sie w odwrotnym kierunku
— sterownik karty sieciowej po odebraniu danych przekazuje je systemowi
operacyjnemu, system — procesowi komunikatora, a komunikator prezentuje
wiadomos¢ drugiemu rozmowcy.

W nastepnych punktach przedstawimy przyktady dwéch waznych modeli
sieci — model OSI i model TCP/IP. Modele te okreslaja zestaw warstw
i zadania kazdej z nich.

2.1.1. Model odniesienia OSI

Model OSI (ang. Open Systems Interconnection) jest standardem zapro-
ponowanym przez organizacje ISO (ang. International Standards Organiza-
tion). Co prawda protokoly zaproponowane razem z modelem OSI prawie nie
sa uzywane, a istniejace architektury nie sa nigdy catkowicie z nim zgodne,
ale sam model jest czesto traktowany jako wzorzec, do ktérego pordwnu-
je sie inne modele i architektury, a istniejace protokoty zawsze probuje sie
przypisywac do jednej z warstw tego modelu. Model ten sktada sie z siedmiu
warstw, z ktorych kazda pelni konkretna, dobrze okreslona role.

Warstwa fizyczna zajmuje sie przesytaniem pojedynczych bitow pomie-
dzy urzadzeniami sieciowymi. Ta warstwa zajmuje sie fizycznymi wia-
Sciwo$ciami tacza takimi jak: wybor napieé, czestotliwos$é, czas trwania
pojedynczego bitu, itp.

Warstwa lacza danych (kanalowa) zajmuje sie przesytaniem danych
pomiedzy urzadzeniami podtaczonymi do wspdélnego kanatu komunika-
cyjnego. Jej zadaniem jest tez korygowanie btedéow majacych swoje zro-
dto w warstwie fizycznej oraz sterowanie dostepem do wspolnego nosnika.
Podstawowa, jednostke informacji w tej warstwie nazywa sie zazwyczaj
ramkg (ang. frame).

Warstwa sieciowa zajmuje sie przesytaniem danych pomiedzy urzadzenia-
mi mogacymi znajdowac sie w roéznych sieciach. Jest to jedyna warstwa,
dla ktérej ma znaczenie topologia sieci. Podstawa jednostke informacji

w tej warstwie nazywa sie zwykle datagramem?.

! Czesto (moze nawet czesciej) uzywa sie tez nazwy pakiet (np. pakiet IP), jednak jest
to nazwa ogdlniejsza, oznaczajaca dowolna jednostke danych przesytana przez sie¢ kompu-
terowa. Natomiast datagramem okresla sie samodzielng jednostke zawierajaca wszystkie
niezbedne informacje do przesltania jej przez sie¢ bez wczesniejszej wymiany danych [35].
W dokumencie [8] np. uzywa sie nazwy datagram dla pojedynczej jednostki transmisji,
a nazwy pakiet dla calego datagramu lub jego fragmentu (jezeli datagram zostal poddany
fragmentacji).
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Warstwa transportowa najczesciej zapewnia wolne od btedéw dwupunk-
towe polaczenie gwarantujace dostarczenie danych w kolejnosci wysy-
tania (strumieri bajtow). W tym przypadku uzywa sie nazwy segment
dla jednostki przesytanych danych. Mozliwe jest tez przesytanie w tej
warstwie osobnych pojedynczych wiadomosci (nazywanych tez wtedy da-
tagramami) bez nawiazania polaczenia oraz bez gwarancji dostarczenia
i poprawnej kolejnosci.

Warstwa sesji zarzadza sesjami pomiedzy komunikujacymi sie programa-
mi. Moze zajmowa¢ sie uwierzytelnianiem, punktami kontrolnymi umoz-
liwiajacymi wznawianie transmisji, itp.

Warstwa prezentacji umozliwia komunikowanie sie ze sobg systeméw ko-
rzystajacych z roznych reprezentacji danych. Mimo, ze r6zne systemy mo-
ga uzywac roznego kodowania znakéw, kolejnosci bajtow itp. to warstwa
prezentacji dba o to, zeby dane przesytane byly w pewnym wspolnym
ustalonym formacie.

Warstwa aplikacji (zastosowan) jest najwyzsza warstwa. Warstwa ta,
korzystajac z ustug nizszych warstw, przesyta dane otrzymane bezpo-
srednio od aplikacji.

2.1.2. Model odniesienia TCP /IP

Drugim waznym modelem jest model odniesienia TCP /IP. W przeciwien-
stwie do modelu OSI sam teoretyczny model nie jest az tak przydatny (jest
zbyt specyficzny dla protokotow TCP/IP, zeby opisywac jakakolwiek inng
architekture), natomiast w powszechnym uzyciu jest zwigzana z nim rodzina
protokotéw — jest to rodzina protokotdéw uzywanych w Internecie. Czesto
uzywa sie po prostu modelu OSI jako modelu odniesienia, a TCP/IP jako
opisu rodziny protokotéw sieciowych. Model TCP/IP rézni sie od modelu
OSI przede wszystkim brakiem warstw sesji i prezentacji (warstwa aplika-
cji przejmuje wiekszosé ich zadan) oraz tym, ze ponizej warstwy sieciowej
okresla sie tylko jedna warstwe — warstwe dostepu do sieci (nazywang tez
warstwg host-siec). Zazwyczaj implementacja protokotow warstw ponizej
warstwy aplikacji jest dostarczana razem z systemem komputerowym (np.
w jadrze systemu operacyjnego lub w postaci biblioteki). Naturalne miejsce
na interfejs programistyczny (API) jest wiec pomiedzy warstwa aplikacji
a transportowa. Przykladem takiego wtasnie interfejsu jest interfejs gniazd
opisany w rozdziatach 4-6. Rysunek 2.1 pokazuje przyblizone odwzorowanie
protokotéw TCP/IP na model OSI oraz umiejscowienie ich implementacji
i interfejsu gniazd w systemach uniksowych.

Nazwy datagram uzywa si¢ w przypadku ustugi zawodnej i bezpolaczeniowej (tak jest
np. w przypadku warstwy sieciowej w Internecie i protokotu IP). Zawodno$é oznacza brak
gwarancji dostarczenia pakietu lub poinformowania o jego niedostarczeniu.
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aplikacji IMAP
procesy SMTP '
prezentacji POP3 . DNS
uzytkownika HTTP '
sesji . '
interfejs gniazd -
fransportowa L TCP i UDP
ICMP
siecowa |  Freesssessssssssnaanaanan
jadro IPv4, IPv6
tgcza danych
dostepu do sieci
fizyczna
warstwy modelu rodzina protokotéw
(O] TCP/IP

Rysunek 2.1. Model OSI a protokoty TCP/IP

Doktadne opisy roli i sposobu dziatania poszczegblnych warstw mozna
znalez¢ m.in. w ksiazkach [58] i [33].

W dalszej czesci tego rozdzialu omoéwione zostana protokoty warstw sie-
ciowej i transportowej z rodziny protokotéow TCP/IP. Omowione zostana
przede wszystkim te protokoty i te ich cechy, ktérych zrozumienie jest po-
mocne lub wrecz niezbedne do poprawnego i efektywnego tworzenia oprogra-
mowania warstwy aplikacji za pomoca interfejsu gniazd — gléwnego tematu
tej ksiazki.

2.2. Warstwa sieciowa w Internecie

Oprogramowanie warstwy sieciowej w Internecie zostato zaprojektowane
z mysla o taczeniu ze sobg mniejszych tworzacych go sieci. Zadaniem tej war-
stwy jest udostepnienie warstwie transportowej ustugi polegajacej na moz-
liwosci przesytania datagramow oraz ukrycie przed ta warstwa szczegdtow
dotyczacych topologii sieci, w ktérych znajduja sie komunikujace sie ze soba
komputery, oraz topologii ewentualnych sieci posredniczacych w przesytaniu
danych.

Zadanie to realizuje protokot IP (ang. Internet Protocol). Pomagaja mu
w tym protokotly takie jak protokol sterujacy ICMP (ang. Internet Con-
trol Message Protocol) umozliwiajacy testowanie i diagnozowanie sieci, czy
wykorzystywane przez rutery protokoly wyznaczania tras?.

Zdecydowanie najczesciej uzywanym typem komunikacji w Internecie jest
transmisja jednostkowa (ang. unicasting). Polega ona na wysylaniu danych

% Opisane np. w pracy [32].
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do doktadnie jednego adresata. Innymi typami sa rozgtaszanie (ang. broad-
casting) 1 rozsytanie grupowe (ang. multicasting). Rozglaszanie polega na
wystaniu danych do wszystkich hostéw w zadanej sieci. Rozsylanie grupowe
— na wyslaniu danych do okreslonej grupy hostéw, niekoniecznie znajdu-
jacych sie w tej samej sieci. Tych typéw komunikacji nie bedziemy w tej
ksigzce doktadniej omawiac.

2.2.1. Protokol IP

Protokét IP jest protokolem odpowiedzialnym za przesylanie danych
w warstwie sieciowej Internetu. Obecnie w odniesieniu do oryginalnego pro-
tokolu IP (opisanego w [46]) uzywa sie czesto nazwy IPv4 w odroznieniu od
jego nowszej wersji [Pv6 opisanej przez nas dalej w podrozdziale 2.2.1.3.

Protokot IP jest zawodny, tzn. oprogramowanie warstwy sieciowej wysyta
pakiet pod zadany adres, ale nie ma zadnej gwarancji, ze on tam dotrze. Jest
tez bezpotaczeniowy. Kazdy datagram jest obstugiwany niezaleznie od po-
zostalych. Dwa wystane bezposrednio po sobie datagramy moga i$¢ do celu
inng droga i dotrze¢ w innej kolejnosci, niz byly wystane. O niezawodnosé
i synchronizacje przesytanych danych troszcza sie wyzsze warstwy. W przy-
padku uzycia w warstwie transportowej protokotu TCP dba o to wtasnie
ten protokot. W przypadku UDP, jezeli zachodzi taka potrzeba, musza o to
zadbaé protokoly warstwy zastosowar.

Oprogramowanie IP hosta konstruuje po prostu na podstawie danych
otrzymanych od warstwy transportowej datagram IP, zaopatruje go w na-
gtowek z odpowiednimi informacjami — w tym odpowiedni docelowy adres
IP — i wysyla go przez odpowiedni interfejs sieciowy. Format datagramu
IP opisany jest w podrozdziale 2.2.1.1, a format i znaczenie adreséow IP
w podrozdziale 2.2.1.2.

2.2.1.1. Format datagramu IP

Datagram IP sktada sie z nagtéwka i czesci danych. Nagléwek ma czesé
statg o dlugosci 20 bajtow i czes¢ opcjonalng (jej dtugosé zalezy od wyste-
pujacych opcji).

Zazwyczaj wiekszo$¢ danych znajdujacych sie w nagtéwku IP nie jest in-
teresujaca dla programisty (wyjatkiem sg adresy IP — zrodtowy i docelowy).
Przypisanie odpowiednich wartosci tym danym, jak i wysyltanie poszczeg6l-
nych pakietow IP, odbywa sie najczesciej w systemowym oprogramowaniu
IP (w jadrze systemu) i jest zwykle catkowicie poza kontrola programisty.
Wartodci niektorych pol nagtowka mozna modyfikowaé za pomoca odpowied-
nich opcji gniazd. Opcje te nie daja jednak mozliwosci odczytania wartosci
tych pol w przychodzacych pakietach. Za pomoca funkcji getsockopt mozna
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tylko sprawdzi¢ domyslna warto$é tych pol ustawiang w wysytanych przez
system pakietach®. Opcje gniazd opisane sg w rozdziale 7.
Budowa datagramu IP przedstawiona jest na rysunku 2.2.

bit nr...
0 4 8 | 12 16 |20 I24 |28 31
wersja IHL TOS dlugos¢ calkowita
. —— 5 X N
identyfikacja H DM pozycja fragmentu o
L o
TIL protokol suma kontrolna nag. Q
N—
—r
adres zrédlowy O-

adres docelowy

- opcje -

- dane -

Rysunek 2.2. Format datagramu IP

— Czterobitowe pole wersja oznacza wersje protokolu. Dla [Pv4 jest to po
prostu 4.

— Pole dlugosé nagtowka (ang. IHL — Internet Header Length) okresla
dlugos¢ nagtowka w 32-bitowych stowach (maksymalna dlugosé tego
4-bitowego pola to 15 co daje 60 bajtow — maksymalnie 40 bajtow
pozostaje na czes¢ opcjonalng).

— Os$miobitowe pole typ ustugi (ang. TOS — Type Of Service) stuzy do
okreslenia wymagan pakietu dotyczacych jego transportu (np. czy waz-
niejsze jest minimalne opdznienie czy maksymalna przepustowosé badz
niezawodnos¢). Dokladna definicja tego pola zmieniata sie wielokrotnie.
Historia tych zmian wraz ze wskazaniami na dokumenty RFC opisujace
kolejne definicje znajduje sie w sekcji 22 dokumentu [51]. Jest to jed-
no z pol, ktore moze by¢ modyfikowane za pomoca opcji gniazd (opcja
IP_TOS).

— Pole dtugosé catkowita okresla dtugosé catego datagramu w bajtach. Po-
le jest 16-bitowe, co daje maksymalny rozmiar datagramu 65535 bajtow.

3 Tak naprawde mozemy uzyskaé¢ bezposredni dostep do wszystkich pol naglowka IP
korzystajac z tzw. gniazd surowych (warto$¢ SOCK_RAW uzyta jako drugi argument funkcji
socket) i opcji IP_HDRINCL wymuszajacej podanie przez program naglowka IP razem z
danymi.
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Kazdy host musi by¢ przygotowany do przyjecia datagraméw o rozmia-
rze 576 bajtow [46]. W zwiazku z tym wiele protokotow korzystajacych
z UDP w warstwie transportowej (np. DNS) ogranicza sie do przesytania
512 bajtow danych na raz (zeby zmiesci¢ sie w 576 bajtach po dodaniu
nagtowkow UDP i IP). Protokot TCP sam zajmuje sie dzieleniem danych
uzytkownika wiec to ograniczenie nie ma tu znaczenia.

— Pole identyfikacja, bit DF (ang. Don’t Fragment), bit MF (ang. More
Fragments) oraz pole pozycja fragmentu dotycza fragmentacji datagra-
mow. Fragmentacja, czyli dzielenie datagramu na mniejsze czesci (frag-
menty), umozliwia przestanie go z wykorzystaniem warstwy kanalowe;
o wartosci MTU* mniejszej niz rozmiar tego datagramu. Ustawiony bit
DF nie pozwala ruterom na fragmentacje datagramu?®.

— Osmiobitowe pole czas zycia (ang. TTL — Time To Live) (mozliwe do
ustawienia za pomocg opcji IP_TTL) zmniejszane jest o jeden przez kazdy
ruter, przez ktory przechodzi pakiet®. Jezeli pole to osiagnie wartosé zero
przed dotarciem do hosta docelowego, to pakiet jest odrzucany, a do hosta
zrodtowego wysytany jest odpowiedni komunikat ICMP (patrz podroz-
dziat 2.2.2). Zapobiega to nieskoriczonemu krazeniu pakietu w sieci np.
na skutek btednych wpiséw w tablicach rutingu.

— Pole protoksét numer protokotu wyzszej warstwy korzystajacego z danego
datagramu (np. ICMP, TCP, UDP).

— Pole suma kontrolna nagtéwka weryfikuje poprawnos$é danych znajduja-
cych sie w nagtéwku przychodzacego pakietu.

— 32-bitowe pola adres Zrodtowy oraz adres docelowy zawieraja odpowiednio
adres hosta wysylajacego i hosta, do ktérego datagram ma by¢ dostar-
czony. Wiecej o adresach IP w podrozdziale 2.2.1.2.

— Pole opcje — to pole jest dos¢ rzadko uzywane i nie bedziemy go tutaj
doktadnie opisywa¢. Dostep do opcji IP mozna uzyskacé za pomoca opcji
gniazd IP_OPTIONS. Lista opcji IP dostepna jest pod adresem http://
www.iana.org/assignments/ip-parameters.

* MTU (ang. Mazimum Transmission Unit — rozmiar najwiekszej jednostki danych
mozliwej do przestania przez dana warstwe).

® Mozna go ustawi¢ za pomoca opcji IP_DONTFRAG w niektérych systemach unikso-
wych (ale nie w Linuksie) lub za pomoca opcji IP_DONTFRAGMENT w systemach z rodziny
Windows.

% Dokument [46] definiuje to pole jako maksymalny czas zycia pakietu w sekundach
— ruter przetwarzajacy pakiet dtuzej niz sekunde powinien o odpowiednio wiecej zmniej-
szy¢ warto$¢ pola. W praktyce rutery zmniejszaja zawsze pole o jeden i pole oznacza
po prostu maksymalna liczbe przeskokow. Analogiczne pole nagtowka datagramu IPv6
interpretowane jest juz wlasnie w ten sposob.
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2.2.1.2. Adresy IP

Kazdy host i ruter w Internecie ma jednoznacznie identyfikujacy go adres
IP. Adres IP jest 32-bitowa liczbg zapisywana najczesciej jako cztery liczby
z zakresu 0-255 oddzielone kropkami, np. 212.182.0.171. Scislej mowiac
adres IP identyfikuje nie urzadzenie a interfejs sieciowy urzadzenia (potla-
czenie z siecig), zatem urzadzenia polaczone z wiecej niz jedna siecia (jak
np. rutery) maja wiecej adresow IP.

Klasy adreséw. Adres IP sktada sie z czesci identyfikujacej sieé¢ i czesci
identyfikujacej hosta w danej sieci. Pierwotnie adresy podzielone byly na
pie¢ klas przedstawionych na rysunku 2.3.

identyfikator identyfikator

klasa A 0l sieci' (7 bitowy hosta (24 bity)

identyfikator identyfikator
klasa B 10 seci (14 bitow) hosta (16 bitéw)

identyfikator identyfikator
klasa C 110 sieci @1 bitow) hosta (8 bitow)
K D 1110 adres rozsytania
asa grupowego (28 bitdw)

klasa E 11110 zarezerwowane (27 bitéw)

Rysunek 2.3. Podzial adreséw IP na klasy

W zalezno$ci od klasy identyfikator sieci i identyfikator hosta zajmowalty
w adresie odpowiednio: 8 i 24 bity dla klasy A (mozliwych 16777214 hostow
w kazdej sieci), 16 i 16 bitow dla klasy B (65534 hosty) oraz 24 i 8 bitow
dla klasy C (254 hosty)”. Klasa D zostala przeznaczona na potrzeby roz-
sylania grupowego, a adresy klasy E zostaly zarezerwowane do przyszltych
zastosowari. Numerami sieci zarzadza organizacja ICANN (ang. The Internet
Corporation for Assigned Names and Numbers — Internetowa Korporacja
ds. Nadawania Nazw i Numerow).

" Liczby mozliwych hostéw sa o 2 mniejsze niz liczba mozliwych identyfikatorow,
poniewaz adresy zlozone z samych zer lub samych jedynek sa traktowane w specjalny
sposob. Same jedynki w miejscu hosta oznaczaja wszystkie hosty w danej sieci (rozgto-
szenie). Same zera oznaczaja dang sie¢ (w miejscu identyfikatora sieci) lub danego hosta
(identyfikator hosta). Same zera moga pojawic si¢ w pakiecie IP tylko jako adres zrodlowy
u hosta, ktory jeszcze nie zna odpowiednich wartosci (podczas ich uzyskiwania).
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Podsieci. Mechanizm podsieci polega na tym, ze sie¢ mozna podzieli¢ na
mniejsze sieci (podsieci), wydzielajac z pola przeznaczonego na identyfikator
hosta cze$¢ bitow na identyfikator podsieci.

Np. dla sieci klasy B identyfikator hosta (16 bitow) mozna podzieli¢ na
identyfikator podsieci (7 bitoéw) i identyfikator hosta (9 bitow), jak jest to
przedstawione na rysunku 2.4. W obrebie sieci mozliwych wtedy jest 128
podsieci po 510 hostéw. Granice pomiedzy identyfikatorem podsieci a iden-
tyfikatorem hosta okresla sie za pomoca 32-bitowej maski podsieci. W masce
tej wszystkie bity przeznaczone na identyfikator sieci i podsieci ustawio-
ne sa na 1, a pozostate na 0. Zapisuje sie ja w notacji takiej jak adresy
IP (w przedstawionym przykladzie bedzie to 255.255.254.0) lub podaje
po prostu dlugos$¢ przedrostka (liczbe jedynek poczawszy od lewej strony
maski) — tutaj bedzie to 23 (16 bitow identyfikatora sieci + 7 bitow identy-
fikatora podsieci). Adresy sieci lub podsieci przedstawia sie czesto w postaci
z dtugoscia przedrostka dodang po /, np. 192.168.2.0/23.

32 bity

sie¢: 16 bitéw podsie¢: 7 bitow host: 9 bitow

Rysunek 2.4. Podzial sieci klasy B na 128 podsieci

Maske podsieci w danym hos$cie mozna sprawdzi¢ m.in. za pomoca pro-
gramu ifconfig (lub ipconfig w systemach Windows).

CIDR. Obecnie nie zwraca sie uwagi na podzial na klasy. Przydzielony
identyfikator sieci moze by¢ dowolnej dtugosci. Rozwiazanie to nosi nazwe
CIDR (ang. Classless InterDomain Routing — bezklasowy ruting miedzydo-
menowy) i jest przedstawione w dokumencie [25]. Utrudnia ono nieco prace
ruterom, ale pozwala na elastyczniejszy przydzial adresoéw sieciowych (roz-
miary sieci moga by¢ lepiej dopasowane do potrzeb danej organizacji).

NAT. Kolejnym wartym wspomnienia mechanizmem zwiazanym z adre-
sami IP jest NAT (translacja adresow sieciowych — ang. Network Address
Translation) opisany w [54]. Mechanizm ten wykorzystuje pojecie portu pro-
tokolow transportowych (patrz podrozdzial 2.3) oraz wydzielenie puli adre-
sow do uzytku tylko wewnatrz sieci (prywatnych adreséw IP) — te adresy
nie moga pojawié¢ sie w samym Internecie. Idea NAT opiera si¢ na tym, ze
liczba dostepnych numeréw portow (16-bitowa) jest duzo wieksza niz liczba
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portéw rzeczywiscie wykorzystywanych nawet po zsumowaniu liczb portow
wykorzystywanych przez wszystkie komputery w danej sieci. W kazdym pa-
kiecie opuszczajacym sie¢ modyfikowana jest para: adres zrodtowy i port
protokotu. Adresy prywatne zamieniane sa podczas tego przeksztalcenia na
tzw. adresy publiczne. W pakietach przychodzacych do sieci wykonywane
jest przeksztalcenie odwrotne, ale dotyczace docelowego adresu IP i na jego
podstawie pakiet dostarczany jest do odpowiedniego hosta®. Zadanie to wy-

konuje tzw. konwerter NAT (zintegrowany czesto z ruterem czy firewallem).
Zarezerwowana pula adreséw prywatnych [52], to:

10.0.0.0 - 10.255.255.255/8
172.16.0.0 - 172.31.255.255/12
192.168.0.0 - 192.168.255.255/16

Tworca programdéw operujacych w warstwie aplikacji musi zdawaé so-
bie sprawe z licznych konsekwencji stosowania tego mechanizmu (opisanych
w [22]). Oprocz tego, ze NAT narusza pewne podstawowe zalozenia leza-
ce u podstaw architektury TCP/IP (np. zalozenie, ze kazdy adres IP jed-
noznacznie identyfikuje konkretne urzadzenie) lub warstwowej architektury
oprogramowania sieciowego (zalozenie niezaleznodci warstw — tutaj war-
stwa sieciowa musi bra¢ pod uwage dane warstwy transportowej czyli porty),
to niektore aplikacje nie beda moglty poprawnie funkcjonowaé¢ w obecnosci
NAT. Bedzie tak w przypadku protokot6w umieszczajacych adresy IP lub
numery portéw wsrod przesytanych danych (np. protokét FTP). Niestety
konwerter NAT nie bedzie nic wiedzial o tych danych. Mozliwe jest oczy-
wiscie zmuszenie mechanizmu NAT do wspoélpracy z zadang aplikacja przez
zastosowanie odpowiedniego oprogramowania (tzw. bramy warstwy aplikacji
— ang. Application Level Gateway), ale oznacza¢ to moze konieczno$é two-
rzenia nowego oprogramowania NAT dla kazdego nowego protokotu. NAT
moze zepsué tez mozliwos¢ wykorzystania dobrze znanych portéw (patrz pod-
rozdzial 2.3) na hostach po stronie ,prywatnej” konwertera NAT — tylko je-
den host moze by¢ odwzorowany z wykorzystaniem zadanego numeru portu.

Petla zwrotna. Dowolny adres z zakresu 127.0.0.0/8 moze by¢ uzywany
do testowania tzw. petli zwrotnej. Pakiety wysytane pod taki adres pojawiaja

8 Tak naprawde pojecie NAT odnosi si¢ ogolnie do mechanizmu zmieniajacego infor-
macje o adresach IP w pakietach przechodzacych przez urzadzenie (np. ruter). Najprostszy
typ NAT (Basic NAT, One-to-One NAT) przeksztalca tylko adresy IP (numer6éw portow
nie) i jest to np. sposodb na polaczenie dwoch sieci z niekompatybilnym adresowaniem. NAT
uwzgledniajacy numery portéw nazywa si¢ NAPT (ang. Network Address Port Transla-
tion), ale poniewaz jest duzo czestszy, to nazwa NAT zwykle uzywana jest w odniesieniu
wlasnie do niego (tak jak w naszym opisie). Terminologia ta opisana jest w dokumencie
[55]. Inne spotykane nazwy dla NAPT, to PAT (Port Address Translation), One-to-Many
NAT, IP Masquerade, NAT Overload.
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sie z powrotem jako pakiety wejsciowe warstwy IP hosta wysytajacego je. Do
dostarczenia tych pakietéw nie jest w ogole uzywana sie¢. Mechanizm ten jest
najczesciej uzywany do testowania programoéw sieciowych z uzyciem jednego
komputera i bez wykorzystania rzeczywistej sieci. Zazwyczaj do tego celu
uzywa sie adresu 127.0.0. 1 zdefiniowanego tez jako stata INADDR_LOOPBACK.

2.2.1.3. IPv6

Protokét TPv6 jest w zamierzeniu nastepca IPv4. Podstawowymi doku-
mentami opisujacymi ten protokot sa dokumenty [13] i [26]. Z punktu widze-
nia programisty warstwy aplikacji niezwykle wazny jest takze [21] opisujacy
rozszerzenia interfejsu gniazd zwiazane z obstuga IPv6.

Obecnie (tzn podczas pisania tej ksiazki) prawie caly ruch sieciowy w dal-
szym ciagu uzywa protokotu IPv4. W zwiazku z tym koncentrujemy sie
glownie na tej wersji protokotu.

Jedng z gtownych motywacji wprowadzania nowego protokotu jest wy-
czerpywanie sie puli dostepnych adresow IP. Gléwna zmiana w naglowku
IPv6 w poréwnaniu do IPv4 jest wiec zmiana dlugosci adresu na 128-bitowy.
Poza tym, zmiany w budowie datagramu IP polegaja gtéwnie na odchudze-
niu nagtowka i zmianie znaczenia i nazw niektorych pol (np. pole typ ustugi
na pole klasa ruchu, czy pole czas Zycia na pole liczba przeskokow).

Adres TPv6 zapisuje sie zwykle za pomoca o$miu 16-bitowych liczb
oddzielonych dwukropkami. Liczby te zapisane sa za pomoca czterech
cyfr szesnastkowych kazda (przy czym poczatkowe zera mozna pomi-
nac¢). Dozwolone jest pominiecie ciagu blokow sktadajacych sie wytgcz-
nie z zer. Jezeli po usunieciu zer liczba kolejnych dwukropkéw nastepuja-
cych po sobie bytaby wieksza niz dwa, to mozna zostawi¢ tylko te dwa
(ale tylko raz w calym adresie). Przykladowy adres IPv6 moze wygladac
tak: 2001:0DB8:0000:0000:0008:0800:200C:417A, a w skroconej wersji:
2001:DB8::8:800:200C:417A.

Pewne réznice w pisaniu programéw korzystajacych z protokotu IPv6
w por6éwnaniu do IPv4 beda opisywane przy okazji omawiania kolejnych
tematow zwigzanych z programowaniem interfejsu gniazd?.

2.2.2. Protokét ICMP

Jeszcze jednym waznym protokotem warstwy sieciowej, o ktéorym powi-
nien wiedzie¢ tworca aplikacji sieciowych jest protokot ICMP (ang. Inter-
net Control Message Protocol — internetowy protokét komunikatow steru-
jacych) zdefiniowany w [45]. ICMP wysyta swoje dane korzystajac z da-
tagramow IP tak, jak protokoly wyzszej warstwy, jednak ze wzgledu na

9 Jednakze niniejszy skrypt skupia sie na uzyciu protokotu IPv4.
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swoja funkcje przynalezy do warstwy sieciowej i jest integralng czesciag kaz-
dej implementacji protokotu IP. ICMP stuzy m.in. do testowania sieci oraz
zglaszania bledéw zwigzanych z dostarczaniem pakietow IP.

Programy uzytkowe bardzo rzadko korzystaja bezposrednio z tego pro-
tokotu — czesto robi to automatycznie oprogramowanie warstwy sieciowe]
w jadrze i w wielu przypadkach wystanie lub odebranie komunikatu ICMP
jest caltkowicie poza kontrola programisty warstwy aplikacji. Czes¢ komuni-
katow ICMP jest co prawda dostarczana do proceséw uzytkownika, ale nie
da sie z nich korzystaé¢ za pomocy zwyklych gniazd UDP lub TCP'0,

Bledami zglaszanymi przez zwykle gniazda TCP i UDP zwiazanymi
z protokotem ICMP sa:

— blad EHOSTUNREACH zwrdcony (tzn. umieszczony w zmiennej errno) przez
funkcje connect dla gniazda TCP; przyczyna moze by¢ jeden z komuni-
katow typu Destination Unreachable (cel nieosiggalny);

— w przypadku gniazd UDP — blad EHOSTUNREACH lub ECONNREFUSED'!
zwrocony przez jedna z funkcji wysylajacych lub odbierajacych dane;
btad ECONNREFUSED zwracany jest w przypadku braku procesu oczekuja-
cego na dane na zadanym porcie (komunikat Port Unreachable); btedy te
dla protokotu UDP sa zglaszane tylko w przypadku wywotania wczesniej
dla danego gniazda funkcji connect.

Przyktadowymi aplikacjami uzytkowymi korzystajacymi z ICMP sa pro-
gramy diagnostyczne takie jak ping (uzywajacy komunikatow typu Echo
Request — zadanie echa) badz traceroute opisane przez nas w dodatku C.

2.3. Warstwa transportowa w Internecie

Tak, jak na poziomie nizszych warstw podczas opisu protokotu rozpa-
truje sie raczej wystanie pojedynczej porcji danych — méwimy o odbiorcy
i o nadawcy — tak w przypadku protokotow wyzszych warstw (od trans-
portowej wzwyz) rozwaza sie zazwyczaj cala sekwencje danych wysyltanych
w obie strony. Taka ,rozmowa” musi zostac zainicjowana przez jedng ze stron,
a druga musi na nia wczesniej biernie oczekiwac. Pierwsza ze stron nazywana
jest klientem, a druga serwerem.

W przypadku protokotéw transportowych Internetu (TCP i UDP) klient
musi znaé adres programu serwera — adres [P komputera, na ktérym serwer
dziala i numer portu, z ktorego korzysta serwer. Port jest szesnastobitowa
liczbg (0-65535).

10 Trzeba korzystaé z gniazd surowych i wartosci IPPROTO_ICMP uzytej jako trzeci
argument funkcji socket (patrz podrozdzial 4.3.1).

1 Analogiczny btad ECONNREFUSED w przypadku protokotu TCP nie jest spowodowa-
ny komunikatem ICMP — jest wynikiem przestania segmentu RST protokotu TCP.
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Pare (adres IP, port) nazywa sie gniazdem. W przypadku protokotu pota-
czeniowego (TCP) para takich gniazd jednoznacznie identyfikuje polaczenie.
Pojecie gniazda zdefiniowane powyzej nie jest doktadnie jednoznaczne z po-
jeciem gniazda tworzonego za pomoca wywolania socket (patrz podrozdziat
4.3.1) z interfejsu gniazd. To drugie jest obiektem programowym (a wtasci-
wie systemowym, zarzadzanym przez jadro). Z ta sama para (adres IP, port)
moze by¢ zwiazanych wiele gniazd systemowych (np. w przypadku serwera
wspotbieznego TCP — rozni¢ sie beda analogiczng para zwigzang z druga
strong polaczenia).

Kazdy proces korzystajacy z protokotu transportowego musi zarezerwo-
waé sobie port odpowiedniego protokotu (porty UDP i TCP sa od siebie
niezalezne). W przypadku serwera port jest zwykle przypisywany do pro-
cesu za pomoca wywolania funkcji bind. W przypadku klienta wybor kon-
kretnego portu nie ma zazwyczaj znaczenia i jest dokonywany przez system
w momencie nawiazania przez tego klienta potaczenia (TCP) lub pierwszego
wystania danych (UDP). Zaréwno port zrodtowy (uzywany przez proces wy-
sytajacy dane) jak i docelowy umieszczany jest w nagtowku odpowiedniego
protokotu (TCP lub UDP). Dane przychodzace w warstwie transportowej sa
przekazywane do odpowiedniego procesu i gniazda na podstawie obu portow
i adresow IP.

Serwery protokotéow warstwy aplikacji uzywaja czesto pewnych standar-
dowych ustalonych portéow (patrz podrozdzial 3.1.2).

W dalszej czesci rozdzialu oméwione ostang dwa podstawowe protokoly
uzywane w warstwie zastosowan TCP /IP — protokot TCP i protokot UDP.

2.3.1. Protokol TCP

Protokol TCP (ang. Transmission Control Protocol — protokot stero-
wania transmisja) jest podstawowym protokotem warstwy transportowe;j
TCP/IP uzywanym przez zdecydowang wiekszos¢ popularnych aplikacji.
Jest on opisany w [48]. Jest to protokol potaczeniowy, co oznacza, ze progra-
my chcace wymienia¢ dane najpierw nawiazuja potaczenie, nastepnie wymie-
niaja dane, a na koricu potaczenie zwalniaja. Potaczenie jest dwukierunkowe.

O popularnosci protokolu TCP decyduja przede wszystkim takie jego
cechy jak:

— niezawodnosé — TCP implementuje w sposéb niewidoczny dla wyzszych
warstw mechanizm przesytania potwierdzen otrzymanych danych i ewen-
tualnych retransmisji;

— sterowanie przeptywem (ang. flow control) — Oprogramowanie TCP ko-
rzysta z mechanizmu okna przesuwnego (ang. sliding window) — informu-
je na biezaco drugg strone o tym ile danych moze przyja¢. Rozmiar okna
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(rozmiar danych, ktore mozna przyja¢) jest zawsze rozmiarem miejsca
w buforze odbiorczym;

— strumieniowoS¢ — Dane przesylane w jedna strone polaczenia sa trak-
towane jako strumienn bajtow. Wprawdzie powoduje to, ze ewentualny
podziat danych na mniejsze porcje musi by¢ zrealizowany przez aplikacje,
ale strumieniowo$¢ zwalnia protokoty wyzszych warstw od koniecznosci
ewentualnego porzadkowania kolejnosci otrzymanych danych — jest to
realizowane juz przez oprogramowanie TCP.

2.3.1.1. Format segmentu TCP

Najmniejsza jednostka danych rozpatrywana przez protokét TCP jest
segment. Segment sktada sie z nagtéwka i danych. Podobnie jak w przypad-
ku protokotu IP wiekszosé pol nie jest bezposrednio uzywana przez progra-
miste warstwy aplikacji. Programista nie zajmuje si¢ nawet pojedynczymi
segmentami — interesuje go zazwyczaj tylko fakt nawigzania polaczenia,
przesytane dane oraz fakt zakoriczenia potaczenia. Tworzeniem odpowied-
nich segmentéw i przesytaniem ich zajmuje sie oprogramowanie TCP —
zazwycza] w jadrze systemu.

Budowa nagtéwka TCP przedstawiona jest na rysunku 2.5.

bit nr...
0 I4 |8 |I2 16 I20 |24 I28 31
port zrédtowy port docelowy
N
numer sekwencyjny o
O
numer potwierdzenia (o]
=
— U[A[P[R[S|F
dluqosc zarezerwowane | R|C| s|s |V |1 rozmiar okna O-
nagtéwka G k| H[T|N|N <
suma kontrolna wskaznik pilnosci

opcje

dane

Rysunek 2.5. Format nagtowka TCP

— Pola port Zrodtowy i port docelowy zostaly omoéwione na poczatku bieza-
cego rozdziahu.
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— Pola numer sekwencyjny i numer potwierdzenia oraz flaga ACK sa po-
trzebne do implementacji niezawodno$ci — potwierdzeni i retransmisji.

— Ustawienie flagi URG oznacza, ze pole wskaznik pilnosci przekazuje infor-
macje o polozeniu danych pozapasmowych (ang. out-of-band data, inaczej
pilnych danych — ang. urgent data)'?.

— Flaga PSH (ang. push) oznacza dane do wyslania i przekazania aplikacji
docelowej bez buforowania.

— Flaga RST (ang. reset) sygnalizuje btad i oznacza konieczno$¢ natych-
miastowego zakoriczenia polaczenia. Segment z ta flaga jest wysylany np.
w przypadku otrzymania segmentu, ktory nie pasuje do zadnego istnieja-
cego potaczenia lub w przypadku préoby nawigzania potaczenia z uzyciem
portu, ktéry nie jest przypisany do zadnego serwera.

— Flagi SYN i FIN sa uzywane odpowiednio do nawiazywania i konczenia
potaczenia — o tym bedzie dalej.

— Pole rozmiar okna zwiazane jest ze sterowaniem przeptywem. Oznacza
rozmiar oferowanego okna.

— Przy konstruowaniu sumy kontrolnej oprécz nagtéwka TCP brane pod
uwage s takze oba adresy IP — zrodlowy i docelowy, wersja TCP (6)
i dtugos¢ segmentu.

— opcje pozawalaja na przekazanie niestandardowych informacji, jak np.
mozliwos¢ interpretowania wielkosci okna w jednostkach wiekszych niz
bajty'?, czy informacja o koniecznosci ponownego przestania pojedyn-
czego fragmentu i rownoczesnego potwierdzenia pozostalych (nawet p6z-
niejszych).

Segmenty majace ustawione flagi np. RST, SYN, FIN czy ACK nazywa
sie po prostu odpowiednio segmentem RST, segmentem SYN, segmentem
FIN badz segmentem ACK.

2.3.1.2. Fazy polaczenia TCP

Ponizej przedstawione zostang kolejne fazy potaczenia TCP — otwiera-
nie, przesytanie danych i zamykanie. Podczas tych faz potaczenie przechodzi
przez kolejne stany zdefiniowane w sekcji 3.2 dokumentu [48]'*. Zdarzeniem

12 Jest to bardzo rzadko stosowany mechanizm. W rzeczywistosci nie pozwala on na
wystanie danych poza kolejnoscia, a jedynie umozliwia ich obstuge po stronie odbiorcy
wczesniejsza, niz obstuga pozostalych danych z tego samego segmentu (a w niektoérych
przypadkach — wczesniejsze poinformowanie o tym, ze takie dane sie pojawia). Stosowanie
go za pomocya interfejsu gniazd jest mozliwe za pomoca flagi MSG_00B uzytej podczas
wysylania danych za pomoca funkcji send lub sendto (patrz podrozdzial 4.3.3).

13 Pole 16-bitowe ogranicza rozmiar okna do 64 bajtow, co jest wartoscia zbyt mata
szczegoblnie dla polaczeni o duzej przepustowosci i duzym opoznieniu.

' Przydatnym narzedziem informujacym o tym w jakim stanie sg istniejace na kom-
puterze polaczenia, jest program netstat opisany w dodatku C.
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powodujacym zmiane stanu moze by¢ wywotlanie funkcji gniazdowej, nadej-
Scie odpowiedniego segmentu badz uptyniecie zadanego czasu.

Ponizej przedstawione sa typowe sekwencje przesylania segmentoéw zwia-
zane z kolejnymi fazami. Moga one ulec zmianie np. w przypadku zagubienia
ktoregos segmentu i koniecznoéci jego retransmisji. Funkcje, ktérych nazwy
sa tutaj uzywane sa przedstawione w rozdziatach 4-6, a kolejne stany typo-
wego potaczenia TCP przedstawione sa na rysunku 2.6.

klient serwer
bind
listen
connect LISTEN
SYS_SENT Sy accept
SYN_RCVD
oy + ACK
ESTABLISHED
(powraca) connect
AcCk
e ESTAB%ISHED
write dy ! accpet (powraca)
read w read
i) Fread (powraca)
(5}
porane 094 write
asewetd
done 2 read
(powraca) read |
ACK(dg,
N,
W)
close CLOSE_WATIT
FIN_WAIT1 FiN read (awraca0)
ACK
close
FIN_WAITZ PN LAST_ACK
TIME_WAIT
ACk
CLOSED

Rysunek 2.6. Wymiana segmentoéw i stany potaczenia TCP

Nawigzywanie polaczenia. Serwer po wywolaniu funkcji listen znaj-
duje sie w stanie LISTEN. W celu nawigzania potaczenia klient wysyta seg-
ment SYN (wywolujac funkcje connect). Przechodzi wtedy w stan SYN_SENT
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w oczekiwaniu na potwierdzenie wystanego segmentu (odpowiedni segment
ACK) i przestanie segmentu SYN serwera (zaakceptowanie polaczenia —
serwer musi wczesniej wywolaé funkcje accept). Serwer odsyta zazwyczaj
segmenty SYN i ACK polaczone i przechodzi w stan SYN_RECEIVED (takze:
SYN_RCVD) w oczekiwaniu na potwierdzenie swojego segmentu SYN. Nadej-
Scie odpowiednich potwierdzeri powoduje powrot z funkcji connect i accept
oraz przejscie obu proceséw do stanu ESTABLISHED i wymiany regularnych
danych.

Przesylanie danych. Podczas przesylania danych oba programy (klient
i serwer) niczym sie nie r6znia z punktu widzenia TCP. Ewentualne roéznice
narzucone sg przez wyzsze warstwy. Oba programy maja teraz mozliwos¢ wy-
sytania (np. funkcja write) i odbierania (np. funkcja read) danych. Wszyst-
kie dane sa potwierdzane odpowiedzia z ustawiona flaga ACK W zwyklym
blokujacym!® trybie dziatania funkcja read powraca, gdy tylko moze ode-
bra¢ dane, natomiast funkcja write powraca od razu po zapisaniu danych
do bufora wysytajacego TCP.

Mechanizm potwierdzania wszystkich danych moze powodowaé spory na-
rzut na ilo§¢ transmitowanych danych zwtaszcza w przypadku przesylania
ich matymi porcjami. Przestanie 1 bajtu danych moze np. spowodowac ko-
niecznos$¢ przestania 41-bajtowego datagramu IP (20-bajtow zajmuje nagto-
wek IP, 20-bajtow — nagtowek TCP i jeden bajt — dane) oraz 40-bajtowego
potwierdzenia. TCP stara sie na rézne sposoby ograniczy¢ ten narzut:

— Kiedy tylko sie da potwierdzenia przesylane sa w segmencie razem z da-
nymi.

— Stosowany jest algorytm Nagle’a — jezeli jakies wystane dane nie zostaly
jeszcze potwierdzone, to TCP kolejne otrzymane dane buforuje do czasu
otrzymania potwierdzenia starych danych. Buforowane dane moga by¢
dzieki temu wystane w jednym segmencie.

— Stosowany jest algorytm opdinionego potwierdzenia — po otrzymaniu
danych, jezeli nie ma nic do wystania, TCP zwleka jakis czas w nadziei na
otrzymanie kolejnych danych i wystanie pojedynczego potwierdzenialf.

Zwalnianie polaczenia. Kolejna faza nastepuje, gdy ktoras ze stron skon-

czy przesyta¢ dane i przesle segment FIN (zamkniecie aktywne). Zazwyczaj

15 W trybie nieblokujacym wszystkie funkcje powracaja od razu bez wzgledu na to,
czy udalo im sie co§ zrobi¢ (patrz rozdziat 7).

16 Potaczenie tego algorytmu z algorytmem Nagle’a moze powodowaé znaczne opoz-
nienia. Dzieje si¢ tak gdy program wysyla dane w malych porcjach, a druga strona w zaden
sposob na te dane nie odpowiada. Strona wysylajaca oczekuje na szybkie potwierdzenie,
a strona odbierajaca nie ma danych, z ktérymi moglaby je wysta¢. W celu rozwiazania
tego problemu interfejs gniazd udostepnia opcje TCP_NODELAY umozliwiajaca wylaczenie
stosowania algorytmu Nagle’a.
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jest to spowodowane wywotaniem funkcji close lub shutdown z parametrem
SHUT_WR'”. Strona ta oczekuje teraz w stanie FIN_WAIT_1 na potwierdzenie,
a nastepnie przechodzi w stan FIN_WAIT_2 w oczekiwaniu na segment FIN
od drugiej strony. Po otrzymaniu go przechodzi w stan TIME_WAIT. Druga
strona (zamkniecie bierne) po otrzymaniu segmentu FIN przechodzi w stan
CLOSE_WAIT, wysyla potwierdzenie, swoj segment FIN (podobnie — close
lub shutdown) i przechodzi w stan LAST_ACK — oczekiwanie na ostatnie
potwierdzenie wystanego segmentu FIN.

Odebranie segmentu FIN oznacza, ze program nie otrzyma juz zadnych
danych, ale caly czas moze te dane wysytac. Jest sygnalizowane przez powrot
z funkcji read z wartoscia 0. Konczenie potaczenia jest wltasciwie dwoma
niezaleznymi zakonczeniami przesyltania danych w obie strony.

Warto zwroci¢ uwage na stan TIME_WAIT. Jest to stan, w ktorym strona
aktywnie zamykajaca polaczenie pozostaje dos¢ dtugo. Dokument [8] zale-
ca, aby byly to 4 minuty. Jednak w réznych implementacjach TCP czas
ten jest rozny. Stan ten pozwala na poprawne zakoriczenie potaczenia nawet
w przypadku zagubienia ostatniego segmentu ACK. W takim przypadku
strona bierna ponownie wysle segment FIN, a strona aktywna ponowi wy-
stanie segmentu ACK. Bez utrzymywania jeszcze przez jakis§ czas informacji
o polaczeniu strona aktywna musiataby odesta¢ segment RST, co zostaloby
zinterpretowane przez druga strone jako btad. Poza tym stan TIME_WAIT
pozwala na znikniecie z sieci ewentualnych zagubionych duplikatow'® seg-
mentow nalezacych do tego potaczenia. W przypadku uzycia ponownie tej
samej pary gniazdowej stare duplikaty mogtyby by¢ potraktowane jako seg-
menty nowego potaczenia.

2.3.2. Protokol UDP

Drugim najwazniejszym protokotem warstwy transportowej TCP/IP jest
UDP opisany w dokumencie [49]. Protokét UDP jest datagramowym proto-
kotem bezpotgczeniowym pozbawionym takich zalet TCP jak niezawodnosc,
sterowanie przeplywem, czy automatyczne porzadkowanie przychodzacych
danych. Oznacza to, ze przesytane dane moga nie dotrze¢ do celu, dotrzec¢
wielokrotnie lub w innej kolejnosci niz bylty wystane bez zadnej informacji
o wystapieniu btedow.

Jest on jednak wykorzystywany tam, gdzie przynajmniej czesc¢ z tych cech
nie jest potrzebna. Zaletag UDP jest wtedy szybkos¢ dziatania i prostota im-
plementacji — niepotrzebne jest np. nawiazywanie polaczenia, przesylanie

17 Ale moze by¢ tez spowodowane zakonczeniem procesu.

18 Takie duplikaty moga sie pojawi¢ np. w razie zagubienia lub duzego opéznienia
w przesytaniu segmentéw potwierdzajacych. Druga strona myslac, ze segment wymaga-
jacy potwierdzenia nie dotarl, wysle go ponownie.
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potwierdzen, korniczenie polaczenia czy przechowywanie danych potrzebnych
do ewentualnych retransmisji zagubionych pakietow. Jezeli ktoras z wymie-
nionych cech jest potrzebna, to musi by¢ zaimplementowana w warstwie
aplikacji.

Protokét datagramowy oznacza, ze w przeciwienstwie do protokotu stru-
mieniowego podziatl danych na porcje jest utrzymywany przez protokot. Je-
zeli dane dotra do celu, to w takich samych czesciach jak zostaty wystane.
Nie jest mozliwe potaczenie dwoch datagraméw w jeden czy podzielenie da-
tagramu na mniejsze.

Protokot UDP jest w istocie protokotem IP z dodanym mechanizmem
portow umozliwiajacym przekazanie datagramu do odpowiedniego procesu
na hoécie docelowym.

Typowe zastosowania UDP to np. przesytanie danych multimedialnych
w czasie rzeczywistym (zgubionych pakietow nie ma sensu retransmitowac
bo beda nieaktualne) czy proste systemy klient-serwer z krotka wiadomo-
$cia i krotka odpowiedzia. W przypadku braku odpowiedzi klient po prostu
ponowi zapytanie lub wyéle je gdzie indziej. Typowy przebieg komunikacji
wymaga wtedy wystania tylko dwoch datagramow.

7 UDP korzystaja tez programy wymagajace rozsyltania grupowego lub
rozglaszania — te mechanizmy nie sa dostepne w TCP.

2.4. Pytania i zadania

Niektore z zadan moga wymagaé uruchomienia programu z prawami ad-
ministratora.

1. Napisz program umozliwiajacy uzytkownikowi ustawienie wartosci poél
TTL i TOS w wysylanym pojedynczym datagramie UDP. Sprawdz (np.
za pomocy programu tcpdump) wartosci tych pol po dotarciu do hosta
docelowego.

2. Po wykonaniu zadan z kolejnych rozdzialéw, sprobuj w wybranych pro-
gramach umozliwi¢ ustawienie (np. za pomoca parametru wiersza po-
lecen) pola TTL w wysylanych pakietach IP. Sprawdz jaki wplyw ma
ustawienie zbyt malej (uniemozliwiajacej pakietom IP dotarcie do celu)
wartosci pola TTL na dziatanie protokotu TCP, a jaki na UDP.

3. Przesledz np. za pomoca programu tcpdump lub Wireshark pakiety prze-
sylane podczas typowej komunikacji za pomoca protokotow TCP i UDP.
Co sie dzieje w przypadku proby nawigzania potaczenia TCP z portem
nieuzywanym przez zaden serwer? Jakie pakiety sa odbierane od hosta
docelowego przy probie wystania datagramu UDP pod port niezwiazany
z zadnym procesem? Czy interfejs gniazd zwraca wtedy jakies informacje
o btedach?
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4. Przetestuj dzialanie algorytmu Nagle’a. Zréb to za pomoca programu
wysylajacego sporo pojedynczych krotkich wiadomosci i np. programu
tcpdump. Zaobserwuj jaka jest roznica w liczbie przesytanych segmentow
po wylaczeniu stosowania algorytmu Nagle’a. Jakie sa réznice w dziata-
niu algorytmu Nagle’a pomiedzy sieciami o malym a sieciami o duzym
opOznieniu?

5. Zaobserwuj np. za pomocg programu netstat stany TCP, w jakich moze
znajdowadl sie program. Przez jaki czas po zakonczeniu dziatania pro-
gramu i wykonaniu zamkniecia aktywnego gniazdo jest jeszcze w stanie
TIME_WAIT?
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3. DNS, funkcje pomocnicze, kolejnosé¢ bajtéw

W tym rozdziale przedstawimy krotko system DNS (system nazw do-
menowych — ang. Domain Name System) zapewniajacy odwzorowanie do-
menowych nazw komputeréw (czytelnych i tatwych do zapamietania dla
cztowieka) na adresy IP (sa uzywane przez warstwe sieciowa Internetu).
Przedstawione tez zostana funkcje z biblioteki jezyka C realizujace to za-
danie z wykorzystaniem DNS oraz lokalnych plikoéw konfiguracyjnych. Ze-
staw takich funkcji nazywa sie resolverem. Przedtem jednak przedstawione
zostang inne uzyteczne funkcje pomocnicze przydatne przy programowaniu
interfejsu gniazd, ale niezwigzane bezposrednio z przesylaniem danych. Sa
to funkcje odpowiadajace za przetwarzanie danych zwiazanych z siecia —
zmiane kolejnodci bajtow, odwzorowanie nazw ushug (i protokotow warstwy
aplikacji) na numery portéow czy konwersje pomiedzy réznymi sposobami
reprezentacji adresoéw sieciowych.

3.1. Ro6zne uzyteczne funkcje

3.1.1. Kolejno$é bajtéow

Liczby zapisywane za pomoca wiecej niz jednego bajtu moga by¢ prze-
chowywane w pamieci na dwa sposoby:

— od najmniej do najbardziej znaczacego bajtu (ang. little-endian, patrz
tez [57]),
— od najbardziej do najmniej znaczacego bajtu (ang. big-endian).

Rozne systemy komputerowe uzywaja réznej kolejnosci bajtow. Np.
architektura x86 uzywana w komputerach PC korzysta z kolejnosci
little-endian. Kolejnos¢ bajtow uzywana w danym systemie nazywamy syste-
mowq kolejnoscig bajtow (ang. host byte order). Kolejnosé bajtow uzywana
przez protokoly sieciowe nazywamy sieciowq kolejnoscig bajtow (ang. ne-
twork byte order). W protokotach TCP/IP uzywana jest kolejno$¢ z najbar-
dziej znaczacym bajtem pierwszym. Funkcjami dokonujacymi przeksztatcen
miedzy sieciowa i systemowa kolejnoécia bajtéw sa htonl, htons, ntohl
i ntohs zaprezentowane na listingu 3.1. W ich nazwach n oznacza sie¢ (ang.
net), h oznacza hosta, s — typ short int,a 1l — typ long int. Co prawda
typy te moga zajmowadé rézna liczbe bajtow w roéznych systemach, ale tutaj
litera s oznacza zawsze warto$¢ 16-bitowa (jak np. numer portu TCP lub
UDP), a 1 — 32-bitowa (jak np. adres [Pv4).

Listing 3.1. Funkcje zmieniajace kolejnos¢ bajtow

1 #include <netinet/in.h>

3 uint32_t htonl(uint32_t hostlong);
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/* Przeksztatca 32-bitowg wartosé hostlong
5 z systemowego na steciowy porzgdek bajtiw. */

7 uint16_t htons(uintl6_t hostshort);
/* Przeksztalca 16-bitowg wartosé hostshort
9 z systemowego na steciowy porzgdek bajtiéw. */

11 uint32_t ntohl(uint32_t netlong);
/% Przeksztalca 32-bitowg wartosé mnetlong
13 z steciowego na systemowy porzgdek bajtow. */

15 uint16_t ntohs(uintl16_t netshort);
/* Przeksztalca 16-bitowg wartosSé metshort
17 z steciowego na systemowy porzgdek bajtow. */

3.1.2. Uslugi a porty

Porty protokotéow TCP i UDP (patrz 2.3) o numerach mniejszych niz
1024 zarezerwowane sa na potrzeby standardowych ustug i w wiekszosci
systemow moga by¢ otwierane jedynie przez procesy dzialajace z prawami
administratora. Dzieki temu klient taczac sie z takim portem moze zatozy¢,
ze taczy sie ze standardowym programem udostepniajacym dana ustuge,
a nie z przypadkowym programem uruchomionym przez jakiegos uzytkow-
nika danego komputera. Porty takie okreslane sa nazwa ogdlnie znanych lub
dobrze znanych (ang. well-known ports). Lista dobrze znanych portow wraz
z ustugami z nimi powigzanymi zarzadzana jest przez organizacje TANA
(ang. Internet Assigned Numbers Authority i jest dostepna pod adresem
http://www.iana.org/assignments/port-numbers. Lokalnie w systemach
uniksowych lista taka zawarta jest zazwyczaj w pliku /etc/services!. Listy
te zawieraja takze tzw. porty zarejestrowane z zakresu 1024-49151. W wiek-
szosci systemoéw porty z tego zakresu moga by¢ uzywane przez zwyklych
uzytkownikow. Pozostate porty (49152-65535) takze moga zwykle by¢ uzy-
wane przez zwyklych uzytkownikéw, ale sa to rownoczesnie porty przydzie-

lane przez jadro automatycznie potaczeniom ,wychodzacym”.
Przyktadowe wiersze z pliku /etc/services moga wygladaé tak:

finger 79/tcp
daytime  13/udp
ssh 22/tcp # SSH Remote Login Protocol

! W systemach z rodziny Windows NT pliki konfiguracyjne zwiazane z siecia ana-
logiczne do uniksowych plikéw takich jak /etc/services, /etc/hosts, znajduja si¢ w
katalogu %SystemRoot’\system32\drivers\etc\, gdzie zmienna %SystemRoot}, okresla
polozenie katalogu systemowego (np. C:\Windows\).
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domain 53/tcp # name-domain server
domain 53/udp

WWW 80/tcp http # WorldWideWeb HTTP
pop3 110/tcp pop-3 # POP version 3

nfs 2049/tcp # Network File System
nfs 2049/udp # Network File System

Wzajemne odwzorowanie pomiedzy nazwami ustug warstwy aplikacji (ta-
kimi jak np. http, smtp, finger) i numerami portéw realizowane jest za po-
mocy funkcji getservbyname i getservbyport przedstawionych na listingu
3.2.

Listing 3.2. Funkcje odczytujace ustugi i porty
1 #include <netdb.h>

3 struct servent *getservbyname(const char *name,
const char *proto);
5
struct servent *getservbyport(int port,
7 const char *proto);

Funkcje te dla zadanej nazwy ustugi (takiej jak np. "finger", "www",
czy "pop3") lub zadanego portu zwracaja statycznie zaalokowana strukture
servent zdefiniowang na listingu 3.3:

Listing 3.3. Struktura servent

1 struct servent {

char *s_name; /* nazwa ustugi */
3 char **s_aliases; /% lista aliasdw */
int s_port; /* numer portu */
5 char *s_proto; /* protokdél */

}

Argument proto oznacza wybrany protokot ("tcp" lub "udp"). Jezeli
bedzie to NULL, to pasuje dowolny protok6t. W razie wystapienia btedu (np.
nie znaleziono ustugi lub dana ustuga nie jest dostepna dla danego protokotu)
funkcje te zwracaja NULL.

Listing 3.4 przedstawia funkcje zwracajaca numer portu w systemowe;j
kolejnosci bajtow skojarzony z zadana ustuga dostepna za pomoca protokotu
UDP.

Listing 3.4. Zamiana nazwy uslugi na numer portu

int serv_name2port(char *nazwa_uslugi)

2 {
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struct servent *serv =

4 getservbyname (nazwa_uslugi, "udp");
if (serv == NULL) {
6 /% nie znaleziono zadanej usiugi */

return O;
8 }

return ntohs(serv->s_port);

3.1.3. Gniazdowe struktury adresowe i funkcje przeksztatcajace
adresy

3.1.3.1. Gniazdowe struktury adresowe

Interfejs gniazd moze stuzy¢ do tworzenia programéw komunikujacych sie
w rézny sposob — za pomoca protokotu IPv4, IPv6, a takze do programo-
wania mechanizméw komunikacji pomiedzy procesami na tym samym hoscie
(bez uzycia protokotéw sieciowych)?. W kazdym z tych typéw komunikacji
proces dostepny jest za pomoca innego rodzaju adresu. W przypadku proto-
kotow IPv4 i IPv6 jest to adres IP — odpowiednio w wersji 4 lub 6 — wraz
z numerem portu, a w przypadku komunikacji miedzyprocesowej — nazwa
Sciezkowa w obrebie uzywanego systemu plikow. Wszystkie te mechanizmy
korzystaja z tych samych funkcji wymagajacych podania adresu (np. bind,
czy connect). Funkcje te (wraz z interfejsem gniazd) powstaly wczesniej
niz standard ANSI C i wskaznik void* mogacy wskazywaé na dane roz-
nych typow. W zwiazku z tym w pliku nagléwkowym sys/socket.h zostala
zdefiniowana ogdlna struktura adresowa (listing 3.5).

Listing 3.5. Ogolna struktura adresowa

struct sockaddr {
2 sa_family_t sa_family;
char sa_datal14];
1}

Jedynym zastosowaniem tej struktury jest rzutowanie wskaznikéw do
konkretnych typow adresowych na typ wskaznika do tej wlasnie struktury.

Dla protokotéw IPv4 i IPv6 w pliku netinet/in.h zostaly zdefiniowane
struktury przedstawione na listingu 3.6.

Listing 3.6. Struktury adresowe IP

% Sa to tzw. gniazda w dziedzinie Unix. Nie bedziemy si¢ nimi zajmowac¢ w tej ksiazce.
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10

12

14

16

18

20

struct sockaddr_in {

sa_family_t sin_family; /*
in_port_t sin_port; /*
struct in_addr sin_addr; / *
}s
struct in_addr {
uint32_t s_addr; / *
};
struct sockaddr_in6 {
sa_family_t sin6_family; /*
in_port_t sin6_port; /*

AF_INET #*/
port */
adres IP x/

adres IP *x/

AF_INET6 #*/
port */

uint32_t sin6_flowinfo; /# etykieta przeplywu */

struct in6_addr sin6_addr; /#*
uint32_t sin6_scope_id; /*

}s

struct in6_addr {
unsigned char s6_addr[16]; /*
}s

adres IPv6 */
zasieg */

adres IPv6 */

Wszystkie pola liczbowe tych struktur uzywaja sieciowej kolejnosci baj-

tow.

3.1.3.2. Funkcje przeksztalcajace adresy

Do przeksztalcania adresow IP miedzy postacia napiséw takich jak po-
kazane w podrozdziatach 2.2.1.2 i 2.2.1.3, a postacia wymagana przez pola
sin_addr i sin6_addr struktur adresowych stuza funkcje przedstawione na
listingu 3.7 i zadeklarowane w pliku nagtéwkowym arpa/inet.h.

Listing 3.7. Struktura addrinfo

1 int inet_aton(const char *strptr,
struct in_addr *addrptr);

11

13

in_addr_t inet_addr(const char *strptr);

char *inet_ntoa(struct in_addr inaddr);

int inet_pton(int family, const
void #*addrptr);

char *strptr,

const char *inet_ntop(int family,
const void *addrptr,
char *strptr, socklen_t len);
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Funkcje inet_aton i inet_pton stuza do przeksztalcania napisow (ar-
gument strptr) na postac¢ liczbows (addrptr), a inet_ntoa i inet_ntop
— na odwroét. Funkcje inet_aton i inet_ntoa obstuguja tylko adresy IPv4,
a inet_pton i inet_ntop umozliwiaja takze obstuge IPv6. Protokot okresla
sie za pomoca parametru family — AF_INET dla IPv4 i AF_INET6 dla IPv6.

Funkcja inet_addr wykonuje to samo zadanie co inet_aton, ale jej uzy-
cie jest odradzane. Jako warto$¢ zwraca ona bowiem stala INADDR_NONE
w przypadku bledu. Problemem jest to, ze stala ta zdefiniowana jako sa-
me jedynki (dwojkowo) jest poprawnym rozgtoszeniowym adresem IPv4 —
255.255.255.2555.

Doktadny opis parametréw i zwracanych wartosci opisanych funkcji moz-
na znalez¢ w podreczniku systemowym?*.

Listing 3.8 pokazuje przyktad uzycia funkcji inet_pton i funkcji htons do
wypelnienia gniazdowej struktury adresowej na podstawie danych pobranych
z wiersza polecen.

Listing 3.8. Uzycie funkcji inet_pton

1 int main(int argc, char *argv([])

{

5 struct sockaddr_in addr;
int ret;
7 if ((ret =
inet_pton(AF_INET, argv[1],

9 &addr .sin_addr)) == -1) {
fprintf(stderr,
11 "Nieobstugiwany,protokdi\n");
exit (EXIT_FAILURE) ;
13 } else if (ret == 0) {
fprintf(stderr, "Zty, formatyadresu\n");
15 exit (EXIT_FAILURE);
}

17 addr.sin_family = AF_INET;
addr.sin_port = htons(atoi(argv[2]));

19

3 Taka sama warto$¢ ma zreszta réwniez stata INADDR_BROADCAST uzywana do roz-
glaszania.

* Przydac si¢ moga jeszcze state INET_ADDRSTRLEN i INET6_ADDRSTRLEN zdefiniowane
w pliku netinet/in.h okreslajace maksymalny rozmiar buforéw potrzebnych do zapisania
w postaci napisu adresow [Pv4 i IPv6.
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3.1.4. Nazwa lokalnego hosta

Przydatnymi funkcjami umozliwiajacymi uzyskanie nazwy lokalnego ho-
sta sg uname (umozliwia takze uzyskanie informacji o systemie operacyjnym
i rodzaju sprzetu) oraz gethostname. Doktadny opis tych funkcji mozna
znalez¢ w podreczniku systemowym.

3.2. Nazwy domenowe — DNS i resolver

Programy sieciowe korzystajace z TCP/IP potrzebuja do przestania da-
nych adresu IP odbiorcy. Niestety dla uzytkownikéw tych programéw ko-
rzystanie z adreséw IP wiaze sie z pewnymi problemami. Po pierwsze sa
one trudne do zapamietania. Po drugie adres IP, pod ktérym dostepna jest
dana interesujaca uzytkownika ustuga, ulegnie zmianie np. po przeniesieniu
jej na inny komputer lub po przeniesieniu komputera do innej sieci. Uzyt-
kownik potrzebuje adresu mnemonicznego (np. matrix.umcs.lublin.pl za-
miast 212.182.0.171) tatwiejszego do zapamietania niz adresy numeryczne
i rzadziej ulegajacego zmianie. Obecno$¢ dwoch rodzajow adreséw wyma-
ga istnienia mechanizmu umozliwiajacego konwersje miedzy nimi. Takim
mechanizmem jest DNS umozliwiajacy zamiane adreséw IP na adresy do-
menowe.

3.2.1. DNS

DNS jest rozproszonym systemem komputerowym. Dziatanie tego syste-
mu umozliwiaja serwery DNS wraz z protokotem komunikacyjnym umozli-
wiajacym korzystanie z nich. DNS jest opisany w dokumentach [37] i [38].

DNS organizuje nazwy domenowe w hierarchiczna strukture. Na-
zwa domenowa sktada sie z etykiet oddzielonych kropkami. Np. domena
www . example .org® zawarta jest w domenie example.org, a ta z kolei w do-
menie najwyzszego poziomu (ang. top-level domain) org. Nazwa zlozona
z etykiet wszystkich poziomoéw nazywa sie petng nazwg domenowq (FQDN
— ang. Fully Qualified Domain Name). Np. www.example.org jest pelna
nazwa domenowa, a www — nie.

Dane przechowywane w systemie DNS sktadajg sie z rekordow zasobow
(ang. resource records). Kazdy z nich ma pole typ okreslajace znaczenie
i format zasobow, ktérych dotyczy. Typy najbardziej nas interesujace, to:

A — odwzorowanie nazwy domenowej na adres [Pv4;
AAAA — analogiczny do A, ale dotyczy IPv6;

® Domena example.org jest jedna z domen zarezerwowanych przez [15] do uzytku
w dokumentacji lub do celéw testowych. Inng czesto uzywana domeng opisang tam jest
localhost tradycyjnie skojarzona z adresem petli zwrotnej (patrz podrozdziat 2.2.1.2).
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PTR — tzw. rekord wskaznikowy; stuzy do odwzorowania adresu [Pv4 na
nazwe domenows; adres IP musi by¢ zapisany w specjalnej postaci —
bajty zapisane sa w odwrotnej kolejnosci, a na koricu dotaczony jest
napis .in-addr.arpa, np. dla 212.182.0.171 bedzie to
171.0.182.212.in-addr.arpa;

MX — okredlenie hosta odpowiedzialnego za poczte w danej domenie.

Przydatnymi narzedziami stuzacymi do testowania DNS sa programy
takie jak host, nslookup czy dig opisane przez nas w dodatku C.

3.2.2. Resolver

Programy uzytkowe potrzebuja mechanizmu umozliwiajacego im w pro-
sty sposob korzysta¢ z systemu DNS. Mechanizm ten nazywany jest resolve-
rem8. Resolver jest zwykle zaimplementowany jako zestaw funkcji bibliotecz-
nych. Jego podstawowym zadaniem jest zamiana nazwy domenowej na adres
IP lub na odwrot. Zeby to osiaggnac resolver nie zawsze musi korzystac z ser-
wer6w DNS. Czasem odpowiednie dane moze znalez¢ zapisane w lokalnych
plikach lub cache™u”.

3.2.2.1. Funkcje biblioteczne

Tradycyjnymi  funkcjami  realizujacymi  zadania  resolvera  sa
gethostbyname i gethostbyaddr zadeklarowane w pliku netdb.h i przed-
stawione na listingu 3.9.

Listing 3.9. Funkcje gethostbyname i gethostbyaddr

1 struct hostent *gethostbyname(const char #*name);

3 struct hostent *gethostbyaddr(const void *addr,
int len, int type);

7 funkcjami tymi zwigzana jest globalna zmienna h_errno typu int,
w ktorej umieszczany jest numer bltedu w razie jego wystapienia.

6 Mechanizm ten w polskiej literaturze nosi rézne nazwy, np. mechanizm odwzoro-
wania adreséw [56] lub proces okreslajacy nazwy [58]. My bedziemy tutaj jednak uzywaé
angielskiej nazwy resolver, ktora jest po prostu prostsza i czytelniejsza.

" Doktladne zachowanie resolvera w systemach uniksowych jest zazwyczaj kontrolowa-
ne przez kilka plikow konfiguracyjnych jak np. /etc/nsswitch.conf, /etc/resolv.conf
czy /etc/hosts. Ogodlne wskazowki dotyczace implementacji resolvera znajduja sie w do-
kumencie [7] w sekcji 6.1.
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Pierwsza z tych funkcji przyporzadkowuje nazwom domenowym adresy
IP®, a druga na odwrét. Obie te funkcje zwracaja wskaznik do statycznie
zaalokowanej struktury hostent” zdefiniowanej na listingu 3.10.

Listing 3.10. Struktura hostent inet_pton

struct hostent {

2 char *h_name; /* oficjalna nazwa komputera */
char **h_aliases; /* lista aliasow */
4 int h_addrtype; /* typ adresu komputera */
int h_length; /% dlugos$é adresu */
6 char **xh_addr_list;/* lista adresdw */
}

g8 #define h_addr h_addr_list[O0]

W celu obstugi protokotu IPv6 wprowadzono funkcje gethostbyname2'’

(funkcja gethostbyaddr od poczatku miata argument type umozliwiajacy
zadanie konkretnego typu adresu).

Doktadne informacje o parametrach, zwracanych wartosciach i kodach
btedéw wszystkich wymienionych funkcji mozna znalez¢ w podreczniku sys-
temowyimn.

Powyzsze funkcje sa proste w uzyciu i czesto uzywane, jednak zalecanym
i w pelni wspierajacym programowanie niezalezne od wybranego protokotu
sposobem na konwersje pomiedzy nazwami domenowymi i adresami IPv4
sa funkcje getaddrinfo i getnameinfo. Pierwsza z nich przyporzadkowuje
nazwom domenowym adresy IP, a druga na odwrot.

Funkcja getaddrinfo zadeklarowana jest w pliku netdb.h (listing 3.11).

Listing 3.11. Funkcja getaddrinfo

int getaddrinfo(const char *node,
2 const char *service,
const struct addrinfo *hints,
4 struct addrinfo *xx*xres);

Dla zadanych argumentéw node (adres hosta) i service (nazwa ushugi
lub numer portu — patrz podrozdzial 3.1.2) funkcja zwraca w parametrze
res liste dynamicznie zaalokowanych struktur addrinfo (listing 3.12).

8 Aczkolwiek, w przypadku podania adresu IP jako argumentu, takze dziata, kopiujac
6w adres do odpowiednich poél struktury wynikowe;j.

9 Funkcje te w zwigzku ze zwracaniem statycznej zmiennej nie sa wielowejsciowe.
W bibliotece glibc (GNU C Library) zostaly zdefiniowane analogiczne wielowej$ciowe
funkcje gethostbyname_r i gethostbyaddr_r.

19T analogiczna wielowejsciowa funkcje gethostbyname2_r.
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Listing 3.12. Struktura addrinfo

struct addrinfo {

2 int ai_flags;
int ai_family;

4 int ai_socktype;
int ai_protocol;

6 size_t ai_addrlen;

struct sockaddr *ai_addr;
8 char *ai_canonname;
struct addrinfo *ai_next;

10 };

Aby zwolni¢ pamieé przeznaczona na te liste nalezy wywotaé funkcje
freeaddrinfo.

Szczegoly zwiazane z tymi funkcjami mozna znalez¢ w podreczniku sys-
temowym. Wyczerpujace oméwienie sposobéw uzycia funkcji getaddrinfo
mozna znalezé w rozdziale 11 ksiazki [56].

Ponizej zaprezentowane sa dwie wersje programu wyswietlajacego adresy
IPv4 hosta zadanego argumentem wiersza polecei. Program z listingu 3.13
korzysta z funkcji gethostbyname, a program z listingu 3.14 — z funkcji
getaddrinfo.

Listing 3.13. Uzycie funkcji gethostbyname

#include <stdio.h>

2 #include <stdlib.h>
#include <netdb.h>

4 #include <sys/socket.h>
#include <arpa/inet.h>

int main(int argc, char xargv[])
s {
char straddr[INET_ADDRSTRLEN];
10 struct hostent *he_ptr;
char **addrptr;
12
if (argec < 2) {
14 fprintf(stderr, "Brakjargumentu\n");
exit (EXIT_FAILURE) ;

16 }

18 he_ptr = gethostbyname(argv[1]);
if (he_ptr != NULL) {

20 addrptr = he_ptr->h_addr_list;

while (xaddrptr) {
22 printf ("%s\n",
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24

26

28

30

inet_ntop(AF_INET, *addrptr, straddr,
INET_ADDRSTRLEN)) ;
addrptr++;

}
} else {

fprintf(stderr, "Btad!\n");

exit (EXIT_FAILURE) ;
}

return O0;

Listing 3.14. Uzycie funkcji getaddrinfo

#include <stdio.h>

2 #include <string.h>
#include <stdlib.h>

4 #include <netdb.h>
#include <arpa/inet.h>

int main(int argc, char xargv[])

s {
10
12
14
16
18
20
22
24
26
28
30

32

char straddr[INET_ADDRSTRLEN];
struct addrinfo hints;

if (argc < 2) {
fprintf(stderr, "Brakjargument\n");
exit (EXIT_FAILURE);

memset (&hints, 0, sizeof (hints));
hints.ai_family = AF_INET;
hints.ai_socktype = SOCK_STREAM;

struct addrinfo *ai_ptr = NULL;
int errcode;
if ((errcode =
getaddrinfo(argv[1], NULL, &hints,
&ai_ptr)) == 0) {
while (ai_ptr) {
printf ("%s\n",
inet_ntop (AF_INET,
&((struct sockaddr_in x)
ai_ptr->ai_addr)->sin_addr,
straddr, INET_ADDRSTRLEN));
ai_ptr = ai_ptr->ai_next;

}
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34 } else {
fprintf(stderr, "Btad!\n");

36 }
freeaddrinfo(ai_ptr);
38 return O0;
}

3.3. Pytania i zadania

1.

Napisz program wyswietlajacy informacje o uzywanej w systemie kolej-
nosci bajtow.

. Napisz program mogacy przyjmowaé w argumencie wiersza poleceri na-

zwe ustugi (np. www, smtp, rpc) lub numer portu. Jezeli podana zostata
nazwa ushugi, to program wyswietla odpowiadajacy jej numer portu.
Jezeli podany zostal numer portu wyswietlana jest nazwa odpowiedniej
ustugi.

. Napisz program sortujacy adresy IPv4 otrzymane w argumentach wiersza

polecen. Adresy sa sortowane wedlug ich wartosci liczbowej (a nie np.
leksykograficznie). Np ponizszy ciag jest odpowiednio posortowany:

4.3.2.1
15.10.5.0
87.246.247.240
127.0.0.1
212.182.0.171
255.2565.255.255

. Napisz program, ktory dla hosta zadanego w argumencie wiersza poleceri

wyswietli wszystkie jego adresy IP i nazwy domenowe. Host moze by¢
zadany zaréwno za pomoca adresu IP jak i za pomoca adresu domeno-
wego.

. Napisz serwer UDP, ktory po odebraniu pakietu wy$wietla na standar-

dowym wyjsciu dostepne informacje o nadawcy — jego adresy IP i do-
menowe.
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4. Gniazda UDP

4.1. Kroétkie wprowadzenie

User Datagram Protocol, w skrocie UDP, a w dostownym tlumaczeniu
Protokot Datagramow Uzytkownika, jest jednym z protokoléw sieciowych
warstwy transportowej umozliwiajacych komunikacje w sieci komputerowe;j.
Omowienie wlasciwosci tego protokotu Czytelnik znajdzie w rozdziale 2.

Przy uzyciu gniazd UDP dane przesytane sa w postaci pakietow, tutaj
nazywanych datagramami. Kazdy datagram przesyltany jest niezaleznie od
pozostatych, a miedzy komputerami nie jest nawigzywane potaczenie. UDP
jest zatem prostym protokotem umozliwiajacym szybka transmisje danych,
ale przez to zawodnym — istnieje mozliwosé¢ utracenia datagramow, badz
przestania ich w innej kolejnosci. Obstuga wymienionych wyzej btedow moz-
liwa jest w programie uzytkowym, lecz nalezy pamietac, ze nie jest realizo-
wana na poziomie protokotu. Dzieki temu transport danych jest szybszy, bez
naktadéw poswiecanych na potwierdzanie odbioru, obstuge czasu oczekiwa-
nia czy tez ponawianie transmisji. Gniazda UDP nie utrzymuja polaczenia
— to samo gniazdo mozna wykorzysta¢ do komunikacji z wieloma réznymi
klientami czy serwerami.

Najbardziej popularnymi zastosowaniami UDP sg: system nazw domeno-
wych DNS, sieciowy system plikow NFS, prosty protokot zarzadzania siecia
SNMP, stosowany w transmisji dzwiekéw mowy Voice over IP, IP tunneling
uzywany w wirtualnych sieciach prywatnych, a takze oprogramowanie gier
online. UDP stosowany jest wiec w aplikacjach implementujacych komuni-
kacje typu zadanie-odpowiedz, ale rowniez, jesli utrata pakietu jest mniej
istotna niz generowane przez jego powtoérne przestanie opo6znienie, czyli w
aplikacjach majacych dziata¢ w czasie rzeczywistym.

4.2. Schemat komunikacji

7 dwoch proceséw komunikujacych sie w sieci komputerowej jeden nazy-
wamy serwerem, a drugi klientem. Serwer rozpoczyna prace jako pierwszy
i oczekuje na zgtoszenie klienta. W niektérych przypadkach moze to by¢
jedyna réznica miedzy programami, jednak najczesciej serwer udostepnia
w sieci pewng ustuge, a klient wysyla do niego zadanie i odbiera odpowiedz,
na ogot wielokrotnie.

Na rysunku 4.1 przedstawiony zostal schemat typowej wymiany komu-
nikatéw w protokole UDP. Po utworzeniu gniazda funkcja socket, serwer
dowigzuje do niego swdj ogolnie znany port przy pomocy funkcji bind i
oczekuje na zgloszenia. W przypadku gniazd datagramowych klient nie usta-
nawia polaczenia z serwerem, tylko bezposrednio wysyta zadanie. Komuni-
kacja miedzy procesami polega wiec jedynie na przesylaniu datagramow za
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Rysunek 4.1. Schemat typowej wymiany komunikatéw UDP

pomoca funkcji sendto i odbieraniu ich poprzez wywotanie funkcji recvfrom.
Szczegotowe omdwienie uzytych funkeji znajdzie Czytelnik w kolejnym pod-
rozdziale.

Serwery pracujace na gniazdach UDP sa najczesciej jednowatkowymi ser-
werami iteracyjnymi. Oznacza to, ze jeden proces serwera obstuguje wszyst-
kich klientow, a obstuga klienta realizowana jest bezposrednio po odebraniu
zadania za pomoca jednego i tego samego gniazda. Datagramy, ktoére zosta-
ly przestane, a jeszcze nie zostaly pobrane przez program serwera (np. od
innych klientow) przechowywane sa w niejawnej kolejce do gniazda, a jej
przepelnienie skutkuje odrzuceniem pakietu.

4.3. Podstawowe funkcje gniazd UDP

W tym rozdziale oméwimy podstawowe funkcje gniazd, shuzace do ich
tworzenia i usuwania, nadawania adresu protokolowego oraz wykonywania
operacji wejscia/wyjscia. Szczegoly wywotania dotyczy¢ beda gniazd data-
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gramowych, mozna jednakze ten rozdzial traktowaé¢ jako ogélny przeglad
funkcji gniazd, stanowiacy punkt wyjscia do réznicowania oprogramowania
klienta i serwera oraz gniazd UDP od potaczonych gniazd TCP.

4.3.1. Funkcja socket

Gniazda umozliwiaja wykonywanie operacji wejscia/wyjscia w komuni-
kacji sieciowej. Tworzymy je za pomoca funkcji socket.

Listing 4.1. Funkcja socket

1 #include <sys/socket.h>

3 int socket (int domain,
int type,
5 int protocol);

Przy poprawnym wywotaniu funkcja zwraca niewielka nieujemna licz-
be catkowita — deskryptor gniazda, a —1 w przypadku btedu. Argument
domain okredla rodzine protokotéw, najczesciej bedzie to dziedzina interne-
towa w wersji 4 lub 6 lub tez dziedzina lokalna, reprezentowane odpowiednio
w stalych AF_INET, AF_INET6 oraz AF_LOCAL. Argument type umozliwia po-
danie rodzaju gniazda: strumieniowego dla protokotu TCP, datagramowego
dla UDP i surowego dla bezposredniego dostepu do sieci — SOCK_STREAM,
SOCK_DGRAM i SOCK_RAW. Argument protocol najczesciej ustawiany jest na
warto$¢ 0 i oznacza wtedy uzycie domyslnego protokotu dla danego typu
gniazda w danej rodzinie protokotéw. W przypadku gniazd datagramowych
mozna podaé¢ jawnie wartos¢ 17 lub uzy¢ stalej IPPROTO_UDP. Ustawienie
wartosci protokotu jest konieczne w przypadku niejednoznacznoéci, przykta-
dowo dla gniazd surowych.

Wiecej zdefiniowanych i obecnie zrozumiatych dla systemu statych Czy-
telnik znajdzie na stronie podrecznika systemowego socket(2) oraz w [56],
rozdziaty 4, 14, 25 i 26. Nazwy i numery protokoléw dostepne sa w pli-
ku /etc/protocols i przy uzyciu funkcji getprotoent (3). Historycznie do
uzycia w funkcji socket przeznaczone byly state z przedrostkiem PF_ (ang.
protocol family), niemniej ze wzgledu na rownowaznos¢ ze staltymi z przed-
rostkiem AF_ (ang. address family), uzywanymi w gniazdowych strukturach
adresowych, proponuje sie uzywac tych drugich.

4.3.2. Funkcja bind

Funkcja bind dowiazuje do gniazda lokalny adres protokotowy. Dla pro-
tokotow internetowych sktada sie on z adresu IP i numeru portu. Nadanie
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adresu umozliwia uzyskanie dostepu do gniazda w danej dziedzinie (lokalnej
lub internetowej) i jest wykonywane najczesciej dla gniazd serwerowych!.

Listing 4.2. Funkcja bind

1 #include <sys/socket.h>

3 int bind (int sockfd,
struct sockaddr *my_addr,
5 socklen_t addrlen);

Deskryptor sockfd wskazuje na gniazdo, ktéremu po udanym wywo-
taniu funkcji bind zostaje przypisany adres protokotowy my_addr, przeka-
zywany poprzez wskaznik w drugim argumencie funkcji. Trzeci argument,
addrlen, okresla rozmiar gniazdowej struktury adresowej. W przypadku ro-
dziny gniazd internetowych adres protokolowy umieszczany jest w praktyce
w strukturze sockaddr_in i rzutowany w wywotaniu funkcji do struktury
sockaddr. Obydwie te struktury omoéwione zostaly w rozdziale 3.1.3 na str.
43.

Funkcja w przypadku poprawnego wywolania zwraca wartosé¢ zero. War-
tos¢ —1 zwracana jest najczedciej przy probie dowiazania juz zajetego adre-
su?.

Aby dane gniazdo internetowe dostepne byto dla dowolnego z interfejséw
sieciowych stacji, mozemy postuzy¢ sie tzw. adresem wogdlnionym. W pro-
tokole IPv4 dostepny jest on jako stala INADDR_ANY (o wartosci 0), w IPv6
— in6addr_any. Obydwie zdefiniowane sg w bibliotece <netinet/in.h>.

4.3.3. Funkcje recvfrom i sendto

Omawiane tutaj funkcje stuza do odbierania i wysytania danych przy
uzyciu gniazda UDP. Mozna je traktowac jako odpowiedniki standardowych
funkcji read i write.

Listing 4.3. Funkcje recvfrom i sendto

1 #include <sys/socket.h>

3 ssize_t recvfrom(int sockfd,
void x*xbuf,

5 size_t len,
int flags,
7 struct sockaddr *from,

! Omowienie wywotania funkcji bind dla programu klienta mozna znalezé np. w [28].
? Wiecej informacji na ten temat Czytelnik znajdzie w podrozdziale 7.2.1 przy oma-
wianiu opcji SO_REUSEADDR.
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socklen_t *fromlen);

ssize_t sendto(int sockfd,

11 const void *buf,

size_t 1len,
13 int flags,

const struct sockaddr xto,
15 socklen_t tolen);

Pierwsze trzy argumenty: sockfd, buf oraz len okreslaja kolejno de-
skryptor gniazda, wskaznik do bufora zawierajacego dane oraz liczbe pobra-
nych i odestanych bajtéw, odpowiednio.

Argument flags umozliwia przekazanie do jadra systemu tak zwanych
sygnalizatorow, ktore moga zmodyfikowa¢ dziatanie funkcji dla pojedynczej
operacji wejscia/wyjscia. W typowej wymianie komunikatéw miedzy progra-
mami klienta i serwera parametr ten ma wartos$¢ zero. Wiecej informacji na
temat mozliwych wartosci argumentu flags i ich zastosowan znajduje sie w
podrozdziale 7.2.3.

Ostatnie dwa argumenty stuza do przekazywania adresu, z ktorego
badz do ktorego przesylane sa dane. Poniewaz funkcja recvfrom umiesz-
cza w strukturze adresowej from adres protokotowy nadawcy datagramu, a
w parametrze fromlen jego rozmiar, to argumenty te traktowane sa jako
wyniki funkcji i musza by¢ przekazywane przez wskaznik.

Obydwie funkcje jako warto$¢ zwracaja liczbe bajtow pobranych lub wy-
stanych danych. Zauwazmy, ze 0 jest poprawna wartoscia w obu przypadkach
i nie oznacza to btedu, a jedynie transmisje datagramu zawierajacego wy-
tacznie nagtowki.

Zauwazmy rowniez, ze w wywolaniu funkcji recvfrom mozna pominaé
pobieranie adresu, z ktorego pochodzi datagram, poprzez ustawienie warto-
Sci ostatnich dwoch argumentéw na NULL. Oznacza to, ze nie interesuje nas
adres protokotowy nadawcy.

4.3.4. Uwaga o funkcji connect

Mimo braku potaczenia miedzy klientem a serwerem pracujacymi na
gniazdach datagramowych®, mozna ustali¢c w wywotaniu funkcji connect
z jakim serwerem chcemy sie komunikowaé¢. Adres podany w argumencie
funkcji bedzie domyslnym adresem dla wysytanych datagramoéow i jedynym,
z ktorego datagramy beda odbierane. Klient UDP moze wywotywaé funkcje
connect wielokrotnie w trakcie dziatania programu.

% Funkcja connect, (ang. potgcz), jest funkcja stosowang typowo dla gniazd strumie-
niowych.
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Uzycie funkcji connect w przypadku gniazd UDP pozwala takze wykry¢
btedy zgtaszane odpowiednim komunikatem ICMP (patrz podrozdziat 2.2.2).

Szczegdtowe omowienie parametrow wywotania funkcji Czytelnik znaj-
dzie w podrozdziale 5.3.1.

4.4. Przyklad — usluga echo

Standardowa ustuga echo dostepna jest na porcie nr 7 zaréwno dla gniazd
strumieniowych, jak i datagramowych. Polega ona na odsytaniu przez ser-
wer pojedynczych wierszy otrzymanych od klienta w niezmienionej postaci.
Komunikacje koniczy znak konca pliku. Na przyktadzie tej ustugi omoéwimy
najistotniejsze aspekty programowania sieciowego dla gniazd UDP.

4.4.1. Program serwera

Listing 4.4. Program echodgs.c

1 #include <sys/types.h>
#include <sys/socket.h>

3 #include <stdio.h>
#include <stdlib.h>

5 #include <netinet/in.h>
#include <string.h>

#define BUFSIZE 1024

int main(int argc, char *xargv)

11 {

13 int sockfd, n;

struct sockaddr_in addr, clientaddr;
15 uintl6_t port;

socklen_t addrlen;
17 char buf [BUFSIZE];

19 if (argc !'= 2) {
fprintf(stderr, "Uzycie:y%syport\n", argv[0]);
21 exit (EXIT_FAILURE) ;
}

23
/* tworzymy gniazdo */
25 sockfd = socket (AF_INET, SOCK_DGRAM, O0);
if (sockfd < 0) {
27 perror ("Nieudane wywotanie socket");
exit (EXIT_FAILURE);
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20}
31 port = atoi(argv[1]);

33 /* dowtgzanie nazwy */
addrlen = sizeof (addr);

35 bzero ((char *) &addr, addrlen);
addr.sin_family = AF_INET;

37 addr.sin_port = htons (port);
addr.sin_addr.s_addr = htonl (INADDR_ANY);

39 if (bind(sockfd, (struct sockaddr *) &addr,

addrlen)
41 < 0) {
perror ("Nieudane wywotanie, bind") ;
43 exit (EXIT_FAILURE);
}
45
/* odbieranie 1 odsytantie datagramow */
47 addrlen = sizeof(clientaddr);
while (1) {
49 bzero (buf, BUFSIZE);
n = recvfrom(sockfd, buf, BUFSIZE, O,
51 (struct sockaddr *) &clientaddr,
&addrlen) ;
53 if (n < 0) {
perror ("Nieudane wywolanie, recvfrom") ;
55 exit (EXIT_FAILURE);
}
57 n = sendto(sockfd, buf, strlen(buf), O,
(struct sockaddr *) &clientaddr,
59 addrlen);
if (n < 0) {
61 perror ("Nieudane_ wywolanie sendto");
exit (EXIT_FAILURE);
63 }
}
65

Zwr6émy uwage na kolejne etapy programowania serwera.

W naszym programie zaktadamy, ze numer portu podawany jest w para-
metrze wywotania. Jesli chcemy, zeby ustuga, ktora implementujemy, dostep-
na byta dla uzytkownikéw dtuzej niz np. na krotki czas testow, to mozemy
rozwazy¢ podstawienie pod numer portu pewnej wartosci statej.

Adres dowigzany do gniazda za pomoca funkcji bind jest w naszym przy-
padku adresem uogélnionym.
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38
addr.sin_addr.s_addr = htonl (INADDR_ANY);

Oznacza to, ze serwer bedzie dostepny w dowolnym interfejsie sieciowym
komputera, w tym réwniez przez adres petli zwrotnej localhost (w IPv4
najczesciej 127.0.0.1).

Odbieranie i odsylanie datagraméw do klienta realizowane jest w petli
nieskoriczonej?. Zauwazmy, ze moze zaj$¢ sytuacja, kiedy serwer jednocze-
$nie obstuguje wielu klientéw, mimo, ze powyzszy program jest przykltadem
serwera iteracyjnego. Jest to mozliwe dzieki nieutrzymywaniu potlaczenia
miedzy stronami komunikacji. Pakiety przychodzace traktowane sa przez
program serwera jednakowo i niezaleznie od siebie, a dzieki identyfikacji
adresu klienta odpowiedzi trafiaja do wlasciwego nadawcy.

Powyzszy serwer mozna testowaé za pomoca programu nc uruchomione-
go w trybie UDP. Przyktadowy test moze wygladaé¢ nastepujaco.

matrix:~$ ./echodgs 5567 &
[1] 5287
matrix:”$ nc -u localhost 5567
ala ma kota
ala ma kota

123

123

~C
matrix:~$

Jak wida¢ w powyzszym przykladzie, program nc nie obstuguje popraw-
nie znaku konca pliku, stad mato elegancko zakoniczyliémy komunikacje z ser-
werem przez przerwanie. Umieszczony ponizej program klienta nie bedzie
mial juz tej wady.

4.4.2. Program klienta

Listing 4.5. Program echodgc.c

1 #include <sys/types.h>
#include <sys/socket.h>

3 #include <stdio.h>
#include <stdlib.h>

5 #include <netinet/in.h>

4 Zgodnie z ideg serwera $wiadczenia ustugi klientom.
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#include <string.h>
7 #include <netdb.h>

o #define BUFSIZE 1024

11 int main(int argc, char x*argv)

{

13
int sockfd, n;

15 struct sockaddr_in addr;
int port;

17 socklen_t addrlen;
char buf [BUFSIZE];

19 char *hostname;

struct hostent *server;
21

if (argec !'= 3) A
23 fprintf(stderr, "Uzycie:_ %sphostyport\n",
argv [0]);
25 exit (EXIT_FAILURE);
}

27
/* tworzymy gniazdo */
29 sockfd = socket (AF_INET, SOCK_DGRAM, 0);
if (sockfd < 0) {
31 perror ("Nieudane wywotanie socket");
exit (EXIT_FAILURE);
33 }

35 hostname = argv[1];
port = atoi(argv[2]);
37
/* ustalente nazwy DNS serwera */

39 server = gethostbyname(hostname) ;
if (server == NULL) {
a1 fprintf(stderr,
"Nie ma,serwerago,nazwie,%s\n",
43 hostname) ;

exit (EXIT_FAILURE) ;
45 }
addrlen = sizeof (addr);
47 bzero ((char *) &addr, addrlen);
addr.sin_family = AF_INET;
49 addr.sin_port = htons(port);
bcopy ((char *) server->h_addr,
51 (char *) &addr.sin_addr.s_addr,
server->h_length);
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53
/* weczytywanie/wypisywanie

55 * ¢ wysylanie/odbieranie datagramdw
x/

57 while (fgets(buf, BUFSIZE, stdin) != NULL) {
if (feof(stdin)) {

59 exit (EXIT_SUCCESS);
}

61 n = sendto(sockfd, buf, strlen(buf), O,

(struct sockaddr *) &addr, addrlen);

63 if (n < 0) {
perror ("Nieudane_ wywolanie sendto");
65 exit (EXIT_FAILURE);
}
67 n = recvfrom(sockfd, buf, BUFSIZE, O,

(struct sockaddr *) &addr,

69 &addrlen) ;

if (n < 0) {
71 perror ("Nieudane wywolanie, recvfrom") ;

exit (EXIT_FAILURE) ;

73 }

fputs (buf, stdout);
75 }

return EXIT_SUCCESS;

7 }

W powyzszym programie sprawdzamy, czy podana w argumentach wier-
sza polecenn nazwa serwera jest poprawna nazwa hosta. Dziala to takze, gdy
poda sie zamiast nazwy adres IP (poréwnaj str. 48).

Oproécz pobierania wierszy z klawiatury i wypisywania odpowiedzi ser-
wera na ekran, jedyna réznica w przebiegu komunikacji miedzy omawianymi
programami klienta i serwera jest kolejno$¢ wywotania funkcji recvfrom
i sendto. Niestety, mimo, ze protokot komunikacyjny w przypadku ustugi
echo jest jednoznaczny, moze dojs¢ do zablokowania sie klienta na wywo-
taniu funkcji recvfrom przyktadowo, gdy serwer nie dzialal w momencie
uruchomienia klienta lub odpowiedz serwera zagineta. Obstuga tego proble-
mu polega na ustawieniu czasu oczekiwania dla funkcji recvfrom i moze
zostaé zrealizowana w programie klienta przez obstuge sygnatu SIGALRM,
wywotanie funkcji select® lub ustawienie dla gniazda opcji SO_RCVTIMEQ,
omoéwionej w podrozdziale 7.2.2.

Istotng kwestia, z punktu widzenia programowania sieciowego, jest to, ze
w programie klienta nie ustalamy nigdzie numeru portu zwiazanego z gniaz-

® Wiecej informacji o uzyciu funkcji select w programowaniu sieciowym mozna zna-
lez¢ w rozdziale 8.
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dem. Istotnie, to jadro systemu dobiera port efemeryczny dla gniazda da-
tagramowego przy pierwszym wywotaniu funkcji sendto. Jak juz wspomi-
naliémy, wywotanie funkcji bind w programie klienta zdarza sie niezwykle
rzadko. Jesli numer portu gniazda klienta bylby ogélnie znany, nalezatoby
w programie dodatkowo sprawdzac, czy przychodzaca odpowiedz faktycznie
pochodzi od adresata naszego datagramu, zwracajac przy tym szczegdlna
uwage na serwery posiadajace wiecej niz jeden adres IP.

4.5. Wlasciwosci protokotu — kiedy i jak uzywaé gniazd
UDP

Niewatpliwa zaleta protokotu UDP jest prostota i zwieztoé¢ implementa-
cji. Programy pracujace na gniazdach datagramowych sa czytelne, a ewen-
tualna obstuga zawodno$ci protokotu ujeta jest jawnie w programie. Przy-
pomnijmy, ze do wad protokolu nalezy mozliwoé¢ utraty badz zamiany ko-
lejnosci pakietow, takze ich zdublowanie. Brak wbudowanych mechanizméw
kontroli moze powodowaé znaczne przecigzenie sieci, przyktadowo przy da-
tagramowej transmisji mediow strumieniowych.

Protokét UDP udostepnia rozgtaszanie i rozsytanie grupowe. Dzieki swo-
jej specyfice najlepiej nadaje sie do pracy w trybie zadanie-odpowiedz i re-
alizuje komunikacje bez dodatkowych naktadéw, przy najmniejszej mozliwe;j
liczbie przesytanych pakietow. Szybka transmisja danych umozliwia wyko-
rzystanie gniazd datagramowych w aplikacjach pracujacych w czasie rzeczy-
wistym. Zaleca sie jednakze, aby programy uzytkowe korzystajace z gniazd
UDP zapewnialy dodatkowo w programie klienta:

— ustawienie czasu oczekiwania i ponownga transmisje utraconych datagra-
mow,
— numerowanie pakietéw i kontrole kolejnosci zadan i odpowiedzi.

4.6. Pytania i zadania

1. Napisz serwer UDP ustugi daytime (standardowy dziata na porcie 13).

2. Napisz programy klienta i serwera, testujace komunikacje za pomocg pro-
tokotu UDP. Klient powinien wysta¢ do serwera zadanego w argumencie
(nazwa lub numer IP) pewna liczbe (jezeli nie podano w argumencie to
2000) datagramow zawierajacych pewna ustalong liczbe (jesli nie zada-
no w argumencie to 1400) bajtéw. Jedynym zadaniem serwera bedzie
odbior i zliczanie datagramow, a po zakorczeniu dziatania (np. Ctrl-C)
wyswietlenie na ekranie ich liczby. Program przetestuj przy potaczeniu
sieciowym i lokalnym (adres 127.0.0.1).
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3. W rozwigzaniu poprzedniego zadania zmodyfikuj program klienta
umieszczajac w jego kodzie przed wystaniem datagramu wywotanie funk-
¢ji printf. Czy zmieni to liczbe odebranych pakietéw? Przeanalizuj po-
dobng zmiane wprowadzona w programie serwera.
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5. Gniazda klienckie TCP

5.1. Krétkie wprowadzenie

Transmaission Control Protocol, w skrocie TCP, czyli Protokdt Sterowa-
nia Transmisjq, jest najczesciej uzywanym protokolem sieciowym warstwy
transportowej. Szczegdtowe omdwienie whasciwosci tego protokotu Czytelnik
znajdzie w rozdziale 2.

Przypomnijmy tutaj jedynie, ze w protokole TCP tworzone jest pola-
czenie miedzy klientem i serwerem, a komunikacja realizowana jest wraz
z mechanizmami zapewniajacymi niezawodno$¢ przesytania danych, kontro-
le kolejnosci przesytanych pakietéw oraz sterowanie przeptywem uniemozli-
wiajace przepelnienie bufora odbiorczego. Dzieki powyzszym wtasciwosciom
gniazda utworzone w protokole TCP, nazywane w odrdznieniu do gniazd
datagramowych gniazdami strumieniowyms, zapewniaja niezawodnosé¢ pro-
gramowanych ustug sieciowych.

5.2. Schemat komunikacji proceséw klienta i serwera TCP

Na rysunku 5.1 przedstawiony zostal schemat komunikacji miedzy pro-
cesami klienta i serwera w protokole TCP. Zakladamy, ze serwer zostat
uruchomiony jako pierwszy i oczekuje na zgloszenie klienta. Gniazdo ser-
wera, utworzone za pomocsy funkcji socket, stuzy w tym przypadku jedynie
do przyjmowania nadchodzacych potaczen. Aby uzyskaé taki stan gniazda,
konieczne jest wywotanie funkcji bind, umozliwiajacej nadanie adresu dla
gniazda, a nastepnie funkcji listen, ktéra utworzy gniazdo nastuchujace’.

Gniazdo klienta taczy sie z oczekujacym na polaczenia serwerem za po-
mocy funkcji connect. Komunikacja miedzy klientem a serwerem realizowa-
na jest najczesciej za pomoca funkcji recv i send, stuzacych odpowiednio do
odbierania i wysytania danych, ale mozna rownowaznie wykorzystaé¢ stan-
dardowe funkcje wejscia/wyjécia read i write. Zauwazmy, ze bez ustawienia
dodatkowych opcji gniazd na obu koricach transmisji moze doj$¢ do zablo-
kowania sie jednego lub obu programoéw na ktorej$ z operacji wejscia/wyj-
Scia. W wiekszosci przypadkéw wymiana danych odbywa sie wedtug z gory
okreslonego protokotu komunikacyjnego, ktory okredla przyktadowo kolej-
no$c¢ i dopuszczalng forme zadan klienta oraz mozliwych odpowiedzi serwera.
Projektowanie protokotéw bedzie przedmiotem rozdziatu 10.

5.3. Podstawowe funkcje gniazd klienckich TCP

Wywotanie funkcji socket dla gniazd strumieniowych jest analogicz-
ne jak dla gniazd datagramowych, patrz podrozdziat 4.3.1. Typ gniazda

L Zobacz str. 79.
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serwer TCP
socket
bind
listen
klient TCP Y
accept
socket
¢ oczekiwanie
na potqczenie
connect ——————_ffﬁfﬁﬂg______)i
read
y oczekiwanie
Wwrite &kkm@ na zqdanie
read

przetwarzanie
oczekiwanie zqdania
na odpowiedz

odpowiedz write
przetwarzanie read
odpowiedzi
oczekiwanie

na zqdanie
lub na koniec pliku

close koniec pliky

close

Rysunek 5.1. Schemat typowej wymiany komunikatow TCP (porownaj tez rysu-
nek 2.6 na stronie 33)
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SOCK_STREAM, przekazywany w drugim argumencie, jest poprawny w dziedzi-
nach internetowych AF_INET, AF_INET6 oraz w dziedzinie lokalnej AF_LOCAL.
W naszym przyktadzie uzyliémy domyslnego protokotu dla gniazd strumie-
niowych (przez przekazanie wartosci 0 w trzecim argumencie wywotania
funkcji), mozna jednakze podaé jawnie warto$¢ IPPROTO_TCP.

5.3.1. Funkcja connect

Program klienta, dla wcze$niej utworzonego gniazda TCP, wywotuje
funkcje connect, aby ustanowié¢ potaczenie z serwerem.

Listing 5.1. Funkcja connect

1 #include <sys/types.h>
#include <sys/socket.h>
3
int connect(int sockfd,
5 const struct sockaddr *serv_addr,
socklen_t addrlen);

W parametrach funkcji przekazywane sa kolejno: deskryptor gniazda
sockfd, otrzymany w wyniku wywotania funkcji socket, wskaznik do gniaz-
dowej struktury adresowej serv_addr, zawierajacej adres IP i numer portu
serwera oraz rozmiar tej struktury addrlen.

Funkcja connect inicjuje uzgadnianie trojfazowe omoéwione w podroz-
dziale 2 i zwraca warto$¢ 0 po udanym nawigzaniu potaczenia. W przypadku
btedu zwracana jest wartos¢ —1. Najczesciej spotykane btedy to: przekro-
czenie dopuszczalnego czasu oczekiwania na potaczenie z serwerem, odmowa
potaczenia, gdy przykladowo serwer nie dziata na zadanym porcie lub chce
zakonczy¢ polaczenie oraz brak dostepnosci stacji przy problemach z pota-
czeniem internetowym. Jeéli nie uda sie¢ ustanowi¢ polaczenia, to gniazdo
musi zosta¢ zamkniete przez wywolanie funkcji close?, gdyz nie mozemy
dla niego ponownie wywotaé¢ funkcji connect.

5.3.2. Funkcje wejscia/wyjscia

Zamiast standardowych funkcji read i write do czytania i pisania do
gniazda mozna wykorzysta¢ funkcje recv i send. Sa one odpowiednikami
operacji wejscia/wyjscia dla gniazd datagramowych: recvfrom i sendto,
omoéwionych w podrozdziale 4.3.3 na stronie 57. W praktyce funkcje oma-
wiane tutaj réznia sie wspomnianych wyzej jedynie brakiem parametréow

% Zobacz omoéwienie funkeji close na str. 80.
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stuzacych do przekazywania adresu identyfikujacego nadawce lub odpowied-
nio odbiorce datagramu.

Listing 5.2. Funkcje recv i send

#include <sys/types.h>
2 #include <sys/socket.h>

4 ssize_t recv(int sockfd,
void x*xbuf,

6 size_t len,
int flags);

ssize_t send(int sockfd,

10 const void *buf,
size_t 1len,
12 int flags);

Argument flags, tak jak dla funkcji recvfrom i sendto pozwala na mo-
dyfikacje dziatania funkcji dla pojedynczej operacji wejscia/wyjscia na gniez-
dzie sockfd. W typowej wymianie komunikatéw miedzy programami klienta
i serwera parametr ten ma wartos$¢ zero. Mozliwe wartosci argumentu flags
i ich zastosowania Czytelnik znajdzie w podrozdziale 7.2.3.

5.4. Przyklad — klient uslugi czasu dobowego

Standardowa ustuga czasu dobowego (daytime) dostepna jest na ogét na
porcie nr 13. Dziala ona nastepujaco: po zaakceptowaniu potaczenia klienta,
serwer wysyta do niego informacje o dacie i godzinie w formie takiej, jak
wynik polecenia systemowego date. Po wystaniu jednego wiersza danych
serwer koriczy polaczenie. Oznacza to, ze w programie klienta, bezposrednio
po udanym powrocie z funkcji connect, nalezy jedynie odebra¢ dane od
serwera. Po wypisaniu otrzymanych danych na standardowym wyjsciu klient
koiiczy prace.

Dla uproszczenia kodu w programie przedstawionym w ponizszym listin-
gu skorzystaliSmy z ustugi daytime udostepnianej na przyktad przez serwer
ntp.task.gda.pl. Ze wzgledow bezpieczenistwa coraz trudniejsze jest znale-
zienie dziatajacych serweréw czasu. Proponujemy dodatkowo przetestowanie
wynikéw przesytanych przez serwer time.ien.it.

Listing 5.3. Program daytimec.c

#include <sys/types.h>
2 #include <sys/socket.h>
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10

12

14

16

18

20

22

24

26

28

30

32

34

36

38

40

42

44

46

48

#include
#include
#include
#include
#include

#define B

int main(

{

<stdio.h>
<stdlib.h>
<netinet/in.h>
<string.h>
<netdb.h>

UFSIZE 1024

int argc, char x*argv)

int sockfd, n;

struct

sockaddr_in addr;

int port;

socklen
char bu
char *h
struct

_t addrlen;

f [BUFSIZE];
ostname;

hostent *server;

/* tworzymy gniazdo */
= socket (AF_INET, SOCK_STREAM, 0);

sockfd
if (soc

kfd < 0) {

perror ("Nieudane wywotanie socket");

exit (

hostnam
port =

EXIT_FAILURE);

e = "ntp.task.gda.pl";
13;

/* ustalenie adresu IP serwera */
= gethostbyname(hostname) ;

server
if (ser
fprin

exit (
}
addrlen
bzero ((
addr. si
addr.si

bcopy ((char *) server->h_addr,

ver == NULL) {
tf(stderr, "Niegma,serwerago_nazwiey%s\n",
hostname) ;

EXIT_FAILURE);

= sizeof (addr) ;

char *) &addr, addrlen);

n_family = AF_INET;
n_port = htons(port);

(char *) &addr.sin_addr.s_addr,

S

if (con
add

erver->h_length) ;

nect(sockfd, (struct sockaddr *) &addr,

rlen)

0) {
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50 perror ("Btagd polgczenia,connect") ;
exit (EXIT_FAILURE) ;
52 }

54 /* pobranie daty */
n = recv(sockfd, buf, BUFSIZE, 0);
56 if (n < 0) {
perror ("Nieudane wywotanie,recv") ;

58 exit (EXIT_FAILURE) ;
}
60 if (n == 0) {
fprintf(stderr,
62 "Serwerzakoiczyt potaczenie\n");
exit (EXIT_SUCCESS) ;
64 }
buf[n] = *\07;

66 fputs (buf, stdout);

68 return EXIT_SUCCESS;

Oczywiscie samodzielne przetestowanie powyzszego kodu jest réwniez
mozliwe przy wykorzystaniu programu nc. Nalezy jedynie dostosowacé pa-
rametry serwera w kodzie klienta, przyktadowo na:

hostname = "matrix.umcs.lublin.pl";
30 port = b677;

Po tych zmianach mozna uruchomié¢ serwer testowy poleceniem nc z opcja
nashuchu na zadanym porcie i wpisa¢ wynik polecenia date.

matrix:~$ date

nie, 26 lut 2012, 11:24:22 CET
matrix:~$ nc -1 -p 5677

nie, 26 lut 2012, 11:24:22 CET

Na drugiej stacji uruchamiamy program klienta czasu dobowego i powinni-
$my otrzymac od serwera informacje o dacie podang jak wyzej.

localhost:™$ ./daytimec
nie, 26 lut 2012, 11:24:22 CET
localhost:~$

Dzialanie serwera konczymy przez przerwanie Ctrl+C.
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5.5. Pytania i zadania

1. Napisz program laczacy sie z zadanym serwerem (pierwszy argument
wiersza poleceri — adres IP lub domenowy) na zadanym porcie (drugi
argument wiersza polecen), ktory wyswietla na standardowym wyjsciu
wszystkie dane otrzymane od serwera (sam nic nie wysyta). Program
koriczy dzialanie po zakonczeniu polaczenia przez serwer.

2. Program z poprzedniego zadania zmodyfikuj tak, zeby po odczekaniu pie-
ciu sekund bez otrzymania zadnych danych potaczenie zostato zamkniete
i program zakonczyt dziatanie. Wykorzystaj funkcje select.

3. Napisz klienta protokolu finger. Program moze dostac¢ jeden argument
wiersza polecen w jednej z nastepujacych postaci:

user@hostname
user@
@hostname

Tutaj user oznacza identyfikator uzytkownika, o ktérym chcemy uzyskaé
informacje (jezeli user nie wystepuje w argumencie, to chodzi o infor-
macje o wszystkich zalogowanych uzytkownikach), a hostname nazwe
hosta, od ktorego chcemy uzyska¢ informacje (jezeli nie ma hostname w
argumencie, to przyjmujemy localhost). Brak argumentu wiersza pole-
ceni oznacza che¢ uzyskania informacji o zalogowanych uzytkownikach na
hodcie localhost.

W celu uzyskania zadanej informacji program nawiazuje potaczenie TCP
z zadanym hostem na porcie 79. Nastepnie wysyta mu jeden wiersz zawie-
rajacy nazwe uzytkownika, o ktoérym chcemy uzyskac¢ informacje (jezeli
chodzi o wszystkich zalogowanych uzytkownikow, to wysylany jest pusty
wiersz). Wszystkie dane otrzymane w wyniku zapytania wysytane sa na
standardowe wyjscie. Wiersz wysyltany przez program musi koticzy¢ sie
sekwencja dwoch znakow o kodach 13110 (>\r’ i ’\n?).
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6.1. Funkcje gniazda serwera na przyktladzie ustugi echo

W rozdziale 4.4 przedstawilismy przyktad oprogramowania sieciowego!
dla gniazd datagramowych, realizujacego ustuge echo. W programie klien-
ta wiersze danych, wczytywane ze standardowego wejscia, wysyltane sa do
serwera, a w nastepnej kolejnosci odbierane i drukowane na standardowe
wyjscie. Serwer odbiera dane i odsyta niezmienione do nadawcy.

Zalézmy teraz, ze chcieliby$my zapewnié¢ niezawodnosé takiej komunika-
cji. Najprostsze bedzie przepisanie oprogramowania na gniazda strumienio-
we, korzystajace z wbudowanych mechanizméw kontroli protokotu TCP. Na
podstawie kodu serwera ustugi echo, przedstawionego w ponizszym listingu
6.1, omoéwimy podstawowe funkcje strumieniowych gniazd serwerowych.

Listing 6.1. Program echos.c

1 #include <sys/types.h>
#include <sys/socket.h>

3 #include <stdio.h>
#include <stdlib.h>

5 #include <netinet/in.h>
#include <string.h>

7 #include <unistd.h>

9 #define BUFSIZE 1024

#define LQUEUE 16
11

/ *
13 * funkcja obstugi klienta

* realizujgca ustuge echo

15 */

int serveclient(int clsockfd)

17 {

19 int n;
char buf [BUFSIZE];
21
bzero (buf, BUFSIZE);
23 n = recv(clsockfd, buf, BUFSIZE, 0);
if (n < 0) {
25 perror ("Nieudane wywotanie,recv'");
return EXIT_FAILURE;
27 }
while (n > 0) {
29 n = send(clsockfd, buf, strlen(buf), 0);

! Zobacz kody zrodlowe programow serwera (listing 4.4) i klienta (listing 4.5), znaj-
dujace sie na stronach 59 i 61, odpowiednio.
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if (n < 0) {

31 perror ("Nieudane wywolanie send") ;
return EXIT_FAILURE;
33 }
bzero (buf, BUFSIZE);
35 n = recv(clsockfd, buf, BUFSIZE, 0);
}

37 return EXIT_SUCCESS;

}
39

int main(int argc, char *xargv)
a1 {
43 int sockfd, consockfd;

struct sockaddr_in addr, clientaddr;
45 uintl6_t port;

socklen_t addrlen;
a7

if (argc !'= 2) {
49 fprintf(stderr, "Uzycie:_ %syport\n", argv[0]);
exit (EXIT_FAILURE) ;
51 }
53 /* tworzymy gniazdo */

sockfd = socket (AF_INET, SOCK_STREAM, 0);
55 if (sockfd < 0) {
perror ("Nieudane wywotanie socket");
57 exit (EXIT_FAILURE);

59
port = atoi(argv[1]);

61
/* dowigzanie nazwy */

63 addrlen = sizeof (addr);
bzero ((char *) &addr, addrlen);

65 addr.sin_family = AF_INET;
addr.sin_port = htons (port);

67 addr.sin_addr.s_addr = htonl (INADDR_ANY);
if (bind(sockfd, (struct sockaddr *) &addr,

69 addrlen)
< 0) A
71 perror ("Nieudane wywotanie, bind") ;
exit (EXIT_FAILURE);
73 }
75 /* gniazdo nastuchujgce ¢ dlugos$é kolejki */

if (listen(sockfd, LQUEUE) < 0) {
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77 perror ("Nieudane wywolanie listen");
exit (EXIT_FAILURE) ;
79 }
81 addrlen = sizeof(clientaddr);
while (1) {
83 if ((consockfd =
accept (sockfd, (struct sockaddr *) &addr,
85 &addrlen)) < 0) {
perror ("Nieudane wywolanie accept");
87 exit (EXIT_FAILURE);
}
89
/% obsluga klienta na gniezdzie polgczonym */
91 if (serveclient(consockfd) < 0) {
fprintf (stderr,
93 "Btadykomunikacjiyw,funkcji,yserveclient");
}
95 close(consockfd) ;
}
97 }

6.1.1. Funkcja bind

Dowigzanie do utworzonego za pomoca funkcji socket gniazda sockfd
adresu protokotowego zostalo juz omoéwione w podrozdziale 4.3.2. Przypo-
mnijmy, ze funkcja bind jest typowa dla gniazd serwerowych, ktore maja
by¢ dostepne na danym komputerze poprzez ogélnie znany port.

W przypadku gniazd TCP nie musimy obowiazkowo wypetnia¢ zadnego
z pol adresu protokolowego — zostang one automatycznie dobrane przez
jadro systemu w momencie wywotania funkcji connect lub listen. Jesli nie
ustalimy adresu IP, to beda przyjmowane potaczenia skierowane do dowolne-
go z interfejsow sieciowych danej stacji?. Jesli podamy zerowy numer portu,
to jadro dobierze réowniez port efemeryczny dla danego gniazda. Poza wy-
jatkiem serweré6w RPC nie ma to wiekszego zastosowania, poniewaz serwery
sa rozpoznawane dzieki ich dobrze znanym numerom portéw. Chcac otrzy-
ma¢ wartosé przydzielonego przez jadro systemu efemerycznego numeru por-
tu, musimy wywota¢ funkcje getsockname, przekazujaca adres protokotowy,
omowiona szerzej na str. 84.

2 Por6éwnaj pojecie adresu uogolnionego omoéwione na str. 57.
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6.1.2. Funkcja listen

Funkcja listen jest funkcja wywotywana jedynie przez serwer TCP.

Listing 6.2. Funkcja listen

1 #include <sys/types.h>
#include <sys/socket.h>
3
int listen(int sockfd, int backlog);

Zadaniem powyzszej funkcji jest przeksztatcenie gniazda sockfd do stanu
biernego, definiowanego jako gotowos¢ do przyjmowania nowych potaczen.
Takie gniazdo bedziemy nazywaé gniazdem nastuchujgcym. Zwroémy uwage
na fakt, ze za pomoca takiego gniazda nigdy nie sg przekazywane dane.

Drugi argument funkcji 1isten podaje maksymalna ilo$¢ potaczen, ktore
system ustawia w kolejce do gniazda. W rzeczywistosci dla danego gniazda
nashuchujacego tworzone sa dwie kolejki. Jedna zawiera potaczenia znajduja-
ce si¢ w trakcie nawigzywania, druga — juz nawiazane®. Argument backlog
okresla maksymalng wartos¢ tacznej liczby elementéw obydwu tych kole-
jek. W wielu przyktadach, z powodu historycznych ograniczen systemowych,
wciaz uzywa sie liczby 5 jako wartosci tego argumentu, mimo, ze w prak-
tyce liczba ta jest zbyt mata wobec dzisiejszego obciazenia serweréw, ktore
obstuguja miliony poltaczen dziennie. W omawianym przez nas programie
serwera definiujemy dhugosc kolejki za pomoca makrodefinicji

10 #define LQUEUE 16

zaktadajac, ze bedzie to wielkos¢ wystarczajaca dla ustugi echo.

6.1.3. Funkcja accept

Majac gniazdo nastuchujace, za pomoca wywotania funkcji accept, ser-
wer TCP moze przyjmowac przychodzace potaczenia.

Listing 6.3. Funkcja accept

1 #include <sys/types.h>
#include <sys/socket.h>

int accept(int sockfd,
5 struct sockaddr *addr,

3 Gniazda klientow, dla ktorych zakonczono uzgadnianie trojfazowe, znajduja sie w
stanie ESTABLISHED, a podczas uzgadniania, kiedy wysylany jest segment SYN, stan gniaz-
da okreslany jest jako SYN_RCVD, patrz podrozdzial 2.3.1.2.
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socklen_t *addrlen);

W parametrach wynikowych addr oraz addrlen przekazywany jest adres
protokotowy potaczonego klienta. Informacje ta mozna wykorzystaé¢ do dia-
gnostyki potaczent po stronie serwera lub zignorowaé poprzez podstawienie
wskaznikoéw pustych.

Zaakceptowane potaczenie klienta wybierane jest jako pierwsze z kolejki
polaczen nawigzanych utworzonej przez system dla gniazda nastuchujacego
sockfd. Wynikiem zwracanym przez funkcje, o ile nie wystapi btad, jest de-
skryptor gniazda potgczonego, przydzielonego automatycznie dla tego klienta
przez jadro systemu. W omawianym przez nas przykltadzie serwera ustu-
gi echo deskryptor gniazda polaczonego zostanie przekazany przez funkcje
accept do zmiennej consockfd.

consockfd =

accept (sockfd,
(struct sockaddr *) &addr,
&addrlen)

Zauwazmy, ze przez caly okres dziatania serwera istnieje na ogot tylko jed-
no gniazdo nashuchujace, podczas gdy gniazd poltaczonych bedzie tyle, ile
zaakceptowanych potaczen.

Omawiany przyktad implementuje serwer iteracyjny, stad dopoki klient
prowadzi z serwerem wymiane komunikatéw przy uzyciu gniazda consockfd,
realizowang w pomocniczej funkcji serveclient, dopdty nie jest mozliwe
przyjecie nowego potaczenia na gniezdzie nastuchujacym sockfd. W podroz-
dziale 6.2 omawiamy pozostate typy serweréw TCP i sposoby ich realizacji.

6.1.4. Funkcja close

Standardowej funkcji close mozemy uzywaé rowniez do zamykania de-
skryptoréw gniazd.

Listing 6.4. Funkcja close

#include <unistd.h>
2
int close(int fd);

Wywotanie tej funkcji oznacza, ze na danym gniezdzie nie beda juz wykony-
wane zadne operacje na poziomie aplikacji, niemniej, jesli w buforze nadaw-
czym pozostaly jakie§ dane, to warstwa TCP sprobuje je wysta¢ i dopiero
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wtedy sprobuje zakonczy¢ potaczenie. Mozna zmodyfikowaé to zachowanie
poprzez odpowiednie ustawienie opcji SO_LINGER?,

Bardzo istotne jest kontrolowanie liczby odwotari do gniazda potaczone-
go w przypadku serweréw wspoétbieznych, gdzie zaréwno proces macierzysty
jak i potomny maja kopie deskryptora. Wywotanie funkcji close jedynie
w procesie potomnym nie spowoduje faktycznego zakoriczenia potlaczenia,
tylko zmniejszenie liczby odwotan do gniazda. Ponadto proces macierzysty,
jesli nie zamyka gniazd utworzonych w funkcji accept, moze szybko do-
prowadzi¢ do wyczerpania puli dostepnych dla jednego procesu otwartych
deskryptorow.

Funkcja close konczy omawiany tutaj przykltad serwera TCP ustugi
echo. Przywolajmy ponownie program nc i uzyjmy go do przetestowania
kodu zaprezentowanego w listingu 6.1.

matrix:~$ ./echos 5667 &
[1] 3316

matrix:~$ nc localhost 5667
a

a

bb

bb

~C

matrix:~$

Ponizej dotaczamy kod klienta ustugi echo pracujacego na gniazdach
strumieniowych, ktéry pozwoli na zakonczenie komunikacji z serwerem przez
wpisanie znaku korica pliku Ctrl+D.

Listing 6.5. Program echoc.c

1 #include <sys/types.h>
#include <sys/socket.h>

3 #include <stdio.h>
#include <stdlib.h>

5 #include <netinet/in.h>
#include <string.h>

7 #include <netdb.h>

o #define BUFSIZE 1024

11 int main(int argc, char x*argv)
{
13
int sockfd, n;

* Wiecej informacji na ten temat mozna znalezé w rozdziale 7.5 w [56].
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15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49

51

53

55

57

59

61

struct sockaddr_in addr;
int port;

socklen_t addrlen;

char buf [BUFSIZE];

char *hostname;

struct hostent *server;

if (argc !'= 3) {
fprintf(stderr, "Uzycie:_ %spyhostyport\n",
argv [0]) ;

exit (EXIT_FAILURE) ;

/* tworzymy gniazdo */
sockfd = socket (AF_INET, SOCK_STREAM, 0);
if (sockfd < 0) {
perror ("Nieudane wywotanie socket");
exit (EXIT_FAILURE);

hostname = argv[1];
port = atoi(argv([2]);

/* ustalenie adresu IP serwera */
server = gethostbyname(hostname);
if (server == NULL) {

fprintf(stderr, "Niegma,serwerajonazwie_ %s\n",

hostname) ;
exit (EXIT_FAILURE) ;
}
addrlen = sizeof (addr);
bzero ((char *) &addr, addrlen);
addr.sin_family = AF_INET;
addr.sin_port = htons (port);
bcopy ((char *) server->h_addr,
(char *) &addr.sin_addr.s_addr,
server->h_length);

if (connect(sockfd, (struct sockaddr *) &addr,
addrlen)
= 0) {
perror ("Btad,potgczenia,connect") ;
exit (EXIT_FAILURE);

/* wczytywanie/wypisywanie
* 1 wysylanie/odbieranie wierszy tekstu
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*/
63 while (fgets(buf, BUFSIZE, stdin) != NULL) {
if (feof(stdin)) {
65 exit (EXIT_SUCCESS);
}
67 n = send(sockfd, buf, strlen(buf), 0);
if (n < 0) {
69 perror ("Nieudane wywolanie;send") ;
exit (EXIT_FAILURE);
71 }
n = recv(sockfd, buf, BUFSIZE, 0);
73 if (n < 0) {
perror ("Nieudane wywolanie,recv");
75 exit (EXIT_FAILURE);
}
77 if (n == 0) {
fprintf (stderr,
79 "Serwer zakonczyl,potaczenie\n");
exit (EXIT_SUCCESS);
81 }
fputs (buf, stdout);
83 }
return EXIT_SUCCESS;
85 }

6.1.5. Funkcja shutdown

Funkcje shutdown wywolujemy w momencie, kiedy chcemy, aby dany
proces natychmiast zainicjowal zakoriczenie polaczenia.

Listing 6.6. Funkcja shutdown

1 #include <sys/socket.h>

3 int shutdown(int sockfd, int how);

W odréznieniu od funkcji close, probujacej zamknaé potaczenie w obu
kierunkach, funkcji shutdown mozna uzy¢ do zakoriczenia jednego typu ope-
racji: czytania lub pisania do gniazda sockfd. Moze to znacznie przyspieszy¢
calg operacje zamykania potaczenia dzieki uniknieciu niepotrzebnego oczeki-
wania na przestanie ewentualnych danych, ktore i tak zostalyby odrzucone.
Funkcja ta, co jest bardzo istotne, spowoduje zakonczenie potaczenia nawet
w przypadku, gdy licznik odwotari do deskryptora jest wiekszy od zera.
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Parametr how moze przyjaé jedna z trzech wartosci: SHUT_RD (0), SHUT _WR
(1) oraz SHUT_RDWR (2) oznaczajace kolejno: zamkniecie czesci czytajacej
potaczenia, zamkniecie czesci piszacej (nazywane potzamknieciem) i w koricu
zamkniecie obydwu czesci. W przypadku pétzamkniecia dane znajdujace sie
w buforze wysytkowym gniazda sa wysytane przed zainicjowaniem sekwencji
zamykajacej potaczenie TCP. Zamkniecie czesci czytajacej gniazda powoduje
odrzucenie wszystkich odebranych, ale nieprzeczytanych danych.

6.1.6. Uzyskiwanie adreséw gniazda

Funkcje getsockname i getpeername umozliwiaja uzyskanie adresu pro-
tokotowego zwiazanego z gniazdem, za pomoca ktérego komunikujemy sie
z innym procesem, oraz adresu gniazda znajdujacego sie na drugim koncu
tej komunikacji, odpowiednio.

Listing 6.7. Funkcje getsockname i getpeername

1 #include <sys/socket.h>

3 int getsockname(int sockfd,
struct sockaddr *name,
5 socklen_t *namelen)

7 int getpeername(int sockfd,
struct sockaddr *name,
9 socklen_t *namelen) ;

Obie funkcje umieszczaja wynikowy adres w gniazdowej strukturze ad-
resowej wskazywanej parametrem name i zwracaja w przypadku poprawnej
operacji warto$¢ zero, a —1 w przeciwnym razie.

Funkcji getsockname mozemy chcie¢ uzy¢ przyktadowo w progra-
mie klienta dla lokalnego gniazda potaczonego zwroconego przez funkcje
connect. W programie serwera, jesli funkcja bind nie okreslata jawnie skta-
dowych dowigzywanego adresu protokolowego®, mozna réwniez wywolaé
funkcje getsockname, aby poznac¢ doktadne wartosci przypisane przez jadro
systemu.

W szczegblnych sytuacjach programowania serweréw wspotbieznych, ko-
rzystajacych z systemowej funkcji exec, moze sie zdarzy¢, ze jedynym sposo-
bem serwera na uzyskanie adresu klienta jest wywotanie funkcji getpeername
dla gniazda potaczonego.

® Sytuacja taka ma miejsce dla adresu uogolnionego i/lub zerowego numeru portu,
zobacz uwagi na stronach 57 i 78.
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Omawiany w tym rozdziale przyktad dotyczyt prostego serwera itera-
cyjnego, w ktorym obstuga klienta potlaczonego blokowala przyjmowanie
kolejnych potaczen. W skrajnej sytuacji, gdy klient przez dtuzszy czas nie
podejmuje proby zakoriczenia komunikacji, dochodzi wrecz do zablokowania
dziatania ustugi echo.

Pewien rodzaj wspotbieznosci serwera mozna wprowadzi¢ za pomoca
funkcji select, dzieki ktorej serwer moze obstugiwaé jednoczesnie pewna
liczbe klientéw. Mimo prostoty idei, nie jest to jednak rozwiazanie doskona-
te, ze wzgledu na ograniczona wydajnosc¢ i klopotliwo$¢ w programowaniu
— w pewnych przypadkach.

Standardowe podejscie do wspotbieznosci polega na tworzeniu nowego
procesu obstugujacego klienta za pomoca funkcji fork, podczas gdy proces
macierzysty niezaleznie kontynuuje oczekiwanie i akceptuje kolejne potacze-
nia na gniezdzie nashuchujacym (w jezykach wyzszego poziomu podejscie to
moze by¢ realizowane za pomoca watkow). Wiecej informacji na ten temat
Czytelnik znajdzie w rozdziale 8.

6.3. Pytania i zadania

1. Program z serwera z listingu 6.1 zmodyfikuj tak, zeby wyswietlal na
standardowym wyjsciu adres IP klienta, jego nazwe domenowa oraz in-
formacje, ktory raz potaczono sie z tego adresu.

2. Napisz program umozliwiajacy rozmowe przez sie¢ pomiedzy dwoma
uzytkownikami. Program moze by¢ uruchomiony z jednym lub dwoma
argumentami wiersza polecen. Jezeli uruchomiony jest z jednym para-
metrem (serwer), to oznacza on port, na ktérym program nashuchuje na
potaczenie; jezeli z dwoma (klient), to oznaczaja one adres komputera (IP
lub domenowy) i numer portu, z ktérym program ma sie potaczy¢. Po
nawigzaniu (lub zaakceptowaniu) potaczenia programy na zmiane wysy-
taja wiadomosci wezytane ze standardowego wejscia (po jednym wierszu)
i wyswietlaja na standardowym wyjsciu odpowiedz. Pierwsza wiadomosé
wysylana jest przez klienta. Program konczy dziatanie, gdy ze standar-
dowego wejscia wezytany zostanie koniec pliku lub rozmoéwca zamknie
potaczenie.






ROZDZIAL 7

OPCJE GNIAZD

7.1.

7.2.

7.3.

Sterowanie opcjami gniazd . . . . ... ..o 88
7.1.1. Funkcje getsockopt i setsockopt . ... ... 88
7.1.2. Funkcje fcntliioctl . . ... ... ... ... 90
Przeglad najwazniejszych opcji . . . . . . . .. ... .. 91
7.2.1.  Ogolne opcje gniazd . . . . .. ... ... ... 91
SO_ERROR . . . . .. . . ... 91
SO_KEEPALIVE. . . . . . . . ... ... .. ... 92
SO_RCVBUF, SO_SNDBUF . . . . . ... ...... 92
SO_REUSEADDR. . . . . . . . .. . ... ... .. 92
7.2.2.  Wejscie/wyjscie nieblokujace . . . .. ... .. 93
SO_RCVTIMEQ, SO_SNDTIMEO . . . . .. ... .. 93
7.2.3. Sygnalizatory metod send, sendto, recv i
recvfrom . . . . .. ... ... 93

Pytania i zadania . . . ... ... ... ... ... ... 94




88

7. Opcje gniazd

7.1. Sterowanie opcjami gniazd

Opcje umozliwiaja modyfikacje zachowania gniazd w pewnych okreslo-
nych sytuacjach. Mozemy skorzystac¢ z funkcji pobierajacych i ustawiajacych
opcje typowe dla deskryptoréow gniazd, czyli z getsockopt i setsockopt,
lub z ogo6lniejszych funkcji systemowych, fcntl i ioctl, dzialajacych na
dowolnych plikach.

Odpowiednie ustawienie opcji gniazda moze nie tylko udostepni¢ pewne
dodatkowe funkcjonalnosci, ale takze przyspieszy¢ dziatanie oprogramowania
i poprawi¢ jego skutecznosé.

7.1.1. Funkcje getsockopt i setsockopt

Funkcje getsockopt i setsockopt maja zastosowanie wylacznie do
gniazd.

Listing 7.1. Funkcje getsockopt i setsockopt

1 #include <sys/socket.h>

3 int getsockopt(int sockfd,
int level,

5 int optname,
void *optval,
7 socklen_t *optlen);

9 int setsockopt(int sockfd,
int level,

11 int optname,
const void *optval,
13 socklen_t optlen);

Argument sockfd okresla deskryptor gniazda otwartego, a level — war-
stwe sieciowq, na poziomie ktorej dana opcja ma zastosowanie. Najczesciej
stosowane warto$ci level to SOL_SOCKET, odpowiadajaca ogdlnemu opro-
gramowaniu gniazd, oraz IPPROTO_IP i IPPROTO_TCP dla oprogramowania
wladciwego danemu protokotowi. Argument optname okresla nazwe opcji.
Wskaznik optval umozliwia przekazanie zmiennej, w ktérej ma zostaé za-
pisana, lub z ktérej ma by¢ pobrana warto$¢ opcji. Rozmiar tej zmien-
nej okresla parametr optlen, ktory w przypadku funkcji getsockopt jest
argumentem-wynikiem. W przypadku, gdy dana opcja jest sygnalizatorem
danej wtasciwosci, argument optval zawsze powinien wskazywac¢ wartosé 0
przy jej wylaczaniu, a warto$¢ rozna od zera przy wiaczaniu.
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Obydwie funkcje zwracaja 0 w przypadku poprawnego wywotania, a —1,
jesli wystapit btad.

Przyktadowo, wykorzystanie omawianych funkcji moze polega¢ na po-
dwojeniu rozmiaru bufora odbiorczego dla gniazda datagramowego.

1 int sockfd, n, size;
socklen_t len;

sockfd = socket (AF_INET, SOCK_DGRAM, 0);
5 if (sockfd < 0) {
perror ("Nieudane wywolanie socket");
7 exit (EXIT_FAILURE) ;
}

len = sizeof(size);
11 n = getsockopt(sockfd, SOL_SOCKET, SO_SNDBUF,
(void *)&size, &len);
13 size = size * 2;
n = setsockopt(sockfd, SOL_SOCKET, SO_SNDBUF,
15 (void *)&size, sizeof(size));

Ustawienie wlasnosci gniazda pokazemy na przyktadzie opcji umozliwia-
jacej ponowne wykorzystanie lokalnego adresu protokotowego przez funkcje
bind.

1 int sockfd, n, on;
struct sockaddr_in addr;

sockfd = socket (AF_INET, SOCK_STREAM, O0);
5 if (sockfd < 0) {
perror ("Nieudane, wywolanie socket");
7 exit (EXIT_FAILURE);

11 n = setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR,
(void *)&on, sizeof (on));
13
addrlen = sizeof (addr) ;
15 bzero((char *) &addr, addrlen);
addr.sin_family = AF_INET;
17 addr.sin_port = htons (PORT);
addr.sin_addr.s_addr = htonl (INADDR_ANY);
19
if (bind(sockfd, (struct sockaddr *) &addr, addrlen)
21 < 0) {
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perror ("Nieudane wywotanie bind") ;
23 exit (EXIT_FAILURE);
}

7.1.2. Funkcje fcntl i ioctl

Funkcje fentl i ioctl umozliwiaja wykonywanie réznych operacji na de-
skryptorze pliku, ktore dla gniazd dotycza m.in. ustanawiania i odczytywania
wlasciciela oraz ustawiania dla gniazda trybu nieblokujacego wejscia/wyjscia
lub wejscia/wyjscia sterowanego sygnatami.

Funkcja ioctl udostepnia tez inne zaawansowane operacje dla progra-
moéw administracyjnych takich jak ifconfig i route. Zainteresowanych od-
sylamy do rozdzialow 16 1 17 w [56].

Funkcja fcntl jest preferowana dla wykonywania wspomnianych na po-
czatku podstawowych operacji na gniazdach.

Listing 7.2. Funkcja fcntl

#include <unistd.h>
2 #include <fcntl.h>

4 int fcntl(int sockfd, int cmd);
int fcntl(int sockfd, int cmd,
6 long arg);
int fcntl(int fd, int cmd, struct flock *lock);

Podajac w argumencie cmd warto$ci F_GETOWN i F_SETOWN mozemy od-
powiednio odczytaé¢ i ustawi¢ wtadciciela gniazda sockfd na identyfikator
procesu lub grupy proceséw przekazany w argumencie arg. Jest to przydat-
ne w przypadku gniazda, ktorego wejscia/wyjscia sterowane jest sygnalami
oraz gdy gniazdo odbiera dane pozapasmowe.

Za pomocy polecenia F_SETFL przekazanego w argumencie cmd mozemy
ustawi¢ gniazdo nieblokujace, przekazujac w argumencie arg sygnalizator
0_NONBLOCK. Podobnie, ustawiony dla gniazda sygnalizator 0_ASYNC spowo-
duje generowanie sygnatu SIGIO w chwili, gdy zmienia sie stan gniazda.

Wazne jest, aby przy ustawianiu i wytaczaniu powyzszych sygnalizatorow
nie zapomnie¢, ze gniazdo, tak jak kazdy inny plik w systemie, moze miec¢
ustawiony szereg innych znacznikéw. Ponizej przedstawiamy przyktad, jak
moze wyglada¢ wywotanie fcntl ustawiajace gniazdo w tryb nieblokujacy,
nie zmieniajace pozostalych sygnalizatorow.

1 int sockfd, flags;
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3 /% ustanowienie gniazda nieblokujgcego */
if ((flags = fcntl(sockfd, F_GETFL, 0)) < 0) {
5 perror ("Btad, F_GETFL") ;
exit (EXIT_FAILURE};
7}

9 flags |= O_NONBLOCK;

11 if (fcntl(sockfd, F_SETFL, flags) < 0)
perror ("Btagd, F_SETFL");
13 exit (EXIT_FAILURE};
}

Wylaczenie tego samego znacznika mozna zrealizowa¢ zamieniajac wiersz nr
9 na:

flags &= T“O0_NONBLOCK;

7.2. Przeglad najwazniejszych opcji

Liste wszystkich opcji gniazd wraz z programem testujacym ich dostep-
nos$¢ w danym systemie operacyjnym mozna znalezé w rozdziale 7 w [56].
Tutaj oméwimy kilka sposréd najczesciej stosowanych w typowych progra-
mach uzytkowych.

Zauwazmy, ze pewne opcje nalezy ustawia¢ zanim na gniezdzie beda wy-
konywane odpowiednie operacje, przyktadowo wejscia/wyjscia. Inng istot-
nay wilasnoscia jest dziedziczenie przez gniazdo potaczone TCP opcji gniaz-
da nastuchujacego. Dlatego, jesli chcemy dla gniazda polaczonego ustawic
ktorakolwiek z opcji: SO_DEBUG, SO_DONTROUTE, SO_KEEPALIVE, SO_LINGER,
SO_00BINLINE, SO_RCVBUF oraz SO_SNDBUF, musimy ustanowi¢ ja w rzeczy-
wistosci dla gniazda nastuchujacego.

7.2.1. Ogoblne opcje gniazd

SO_ERROR

Bledy gniazda nieodczytane (ang. pending errors) jeszcze ze zmiennej
so_error moga w szczegblnych sytuacjach spowodowaé, ze wynik kolejnej
operacji na gniezdzie zostanie niewtasciwie przekazany do systemowej zmien-
nej errno. Odczytanie opcji SO_ERROR pozwala uzyskaé informacje o ostat-
nim bledzie gniazda. Moze to by¢ przydatne przy nieblokujacym wywotaniu
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funkcji connect, w celu sprawdzenia, czy faktycznie nawiazano potaczenie
oraz przy rozwigzywaniu problemoéw z odczytem z gniazda.

Opcji tej nie mozna ustawia¢ za pomoca funkcji setsockopt. Przeczy-
tanie jej zawartosci w wywotaniu funkcji getsockopt spowoduje odczytanie
btedu z so_error i ustawienie wartosci tej zmiennej na 0.

SO_KEEPALIVE

Wtaczenie opcji SO_KEEPALIVE dla gniazda TCP powoduje, ze w przy-
padku dtuzszego braku przesyltania danych miedzy potaczonymi gniazdami
do partnera wysylany jest pusty segment. Jesli nie nadejdzie potwierdze-
nie (segment ACK) dla tego segmentu lub odebrany zostanie komunikat o
bledzie, to gniazdo zostanie zamkniete. W przeciwnym wypadku dziatanie
procesu nie jest przerywane.

Opcja SO_KEEPALIVE najczescie] uzywana jest w oprogramowaniu ser-
wera w celu wykrycia poélotwartego potaczenia z klientem, ktérego stacja
zalamata sie i od ktoérego dane juz nigdy nie nadejda. Na poziomie war-
stwy TCP mozna wykorzysta¢ opcje TCP_KEEPALIVE do zmiany domyslnego
maksymalnego czasu oczekiwania na aktywnoé¢ potaczenia.

SO0_RCVBUF, SO_SNDBUF

Powyzsze opcje umozliwiaja zmiane domyslnego rozmiaru buforéw od-
biorczego i wysytkowego, odpowiednio, dla danego gniazda.

Bufor odbiorczy przechowuje pobrane dane, zanim zostang one odczyta-
ne przez program uzytkowy. Protokot TCP steruje przeptywem danych, co
oznacza, ze nadawca nie moze wysta¢ wiecej danych niz zaoferowany przez
odbiorce rozmiar bufora. Konsekwencja tej wtasciwosci protokotu jest, ze
ewentualna zmiana domyslnych rozmiaréw obydwu buforéw musi zostaé¢ wy-
konana przed wywotaniami funkcji connect u klienta i listen w programie
serwera.

W przypadku protokotu UDP przychodzacy datagram, ktory nie miesci
sie w buforze odbiorczym, jest odrzucany, takze tatwo moze doj$¢ do utraty
datagramé6w u wolniejszego odbiorcy, jesli nadawca wysyta swoje stosunkowo
szybko. Z tego powodu rozmiar bufora wysytkowego dla gniazd datagramo-
wych powinien by¢ sporo mniejszy od rozmiaru bufora odbiorczego.

SO_REUSEADDR

Opcja SO_REUSEADDR jest niezwykle wazna dla pracy serwerdow, a usta-
wienie jej umozliwia ponowne wykorzystanie lokalnego adresu protokolowego
przez funkcje bind.

Przyktadowo mozna to wykorzysta¢ do wznowienia pracy serwera na-
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stuchujacego!, w ktérym obstuga klienta odbywa sie w procesie potom-
nym przez istniejace polaczenie. Innym zastosowaniem jest umozliwienie
pracy kilku egzemplarzy tego samego serwera na tym samym porcie, o ile
kazdy z nich dowiazuje inny adres lokalny IP?. Ponadto, ustawienie opcji
SO_REUSEADDR moze by¢ przydatne w poczatkowym testowaniu dziatania
serwera, gdyz umozliwia przydzielenie tego samego numeru portu nawet,
gdy jadro systemu nie dotaczylo go ponownie do puli dostepnych portow
tuz po zakonczeniu dziatania poprzedniego procesu.

Bez wlaczenia tej opcji w powyzszych sytuacjach funkcja bind zwraca
btad ,Address already in use”.

7.2.2. Wejscie/wyjscie nieblokujace

Przypomnijmy, ze w podrozdziale 7.1.2, dotyczacym zastosowania funkcji
fentl dla gniazd, podalismy przyktad ustawiania gniazda w tryb niebloku-
jacy za pomoca sterowania og6lnymi znacznikami pliku. Inng mozliwoscia
jest ustawienie odpowiednich opcji gniazda.

SO_RCVTIMEO, SO_SNDTIMEOQ

Powyzsze opcje stosujemy do jednorazowego ustawienia czasu oczekiwa-
nia dla gniazda, obowigzujacego we wszystkich operacjach wysytania i po-
bierania danych. Domy$lnie czas oczekiwania jest wylaczony.

Dzieki zastosowaniu SO_RCVTIMEQ mozliwe jest zapobieganie zablokowa-
niu sie gniazda na wywolaniu funkcji recv czy recvfrom. Warto$¢ mak-
symalnego dopuszczalnego czasu oczekiwania umieszczamy w strukturze
timeval, podobnie jak w funkcji select, a funkcja odpowiadajaca danej
operacji czytania w przypadku jego przekroczenia zwraca btad EWOULDBLOCK.
Podobnie SO_SNDTIMEQ odpowiada za ustawienie czasu oczekiwania, aby za-
pobiec ewentualnemu zablokowaniu gniazda wykonujacego operacje pisania.

Zwr6émy uwage, ze zadna z opcji nie umozliwia ustawienia czasu oczeki-
wania dla funkcji connect. Problem ten mozna rozwiazaé¢ za pomoca funk-
cji select lub wprowadzajac czas oczekiwania za pomocg obstugi sygnatu
SIGALRM.

7.2.3. Sygnalizatory metod send, sendto, recv i recvfrom

Dotaczamy w tym miejscu informacje o sygnalizatorach modyfikujacych
zachowanie pojedynczych operacji wejscia/wyjscia dla gniazd. Nie sa to w
istocie opcje, poniewaz maja zastosowanie w pojedynczym wywotaniu funk-

1 Wznowienie odbywa sie przez ponowne wywotanie kolejno funkcji socket, bind i

listen.
2 Jest to zachowanie typowe dla komputeréw posiadajacych wiele aliasow adresu IP.
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cji, niemniej wplywaja na prace gniazda w podobnym (cho¢ wezszym) za-
kresie.

W wywotaniu funkcji send, sendto, recv i recvfrom, mozna ustawic
czwarty w kolejnosci argument na jedng z wartosci zebranych w tabeli 7.1
lub alternatywe bitowa ich wiekszej ilosci.

Tabela 7.1. Zestawienie sygnalizatoréow przekazywanych w argumencie flags

Sygnalizator Znaczenie Funkcje | Funkcje
send, recv,
sendto recvfrom

MSG_DONTROUTE | stacja docelowa znajduje sie | e
w sieci lokalnej, niepotrzebne
wyszukiwanie w tabeli tras

MSG_DONTWAIT | pojedyncza operacja niebloku- | e °
jaca
MSG_PEEK podglad nadchodzacego ko- °

munikatu, bez faktycznego
odebrania danych
MSG_WAITALL czytanie okreslonej ilosci da- °
nych, funkcja czeka na otrzy-
manie wszystkich

MSG_EOR koniec rekordu logicznego (nie | o
dotyczy TCP)

MSG_00B wystanie/odebranie prioryte- | e °
towych danych pozapasmo-
wych

Zwr6émy uwage, ze sygnalizator MSG_DONTROUTE moze zastapi¢ w wywo-
taniu funkcji send ustawienie ogolnej opcji gniazda SO_DONTROUTE. W przy-
padku wlaczenia opcji SO_00BINLINE, ktora powoduje, ze dane pozapasmo-
we umieszczane s3 bezposrednio w kolejce danych wejsciowych, nie mozna
uzywac sygnalizatora MSG_00B.

7.3. Pytania i zadania

1. Napisz program, ktory dla gniazda TCP odczyta i wyswietli na standar-
dowym wyjsciu wartosci najwazniejszych opcji gniazd.

2. W rozwiazaniu zadania 2 z rozdzialu 4 (str. 64) zmniejsz dwukrotnie
rozmiar bufora odbiorczego serwera. Co zaobserwujesz?

3. Zmodyfikuj rozwiazanie zadania 2 z rozdziatu 6 (str. 85) tak, aby mak-
symalny czas oczekiwania serwera na dane klienta wynosil 5 minut.
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8. Demony i ustugi

8.1. Procesy w Uniksie

Zeby w Uniksie efektywnie tworzy¢ serwery ustug musimy zapoznac sie
jeszcze z kilkoma pojeciami, ktérych zastosowanie to umozliwia. Pierwszym
z nich jest proces — czyli wezytany do pamieci operacyjnej i uruchomiony
przez system operacyjny program.

Do zarzadzania procesami stuza przede wszystkim funkcje nastepujace:

#include <unistd.h>
pid_t fork(void);
void _exit(int status);
#include <stdlib.h>
void exit(int status);
#include <sys/types.h>
#include <unistd.h>
pid_t getpid(void);
pid_t getppid(void);
#include <sys/types.h>
#include <sys/wait.h>
pid_t wait(int *status);
pid_t waitpid(pid_t pid, int #*status,
int options);
#include <sys/types.h>
#include <sys/time.h>
#include <sys/resource.h>
#include <sys/wait.h>
pid_t wait3(int *status, int options,
struct rusage *rusage);
pid_t wait4(pid_t pid, int *status, int options,
struct rusage *rusage);
#include <unistd.h>
int execve(const char *filename,
char *const argvl[],
char *const envpl[]);
int execl(const char *path,
const char *arg, ...);
int execlp(const char *file,
const char *arg, ...);
int execle(const char *path, const char x*arg,
., char * const envpl[]);
int execv(const char *path, char *const argv[]);
int execvp(const char *file,
char *const argv[]);

Podstawowa, funkcja jest tu fork, ktora tworzy nowy proces. Proces ten
jest klonem procesu wywolujacego i nawet swoje dziatanie rozpoczyna od
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miejsca wywotania tej funkcji. Dziedziczy po procesie-rodzicu prawie wszyst-
kie atrybuty (takie, jak caly kod, otwarte pliki', dane, stan zmiennych,
uprawnienia itp.) — dostaje jednak, co oczywiste, wlasny unikalny iden-
tyfikator (mozna sprawdzi¢ go funkcja getpid?) i tozsamogé. Mamy wiec do
momentu wywotania funkcji fork jeden proces, a bezposrednio po powrocie
z tej funkcji juz dwa. Program moze rozpoznaé¢, w ktoérym z proceséw jest
przez wartos¢ zwrocong z tej funkcji: w procesie-dziecku zwréocone zostaje
0, a w procesie-rodzicu — identyfikator utworzonego procesu-dziecka.

Sama funkcja fork moze si¢ nie powie$¢ z réoznych powodéw — zwraca
wtedy warto$¢ —1 i nie tworzy nowego procesu.

Proces moze zakonczy¢ sam siebie funkcja biblioteczng exit albo funk-
cja systemowa _exit. Pierwsza z tych funkcji (powszechnie znana, patrz
tez str. 5) powinna zapewni¢ nalezyte zamkniecie wszystkich otwartych pli-
kow /strumieni oraz oproznienie ich buforéw i wykonanie innych czynnosci
koriczacych. W normalnych warunkach funkcja ta daje wiec pewnosé, ze nie
utracimy danych. Inaczej jest z funkcja _exit, ktoéra koriczy po prostu proces
ijuz.

Proces-rodzic jest w pewnym sensie odpowiedzialny za powotane do zy-
cia procesy-dzieci, wiec powinien poczekaé¢ na ich zakoriczenie i odebra¢ od
nich status zakonczenia programu. Stuzy do tego cata rodzina funkcji wait.
Wszystkie z tych czterech funkcji zwracaja identyfikator procesu-dziecka?,
ktory sie zakonczyl do momentu zakonczenia wykonywania danej funkcji —
o ile jeszcze nie byt taki proces-dziecko obstuzony przez funkcje z rodziny
wait. Jedli takich procesow jest kilka, to obstugiwany w jednym wywotaniu
jest jeden z nich, na pozostate trzeba ‘poczekaé’ osobno.

Funkcja waitpid moze zosta¢ wywotana z réznymi warto$ciami parame-
tru pid, z ktoérych najbardziej przydatne sa:

— == -1 oznaczajace oczekiwanie na dowolne dziecko;
— > 0 oznaczajace oczekiwanie na dziecko o podanym identyfikatorze pid.

Jedli status == NULL, to jest ignorowany, a w przeciwnym razie musi
by¢ adresem, pod ktory zostanie wstawiony status zakonczenia procesu, wraz
z innymi informacjami. Mozna je odzyska¢ przy pomocy ponizszych (miedzy
innymi) makr:

— WIFEXITED(status) zwraca odpowiedZ na pytanie, czy proces zakonczyt
sie normalnie (przez zwykle zakonczenie jego funkcji main lub przez wy-
wotanie funkcji exit lub _exit; tylko jesli jest to prawda, mozna uzy¢

L' To szczegolnie przyda sie w podrozdziale 8.4.
? A identyfikator rodzica — funkcja getppid.
3 Albo, oczywiscie, —1 na oznaczenie bledu.
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makra WEXITSTATUS (status) do odzyskania wartoéci przekazanej przez
funkcje/instrukcje konczaca proces;

— WIFSIGNALED(status) zwraca odpowiedZ na pytanie, czy proces zostat
zakoriczony sygnalem (patrz podrozdzial 8.2); tylko jesli tak sie stalo,
mozna uzy¢ makr WTERMSIG(status) (zwraca numer owego sygnalu)
oraz WCOREDUMP (status) (odpowiada na pytanie, czy zakoriczenie pro-
cesu spowodowalo jego zrzut rdzenia pamieci — core dumped)*.

W koticu ostatni parametr, options moze przyjmowac wartosci oznacza-
jace rozne opcje, z ktorych (poza wartoscia 0, oznaczajaca brak specjalnych
opcji) najwazniejsza jest WNOHANG, ktora powoduje, ze funkcja nie czeka na
zakonczenie procesu, tylko od razu wraca, bioragc pod uwage tylko ewentualne
procesy zakoriczone (a nieobshuzone) przed jej wywotaniem. Jegli takowych
brak, zwracane jest 0.

Wywotanie wait (buf_stat) jest rownowazne wywotaniu waitpid(-1,
buf_stat, 0), natomiast funkcje wait3 oraz wait4 oferuja po prostu do-
datkowe informacje o uzytych przez proces-dziecko zasobach systemu.

Nie byloby wiele pozytku z nowych proceséw, gdyby nie mozna byto
wykonywa¢ w nich nowego kodu. Rodzina funkcji exec stuzy wtadnie do
zatadowania nowego kodu. Kod zatadowany przez ktoras z tych funkcji za-
stepuje caltkowicie kod i dane procesu wywolujacego, nie zmienia jednak
jego tozsamosci (w tym jego identyfikatora czy tez uprawnieri).

Pierwszym parametrem w tych funkcjach jest zawsze nazwa programu
do uruchomienia, przy czym w tych funkcjach, ktére maja w nazwie lite-
re p, nazwa (file) bedzie poszukiwana w Sciezkach zawartych w zmiennej
srodowiskowej PATH (tak, jak to sie dzieje w powtoce). W pozostatych funk-
cjach musimy poda¢ petna (aczkolwiek moze by¢ wzgledna) nazwe Sciezkowa,
(filename, path).

Litera e na koncu nazwy funkcji oznacza z kolei, ze przekazujemy jawnie
srodowisko w parametrze envp, w formacie takim, jak zmienna environ
(str. 3). W koncu litera 1 lub v oznacza sposéb przekazywania argumen-
tow wiersza poleceri nowemu programowi — odpowiednio w postaci listy
kolejnych argumentow funkcji (arg i nastepne) lub tablicy napisow (argv —
catkiem analogicznie jak parametr argv funkcji main). Uwaga: w obu przy-
padkach ostatnim argumentem musi by¢ pusty wskaznik NULL, a pierwszym
— nazwa $ciezkowa programu!

4 Makro WCOREDUMP ma jeszcze jedno ograniczenie: trzeba sie upewni¢, ze jest zdefinio-
wane, bo nie nalezy do standardu POSIX. Jest jednak implementowane w wielu systemach,
w tym takze w Linuksie.
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8.2. Sygnaly

Sygnal jest w systemie operacyjnym odpowiednikiem przerwania i umoz-
liwia bardzo prymitywna komunikacje miedzy procesami. Pogrednikiem do-
starczajacym sygnaly (a czesto takze ich nadawca) jest jadro systemu ope-
racyjnego. Z sygnalami zwigzane sa miedzy innymi ponizsze funkcje.

#include <sys/types.h>
#include <signal.h>
int kill(pid_t pid, int sig);
#include <signal.h>
int sigprocmask(int how,
const sigset_t *set,
sigset_t *oldset);
sighandler_t signal(int signum,
sighandler_t handler);

Funkcja kill stuzy do przestania procesowi o podanym identyfikatorze
pid® sygnatu o numerze sig. W drugim parametrze najlepiej postugiwaé sie
statymi zdefiniowanymi w pliku nagléwkowym signal.h, ktérych uzywac
bedziemy i tutaj. Najczesciej spotykane sygnaty to:

— SIGTERM wysylany jest w celu zakonczenia procesu; moze jednak by¢ (jak
wiekszo$¢ sygnalow) zablokowany, przechwycony, zignorowany (patrz ni-
zej);

— SIGKILL wysytany jest takze w celu zakoniczenia procesu, jednakze od-
biorca nie moze go przechwyci¢ ani zignorowaé i zostaje automatycznie
i natychmiast przez jadro zakonczony;

— SIGINT catkiem podobny do SIGTERM, jednakze nie jest zwykle wysy-
tany funkcja kill, ale przez wcisniecie odpowiednich klawiszy (zwykle
Ctrl-C) na terminalu, na ktérym proces-odbiorca dziala,;

— SIGHUP jest sygnalem normalnie wysytanym do procesu, gdy jego ter-
minal sterujacy (patrz podrozdzial 8.5) zawiesi sie (na przykltad przez
zamkniecie okna terminala); sygnal ten jest jednak wykorzystywany (po
przechwyceniu) przez demony (ktore nie maja terminala sterujacego) do
ich restartu;

— SIGQUIT jak SIGINT (tez z klawiatury, zwykle Ctrl-\), ale z dodatkowym
zrzutem pamieci (core dumped);

— SIGSTOP wstrzymanie procesu;

— SIGTSTP wstrzymanie procesu z terminala;

— SIGCONT kontynuacja procesu po wstrzymaniu.

% O ile ten parametr jest dodatni — w przeciwnym razie znaczenie tego parametru
jest nieco inne.
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Jak widaé¢ z powyzszej listy, domyélna reakcja procesu na sygnal moze
by¢ rozna. W ogolnosci moze by¢ to:
— zakonczenie procesu®;
— zakorniczenie procesu ze zrzutem rdzenia pamieci;
— zignorowanie sygnatu;
— wstrzymanie procesu;
— kontynuacja wstrzymanego procesu (tylko jeden sygnal: SIGCONT).

Sygnaly mozna blokowa¢ i odblokowywaé (,maskowac¢” — stuzy do tego
funkcja sigprocmask), a takze zmienia¢ ich domy$lng obstuge, do czego
stuzy funkcja signal”. Wyjatkiem sa dwa sygnaty (SIGKILL oraz SIGSTOP),

ktorych nie mozna zablokowaé, a ich obstugi nie mozna zmienic.

Funkcja signal w pierwszym parametrze signum dostaje numer sygnatu,
ktorego obstuga ma by¢ zmieniona, natomiast drugi parametr handler to
adres funkgji, ktéra ma stanowi¢ nowa obstuge danego sygnatu. Jako wartosé
parametru handler mozna takze uzy¢ statych SIG_IGN (ktora powoduje, ze
sygnal bedzie ignorowany) oraz SIG_DFL (ktora przywraca domy$lng obstuge
sygnatu).

Wartodcia zwracang przez signal jest adres funkcji stanowiacej poprzed-
nig obstuge sygnatu (lub tez SIG_IGN albo SIG_DFL), a w przypadku bledu:
SIG_ERR.

Sam typ parametru handler (a tym samym wyniku funkcji signal) jest
zdefiniowany jako:

typedef void (*sighandler_t) (int);

Tak wiec funkcja obstugujaca sygnat niczego ma nie zwracac, a dostaje
jeden parametr — ktorym jest numer sygnatu.

8.3. Multipleksacja wejscia/wyjscia

Multipleksacja (zwielokrotnianie) wejscia/wyjscia to oczekiwanie na go-
towos¢ do odczytu lub zapisu wielu deskryptoréw jednoczesnie. Oczekiwanie
na gotowos¢ jednego deskryptora jest realizowana po prostu funkcjami write

5 Najczestszy efekt — i stad zapewne nazwa funkcji systemowej. . .

" Opisujemy tutaj te funkcje, bowiem jest ona prosta w uzyciu. Niestety, w réznych
systemach jej dokladne dzialanie rézni si¢ nieco, stad jej przenosnosé jest watpliwa. Mozna
zamiast niej uzy¢ funkcji bsd_signal (o tym samym interfejsie, co signal), ktora zacho-
wuje sie tak, jak w systemach z rodziny BSD (i tak, jak domys$lnie signal pod Linuksem),
ale nie wszedzie jest zdefiniowana. Natomiast zalecane jest uzycie funkcji sigaction, ktora
jest przenosna, ale nieco bardziej skomplikowana.
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oraz read, jesli plik jest otwarty w trybie blokujacym (co jest trybem do-
my$lnym, patrz str. 1.3.3). Jednakze, jesli chcemy testowaé gotowosé kilku
deskryptoréw, moglibyémy otworzy¢ je w trybie nieblokujacym i testowaé
na zmiane w petli while, az ktoérys bedzie gotowy. Niestety, rozwigzanie to
jest fatalne ze wzgledu na efektywnos¢ — podczas takiej petli procesor musi
aktywnie ja wykonywagc. . .!

Na szczescie istnieje rozwiazanie, ktére usypia proces w oczekiwaniu na
gotowos¢ ktoregos z podanych deskryptoréw (a wiec procesor nie musi go
obstugiwac, lecz proces jest budzony, gdy zajdzie odpowiednie zdarzenie
zwiazane z podanymi deskryptorami), a realizowane jest to przy pomocy
funkcji:

#include <sys/select.h>
int select(int nfds, fd_set *readfds,
fd_set *xwritefds,
fd_set *exceptfds,
struct timeval *timeout);

Parametrami funkcji select sa wskazniki readfds, writefds,
exceptfds do trzech zestawow (zbiorow) deskryptorow, ktore maja by¢ ,Sle-
dzone”. Pierwszy zestaw (*readfds) zawiera deskryptory plikow, na ktorych
oczekujemy gotowosci do odezytu. Drugi zestaw (xwritefds) to deskrypto-
ry plikéw, na ktorych spodziewamy sie gotowosci do zapisu. W koiricu trzeci
zestaw (xexceptfds) to deskryptory plikoéw, na ktérych spodziewamy sie
sytuacji wyjatkowych. Kazdy z owych trzech adreséw moze by¢ rowny NULL,
co oznacza, ze nie oczekujemy na dany rodzaj zdarzen w ogodle. Zwiazany
z owymi trzema zestawami jest parametr pierwszy nfds, ktéry musi byc¢ o 1
wiekszy od najwyzszego z deskryptoréw wystepujacych w podanych zesta-
wach.

Ostatni z parametrow omawianej funkcji, timeout jest wskaznikiem do
struktury zdefiniowanej nastepujaco:

struct timeval {
long tv_sec;
long tv_usec;

}s

Pola tej struktury okreslaja limit czas czekania w sekundach (tv_sec)
oraz w mikrosekundach (tv_usec). Tu takze moze by¢ timeout == NULL,
co oznacza oczekiwanie bez limitu (moze by¢ nieskoriczone).

Dziatanie funkcji select sprowadza sie do uspienia procesu w oczekiwa-
niu na zajscie jednego (lub kilku) z ponizszych zdarzen:
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— gotowo$¢ do odczytu na jednym z deskryptordéw z zestawu *readfds;
— gotowo$¢ do zapisu na jednym z deskryptoréw z zestawu *writefds;
— sytuacja wyjatkowa na jednym z deskryptoréow z zestawu *exceptfds;
— uplyniecie zadanego czasu.

W takim wypadku konczy sie wywolanie funkcji select® i obiekty wska-
zywane przez cztery parametry wskaznikowe zawieraja wyniki — oczywi-
Scie tylko te, ktore nie byly rowne NULL. Po zakonczeniu select zestaw
xreadfds zawiera te z podanych przed wywotaniem deskryptoréw, ktore sa
gotowe do odczytu; zestaw *writefds — te ktore sa gotowe do zapisu; zestaw
xexceptfds — te ktore sa w stanie wyjatkowym; Ponadto wynikiem zwraca-
nym przez sama funkcje select jest sumaryczna liczba deskryptoréw usta-
wiona w tych (wynikowych) zbiorach?. Natomiast timeout w niekt6rych!?
implementacjach (np. w Linuksie) zawiera czas pozostaly do wykorzystania
calego limitu czasu.

Pozostato jeszcze wyjasnienie, w jaki sposob postugujemy sie zbiorami
deskryptoréw — czyli danymi typu fd_set. Interfejs programisty dla tego
typu stanowia funkcje'':

#include <sys/select.h>
void FD_CLR(int fd, fd_set *set);
int FD_ISSET(int fd, fd_set *set);
void FD_SET(int fd, fd_set *set);
void FD_ZERO(fd_set x*set);

Trzech pierwszych funkcji uzywamy do ustawienia zawartosci zbiorow przed
(kazdorazowym!) wywotaniem funkcji select: funkcja FD_ZERO czysci poda-
ny zbior *set; funkcje FD_SET oraz FD_CLR odpowiednio dodaja i usuwaja
podany deskryptor £d do/ze zbioru *set. Natomiast po zakonczeniu dzia-
tania funkcji select nalezy uzy¢ funkcji FD_ISSET, ktora zwraca prawde
(warto$¢ niezerowa), wtedy i tylko wtedy, gdy dany deskryptor £d nalezy do
podanego zbioru *set.

8 Wywotanie funkcji select skoriczy¢ sic moze takze btedem — wtedy zwracana, jest
warto$¢ —1, a wskazywane obiekty maja wartosci nieokreslone.

9 Moze to by¢ 0, jesli limit czasu minat, a nie doszto do zadnego z oczekiwanych
wydarzeii na deskryptorach.

10" Ale nie we wszystkich — nie nalezy raczej wiec z tego korzystac, jesli chcemy
przenosno$ci nasz aplikacji.

' Byé¢ moze zdefiniowane jako makra preprocesora — stad duze litery.
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8.4. Serwery wspo6lbiezne

W kontekscie niniejszego skryptu, cate dotychczasowe rozwazania tego
rozdziatu zmierzaja do tego, by$my potrafili skonstruowaé oprogramowanie
pozwalajace obshugiwaé¢ wiele potaczenn wspotbieznie. Jest to standardowy
sposob dziatania serweréw — chodzi bowiem o to, by mogty one obstugi-
waé jednoczesnie (wspotbieznie) wiele polaczenn — kolejne bez zamykania
poprzednich.

Pierwszy z rodzajow serwer6w wspotbieznych opiera sie na uruchamianiu
w miare potrzeby kolejnych procesow (za pomoca funkcji fork), z ktorych
kazdy odpowiada za obstuge jednego potaczenia. Schemat takiego serwera
(wraz z komentarzami) przedstawiony jest na listingu 8.1. Odmiang tego
rodzaju jest tak zwany serwer pre-fork, ktory uruchamia kilka proceséow po-
tomnych po rozpoczeciu nastuchiwania, ale przed akceptacja potaczenia —
wtedy kazdy z potomkéw oczekuje niezaleznie od pozostalych na potaczenie,
obstuguje je, a potem moze wréci¢ do nastuchiwania.

Listing 8.1. Wspo6tbiezny serwer wieloprocesowy

1

3 gn0 = socket(...);
bind(gn0, ...);
5 listen(gnO, ...);
/* powyzej, w kazdym wywoltaniu, nalezaloby jeszcze
v % sprawdzié¢, czy funkcje nie zwrdcity wartosce
* oznaczajgcej btgd; to samo dotyczy ponizsztch
9 * wywolan accept oraz fork */

11 while (1) {

pol = accept(gn0, ...);
13 if (fork() !'= 0) {
close(pol);
15 /* jestesmy w procestie gtownym, wiec zamykamy

* deskryptor zwigzany z potgczeniem */

17} else {
close (gn0)

19 /* jestesmy w procesie potomnym, wiec zamykamy

* deskryptor zwigzany 2z nastuchiwantem */
21 ce
/% a tutaj zajmujemy sie obslugg polgczenia
23 * pol az do jego zakoriczenia */

25 }

27 e
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Innym sposobem osiggniecia wspo6tbieznosci obstugi potaczenn jest wy-
korzystanie multipleksacji — nie tworzymy nowych proceséw dla kolejnych
poltaczen, ale za pomoca funkcji select oczekujemy na dane z ktoregos
z otwartych potaczen (oraz na nowe polaczenia) i w zaleznosci od tego, kto-
re gniazdo si¢ akurat odezwie — to jest odpowiednio obstugiwane. Schemat
pokazany jest na listingu 8.2.

Listing 8.2. Wspo6tbiezny serwer jednoprocesowy

1
3 fd_set gniazda, gn_pom;

5 /¥ wszedzie ponizej opuszczamy sprawdzanie bltedow
* wykonania funkcji systemowych

7 % -- czego mormalntie mnie nalezZy oczywisScie
* robidé! */

gn0 = socket(...);
11 bind(gn0, ...);
listen(gn0, ...);
13
FD_ZERO (&gniazda) ;
15 FD_SET (gn0, &gniazda);
max_gn = gnO+1;
17
while (1) {
19 FD_ZERO(&gn_pom) ;
for (gn = 0; gn < max_gn; gn++)
21 if (FD_ISSET(g, &gniazda))
FD_SET (g, &gn_pom);
23 select (max_gn, &gn_pom, NULL, NULL, NULL);
for (gn = 0; gn < max_gn; gn++)
25 if (FD_ISSET(gn, &gn_pom))
if (gn == gn0) A
27 pol = accept(gn0, ...);
FD_SET(pol, &gniazda);
20 if (pol >= max_gn)
max_gn = pol+1;
31 } else {

33 /* obstuga pojedynczego czytantia z gn
wraez z odpowiedzig;

takze ewentualne jego zamkniecie
(wtedy nalezy usungé gn ze zbioru
gntazda za pomocg FD_CLR oraz bycé moze
odpowiednio zmniejszyé maz_gn */

35

37

* ¥ X X %
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39 }

41

Serwery oparte na funkcji select maja zastosowanie w sytuacjach, gdy
spodziewamy sie wielu potaczen, ale ruch na nich jest dos¢ maly. Jesli na-
tomiast ruch jest duzy, a tym bardziej, jesli mamy do dyspozycji maszyne
wieloprocesorows, zalecane sg serwery oparte na funkcji fork.

8.5. Demony

Na zakoriczenie niniejszego rozdzialu pozostalo nam opisanie typowego
sposobu uruchamiania ustug w systemach Uniksowych, czyli uruchamiania
ich jako demoncw. Demon w Uniksie to proces, ktory ma pewnga specjalng
wtasno$é¢, mianowicie: nie posiada terminala sterujgcego.

Kazdy proces uruchomiony normalnie z konsoli ma te konsole jako termi-
nal sterujacy. Oznacza to, ze wydarzanie zwigzane z terminalem (takie, jak
jego zamkniecie; czy tez pewne kombinacje klawiszy wcisniete przez uzyt-
kownika) generuja pewne zdarzenia (zwykle sygnaly), ktore wplywaja na
zachowanie wszystkich procesow, dla ktorych 6w terminal jest sterujacy.

7 pojeciem terminala sterujacego zwiazane sa takze pojecia grup pro-
cesOW 1 sesji procesoéw: sesja ma przypisany jeden terminal sterujacy, moze
natomiast zawiera¢ wiele grup, z ktérych kazda moze z kolei sktadac sie z wie-
lu procesow. Kazda grupa i kazda sesja moze mie¢ swojego lidera (zwykle
jest to tworzacy ja proces).

Kiedy nowy proces jest tworzony (fork), jego grupa i sesja procesow
(oraz terminal sterujacy) sa takie same, jak procesu-rodzica. Grupe procesoéw
mozna, stworzy¢ lub zmieni¢ (tylko w obrebie biezacej sesjil) za pomoca
funkcji setpgid. Jednakze — poniewaz odbywa sie to w ramach sesji, nie
powoduje zerwania zwiazku z terminalem sterujacym.

Jedynym sposobem zmiany sesji (i tym samym oderwania sie od termina-
la sterujacego) jest stworzenie nowej sesji bezparametrowa funkcja setsid,
ktora dziata tylko, jesli nie wywoluje jej lider grupy proceséw. Proces wy-
wotujacy te funkcje tworzy nowa sesje pozbawiong terminala sterujacego,
w ktorej istnieje doktadnie jedna nowa grupa, i jedynym czlonkiem (i jed-
noczesnie liderem) nowej grupy i nowej sesji jest 6w tworzacy ja proces.

Oproécz tej, najwazniejszej wtasciwie, czynnosci proces stajacy sie demo-
nem powinien wykonaé zwykle kilka innych, organizacyjnych. Pelny algo-
rytm przeksztalcania procesu w demona (demonizacji procesu) przedstawio-
ny jest na listingu 8.3.
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Listing 8.3. Schemat demonizacji procesu

void fork_exit(void) {

10

12

14

16

18

20

22

24

26

28

30

if ((pid = fork()) < 0) {
perror ("fork");
_exit (EXIT_FAILURE);
} else
if (pid '= 0) {
_exit (EXIT_SUCCESS) ;
}

int main(int argc char *argv[]) {

fork_exit () ;
setsid () ;
fork_exit () ;

chdir("/");
umask (0) ;

close (0);
close (1) ;
close (2);

open("/dev/null", 0_RDWR);
dup2(0, 1);
dup2(0, 2);

32 /* tu juz wtaSciwy program... */

Listing 8.3 wymaga kilka wyjasnieni, bo kazda czynno$é¢ w jego ramach
wykonywana jest celowa, aczkolwiek nie kazda jest obowiazkowa.

1. Wiersze 3-11 definiuja pomocnicza funkcje, ktorej zadaniem jest urucho-
mienie nowego procesu potomnego, kontrola btedu i zakonczenia procesu
rodzica'?. Czynnosé¢ ta wykonywana bedzie dwukrotnie, stad definiuje-
my ja jako osobny podprogram. W tej funkcji mamy takze sprawdzanie
btedéw wykonania funkcji systemowej i odpowiednia reakcje na nie —

12 Funkcja _exit jest tu uzyta, zeby uniknaé niepozadanych dodatkowych czynnosci
wykonywanych przez exit.
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w dalszej czesci listingu 8.3 opuszczamy to, ale normalnie nie nalezy tego
oczywiscie robié.

2. Wiersz 15 tworzy proces-dziecko, po czym koriczy prace procesu-rodzica.
Dzigki temu po uruchomieniu naszego programu znowu powtloka sie zgto-
si, a nowy proces (ktory prace kontynuuje) nie bedzie liderem grupy (bo
nalezy do tej samej grupy, do ktorej nalezal wczedniej proces-rodzic i kto-
ra juz lidera miala). Ponadto, dzieki zakoriczeniu procesu-rodzica, osie-
rocony proces potomny bedzie zaadoptowany przez proces init, ktory
zajmowal sie bedzie odbieraniem statusu jego zakonczenia (i nie bedzie
procesow-zombie).

3. Wiersz 17 tworzy nowa sesje (a takze grupe) procesow pozbawiong ter-
minala sterujacego. Jest to mozliwe, bo po wykonaniu linii 15 mamy
pewno$c¢, ze proces nie jest liderem grupy. Moze wiec wlasna sesje utwo-
rzyc.

4. Wiersz 19 powtarza stworzenie potomka — a to po to, by nasz demon
nie byl liderem sesji. W niektorych systemach bowiem, lider sesji po
otwarciu urzadzenia terminalowego automatycznie przyjmuje je za ter-
minal sterujacy (jesli takiego nie ma). Chcemy naszego demona przed
tym zabezpieczy¢.

Kolejne wiersz sa wtasciwie opcjonalne, ale tradycyjnie wykonuje je sie,
zeby uzyskaé standardowe zachowanie programu w czesto spotykanych
sytuacjach i unikna¢ réznych ktopotow /niespodzianek.

5. Wiersz 21 zmienia katalog biezacy programu na taki, ktéry na pewno
zawsze istnieje i nie zostanie odmontowany — takim katalogiem jest
oczywiscie katalog gtéwny. Zapobiega to blokowaniu przez demona prob
odmontowania innych katalogdw.

6. Wiersz 22 likwiduje maske (umask) nowo tworzonych plikow — tak, by
demon mial pelng kontrole nad uprawnieniami kazdego nowo tworzonego
pliku.

7. Wiersze 24-26 zamykaja standardowe deskryptory, zwiazane zwykle
z terminalem — nie chcemy, zeby nasz demon interferowal jakkolwiek
z innym oprogramowaniem korzystajacym ewentualnie z tego terminala.

8. Natomiast wiersze 28-30 wiaza te standardowe deskryptory z wirtual-
nym urzadzeniem pustym. Alternatywa dla tych wierszy (szczegodlnie,
jesli chodzi o deskryptor 2) jest otwarcie jakiego$ pliku, gdzie wysytane
beda logi lub inne informacje diagnostyczne — tak, by wszystkie informa-
cje trafiajace na standardowe wyjscie btedow (na przyktad przez uzycie
funkcji perror) nie ginely, ale byly pozniej do analizy.

Dalsza czes¢ stanowi juz zwykle dziatanie serwera. Warto jednak jeszcze
by¢ moze pamieta¢ o zmianie dziatania sygnaléw — przynajmniej SIGHUP
(ktory dla demonoéw ma tradycyjnie znaczenie specjalne, patrz str. 99) oraz
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SIGTERM (zeby ten sygnal konczyl dziatanie programu, ale przedtem robit
ewentualnie porzadek (zapisywal informacje, zamykal pliki, oproznial bufory
itp.).

8.6. Pytania i zadania

1. Napisz program, ktory uruchamia program podany w pierwszym argu-
mencie linii polecen (korzystajac do jego znalezienia ze zmiennej srodowi-
skowej PATH) i przekazuje mu kolejne argumenty. Przed uruchomieniem
tego programu wyswietla (na standardowe wyjscie diagnostyczne) komu-
nikat o probie jego uruchomienia (z nazwa programu i jego argumenta-
mi), potem czeka na jego zakoriczenie, a wtedy (znowu na standardowe
wyjscie diagnostyczne) wyswietla dostepne informacje o jego zakoricze-
niu (status; sygnal, ktorym zostal zakonczony; informacja, czy zrzucony
zostal rdzen).

2. Napisz program podobny do tego z poprzedniego zadania, uruchamiajacy
jednak podany program w trybie demona. Mozesz przewidzie¢ dodatkowe
argumenty linii polecen, ktére beda plikami, do ktérych przekierowane
beda standardowe strumienie wejscia/wyjscia (deskryptory 0, 1, 2).

3. Napisz wspolbiezny serwer ustugi echo w dwoch wersjach (wielo- i jed-
noprocesowej), ale z modyfikacja taka, ze polaczenie nie jest zamykane.
Napisz do celow testowych klienta, ktory laczy sie z takim serwerem
raz i z uzyciem tego jednego potaczenia wysyla co sekunde jakis tekst,
odbiera odpowiedz i ja wy$wietla. Przetestuj swoje programy uruchamia-
jac jeden serwer i wiele klientow jednoczesnie z roznych sesji lub (lepiej)
roznych komputerow.
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Protokoly warstwy zastosowan w Internecie korzystaja najczesciej z jed-
nego z dwoch protokotéw transportowych opisanych przez nas w podrozdzia-
le 2.3 — UDP lub TCP. Réznice miedzy ustugami $wiadczonymi przez nie
warstwie aplikacji maja duzy wplyw na réznice miedzy protokotami opar-
tymi o UDP, a tymi opartymi na TCP. Protokoty korzystajace z UDP (np.
protokot DNS) zazwyczaj wymieniaja krotkie wiadomosci w postaci binar-
nej — wazny jest rozmiar datagramu. Protokoty oparte o TCP (np. WWW,
protokoly pocztowe) zazwyczaj sa protokotami, w ktorych dane sterujace
sa zwyklym tekstem ASCII podzielonym na wiersze oddzielone od siebie
sekwencja znakow CRLF — znakiem o kodzie ASCII 13 i znakiem o ko-
dzie ASCII 10'. W dalszej czesci rozdzialu stowo wiersz lub linia bedzie
zawsze oznaczalo wiersz zakoniczony taka wtasnie sekwencja. Dane tekstowe
utatwiaja testowanie i diagnozowanie problemoéw zwiazanych z dziataniem
tych protokotow. Zreszta wickszoé¢ standardowych protokotéw tekstowych
w przesylanych przez siebie komunikatach umieszcza krotkie informacje tek-
stowe, ktore z zatozenia sy informacjami diagnostycznymi dla czytajacego
je cztowieka. Dziatanie programu w ogoéle od nich nie zalezy. Program cza-
sami je po prostu wyswietla, ale na pewno nie powinien na ich podstawie
podejmowac decyzji co do wykonania jakich§ akcji. Do testowania takich
protokotéw mozna uzy¢ np. narzedzi takich jak telnet, czy netcat opisa-
nych w dodatku C.

W dalszej czesci tego rozdzialu omoéwimy dwie sposréd popularnych
ustug internetowych — poczte elektroniczng (e-mail) i sie¢ WWW (ang.
World Wide Web).

Skupimy sie gltéwnie na omowieniu protokotéow warstwy aplikacji reali-
zujacych te ustugi. W przypadku poczty elektronicznej tymi protokotami sa
SMTP (ang. Simple Mail Transfer Protocol), POP3 (ang. ang. Post Office
Protocol version 8) i IMAP (ang. ang. Internet Message Access Protocol).
Protokotem, na ktorym bazuje WWW jest HT'TP (protokol przesytania do-
kumentow hipertekstowych — ang. HyperText Transfer Protocol).

9.1. Poczta elektroniczna

System pocztowy sktada sie z wielu wspotpracujacych ze soba kompo-
nentéw. Czytajac dokumentacje dotyczaca poczty elektronicznej spotykamy
sie czesto z takimi ich nazwami jak agent uzytkownika (MUA — ang. Mes-
sage User Agent) i agent transmisji (MTA — ang. Message Transmission
Agent), czy rzadszymi MSA (ang. Mail Submission Agent) i MDA (ang.

' W jezyku C mozna je zapisa¢ jako *\r’ i >\n’.
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Mail Delivery Agent)?. Wykonuja one rézne zadania takie jak prezentacja
wiadomosci uzytkownikowi i umozliwienie mu stworzenia takiej wiadomo-
$ci (MUA), automatyczne przetwarzanie przychodzacej poczty i stosowanie
technik ochrony przed spamem (MDA) czy przesylanie poczty (np. MTA).
Terminy te sa zwiazane raczej z wykonywanymi zadaniami niz z konkretny-
mi programami. Pojedyncza aplikacja moze spetnia¢ wiecej niz jedna z tych
funkc;ji.

W dalszej czesci rozdziatu zajmowac sie bedziemy programowaniem tych
komponentow, ktore sa bezposrednio zwiazane z przesylaniem poczty. Opi-
szemy uzywane protokoty warstwy zastosowar oraz format wiadomosci pocz-
towej i adresu e-mail. Wszystkie aspekty zwigzane z programowaniem poczty
elektronicznej zawarte sa w ksiazce [62]

Pierwszymi podstawowymi dokumentami opisujacymi poczte elektro-
niczna w postaci istniejacej obecnie sa [47] opisujacy sposéb przesylania
wiadomosci i [12] opisujacy format wiadomosci. Obecnie dokumenty te za-
stapione sa przez aktualniejsze [29] i [53].

9.1.1. Adres e-mail

Adres okreslajacy odbiorce wiadomosci sktada sie z dwoch czesci od-
dzielonych znakiem ,@”: czesci lokalnej i czedci okredlajacej domene, np.
jan.kowalski@example.org.

Cze$¢ domenowa uzywana jest do okreslenia hosta, do ktérego trzeba
dostarczyé¢ poczte. W tym celu wysyltane jest do DNS zapytanie o rekord
MX zwigzany z ta domeng?.

Oto przyklad takiego zapytania wykonanego za pomoca programu dig
dla domeny hektor.umcs.lublin.pl:

$ dig hektor.umcs.lublin.pl MX

;5 ANSWER SECTION:

hektor.umcs.lublin.pl. 14400 1IN MX 1 hektor.umcs.lublin.pl.
hektor.umcs.lublin.pl. 14400 1IN MX 5 westa.umcs.lublin.pl.

;5 ADDITIONAL SECTION:
hektor.umcs.lublin.pl. 14400 1IN A 212.182.57.178
westa.umcs.lublin.pl. 14400 IN A 212.182.74.70

Liczby przed nazwami domen w zwrédconych rekordach MX oznaczaja
priorytet — adres z mniejszg liczba brany jest pod uwage najpierw. Dodat-
kowe rekordy typu A wskazuja od razu adresy IP odpowiednich hostow.

2 Terminologia ta stosowana jest m.in. w dokumentach RFC i opisana jest w doku-
mencie [11].

% Doktadna procedura zwigzana, z uzyskaniem potrzebnego adresu opisana jest w sek-
cji 5.1 dokumentu [29].
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Czes¢ lokalna interpretowana jest tylko przez hosta okreslonego przez
czes¢ domenowsa. Nie moze uczestniczy¢ w podejmowaniu decyzji gdzie prze-
sta¢ poczte (patrz [29] — 2.3.11). Najczesciej oznacza identyfikator uzyt-
kownika danego serwera, ale moze by¢ tez zwigzana z pewnymi ustugami
udostepnianymi przez serwer.

Mate i duze litery sg rozrézniane w czesci lokalnej* i nierozrézniane w cze-
$ci domenowe;j.

Adresy pocztowe uzyte w polach nagtowka wiadomosci (patrz podroz-
dzial 9.1.2.1) moga by¢ rozszerzone o dodatkowy komentarz® uzywany wy-
tacznie przez oprogramowanie MUA — nie jest on wykorzystywany do okre-
Slenia adresata wiadomosci. Przyktadami takiego adresu moga by¢:

— "Jan Kowalski" <jan.kowalski@example.org>,
— sekretariat@firma.com (Sekretariat Firmy).

9.1.2. Format wiadomosci pocztowej

Wiadomo$¢ pocztowa sktada sie z koperty zwiazanej scisle z protokolem
SMTP i opisanej przez nas w podrozdziale 9.1.3.1 oraz dwoch czesci, ktérymi
zajmiemy sie tutaj: nagtowka i ciata.

Format nagltéwka i ciata wiadomosci e-mail zostat pierwotnie zdefiniowa-
ny w dokumencie [12]. Dokument ten zostal pozniej zastapiony przez [50],
a nastepnie przez [53], ale nazwa rfc822 jest w dalszym ciagu uzywana do
okreslania tego typu wiadomosci.

Cialo wiadomo$ci jest oddzielone od nagtéwka pojedynczym pustym
wierszem (sekwencja CRLF).

9.1.2.1. Nagléwek wiadomo$ci

Nagtowek jest podzielony na pola. Pole sktada sie z nazwy, dwukropka
i wartosci. Cate pole zapisane jest wylacznie za pomoca znakéw ASCII.
Sposob kodowania znakow spoza ASCII w wartosciach pol nagtowka podany
jest w [39]°. Wielkog¢ liter w nazwach pol nie ma znaczenia. Najwazniejsze
pola wymienione sa ponizej.

— Pola zwiazane z odbiorca (lub odbiorcami) wiadomosci to:
— To: — adresat wiadomodci,
— Cc: (ang. Carbon Copy — kopia, kalka) — adresat kopii,
— Bcc: (ang. Blind Carbon Copy) — ukryty adresat kopii (inni odbiorcy
nie sg 0 nim w zaden sposob informowani).

* Nie musza by¢ — jest to zalezne od konkretnego hosta, ale oprogramowanie pocz-
towe w zadnym wypadku nie moze tego zaktadac¢ i wielkosci liter zmieniac.

® Format takiego adresu opisany jest w sekcji 3.2 dokumentu [53].

5 Przyktad takiego kodowania, to:
Subject: =?7UTF-87Q7=C5=BByczenia_=C5=9Bwi=C4=8bteczne?=
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— Pola zwiazane z nadawca wiadomogci, to:

— From: — twoérca wiadomosci,
— Sender: — adres osoby odpowiedzialnej za wystanie wiadomogci,
— Reply-To: — do kogo ma byé¢ adresowana odpowiedz; shuzy pro-

gramom pocztowym do automatycznego wypetniania pola odbiorcy
podczas tworzenia odpowiedzi.
— Innymi waznymi polami sa:

— Date: — obowiazkowe pole informujace o czasie wystania wiadomo-
$ci,

— Subject: — temat wiadomosci okreslony przez nadawce’,

— Message-Id: — jednoznaczny identyfikator wiadomosci,

— In-Reply-To: — w odpowiedziach oznacza wiadomos¢, ktorej doty-
czy wiadomos¢,

— Received: — okresla droge, ktora przeszta wiadomosé; kazdy MTA
po drodze dodaje od siebie jedno takie pole.

Pola zaczynajace sie od ,X-” sa polami niestandardowymi. Moga ich
uzywadé rozne aplikacje we wtasciwy dla siebie sposoéb bez ryzyka, ze nowy
standard zdefiniuje kiedy$ pole o takiej nazwie.

Dtugie wartosci pol moga by¢ podzielone na wiele wierszy w sposob
przedstawionych np. na listingu 9.1 na stronie 114.

Minimalny zestaw p6l nagtéwka, to Date: i From:®.

9.1.2.2. Cialo wiadomosci i MIME

Dokument [12] stwierdzal jedynie, ze cialo wiadomosci podzielone jest
na wiersze zawierajace znaki 7-bitowego kodu ASCII. Nie nadawal poza tym
ciatu zadnej okreslonej struktury.

Mechanizmem nadajacym ciatu wiadomosci strukture jest MIME (ang.
Multipurpose Internet Mail Extensions). Podstawowymi dokumentami opi-
sujacymi go sa [18] i [19].

Oproécz nadania ciatu wiadomogci struktury MIME okresla reguty kodo-
wania wiadomosci niedajacych sie zapisa¢ w ASCIL.

Standard ten wprowadza do naglowka wiadomosci dodatkowe pola [18].
Obecnos¢ pola MIME-Version: (ma zawsze warto$¢ 1.0) oznacza, ze wiado-
moé¢ jest w formacie MIME. Pozostale pola moga wystepowaé rowniez jako
pola nagltowkow poszczegolnych czesci wiadomosci MIME. Sa one wymie-
nione ponizej.

— Content-Type: okresla typ, podtyp i format wiadomogci np.

text/plain; charset=windows-1250;. Typy opisane sa w dokumencie

" Nie jest wymagany przez [53], ale netykieta wymaga uzycia go.
8 Moze dziwi¢ tutaj brak pola odbiorcy To:, ale nie oznacza to, ze odbiorca moze nie
by¢ znany — jest zawsze okreslony za pomoca koperty (patrz podrozdzial 9.1.3.1).
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[19]. Wszystkie zarejestrowane typy danych dostepne sa online pod ad-
resem http://www.iana.org/assignments/media-types/.
Content-Transfer-Encoding: stuzy gléwnie do okreslenia sposobu ra-
dzenia sobie z danymi innymi niz czysty tekst ASCII — danymi binar-
nymi, tekstami z réznymi znakami narodowymi. Przyktadowymi warto-
§ciami sa quoted-printable (gltéwnie do danych zawierajacych niewiele
znakow spoza ASCII, np. tekstow w roznych jezykach) czy base64 (gtow-
nie do danych binarnych).

Pole Content-Disposition: zostalo wprowadzone w dokumencie [59]
(nie jest zwigzane ze strukturg wiadomosci). Okresla sposob traktowa-
nia danej czesci wiadomosci. Pole to moze mie¢ warto$¢ attachment —
zawarto$¢ traktowana jest jako zalacznik lub inline badZ — zawartosc¢
wys$wietlana razem z cala wiadomoscia.

Pole Content-Type moze stuzy¢ do wprowadzenia do wiadomosci dodat-

kowej struktury. Zadanym typem pola musi wtedy by¢ multipart. Przykta-
dowymi wartosciami podtypu moga by¢ wtedy np.:

— alternative — alternatywne wersje tej samej zawartosci, np. wiadomo$é

w formacie HTML i ta sama wiadomos¢ czystym tekstem dla programow
nieobstugujacych HTML;

— mixed — czedci maja niezalezna od siebie zawartosc.

Poszczegolne czesci wiadomosei oddzielone sa od siebie ciggiem znakdw

okreslonym przez parametr boundary pola Content-Type i zaczynaja sie od
pol MIME. Kazda z czesci wiadomosci moze w ten sam sposéb wprowadzaé
wewnetrzng strukture. Na listingu 9.1 zaprezentowany jest przyktad takiej
wiadomosci.

Listing 9.1. Przykladowa wiadomos¢ w formacie MIME

MIME-Version: 1.0
2 Received: by 10.152.29.98 with HTTP;
Wed, 22 Feb 2012 01:19:31 -0800 (PST)
4 Date: Wed, 22 Feb 2012 10:19:31 +0100
Delivered-To: jan.kowalski@przykladowa.domena.com
6 Message-ID: <b23492849870889@mail.przykladowa.dom...
Subject: =7I830-8859-27Q7?Wa=BFne_informacje?=
s From: =7IS0-8859-27Q7Micha=B3_Klisowski?=
<michal.klisowski@przykladowa.domena.com>
10 To: =7IS0-8859-27Q7Iksi=F1ski?=
<iksinski@inna.domena.lublin.pl>
12 Cc: "Jan Kowalski"
<janek@przykladowa.domena.com>
14 Content-Type: multipart/mixed;
boundary=eOcb4efe2e9869a03f04b98b5£fb8
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16

18 --e0cb4efe2e9869a03£04b98b5fb8
Content-Type: multipart/alternative;
20 boundary=eOcb4efe2e9869a03704b98b5fb6

22 --e0cb4efe2e9869a03704b98b5fb6
Content-Type: text/plain; charset=IS0-8859-2
24 Content-Transfer-Encoding: quoted-printable

26 W za=B3=Blczniku s=Bl *wa=BFnex* informacje.
Micha=B3
28
--e0cb4efe2e9869a03704b98b5fb6
30 Content-Type: text/html; charset=IS0-8859-2
Content-Transfer-Encoding: quoted-printable
32
W za=B3=Blczniku s=B1l <b>wa=BFne</b> informacje.
3¢ <br>Micha=B3<br>

36 ——e0cb4efe2e9869a03704b98b5£fb6 - -
--e0cb4efe2e9869a03£f04b98b5fb8
38 Content-Type: text/plain; charset=windows-1250;
name="=7I150-8859-27B7d2G/bmUudHh0?="
40 Content-Disposition: attachment;
filename="=7150-8859-27B7d2G/bmUudHh0?="
42 Content-Transfer-Encoding: base64
X-Attachment-Id: f_gyy8z6mtO
44
WmG/87PmIGfqnGy5IGphn/Eu
16 --e0cb4efe2e9869a03£f04b98b5fb8--

9.1.3. Protokoty

Wspolnym zadaniem protokotéw pocztowych jest dostarczanie wiadomo-
$ci pocztowych od nadawcy do odbiorcy. Podstawowym protokotem stuza-
cym do przesytania wiadomosci jest SMTP opisany w [29]. Klient SMTP po
nawiazaniu polaczenia z serwerem przesyta mu wiadomos¢. W sytuacji gdy
serwer jest odbiorca wiadomosci problemem mogtoby by¢ to, ze komputer
osoby chcacej odbiera¢ poczte musiatby miec¢ caly czas mozliwosé akceptowa-
nia polaczern TCP od komputeréw nadawcoéw wiadomodci. Taka sytuacja nie
zawsze ma miejsce — domowy komputer uzytkownika poczty moze nie mie¢
statego dostepu do Internetu, adres tego komputera moze nie by¢ publicznie
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dostepny (np. ze wzgledu na NAT — patrz podrozdzial 2.2.1.2) albo moze
po prostu by¢ wylaczony.

Zeby rozwiazad te problemy, wiadomosci nie sa wysytane bezposrednio do
komputera odbiorcy, tylko do specjalnego serwera pocztowego, a odbiorca
moze odebraé¢ je w kazdej chwili taczac sie z nim przy uzyciu protokotéw
POPS3 badz IMAP. Nadawca zwykle nie wysyta wiadomosci bezposrednio
do serwera obstugujacego skrzynke pocztowa odbiorcy. Wysyla wiadomosé
do serwera odpowiedzialnego za odbieranie od niego poczty, a dopiero ten
serwer wysyla wiadomos¢ do serwera, z ktorego odbiorca bedzie mogt ja ode-
bra¢. Umiejscowienie protokotéw pocztowych w kolejnych etapach transmisji
przedstawia rysunek 9.1.

hektor.umcs.lublin.pl mail.umcs.lublin.pl
- serwer poczty - host przyjmujacy
wychodzqgcej dla poczte dia
hektor.umcs.lublin.pl umcs.lublin.pl
klient SMTP serwer
= =
O [eNe}e) O [eNeNe)
o) 3
zA :
g 2
S
o
[a
= w
> =
@ <
T
=
ve
=1

m int

komputer nadawcy komputer odbiorcy

mklisow@hektor.umcs.lublin.pl Jaroslaw.Bylina@umcs.lublin.pl

Rysunek 9.1. Droga wiadomosci pocztowej przez maszyny i protokoty

9.1.3.1. SMTP

Klient chcacy przestac poczte za pomoca protokotu SMTP musi nawigzad
potaczenie TCP (standardowym portem ushugi SMTP jest 25). Serwer od-



9.1. Poczta elektroniczna

117

powiada powitaniem (kodem 220), po czym nastepuje seria komend klienta
i odpowiedzi serwera.

Zadaniem protokotu SMTP jest przestanie wiadomos¢ na podstawie jej
koperty.

Koperta tworzona jest zazwyczaj w oparciu o pola dotyczace nadawcy
i odbiorcy z nagtéwka wiadomosci?. Ewentualne pole Bcc: powinno zostaé
podczas tworzenia koperty usuniete z nagtowka'?.

Koperta okredlona jest za pomoca dwoch komend:

— MAIL okresla adres nadawcy wiadomosci. Tylko jedna taka komenda moze
wystapi¢ dla danej koperty.

— RCPT okresla odbiorce. Jedna komenda jest wykonywana dla kazdego od-
biorcy wiadomosci.

Inne wybrane komendy SMTP to:

— HELO lub EHLO to pierwsze polecenie wysylane serwerowi. Argumentem
powinna by¢ pelna nazwa domenowa klienta. W oryginalnej definicji
SMTP wystepowala jedynie komenda HELO. EHLO jest skrotem od Exten-
ded HELLO i obecnie jest zdecydowanie czesciej uzywana — umozliwia
stosowanie roznych rozszerzeri SMTP (w odpowiedzi na te komende ser-
wer wysyla liste wspieranych rozszerzeri). Protokot SMTP z rozszerze-
niami okresla sie czesto nazwa ESMTP (Extended Simple Mail Transfer
Protocol). Jezeli serwer nie rozumie polecenia EHLO, to klient powinien
wysta¢ zwykte HELO.

— DATA oznacza rozpoczecie podawania wiadomosci. Koniec oznaczany jest
przez wiersz zawierajacy sama kropke.

— QUIT oznacza zakonczenie polaczenia przez klienta.

Przyktadowa sesja wysylajaca wiadomosé do jednego odbiorcy i dwoch
odbiorcow ukrytej kopii przedstawiona jest na ponizszym listingu (Wiersze
wysylane przez klienta zaznaczone sg znakiem ,,>7).

220 smtp.example.com ESMTP
> HELO [192.168.1.101]
250 Hello [192.168.1.101]
> MAIL FROM:<jan.kowalski@example.org>
250 0Ok
> RCPT TO:<maciek@hostl.com>
250 0Ok

9 Dla SMTP nie ma znaczenia zawarto$¢ przesyltanej wiadomosci — jezeli dane w na-
gltowku nie beda spdjne z danymi w kopercie, to wiadomo$¢ nie bedzie dostarczona zgodnie
z nagltéwkiem. Programy pocztowe powinny zadbaé o te spdjnosé.

10 Proces generowania koperty na podstawie nagléwka opisany jest w dodatku B
dokumentu [29].
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> RCPT TO:<tata.macka®host2.org>
250 0Ok
> RCPT TO:<mama.macka®@host2.org>
250 0Ok
> DATA
354 End data with "." on a line by itself
From: "Jan Kowalski" <jan.kowalski@example.org>
To: "Maciek" <maciek@hostl.com>
Date: Date: Wed, 22 Feb 2012 16:37:22 +0100
Subject: Test

1. wiersz
2. wiersz

V V V V V V V V

250 0Ok
> QUIT
221 Bye

Zmaczenie roznych kodéw bltedéow w odpowiedziach serwera mozna zna-
lez¢ w sekeji 4.2 dokumentu [29]. W odpowiedziach serwera praktyczne zna-
czenie dla klienta ma jedynie numer rozpoczynajacy odpowiedz. Reszta moze
jedynie stuzy¢ do celow diagnostycznych. Wielkos¢ liter w komendach nie ma
znaczenia. W powyzszym przyktadzie wszystkie zadania serwera koncza sie
odpowiedziami pozytywnymi.

9.1.3.2. Protokoty odbioru wiadomosci: POP3 i IMAP

W tym podrozdziale omo6wione zostana dwa najpopularniejsze protokoty
stuzace do odbierania poczty elektronicznej — POP3 i IMAP. Sa to proto-
koty obstugiwane obecnie przez wiekszos¢ tworzonych klientow poczty.

Pierwszym — starszym i duzo prostszym — jest POP3. Zawiera on tylko
minimalny zestaw operacji stuzacych do odbierania poczty. Bardziej skom-
plikowane operacje takie jak wyszukiwanie danych w wiadomog$ciach pocz-
towych, czy przegladanie struktury tych wiadomo$ci musza by¢ wykonane
na komputerze klienta, juz po $ciagnieciu poczty.

Drugim — nowszym, bardziej skomplikowanym, ale majacym przez to
duzo wieksze mozliwosci — jest IMAP. IMAP pozwala na wykonanie zdalnie
na serwerze wielu czynnosci, ktore w przypadku POP3 byty mozliwe tylko
po Sciagnieciu poczty.

POP3. Protokot POP3 [40] jest prostym protokolem pozwalajacym na od-
bior poczty elektronicznej. Standardowym portem ustugi POP3 jest 110. Po
nawigzaniu przez klienta polaczenia TCP serwer wysyla powitanie, a nastep-
nie klient i serwer wymieniaja komendy i odpowiedzi. Odpowiedzi zaczynaja
sie od +0K — odpowiedz pozytywna lub -ERR — odpowiedZ negatywna.
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Odpowiedzi na niektére komendy sa wielowierszowe. W takim przypadku
ostatni wiersz odpowiedzi zawiera pojedyncza kropke (i sekwencje CRLF).
Wielko$é liter w komendach nie ma znaczenia. ERR i 0K w odpowiedziach
serwera musza by¢ zapisane wielkimi literami.
Dziatanie protokotu opisywane jest zazwyczaj za pomoca kolejnych sta-
néw, w ktorych znajduje sie sesja. Na poczatku serwer wysyta przywitanie
np.:

+0K Dovecot ready.

Nastepnie sesja przechodzi w stan autoryzacji (ang. Authorization State).
W tym momencie serwer oczekuje na uzycie przez klienta jednego z mecha-
nizméw autoryzacji udostepnianych przez serwer. Najprostszym sposobem
jest uzycie komend user i pass:

> user barnaba
+0K

> pass bardzopoufne
+0K Logged in.

Sesja przechodzi w stan transakcji (ang. Transaction State):

> stat
+0K 2 4916
> list
+0K 2 messages:
1 2438
2 2478

> retr 1
+0K 2438 octets
Date: Fri, 24 Feb 2012 04:27:38 +0100
Subject: Greetings
From: john@example.com
To: barnaba@firma.przykladowa.pl

Greetings from John!

> dele 1
+0K Marked to be deleted.
> list 2
+0K 2 2478
> retr 2
+0K 2478 octets
Date: Fri, 24 Feb 2012 04:27:53 +0100
Subject: Pozdrowienia
From: marysia@example.pl
To: barnaba@firma.przykladowa.pl
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Pozdrawiam
Marysia

> dele 2
+0K Marked to be deleted.

Komenda stat wyswietla informacje o liczbie i tacznym rozmiarze wia-
domosci w skrzynce. Komenda 1list — rozmiar kazdej wiadomo$ci osobno.
Komenda retr stuzy do pobrania catej wiadomosci, a dele do zaznaczenia
wiadomosci jako przeznaczonej do usuniecia. Wszystkie zaznaczenia do usu-
niecia sg cofane komenda reset. Jak wida¢ POP3 nie rozpoznaje struktury
wiadomosci — polecenie retr umozliwia tylko $ciagniecie catej wiadomosci.
Jest jeszcze polecenie top, ale pozwala ono tylko okredli¢ ile wierszy danej
wiadomosci chcemy §ciggnaé oprocz nagtéwka. Poza tym jest to polecenie
opcjonalne (serwer nie musi go implementowac).

Kolejna komenda jest:

> quit

Po wykonaniu tej komendy w stanie transakcji sesja przechodzi w stan
aktualizacji (ang. Update State). Dopiero teraz sg ewentualnie usuwane wia-
domosci i sesja koiczy sie.

> +0K Logging out, messages deleted.

Wiersze wysytane przez klienta w powyzszym przyktadzie zaznaczone sa
znakiem ,,>”.

IMAP. Alternatywa dla POP3 jest IMAP [10]. Jest to protokot duzo bar-
dziej rozbudowany i elastyczniejszy niz POP3. Zalozeniem tego protoko-
tu jest — w przeciwienstwie do POP3 — przechowywanie calej poczty na
zdalnych operacji, ktére normalnie kojarzone sa z operacjami na lokalnych
skrzynkach pocztowych. Sa to takie operacje jak zarzadzanie folderami, prze-
szukiwanie wiadomosci, czy przegladanie ich struktury. Oczywiscie Sciagnie-
cie calej poczty na dysk lokalny i usuniecie jej z serwera, tak jak jest to
zazwycza] robione w przypadku jest POP3, tez jest mozliwe.

Cechg charakterystyczng protokotu IMAP jest to, ze kazde zapytanie po-
przedzone jest napisem (tagiem) jednoznacznie wyrozniajacym go od innych
zapytan. OdpowiedZ na pytanie bedzie zawierala ten sam tag co pytanie.
Serwer SMTP moze w kazdej chwili przesta¢ takze informacje niebedace
odpowiedza na wlasnie wystane zadanie — bez tagu. Sa one oznaczane zna-
kiem *. Cechg charakterystyczna protokotu IMAP jest wlasnie to, ze klient
powinien by¢ w kazdej chwili gotowy do przyjecia danych od serwera. Jest
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to zwiazane z umozliwieniem wielu rownoczesnych potaczen z jedna skrzyn-
ka. O zmianach wprowadzonych przez jedno potaczenie inne polaczenia sa
informowane.

W opisie protokotu IMAP — tak samo jak w opisie POP3 — uzywa sie
pojecia stanu. Klient chcac potaczyé sie z serwerem nawiazuje polaczenie
TCP (domyslny port to 143). Serwer wysyla pozdrowienie:

* 0K Dovecot ready.

Po pozdrowieniu sesja przechodzi w stan nievwierzytelniony (ang. No-
nauthenticated State). Polecenie CAPABILITY jest prosba o zwrdcenie infor-
macji o mechanizmach wspieranych przez serwer (rozszerzeniach, sposobach
logowania). Jest to jedna z komend IMAP dostepna we wszystkich stanach.

> 0001 CAPABILITY
* CAPABILITY IMAP4revl SASL-IR SORT THREAD=REFERENCES ...
0001 OK Capability completed.

Po zalogowaniu sie klienta (np. poleceniem LOGIN) sesja przechodzi
w stan wwierzytelniony (ang. Authenticated State):

> 0002 LOGIN alibaba sezamieotworzsie
0002 0K Logged in.

W tym stanie klient powinien wybra¢ poleceniem SELECT skrzynke pocz-
towa, na ktorej bedzie pracowal. Innym mozliwym poleceniem jest EXAMINE
— otwarcie tylko do odeczytu.

> 0003 SELECT Inbox

OK [UIDVALIDITY 1309532744] UIDs valid
OK [UIDNEXT 15] Predicted next UID
0003 0K [READ-WRITE] Select completed.

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)
* 0K [PERMANENTFLAGS (\*)] Flags permitted.

* 3 EXISTS

% 1 RECENT

*

ES

W odpowiedzi serwer przesyta m.in. kilka obowiazkowych informacji:
EXISTS — ile jest wiadomo$ci w skrzynce, RECENT — liczba wiadomosci
nie widzianych wcze$niej oraz FLAGS i PERMANENTFLAGS — jakie flag: sa
dostepne w danej skrzynce i ktore z nich klient moze zmienia¢. Flagi sa po-
jeciem zwigzanym z protokotem IMAP nie spotykanym w protokotach POP3
i SMTP. Kazda wiadomos$¢ moze zosta¢ ,oznakowana” za pomoca jednej
lub wielu flag. Przyktadowymi flagami sg \Seen (wiadomo$¢ przeczytana),
\Answered (,odpowiedziana”), \Deleted (zaznaczona do skasowania) czy
\Recent (obecna sesja jest pierwsza, podczas ktorej uzytkownik widzi te
wiadomosci). Po otwarciu skrzynki sesja jest w stanie wybranym (ang. Selec-
ted State). W tym momencie mozna wykonywaé operacje na wiadomosciach



122

9. Protokoly warstwy aplikacji

danej skrzynki, np. FETCH (pobieranie danych), czy SEARCH (wyszukiwanie
danych). W ponizszym przyktadzie pobierane sg tematy wszystkich wiado-
moéci ze skrzynki;

> 0004 FETCH 1:3 BODY[HEADER.FIELDS (SUBJECT)]
x 1 FETCH (BODY[HEADER.FIELDS (SUBJECT)] {35}
Subject: Pewien trudny problem

)
x 2 FETCH (BODY[HEADER.FIELDS (SUBJECT)] {25}
Subject: Praca domowa

)
x 3 FETCH (BODY[HEADER.FIELDS (SUBJECT)] {16}
Subject: PKS

)
0004 OK Fetch completed.

W ponizszym przyktadzie zwracane sa numery wszystkich wiadomogci
zawierajacych w swoim ciele stowo problem.

> 0005 search 1:3 BODY "problem"
* SEARCH 2 3
0005 OK Search completed.

Na tych przyktadach widaé¢, ze w przeciwienistwie do POP3 IMAP potrafi
rozpoznaé strukture wiadomosci. Po zakonczeniu operacji na serwerze klient
wydaje polecenie LOGOUT:

> 0006 LOGOUT
* BYE Logging out
0006 OK Logout completed.

Polecenie to powoduje chwilowe przejscie w stan wylogowania (ang. Lo-
gout State) i zakoriczenie sesji.

W przeciwienstwie do scenariuszy przedstawionych przy okazji omawia-
nia protokotéw SMTP i POP3 nie mozna powiedzie¢, ze przedstawiony scena-
riusz jest typowa sekwencjg polecen — w przypadku protokotu IMAP spo-
sobow jego uzycia (i dostepnych polecen) jest bardzo duzo i trudno ktorys
z nich nazwaé typowym. Dostepnych jest mnoéstwo innych, nieprzedstawio-
nych powyzej poleceri oraz parametrow polecen.

9.1.4. Webmail

Obecnie coraz popularniejsze jest uzywanie serwisow WWW do obstugi
poczty (Webmail). Nie trzeba wtedy mie¢ zainstalowanych na komputerze
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klientéw protokotéw pocztowych opisanych powyzej — wystarczy przegla-
darka internetowa, czyli klient protokotu HTTP opisanego w podrozdziale
9.2. Nie oznacza to jednak, ze opisane protokoly nie biora udziatu w przesy-
taniu poczty. Po prostu w tej sytuacji przegladarka internetowa wraz z opro-
gramowaniem serwera WWW spelnia role MUA!.

9.1.5. Bezpieczenstwo poczty

9.1.5.1. Szyfrowanie

Uzywajac poczty elektronicznej nalezy zdawac sobie sprawe z kilku rzeczy
dotyczacych jej bezpieczeristwa. Pokazaliémy w tym rozdziale standardowe
sposoby uwierzytelniania w protokotach POP3 i IMAP. W SMTP uwierzytel-
nianie dostepne jest tylko jako rozszerzenie (ESMTP). Podstawowe metody
autoryzacji SMTP jak i metody przedstawione dla POP3 i IMAP przekazuja
loginy i hasta czystym tekstem. Kazdy kto ma fizyczny dostep do sprzetu
transmitujacego nasze dane ma mozliwo$¢ tatwego odczytania ich.

Stosowanie tych metod jest bezpieczne tylko wtedy, gdy stosowane hasta
sq jednorazowe lub cata komunikacja jest szyfrowanal?. Wszystkie powyzsze
protokoty maja przydzielony standardowy port, na ktérym transmisja od-
bywa, sie zabezpieczonym kanatem komunikacyjnym. Dla SMTP jest to port
465, dla POP3 — 995, a dla IMAP — 993. Poza tym kazdy z tych proto-
kotéw ma rozszerzenie STARTTLS umozliwiajace rozpoczecie szyfrowania
transmisji w ramach nieszyfrowanej sesji juz rozpoczetej na standardowym
porcie.

9.1.5.2. Falszowanie poczty (Fake-mail)

Trzeba zdawac sobie sprawe takze z tego, ze uwierzytelnianie SMTP nie
pozwala na dostep do serwera SMTP niepowolanym osobom, ale w zaden
sposob nie zabezpiecza przed tworzeniem wiadomosci pocztowych z fatszy-
wymi danymi w kopercie lub nagtéwku wiadomosci. Jest to analogiczna sy-
tuacja do standardowej poczty — kazdy moze wystaé¢ nam list z wpisanymi
dowolnymi danymi w polu nadawcy. Trudniej bedzie za to odebra¢ poczte
adresowana do nas bez posiadania kluczyka do naszej skrzynki pocztowe;j.

W tej sytuacji uzycie POP3 lub IMAP moze nie by¢ potrzebne, jezeli np. serwer
przyjmujacy dla nas poczte przez SMTP jest fizycznie na tej samej maszynie co serwer
WWW.

12 Za pomoca TLS — ang. Transport Layer Security.
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9.2. WWW

WWW — ang. World Wide Web jest chyba najpopularniejsza ustuga
w dzisiejszym Internecie — na tyle popularna, ze obecnie ustugi sieciowe
wymagajace wezesniej osobnych programow, sa czesto realizowane za jej po-
$rednictwem. Przyktadem moze by¢ Webmail opisany w podrozdziale 9.1.4.
Co wiecej aplikacje bazujace na WWW i przegladarkach internetowych sa
obecnie czesto wykorzystywane do celow, ktore tradycyjnie realizowane byty
za pomoca programoéw w ogole nie wymagajacych dostepu do sieci, jak np.
rozne pakiety biurowe. Powstaja réowniez aplikacie WWW majace z zatoze-
nia zastapi¢ tradycyjny system operacyjny z zainstalowanymi programami
uzytkowymi'3. Jedynym wymaganiem dotyczacym lokalnego systemu jest
wowczas przegladarka internetowa mogaca obstuzy¢ taki program.

Podstawowym protokotem warstwy aplikacji, na ktéorym bazuje WWW
jest HT'TP.

9.2.1. URL

Zadaniem serwera HTTP jest udostepnianie klientom (np. przegladar-
kom internetowym) zasobow. Polozenie zasobéw okreslane jest za pomoca
jednolitego identyfikatora zasobéw (ang. URL — Unified Resource Locator).

Sktadnia URL. Skiadnie¢ URL' dla protokotu HTTP mozna opisa¢ jako
http://<host>:<port>/<§ciezka>7<zapytanie>#<fragment>.

Czesci <host> i port oznaczaja adres serwera udostepniajacego zasob.
<host> oznacza adres domenowy lub IP, a <port> — port, z ktérym na-
lezy nawiazaé¢ potaczenie. W razie braku czedci :<port> przyjmowany jest
domyélny dla protokotu HTTP port 80.

Czes¢ /<&ciezka>7<zapytanie> jest w niezmienionej postaci przesy-
tana w zapytaniu i jej interpretacja nalezy wytacznie do serwera. Czesé
<§ciezka> okresla zazwyczaj potozenie zasobu na serwerze i jest czesto inter-
pretowane przez serwer jako odniesienie do konkretnego pliku badz katalogu
w systemie plikow serwera. Na przyklad /doc/index.html moze by¢ przez
serwer zinterpretowane jako lokalny plik /var/www/doc/index.html. Czesé
<zapytanie> ma sens tylko dla zasob6éw generowanych dynamicznie — tzn.
serwer po otrzymaniu zadania uruchamia odpowiedni program (skrypt) ge-
nerujacy odpowiedz — i okresla parametry dzialania tego skryptu'®. Jezeli
czes¢ /<Sciezka>?<zapytanie> w ogoble nie wystepuje, to przyjmuje sie ze

13 Jest to tzw. WebOS (ang. Web operating system).
' Doktadny opis sktadni znajduje sie w sekcji 3.3 dokumentu [6] i w dokumencie [5].
15 Zapytanie ma czesto posta¢ parametri=wartos§él&parametr2=wartosé2. ..
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sktada sie ona z pojedynczego znaku / (i w takiej postaci jest przesylana
serwerowi).

Czes¢ #<fragment> nie ma dla protokotu HTTP zadnego znaczenia. Jest
ona interpretowana przez klienta (przegladarke) i jezeli wystepuje, to okresla
pozycje w zadanym dokumencie (zwykle dotyczy to strony HTML). Nie jest
w ogoble brana pod uwage przy wysytaniu do serwera zadania HTTP.

Przykltadem URL-a moze by¢ http://matrix.umcs.lublin.pl
/"mklisow/slownik.php?slowo=network#wytlumaczenie. Kolejnymi
czesciami opisanymi przez nas powyzej sa wOwczas:

— host: matrix.umcs.lublin.pl,
— port jest pominiety,

— $4ciezka: "mklisow/slownik.php,
— zapytanie: slowo=network,

— fragment: wytlumaczenie.

Niektore znaki nie moga z réznych powodow wystepowaé¢ w URL-u. Np.
spacja w URL-u mogtaby zostaé zinterpretowana jako element oddzielajacy
go od innych danych. Niektore znaki maja tez w URL-u specjalne znaczenie
(np. #, 7, / czy =). Jezeli chcemy umiescié¢ taki znak w URL-u lub pozbawié
go specjalnego znaczenia, to musimy zapisaé¢ go w systemie szesnastkowym
(jako wartosé jego kodu) i poprzedzi¢ znakiem %. Przyktadem takiego zako-
dowanego URL-a moze by¢: http://host/test?pole=ze%20spacj’C4%85.
Taki sposob kodowania (ang. URL encoding) uzywany jest takze do prze-
ksztatcania danych pochodzace z formularzy na stronach WWW (ktore tez
moga by¢ umieszczone w URL-u). W przypadku formularzy spacja zamie-
niana jest na znak + zamiast na %20.

9.2.2. Protokol HTTP

Pierwsza udokumentowang wersja protokoltu HTTP byta wersja znana
obecnie jako HTTP/0.9. Byt to wyjatkowo prosty protokot, ktorego zada-
niem bylto wytacznie przesytanie stron HTML. Caty jego opis miedcit sie na
kilku stronach (jest dostepny tutaj [3]). Wersja zdecydowanie bardziej rozbu-
dowana i duzo doktadniej udokumentowana jest wersja HT'TP /1.0 opisana
w [4]. Oficjalnym standardem (protokét HT'TP /1.0 nigdy takim nie byl) jest
wersja HTTP /1.1 opisana w [16]. Omoéwimy dalej protokét HTTP skupiajac
sie tej wlasnie wersji 1.1. W niektorych miejscach opiszemy réznice miedzy
nim a HTTP/1.0, ktéry w dalszym ciagu jest jeszcze w uzyciu'®.

6 Protokotem HTTP/0.9 nie bedziemy sie w ogole zajmowac. W dokumencie [16]
wspomina sie jedynie, ze komercyjne serwery HTTP/1.1 powinny obslugiwaé¢ zadania
HTTP/1.0 i HTTP/0.9, a klienty — odpowiedzi w tych protokotach.
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Przeanalizujemy dziatanie protokotu HTTP bazujac na ponizszym listin-
gu pokazujacym przyktadowe zadanie i odpowiedz HTTP (Wiersze zadania
zaznaczone sg znakiem ,>”).

Listing 9.2. Przykladowe zadanie i odpowiedz HTTP

10

12

14

16

18

20

22

24

26

28

30

32

34

36

V VV V V V V V V V VYV

GET /przyk%C5%82ady/test.html HTTP/1.1

Host: matrix.umcs.lublin.pl

User-Agent: Mozilla/5.0 (Windows NT 5.1;
rv:10.0.2) Gecko/20100101 Firefox/10.0.2

Accept: text/html,application/xhtml+xml,
application/xml;q=0.9,%*/%;q=0.8

Accept-Language: pl,en-us;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

If -Modified-Since: Thu, 23 Feb 2012 18:48:39 GMT

If -None-Match: "d20004-c0-4b%a617a14fcO"

HTTP/1.1 200 OK

Date: Thu, 23 Feb 2012 18:49:18 GMT

Server: Apache/2.3.15-dev (Unix)
mod_ssl1/2.3.15-dev OpenSSL/1.0.0c

Last-Modified: Thu, 23 Feb 2012 18:49:12 GMT

Etag: "d20004-c0-4b9a61998da00"

Accept-Ranges: bytes

Vary: Accept-Encoding

Content -Encoding: gzip

Content-Length: 163

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0org/TR/html4/strict.dtd">

<html>

<head>
<title>Strona testowa</title>

</head>

<body>

<p>Strona testowal!</p>

</body>

</html>

Klient nawigzuje z serwerem potaczenie TCP. Adres hosta i numer portu
okreslone sa na podstawie danych z URL-a. Nastepnie nastepuje wymiana
zadan i odpowiedzi. Pojedyncze zadanie dotyczy zwykle prosby o przestanie
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zasobu zadanego URL-em. Odpowied7z zwykle zawiera ten zaséb lub zwraca
inne uzyteczne informacje.

W formacie wiadomosci (zadaniu lub odpowiedzi) HTTP mozna wyr6z-
nié¢ trzy czesci — pierwszy wiersz (o sktadni rozniacej sie w przypadku zada-
nia i odpowiedzi), nagtowek sktadajacy sie z pol nagtdwkowych (nazywanych
tez czesto po prostu nagltéwkami) zgodny z formatem rfc822 [12]| oraz od-
dzielona od nagtéwka pustym wierszem czesé zasadniczq. Czesci zasadniczej
moze, w zaleznoéci od typu zadania lub odpowiedzi, nie by¢. W powyzszym
przyktadzie zapytanie nie ma czesci zasadniczej, a odpowiedz zwraca w czesci
zasadniczej zadany zas6b — strone HTML.

Pierwszy wiersz zadania sklada sie z wybranej metody (GET), zadanego
zasobu /przyk},C5%82ady/test .html i wersji protokotu HTTP/1.1. Metoda
GET jest najczesciej stosowang metoda. Stuzy do zwyklego pobrania danych
z serwera (inne dwie powszechnie uzywane metody — POST i HEAD sg omo-
wione w dalszych podrozdziatach).

Pierwszy wiersz odpowiedzi sktada sie z okredlenia wersji protokotu oraz
kodu odpowiedzi (i zwigzana z nig krotka frazg) — wartosé kodu 200 (i fraza
0K) oznacza odpowiedz serwera zwracajaca zadany zasob.

Omoéwimy teraz niektore z pol wiadomosci HT'TP oraz zwigzane z nimi
zagadnienia.

Pole User-Agent pozwala umiesci¢ w zadaniu informacje o oprogramo-
waniu klienta. Umozliwia to np. dynamiczne dopasowanie wysytanych tresci
do uzywanej przegladarki'”. Analogicznym polem w odpowiedzi jest pole
Server.

9.2.2.1. Pole Host i serwery wirtualne

Pole Host (moze wystepowaé tylko w zadaniu) jest jedynym obowiazko-
wym polem w zadaniu HTTP (w wersji 1.1, w poprzednich nie). Pole powin-
no zawiera¢ nazwe hosta uzyta w URL-u. Jest to przydatne w przypadku
dziatania wielu serwerow wirtualnych korzystajacych z jednego adresu IP.
Serwer dzieki temu wie, nazwa ktorego serwera zostala uzyta.

9.2.2.2. Polaczenia w HTTP

Podstawowsa réznica miedzy protokotem HTTP /1.1 a HTTP /1.0 jest ob-
stuga potaczen. W HTTP/1.0 kazdemu potaczeniu odpowiadata jedna para
zadanie — odpowiedz. W HTTP/1.1 domyslnie serwer nie zamyka potacze-
nia po odestaniu odpowiedzi, tylko czeka na dalsze zadania. Dla przykta-
du typowa strona WWW sklada sie z wielu plikow (oprocz pliku HTML
takze obrazki, skrypty, arkusze stylow) i kazdy z nich wymaga osobnego

' np. ze wzgledu na zastosowanie réznych sztuczek w jezyku HTML zwigzanych
z obejéciem roznic w interpretowaniu standardéw przez przegladarki.
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wystanego zadania. Pobranie ich wszystkich za pomoca jednego potaczenia
przyspiesza pobieranie strony i zmniejsza liczbe potrzebnych do zrealizowa-
nia tego segmentow TCP. Pole to w zadaniu oznacza zachowanie, o jakie
prosi klient, a w odpowiedzi — informacje o tym, jak serwer rzeczywiscie
sie zachowa. Warto$ciami pola Connection moga by¢ close (zamkniecie
potaczenia po wystaniu zadania — domyg$lne w starszych wersjach) lub do-
mys$lna w HTTP /1.1 wartos¢ — Keep-Alive (czekanie na dalsze potacze-
nia). W przypadku niezamykania polaczenia sposobem na poinformowanie
klienta o rozmiarze zasobu'® jest pole Content-Length lub warto$¢ chunked
w polu Transfer-Encoding'’. Ten drugi przypadek oznacza, ze ciato (czesé
zasadnicza) wiadomosci zostanie wystane w czesciach, kazda z informacja
o jej rozmiarze. Pozwala to na rozpoczecie wysytania przez serwer przed
zakoriczeniem generowania odpowiedzi (np. przez skrypt).

Utrzymywanie potaczeni pozwala tez na przesylanie potokowe (ang. pipe-
lining) — klient moze wysyta¢ kilka zadan (ale nie zadan POST) bez ocze-
kiwania na odpowiedz, a dopiero potem rozpoczaé¢ odbieranie odpowiedzi.
Moze to przyspieszy¢ pobieranie stron — po pierwsze kilka zadan moze by¢
nawet zebranych w jednym segmencie TCP, po drugie serwer po odestaniu
odpowiedzi nie musi czeka¢ na przestanie kolejnego zadania.

9.2.2.3. Zawartos$é czesci zasadniczej

Pole Content-Type okresla typ?? ciala wiadomosci. Za pomoca parame-
tru charset mozna okresli¢ tez zestaw znakow dla typu wymagajacego tego
(przykladowa wartoscia pola moze by¢ text/html; charset=IS0-8859-2).
Pole to powinno by¢ obecne w kazdej wiadomosci majacej czes¢ zasadni-
cza. Na podstawie tego pola klient moze zdecydowaé o tym, co ma zrobié
z otrzymanym zasobem?!.

Polami zwiazanymi ze sposobem interpretowania ciata wiadomosci sa tez
np. wspomniane juz pole Transfer-Encoding (i wartos¢ chunked) okresla-
jace przeksztaltcenia zastosowane do ciata wiadomosci w celu przetranspor-

18 W przypadku, gdy serwer zamyka polaczenie, klient rozpoznaje koniec zasobu po
koricu potaczenia.

9 Mechanizm opisany w sekcji 3.6.1 dokumentu [16].

20 Analogicznie do mechanizmu MIME.

2L T tylko na jego podstawie. Niedopuszczalne jest decydowanie o tym np. na pod-
wyjatkiem jest brak pola Content-Type w odpowiedzi.). Np. zas6b dostepny przez URL
koticzacy sie rozszerzeniem .html, ale wyslany z typem text/plain nie powinien by¢
potraktowany jako strona HTML, tylko jako zwykly tekst (przegladarka nie powinna
interpretowa¢ znacznikoéw). Analogiczna sytuacja ma miejsce w przypadku coraz popu-
larniejszego formatu XHTML wysylanego jako text/html (a tak zazwycza] jest) zamiast
application/xhtml+xml[24]. Nie jest on wtedy interpretowany jako XML mimo posiada-
nia deklaracji XML w tresci.
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towania go oraz Content-Encoding okreslajace przeksztalcenie zastosowane
do ciata wiadomosci w celu np. kompresji??. Z Content-Encoding zwigzane
jest tez pole Accept-Encoding (w naszym przypadku ma warto$¢ gzip,
deflate) wysylane w zadaniach i okreslajace, jakie kodowanie klient akcep-
tuje. Domy$lnym kodowaniem jest identity (brak przeksztalcenia) mogace
sie pojawié tylko jako wartos$¢ Accept-Encoding.

9.2.2.4. Przekierowania

Przydatnym mechanizmem HTTP sa przekierowania. Pozwalaja one ser-
werowi skierowac klienta w inne miejsce w poszukiwaniu zasobu. Odpowiedz
przekierowujaca musi zawieraé pole Location wskazujace nowy URL zasobu.
Dwa podstawowe rodzaje przekierowan to:

— 301 Moved Permanently oznaczajace przeniesienie zasobu na state (ko-
lejne zadania dotyczace zasobu powinny juz by¢ kierowane pod nowy
URL);

— 302 Found oznaczajace tymczasowe przeniesienie zasobu pod wskazany
URL (kolejne zadania nie powinny by¢ kierowane pod nowy URL).

9.2.2.5. Pamieé podreczna (ang. cache)

Pobrane zasoby moga by¢ przechowywane w pamieci podrecznej (np.
przez przegladarke). Lepsze wsparcie dla niej jest jedna z cech charaktery-
stycznych dla wersji 1.1 protokotu HTTP. Polami wpierajacymi mechanizm
pamieci podrecznej sa m.in. pola:

— Date okreslajace biezaca date — obowiazkowe w HTTP/1.1,

— Last-Modified — czas ostatniej modyfikacji zasobu;

— If-Modified-Since — serwer wysyla zaséb tylko, jezeli zostat
zmodyfikowany od zadanego czasu (w przeciwnym razie zwraca
304 Not Modified;

— If-Unmodified-Since — serwer wysyla zasob tylko, jezeli nie zo-
stal zmodyfikowany od zadanego czasu (w przeciwnym razie zwraca
412 Precondition Failed)?3.

9.2.2.6. Sesje w HTTP i ciasteczka

HTTP jest protokotem bezstanowym, co oznacza, ze z punktu widzenia
protokotu HTTP np. ciag wizyt na kolejnych podstronach serwisu WWW

2 Na listingu 9.2 warto$¢ tego pola to gzip wiec ciato wiadomosci powinno miec
naprawde inng postaé¢ niz przedstawiona na listingu — w rzeczywistosci sa tam dane
binarne. ZdecydowaliSmy sie na przedstawienie go po prostu w postaci czytelniejszej.

23 Ma to sens np. w praypadku zastosowania razem z mechanizmem pobierania tylko
czescl zasobu (pole Range w zadaniu i Content-Range w odpowiedzi). Jezeli cze$¢ zasobu
zostata pobrana wczeéniej, to pobranie kolejnej nie ma sensu, jezeli w miedzyczasie zasob
sie zmienil.
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jest ciagiem zupelnie niezaleznych od siebie par zadari i odpowiedzi. Jednak
taka bezstanowos$¢ nie zawsze jest pozadana. Aplikacje oparte na WWW
czesto musza przechowywac informacje zwiazang z uzytkownikiem pomiedzy
poszczegdlnymi zadaniami. Np. po zalogowaniu sie na stronie i przejsciu na
inng strone serwer musi zachowac jakos informacje o tym, ze jestesmy zalogo-
wani. Jednym ze sposobdéw zachowania informacji o kliencie jest zachowanie
jego adresu IP. Ten sposéb nie nadaje sie jednak do wielu zastosowan — ad-
res [P moze nie by¢ zwigzany z pojedynczym komputerem (np. ze wzgledu
na NAT — patrz podrozdzial 2.2.1.2), a juz na pewno nie mozna za jego
pomocy rozroézni¢ réoznych uzytkownikéw tego samego komputera. Inng me-
toda moze by¢ dodawanie informacji o uzytkowniku (np. tzw. identyfikatora
sesji) do kazdego generowanego na stronie URL-a. Najczesciej uzywanym
mechanizmem sg ciasteczka (ang. cookies).

Mechanizm ciasteczek opisany jest w dokumencie [2]. Ciasteczka sa krot-
kimi informacjami tekstowymi zapamietywanymi (najczesciej zapisywanymi
na dysku) przez klienta HTTP. Sa to najczesciej informacje potrzebne do
zidentyfikowania uzytkownika. Mechanizm ciasteczek oparty jest o dwa pola
naglowkowe: Set-Cookie oznaczajace przestanie klientowi ciasteczka. W ko-
lejnych zadaniach do hosta, ktéry ustanowil ciasteczko uzywane bedzie pole
Cookie z zawartoscig ciasteczka — umozliwia to identyfikacje uzytkownika.
W przypadku mechanizmu ciasteczek informacje potrzebne do zidentyfiko-
wania klienta przechowywane sa po jego stronie, w zwigzku z czym uzyt-
kownik moze bez problemu je usunaé, usuwajac ciasteczka.

9.2.2.7. Uwierzytelnianie

HTTP oferuje podstawowe wbudowane w protokét mechanizmy umoz-
liwiajace uwierzytelnianie uzytkownika opisane w [17]. Jednak duzo cze-
Sciej spotykane jest uwierzytelnianie za pomoca loginu i hasta wpisywanych
w zwykte pola formularza HTML. Dane te sa zwykle przesytane na serwer
za pomocg metody POST (patrz podrozdzial 9.2.2.9). Informacja o tym, ze
uzytkownik jest uwierzytelniony (zalogowany), przechowywana jest zwykle
w ciasteczkach.

9.2.2.8. Kody odpowiedzi

W tym miejscu podamy informacje o najwazniejszych grupach kodéw
odpowiedzi serwera.

— 2xx — Zadanie zakonczylo sie sukcesem (np. 200 OK,
206 Partial Content — w przypadku zadania czesci zasobu).

— 3xx — Przekierowanie (patrz podrozdzial 9.2.2.4).

— 4xx — Btlad spowodowany przez klienta. Np. 400 Bad Request — bled-
nie sformulowane zadanie (np. btedy sktadniowe, brak pola Host), 401
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Unauthorized — brak dostepu do zasobu, czy 404 Not Found — serwer
nie znalazt zadanego zasobu.

— bxx — Btledy po stronie serwera, np. 500 Internal Server Error —
btad wewnetrzny serwera, czy 501 Not Implemented dana funkcjonal-
no$¢ w ogole nie dziata w systemie (np. metoda POST nie jest obstugi-
wana).

9.2.2.9. Metoda POST

7 technicznego punktu widzenia réznica miedzy metoda GET a POST
jest niewielka. Zaréwno za pomoca jednej jak i drugiej mozemy przestaé
w zapytaniu dane na serwer oraz odebra¢ odpowiedz. W metodzie GET je-
dynym sposobem wystania danych jest umieszczenie ich w URL-u (w czesci
oznaczajacej zapytanie). W metodzie POST dane wysytane sa jako czesé za-
sadnicza zadania (zadanie GET nigdy nie ma czesci zasadniczej). Te roznice
sa sprawa drugorzedna i wynikaja z réznego zastosowania tych metod.

Metoda GET stuzy tylko do pobierania danych. Dane przestane na serwer
(w URL-u) powinny stuzy¢ tylko do tego, aby okresli¢ jakie dane chcemy od
serwera otrzymac. Przykladem moze by¢ stownik online — musimy przestac
termin, ktorego thumaczenie chcemy uzyskac.

Zatozeniem metody POST jest wykonanie pewnej akcji na serwerze. Mo-
ze to by¢ wystanie wiadomosci na forum, zarezerwowanie biletow, czy wy-
stanie wiadomosci pocztowej.

Przyktadem danych wysytanych na serwer sa dane z formularzy HTML.

Np. dane z ponizszego formularza po wpisaniu przez uzytkownika loginu
kasia i kliknieciu przycisku spowoduja wystanie zadania GET z pierwszym
wierszem nastepujacym: GET /skrypt.php?login=kasia HTTP/1.1.

<form method="GET" action="skrypt.php" >
2 Podaj login: <input name="login" type="text"/>
<input type="submit"/>
4 </form>

Inaczej bedzie w przypadku analogicznego formularza, ale z wykorzysta-
niem metody POST.

<form method="POST" action="skrypt.php" >
2 Podaj login: <input name="login" type="text"/>
<input type="submit"/>
4 </form>

W tym wypadku zostanie wystane zadanie przedstawione ponizej.

POST /skrypt.php HTTP/1.1
Host: example.net
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Content-Type: application/x-www-form-urlencoded
Content-Length: 11

login=kasia

Mozliwos¢ zapisania danych w URL-u powoduje m.in. ze mozemy utwo-
rzy¢ odnognik do zasobu zawierajacy te dane. Kazde uzycie tego odnognika
skutkuje wystaniem tych danych. O ile utworzenie odnosnika do znaczenia
danego terminu w stowniku jest rozsadne, to odnoénik wysytajacy po raz
kolejny te sama wiadomosé na to samo forum bylby co najmniej irytuja-
cy. Poprawne wybranie metody w formularzu HTML pozwoli przegladarce
ostrzec nas, gdy probujemy te same dane wysta¢ ponownie za pomoca me-
tody POST. W przypadku poprawnie uzytej metody GET nie ma powodu
do takiego ostrzezenia.

9.2.2.10. Metoda HEAD

Kolejng metodg HTTP jest HEAD, ktora uzywana jest zwykle do testo-
wania. Odpowiedz na zgdanie HEAD powinna rézni¢ sie od odpowiedzi na
analogiczne zadanie GET tylko brakiem czesci zasadniczej. Jest to jedyna
oprocz GET obowiazkowa metoda — pozostate moga nie by¢ zaimplemen-

towane?4.

9.2.2.11. Roéznice miedzy HTTP /1.1, a HTTP/1.0

Najwazniejsze roznice miedzy tymi wersjami protokoléw omowilidmy juz
w podrozdziatach 9.2.2.1 1 9.2.2.2. Doktadne omoéwienie tego tematu mozna
znalez¢ w pracy [31] oraz w sekcji 19.6.1 dokumentu [16].

Jeszcze jedna nieoméwiona réznica jest koniecznos$é akcepto-
wania przez serwery kompletnych URL-i w zadaniach, np. GET
http://server.example.org/plik.html HTTP/1.1 mimo, ze zaden
klient nie powinien generowaé takich zadan (jest to ttumaczone zgodnoscia
z przysztymi wersjami HTTP). Obecnie tego typu zadania kierowane sa
tylko do Posrednika HTTP (ang. HTTP prozy).

Skondensowany opis protokotu HTTP z opisem wszystkich metod na-
gtowkow, kodow odpowiedzi itp. znalez¢ mozna w [61].

24 Standard definiuje jeszcze metody OPTIONS, PUT, DELETE, TRACE oraz

CONNECT, ale sa one duzo rzadziej uzywane (i implementowane), wiec nie bedziemy
sie nimi tutaj zajmowac.
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9.3. Pytania i zadania

1.

10.

11.

Napisz program umozliwiajacy uzytkownikowi wystanie maila za pomo-
ca protokotu SMTP. Program dostaje jeden parametr — adres serwera,
SMTP, ktorego nalezy uzy¢ i ewentualnie po dwukropku numer portu
(domyglnie 25). Program pobiera od uzytkownika nastepujace informa-
cje: nadawce, odbiorce, temat i tre$¢ wiadomosci. Jezeli wystanie sie
nie powiodto, to na standardowym wyjsciu wyswietlana jest informa-
cja o ostatnim zadaniu SMTP wystanym do serwera i odpowiedz na nie.
W przypadku uzycia opcji -v program wyswietla informacje o wszystkich
wystanych zadaniach i odpowiedziach serwera.

. Zmodyfikuj program z zadania poprzedniego tak, aby préobowal przed

wyslaniem maila zalogowaé sie na serwerze metoda PLAIN lub LOGIN
za pomocy loginu i hasta pobranych od uzytkownika.

. Zmodyfikuj programy z poprzednich zadan tak, aby umozliwiaty przesy-

tanie zatgcznikow.

. Napisz klienta protokotu POP3 pobierajacego od uzytkownika login oraz

hasto i wyswietlajacego liczbe listéow oraz nadawcoéw i tematy wszyst-
kich wiadomo$ci znajdujacych sie w skrzynce. Adres serwera (domenowy
lub IP) zadany jest pierwszym parametrem wiersza poleceni. Opcjonalny
drugi parametr oznacza numer portu (domyslnie uzywany jest port 110).

. Zmodyfikuj program z poprzedniego zadania tak, zeby uzytkownik po

obejrzeniu tematéw i nadawcow wiadomosci miat mozliwos¢ wyéwietlenia
tresci wybranej wiadomogci.

. Napisz programy analogiczne do programoéw z dwdch poprzednich zadan,

ale korzystajace korzystajace z protokotu IMAP.

Napisz klienta protokotu IMAP pobierajacego od uzytkownika login oraz
hasto i wyswietlajacego tematy i nadawcow wiadomodci zawierajacych
w tresci stowo zadane w argumencie wiersza polecen.

. Napisz program uzywajacy protokotu HTTP /1.1 dostajacy w parametrze

wiersza polecen odpowiedni URL. Program wysyla serwerowi zadanie
HEAD dotyczace tego URL-a i wys$wietla na standardowym wyjsciu kod
i komunikat z pierwszego wiersza odpowiedzi serwera (np. 200 0K, 404
Not Found).

. Zmodyfikuj program z zadania poprzedniego tak, zeby wys$wietlat row-

niez informacje o czasie ostatniej modyfikacji zasobu i o rodzaju oprogra-
mowania serwera (o ile informacje te znajduja sie w odpowiedzi serwera).
Napisz klienta protokotu HT'TP /1.1 stuzacego do pobrania jednego pliku
(URL zadany w wierszu polecen). Jezeli kod odpowiedzi serwera jest inny
niz 200, to po program ma po prostu wyswietli¢ ten kod i towarzyszacy
mu komunikat.

Do programu z poprzedniego zadania dodaj obstuge przekierowan.
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12.

13.

14.

15.

Zmodyfikuj program z dwoch poprzednich zadan tak, aby nie pobie-
rat pliku jezeli w jego katalogu roboczym istnieje plik o nazwie zada-
nej w URL-u nowszy niz na serwerze (uzy¢ w nagléowku zadania pola
If-Modified-Since).

Napisz prosty iteracyjny serwer HTTP udostepniajacy pliki ze swojego
katalogu roboczego. Serwer wysyta pliki o rozszerzeniach texttttxt, htm,
html, pdf, ps, gif, jpeg z odpowiednim typem MIME wystanym w po-
lu nagtowkowym Content-Type (typ MIME dobra¢ tylko na podstawie
rozszerzenia, a nie sprawdzania zawartosci pliku). Wszystkie pozostate
wysylane sa jako typ application/octet-stream. Po wystaniu pliku
serwer zamyka polaczenie (zaznacza to tez odpowiednim polem w na-
gtowku).

Zmodyfikuj program z zadania poprzedniego tak, aby w przypadku uzy-
cia przez klienta protokotu HTTP /1.1 serwer oczekiwal na dalsze zadania
za pomocy tego samego potaczenia. W takim przypadku serwer wysyta
w nagtowku takze rozmiar pliku.

* Napisz prosty serwer HTTP. Serwer udostepnia tylko pliki znaj-
dujace sie bezposrednio w katalogu podanym pierwszym argumen-
tem wiersza polecen 1 majace rozszerzenie html, css lub png.
Pliki wysytane sa z odpowiednio ustawionym w nagléwku odpo-
wiedzi polem Content-Type. Pliki dostepne sa za pomoca URL-a
http://serwer [:port]/pliki/plik.

Ponadto w przypadku uzycia przez klienta URL-a
http://serwer [:port]/ciekawa-strona/ serwer przekierowuje
zadanie na strone, ktorej URL jest argumentem opcji -s uruchomienia
serwera. Przekierowanie odbywa sie za pomoca odpowiedzi 302 Found.
Jezeli serwer zostal uruchomiony bez opcji -s w wierszu polecen, to
zamiast przekierowania zostanie zwrdcona odpowiedz 404 Not Found.
Dodatkowo pod adresem http://serwer [:port]/admin/ dostepna jest
strona z formularzem HTML umozliwiajacym zmiane strony, na ktora
przekierowuje adres /ciekawa-strona/. Formularz zawiera dwa pola —
pole tekstowe do wpisania adresu nowej strony i pole do wpisania hasta.
Strona zmieniana jest tylko jezeli podane zostanie poprawne hasto. Po-
prawne hasto pobierane jest od uzytkownika przez serwer zaraz po jego
uruchomieniu. Dane z formularza wysylane sa do serwera za pomoca
metody POST. URL uzyty w atrybucie action znacznika form powinien
wskazywaé takze na strone /admin/. Po odebraniu danych z formularza
serwer powinien odesta¢ strone HTML z informacja o tym, czy udalo
sie zmienié ,ciekawa strone” na serwerze (zalezy to tylko od poprawnosci
hasta, nie jest sprawdzana poprawno$¢ wpisanego adresu — najwyzej
przekierowanie przestanie poprawnie dziatac).

To, czy wystane zadanie z podanym zasobem /admin/ powoduje wystanie
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strony z formularzem, czy powoduje probe podmiany ,ciekawej strony”
i odestania strony z informacja o tym czy sie udato, zalezy od uzytej w
zadaniu metody (GET lub POST).
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Podczas pisania programéw sieciowych musimy zawsze rozwiazac typowy
problem. Jezeli wiemy juz jakie dokladnie zadanie ma by¢ rozwiazane za
pomoca naszego programu, to musimy przemysle¢, jak to zadanie ma by¢
rozwiazane. W przypadku programéw sieciowych jedna z najwazniejszych
kwestii jest teraz okreslenie protokotu przesytania danych — ich rozmiaru,
formatu, kolejnosci.

Rozpatrzmy nastepujacy prosty przyktad. Chcemy napisaé¢ program, kto-
ry po podaniu przez uzytkownika nazwy pliku pobiera ten plik ze zdalnego
serwera. Pominiemy w rozwazaniach kwestie dotyczace sposobu interakcji
programéw z uzytkownikiem czy z systemem operacyjnym. Skupimy sie na
przesytanych danych. Musimy przesta¢ serwerowi nazwe pliku, a nastepnie
odebraé plik.

10.1. Podzial danych na czeici

Jednym z problemoéw, ktérym musimy sie zajaé, jest zaznaczenie korica
pewnej porcji danych. Protokoét UDP sam sie tym zajmuje, ale wiekszos¢
protokotéw sieciowych opartych jest na potaczeniowej ustudze strumienio-
wej protokotu TCP. Strumieniowosé¢ oznacza tutaj, ze dane traktowane sa
jako ciag bajtoéow i sami musimy narzuci¢ im jakas strukture. W naszym
przypadku podstawowym problemem jest to, jak serwer ma rozpoznaé, ze
przeczytal juz cala nazwe pliku. Mozemy to rozwigzac¢ na rézne sposoby.
Mozemy przestaé¢ przed nazwa pliku dlugosé tej nazwy, mozemy tez zazna-
czy¢ koniec danych jakims znakiem badz sekwencja znakow', ktore nie moga
wystapi¢ w samych danych, wreszcie mozemy tez po prostu zaznaczy¢ koniec
przesytanych danych na poziomie TCP2. Oczywiscie identyczny problem do-
tyczy przesylania danych w druga strone.

W protokole HT'TP sa uzywane rézne sposoby okreslania korica danych.
Jednym jest naglowek Content-Length — domyslnie w HTTP/1.1. Innym
po prostu zamkniecie polaczenia przez serwer po odestaniu odpowiedzi —
domyslnie w protokole HTTP /1.0.

Innym przyktadem sa protokolty POP3 i SMTP i koniec wprowadzanej
wiadomosci zaznaczony wierszem zawierajacym sama kropke.

Czasem mozemy tez po prostu przyjaé, ze dane maja okreslong liczbe
bajtow. Zauwazmy, ze np. wszystkie oryginalne komendy protokoléw pocz-
towych POP3 i SMTP sg czteroznakowe. Mozna przypuszczaé, ze byto to
zwigzane wlasnie z prostota implementacji odbierania tych komend.

! Np. typowym dla protokotow tekstowych koricem wiersza — czyli sekwencja CRLF.

2 Nie mozemy oczywiscie tego zrobi¢ za pomoca funkcji close, bo nie mogliby§my
potem odebra¢ odpowiedzi. Trzeba to zrobi¢ za pomoca funkcji shutdown z argumentem
SHUT_WR.
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10.1.1. Przetwarzanie potokowe

Jezeli protokot umozliwia wystanie za pomoca pojedynczego potaczenia
wielu par zadanie-odpowiedz, oraz pary te sa od siebie niezalezne, to w im-
plementacji mozna zastosowaé technike przetwarzania potokowego (ang. pi-
pelining). Polega ona na przesylaniu przez klienta wszystkich zadan na raz,
bez czekania na odpowiedzi serwera.

W naszym przypadku mozemy zmieni¢ protokot tak, zeby wysytac¢ w jed-
nym zadaniu wiele nazw plikow i oczekiwaé wielu plikéw w odpowiedzi.
Serwer moze wtedy przetwarzaé kolejne zapytanie od razu po poprzednim
— nie musi czeka¢ az klient odbierze i przetworzy odpowiedz oraz wysle
kolejne zadanie. Poza tym mozliwe jest, ze ciag krotkich zadan zostanie
przestany nawet jako pojedynczy segment TCP. Wszystko to moze znacznie
przyspieszy¢ dziatanie programoéw. Wiaze sie to tez z pewnymi problemami
implementacyjnymi. Jezeli serwer przetworzy mniej zadan niz wystal klient
i zamknie potaczenie, to czesé zadar moze przyjs¢ juz po zamknieciu potacze-
nia. Odpowiedzia na nie bedzie segment RST powodujacy zgloszenie btedu
po stronie klienta. Jezeli segment ten dotrze do warstwy TCP klienta, zanim
klient odbierze z tej warstwy wszystkie odpowiedzi, to podczas odbierania
kolejnej zostanie zgtoszony btad i klient nie powinien juz préobowadé czytaé
dalszych danych. W rezultacie klient moze odebra¢ nawet mniej odpowiedzi
niz poprawnie wygenerowal serwer. Poprawna implementacja powinna wy-
magaé od serwera przeczytania wszystkich danych klienta, nawet jezeli ich
nie przetworzy, a od klienta czytania danych od serwera mozliwie szybko
— najlepiej zeby klient oczekiwal na dane réwnoczes$nie z ich wysyltaniem
(funkcja select lub watki) w celu mozliwie szybkiego wykrycia zamknie-
cia potaczenia przez serwer. Po wykryciu zamkniecia polaczenia klient nie
wysyla juz dalszych zadan.

Przetwarzanie potokowe moze by¢ zastosowane np. w protokole HTTP.

10.2. Reprezentacja danych

Kolejna sprawg moze by¢ rézny sposob reprezentacji tych samych danych
w réznych systemach wymieniajacych je. Zalézmy na przyktad, ze w jednym
z systemow pliki tekstowe kodowane sa za pomoca standardu ISO 8859-2,
a w drugim CP-1250 (Windows-1250). Jezeli chcieliby$my, zeby uzytkownicy
naszego programu bez problemu wymieniali pliki pomiedzy tymi systemami
bez zajmowania si¢ konwertowaniem ich za pomoca jakiegos osobnego pro-
gramu, to musimy jako§ to przewidzie¢ w naszym protokole. Mozemy np.
ustali¢, ze wszystkie pliki przesytane sa w pewnym ustalonym kodowaniu,
np. UTF-8. Wtedy strona wysytajaca bedzie musiata przekonwertowaé plik
ze swojego kodowania na UTF-8, a druga — z UTF-8 na swdj system kodo-
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wania. Mozemy tez zawsze razem z plikiem przesylta¢ dodatkowa informacje
o tym, jakie jest uzyte kodowanie. Mozemy tez polaczy¢ oba rozwigzania
i mie¢ mozliwos¢ przesytania informacji o kodowaniu, a w razie jej braku
przyjac¢ jakies kodowanie domyslne.

To ostatnie rozwiazanie jest np. przyjete w protokole HT'TP. W HTTP
dodatkowo wystepuje mozliwos¢ negocjowania kodowania, w ktérym beda
przesylane dane tekstowe.

Doktadny sposéb, w jaki protokoty powinny postepowaé z kodowaniem
przesytanych danych tekstowych, opisany jest w dokumencie [1].

Analogiczng sytuacje w przypadku systeméw binarnych mamy chocby
z kolejnoscia bajtéow w przesytanych danych. Tutaj jednak rozwigzaniem ra-
czej nie jest przesylanie informacji o kolejnosci. Raczej wszystkie programy
sieciowe korzystaja po prostu z sieciowej kolejnosci bajtow (patrz podroz-
dzial 3.1.1).

10.3. Kody odpowiedzi i informacje diagnostyczne

Nasz protokoét musi oczywiscie uwzgledniac¢ sytuacje, gdy nie jest w stanie
z jakiegos powodu spelni¢ zadania klienta. Protokoly transportowe zwracaja
zawsze w odpowiedzi informacje o typie tej odpowiedzi — czy sa to np.
zadane dane, czy odestanie klienta w inne miejsce, czy informacja o btedzie.

W przypadku protokotéw tekstowych, opartych na TCP, taka informacja
sktada sie zwykle z dwoch czesci — pierwsza jest jakim§ krotkim kodem,
np. liczba, znakiem +, czy krotkim napisem, druga — informacja tekstowa
w ogole nie uzywang przez programy uzytkowe (co najwyzej przekazywana,
uzytkownikowi). Pierwsza jest po to, zeby klient mogl poprawnie na nia
zareagowad, druga — w celach diagnostycznych. Mozna ja wykorzysta¢ np.
podczas sprawdzania dzialania protokotu za pomoca programu telnet.

Kody odpowiedzi czesto podzielone sa na grupy w zaleznosci od ich zna-
czenia.

Warto przyjrzec sie kodom odpowiedzi generowanym przez serwery roz-
nych znanych protokotéw, choéby protokotéw pocztowych czy HTTP.

10.4. Stany protokolow

W celu tatwiejszego opisu protokotu uzywa sie czesto pojecia stanu pro-
tokotu. Przyktady takich stanéw bylty podane w podrozdziale 9.1.3.2. Innym
przyktadem jest protokot TCP. Nie jest to protokdét warstwy aplikacji, ale
zasada jest ta sama. To, jaka akcja jest mozliwa do wykonania, zalezy od
stanu, w jakim znajduje sie protokot.



10.4. Stany protokotéw

141

10.4.1. Rozszerzanie protokolu

Warto juz na etapie projektowania protokotu zastanowié¢ sie, czy tatwo
bedzie doda¢ do niego rozszerzenia, jezeli okaze sie, ze beda przydatne.

W przypadku danych tekstowych czesto rozszerzenie protokolu mozna
uzyskaé po prostu przez dopisanie pewnych danych do standardowej wiado-
mosci, np. dodanie nowego pola nagtéwkowego. Jednak czasem nie bedzie-
my mogli tak zrobi¢, jezeli specyfikacja naszego protokotu bedzie wymagata
przekazania informacji o btedzie w przypadku nieznanego nagtéwka, mimo
ze zignorowanie go byloby akceptowalnym rozwigzaniem. Jezeli teraz chcie-
libysmy doda¢ takie pole usprawniajace prace nowszej wersji protokotu, to
wymagaloby to wyrzucenia wszystkich istniejacych implementacji i zasta-
pienie ich nowymi. Jezeli nasz protokoét zyskat jakakolwiek popularno§é —
naszego programu uzywa choc¢by kilkoro naszych znajomych — to bedzie to
niezwykle trudne.

Innym sposobem jest nadanie nowego znaczenia przesytanym danym.
Tak bylo np. z protokotami pocztowymi i wprowadzeniem standardu
MIME?. Pierwsza wersja poczty pozwalata na przesytanie jedynie plikow
tekstowych. MIME pozwala na duzo wieksza swobode (patrz podrozdzial
9.1.2.2). Dane w formacie MIME sa zakodowane w postaci zwyktego tekstu.
Powszechnie uzywany i dzialajacy jeszcze przed wprowadzeniem MIME pro-
tokot POP3 w ogole nie rozumie i nie musi rozumie¢ tego formatu — dane
sa odbierane w identyczny sposob jak wczesdniej, a interpretacja ich zajmuje
sie program pocztowy. Protokot IMAP z kolei jest nowszy i MIME pozwala
mu na lepsze wykorzystanie zasobow.

Dane w formacie binarnym zazwyczaj maja bardziej rygorystycznie na-
rzucong strukture niz dane tekstowe. Jezeli np. przyjmiemy w naszym proto-
kole opartym o protokét UDP, ze przesytany datagram ma z gory okreslony
rozmiar lub przed danymi jest nagtowek o okreslonym rozmiarze, to dodanie
dodatkowej funkcjonalnosci do naszego protokotu i wspotdziatanie z istnie-
jacymi implementacjami moze by¢ trudne.

Zobaczmy jak sprawe te rozwiazaly protokoty takie jak IPv4, IPv6i TCP.
W protokole IPv4 mamy dodatkowe pole opcje, ktorego dlugoéé okreslona
jest polem ITHL i jest ograniczona do 40 bajtéw. Podobne rozwiazanie zasto-
sowane jest w nagtowku TCP. Elastyczniejsze rozwigzanie jest zastosowane
w IPv6 — nagltowek zawiera pole nastepny nagtowek, ktory informuje, ze
po nagléwku pojawia sie albo dane protokotu wyzszej warstwy albo nagto-
wek dodatkowy protokotu IPv6. Nagtowek dodatkowy tez ma pole nastepny
nagtowek tak samo interpretowany. Umozliwia to dodanie dowolnej liczby
nagtowkow dodatkowych. Co prawda wymienione protokoty nie sa protoko-

3 Tak naprawde, to jest to potaczenie obu sposobéw — przekazywanie wiadomosci
w formacie MIME wymaga takze dodatkowych nagtowkow.
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tami warstwy aplikacji, ale w przypadku uzycia protokotu UDP w warstwie
transportowej mozna zastosowa¢ podobne rozwiazania.

10.5. Wykorzystanie istniejacych rozwigzan

Zaprojektowanie protokotu dziatajacego poprawnie, przy zatozeniu ze nie
wystapia jakie§ wyjatkowo nietypowe sytuacje, nie jest trudne. W rzeczy-
wistosci jednak przewidzenie wszystkich mozliwych sytuacji, z ktorymi nasz
protokot bedzie musiat sobie radzi¢, jest trudne. Im bardziej protokoét jest
rozbudowany, ma wiecej poleceri, opcji, kodéw odpowiedzi, tym jest to trud-
niejsze. Narzedziami, ktore moga nam troche pomoéc sa opisane juz stany
(podrozdziat 10.4) oraz wykorzystanie automatow skonczonych do opisania
wszelkich mozliwych zachowari naszego protokotu w roznych sytuacjach [27].

Jednak tak naprawde pierwsza porada dotyczaca tworzenia nowego pro-
tokotu powinna by¢ taka, zeby tego po prostu unikac.

Po pierwsze nalezy rozwazy¢ wykorzystanie istniejacego protokotu. Ist-
niejace protokoly sa zazwyczaj swietnie przetestowane, a ewentualne proble-
my z nimi sa przynajmniej dobrze znane. Warto zastanowi¢ sie, czy zaden
z istniejacych juz protokotéw nie rozwigzuje naszych problemoéw. Kolejng za-
lety uzycia sprawdzonego protokoltu jest duza szansa na istnienie bibliotek?
czy innych narzedzi wspomagajacych tworzenie aplikacji dla tego protokotu.

Jezeli zaden z protokotéw nie jest idealnie dopasowany do naszych po-
trzeb, to mozna rozwazy¢ rozszerzenie istniejacego protokotu o nowe opcje.

Mozna tez, jezeli nasz program nie potrzebuje wszystkich opcji uzywa-
nych przez oryginalny protokét, rozwazy¢ uproszczenie go. Nalezy tez wtedy
uwazac¢ z uzywaniem odpowiedniej terminologii w odniesieni do naszego pro-
gramu. Nie powinni§my mowi¢, ze nasz program obstuguje dany protokot,
jezeli nie spelnia on pewnych minimalnych wymagan narzuconych przez spe-
cyfikacje protokotu i zachowuje sie nieprawidtowo w pewnych sytuacjach.

Nawet jezeli nie bedziemy w zaden sposéb uzywac istniejacego protokotu,
to dobrze jest rozwazy¢ uzycie jakiego$ standardowego formatu wiadomosci
przesyltanej przez nasz protoko6t (np. rfc822 bazujacego na [12]; nazwy na-
glowkow uzywane przez rozne protokolty znajduja sie w [42]), czy formatu
przesytanych danych (np. XML — ang. eXtensible Markup Language). Za-
letami znowu jest istnienie bibliotek i innych narzedzi.

Warto takze stosowaé sie do réznych zalecen dotyczacych formatow da-

nych takich jak np. data i czas®.

* Warto tu wspomnie¢ choéby o bibliotece libcurl zwiazanej z projektem cURL [63]
implementujacej wiele protokotéw warstwy aplikacji w tym wszystkie opisane w tej ksiaz-
ce.

® Te zalecenia znajduja sie w [30].
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W kazdym razie oparcie si¢ o istniejacy protokoét jest na pewno dobrym
pomystem — i pierwszym, ktory powinnidmy wzia¢ pod uwage.

10.6. Ro6zne uwagi

— Dobrze jest, jezeli w protokole nie ma zbyt duzej asymetrii, tzn. klient
nie powinien mie¢ mozliwo$ci spowodowania niewielkim wysitkiem wy-
konania obciazajacej serwer akcji. Taka niesymetrycznosé¢ utatwia ataki
DoS (ang. Denial of Service — odmowa ushugi).

— Warto wzia¢ pod uwage wplyw zastosowania takich mechanizméw jak
NAT czy firewall na dzialanie naszego protokotlu. Problemem moze by¢
zapisywanie przez program do swoich danych adreséw IP czy numerow
portow. Konwerter NAT zmieni adresy i porty w pakietach IP, a w danych
nie, jezeli nie bedzie mial wiedzy o naszym protokole. Problemem jest
tez proba otwierania przez klienta konkretnych portéw i oczekiwanie na
polaczenia na nich®.

— Warto tez stosowac sie do takiej zasady, zeby nasze programy (zaréwno
klient jak i serwer) wysylaly wszystkie dane catkowicie zgodne ze spe-
cyfikacja, natomiast w odbieranych danych pozwalaty na pewne drobne
odstepstwa od specyfikacji. Przyktadem takiego zachowania moze by¢
akceptacja wierszy koniczgcych sie znakiem LF zamiast sekwencji CRLF,
czy akceptowanie dowolnego ciagu spacji i tabulatoréow tam, gdzie spe-
cyfikacja wymaga pojedynczej spacji.

10.7. Pytania i zadania

1. Napisz dwa programy — klienta i serwer TCP do wykonywania zdalnego
dodawania.

— Kilient dostaje w kolejnych argumentach wiersza polecent dwie liczby
calkowite z zakresu 0...231 — 1 (i liczby i ich suma sa mozliwe do
zapisania na czterech bajtach), adres i port serwera. Klient wysyta
osiem bajtéw danych — liczby zapisane na czterech bajtach w sie-
ciowej kolejnodci bajtow, a nastepnie odbiera cztery bajty wyniku —
sume tych liczb. Suma wyswietlana jest na standardowym wyjsciu.

— Serwer iteracyjny dostaje w argumencie wiersza poleceri numer portu,
na ktérym ma nastuchiwaé. Po zaakceptowaniu potaczenia serwer od-
biera osiem bajtow danych (dwie czterobajtowe liczby), odsyta cztery
bajty wyniku (suma tych liczb) i konczy potaczenie.

6 Taka sytuacja ma np. miejsce w FTP.
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. Zmodyfikuj programy z zadania poprzedniego tak, zeby liczby byty prze-

sytane w formacie tekstowym — klient wysyta kolejno cyfry pierwszej
liczby, pojedyncza spacje i cyfry drugiej liczby. Serwer odsyta cyfry wy-
niku i koniczy potaczenie.

. Zmodyfikuj programy z zadania poprzedniego tak, zeby za pomoca jedne-

go potaczenia klient moglt wysta¢ wiele kompletéw danych. Kazdy kom-
plet danych i kazdy wynik przesytany jest w osobnym wierszu zakonczo-
nym sekwencja znakow CRLF (’\r\n’).

. Niech serwer w jednym potaczeniu odpowiada tylko na pie¢ zapytar.

Jaki problem moze sie pojawié, jezeli klient od razu wyéle wiecej niz pie¢
zapytan, nastepnie spréobuje odebra¢ odpowiedzi serwera, a serwer od
razu po odestaniu pieciu odpowiedzi zamknie potaczenie? Jezeli program
nie jest odporny na ten problem, to zmodyfikuj odpowiednio programy
klienta i serwera.

. Zaprojektuj i zaimplementuj protokét do zdalnej edycji plikéw teksto-

wych. Protokét ma umozliwiac:

— odczytanie liczby wierszy pliku,

— odczytanie zadanego bloku wierszy,

— zastapienie zadanego bloku wierszy innym zadanym.

Zatoz, ze pliki zawieraja tylko kody ASCII — serwer ma uniemozliwia¢
edytowanie innych.

. Sprobuj zmieni¢ protokél z poprzedniego zadania tak, zeby dodaé moz-

liwos¢ obstugi polskich znakéw.

. Dodaj do protokotu i =zaimplementuj mechanizm analogiczny do

If-Modified-Since i If-Unmodified-Since z protokotu HTTP.
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A. Jak to jest w Pythonie?

W niniejszym dodatku zaktadamy, ze Czytelnik zna juz jezyk Python
i cho¢ troche potrafi sie w nim porusza¢ — jesli nie, to mozemy poleci¢ wiele
materialow tak papierowych jak i sieciowych [14, 34, 36, 41, 43, 64, 65, 9].
Zaktadamy w szczego6lnosci, ze interfejs plikowy Pythona jest Czytelnikowi
znany, bedziemy bowiem sie do niego odwolywagc.

Uzywaé bedziemy tutaj wersji 2.6.6 Pythona, ale wszystkie przyktady
powinny dziata¢ takze z innymi wersjami Pythona 2 — a po drobnych zmia-
nach kosmetycznych takze z Pythonem 3.

Python jest wieloparadygmatowym jezykiem wysokiego poziomu. Jest
jezykiem wtasciwie catkowicie obiektowym (obiektami sa wszelkie dane, ale
takze funkcje czy moduly) jednoczesnie pozwalajac programowaé funkcyjnie
oraz strukturalnie/proceduralnie. Dotaczona do Pythona obszerna biblioteka
standardowa pozwala na oprogramowywanie wielu réznych zagadnieri tatwo
i bez pomocy dodatkowych bibliotek. Co wiecej, tak powstate programy sa
wysoce przenosne pomiedzy réznymi maszynami i systemami operacyjnymi.

Nie inaczej jest z interfejsem gniazd i programowaniem sieciowym. Po-
nadto — jesli chodzi o przenognosé¢ — pomimo Uniksowego interfejsu gniazd
w Pythonie, wszystkie jego elementy dziataja takze pod MS Windows (oraz
pod wieloma innymi systemami).

A.1. Interfejs gniazd

Za interfejs gniazd w Pythonie odpowiada standardowy modul socket.
Wiele funkcji tego modutu odpowiada Uniksowym funkcjom systemowym
obstugujacym gniazda (patrz rozdziaty 3-7), jednakze sg one takze zaimple-
mentowane (w wiekszosci) dla innych systemow operacyjnych (jak MS Win-
dows). Ponadto, wykorzystuja wlasciwosci jezyka i jego standardowe wysoko-
poziomowe struktury danych, by utatwi¢ korzystanie z gniazd i nie obarczaé
programisty mysleniem niskopoziomowym.

A.1.1. Wyjatki

W Pythonie waznym instrumentem kontroli poprawnosci dziatania pro-
gramu sg wyjatki'. Modul socket korzysta oczywiscie z wyjatkow standar-
dowych Pythona, lecz takze definiuje cztery whasne?:

! Wiekszos¢ nieprawidtowoséci w dziataniu (ale tez sytuacje prawidtowe, lecz whasnie
wyjatkowe) jest w Pythonie obslugiwana przez wyjatki, a nie przez specjalne wartosci
funkcji (jak to ma miejsce w przypadku funkcji systemowych).

% Zaktadamy w niniejszym dodatku, ze wszystkie moduly importujemy przez
import nazwa
wiec odwolujemy sie do komponentéw modulu w sposéb w pelni kwalifikowany:
nazwa. funkcja, nazwa.klasa, nazwa.STAEA itp.
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— socket.error, ktory jest zgtaszany, gdy wystapia ogédlne problemy zwia-
zane z gniazdami, ktoére nie pasuja do standardowych wyjatkéw ani do
zadnego z ponizszych;

— socket.gaierror, ktory jest zglaszany, gdy wystapia bledy w funkcjach
socket.getaddrinfo oraz socket.getnameinfo;

— socket.herror, ktéry jest zglaszany w pozostatych funkcjach zwigza-
nych z adresami (w C odpowiada to funkcjom uzywajacym h_errno do
zgloszenia btedu — p. str. 47);

— socket.timeout uzywany do sygnalizacji uptywu limitu czasu (time-
outu).

A.1.2. Klasa socket.socket

Kluczowym elementem Pythonowego interfejsu gniazd jest klasa
socket.socket, ktorej konstruktor ma nastepujaca postac:

socket .socket (family=socket .AF_INET,
type=socket .SOCK_STREAM,
proto=0)
# zwraca obiekt typu socket.socket

Jak wida¢ powyzej, kazdy z trzech argumentéw moze byé opuszczony,
a odpowiadaja one doktadnie argumentom funkcji systemowej socket (p.
str. 56)%. Podstawowsa réznica wzgledem wspomnianej funkcji jest zwracana
wartos¢ — tutaj nie jest zwracany deskryptor gniazda, lecz oczywiscie obiekt
konstruowanej klasy.

Oproécz podanych wyzej domyslnych wartosci parametréw mozna uzywac
takze innych statych z modutu socket o nazwach identycznych z nazwami
statych bibliotecznych jezyka C (p. str. 56).

A.1.2.1. Metody inicjujace/finalizujace

Opisane tutaj metody klasy socket.socket stuza do réznego rodzaju
obstugi nawiazywania i rozwiazywania potaczen miedzy gniazdami. Odpo-
wiadaja one doktadnie Uniksowym funkcjom systemowym o tych samych
nazwach (patrz rozdzialy 4-6), wprowadzaja jednak wiele udogodnieni zgod-
nych z duchem Pythona. Sa to ponizsze funkcje (przy zaltozeniu, ze s jest
obiektem klasy socket.socket).

s.connect(address)
# zwraca None
s.close ()

3 Calkiem analogicznie jest z innymi funkcjami modutu socket, aczkolwiek Python
ich interfejsy w wielu miejscach rozszerza lub uprzyjaznia.
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# zwraca None
s.shutdown(how)
# zwraca None
s.bind (address)
# zwraca lNone
s.listen(backlog)
# zwraca lNone
s.accept ()
# zwraca mowy obirekt typu socket.socket

W powyzszych funkcjach backlog jest dtugoscia kolejki nieobstuzonych
potaczen (p. str. 79), zas how okresla sposob zamkniecia (najlepiej statymi
socket .SHUT_RD, socket.SHUT_WR, socket.SHUT_RDWR — p. str. 83).

Natomiast argument address wymaga nieco wiecej wyjasnieni. Podobnie,
jak jest to w Uniksowym interfejsie funkcji systemowych jezyka C, poda-
wany jest tutaj adres w formacie zaleznym od rodziny (domeny) adresow.
Jednakze, adres 6w konstruowany jest duzo prosciej, i w przypadku rodziny
socket .AF_INET (ktora w niniejszym skrypcie nas interesuje przede wszyst-
kim) jest to po prostu Pythonowa para (dwuelementowa krotka), ktorej ele-
menty sa opisane ponizej.

— Pierwszy komponent to adres komputera, ktoéry moze by¢ napi-
sem — bedacym albo jego adresem IP (w tradycyjnej formie czte-
rech dziesietnych liczb caltkowitych oddzielonych kropkami, na przy-
ktad: °212.182.0.1717) albo jego adresem domenowym (na przyktad:
’matrix.umcs.lublin.pl’ — wtedy przeksztalcenie na adres IP i odpy-
tywanie serweréw DNS wykonywane sa automatycznie). Moze tez przyjac
jedna z dwoch specjalnych form: napis pusty odpowiadajacy statej biblio-
tecznej INADDR_ANY jezyka C oraz napis ’<broadcast>’ odpowiadajacy
statej bibliotecznej INADDR_BROADCAST jezyka C.

— Drugi to numeru portu, ktéry jest tutaj zwykta Pythonowa liczba catko-
wita.

Za wszelkie konwersje i poszukiwania odwzorowan odpowiada juz sam Py-
thon.

Warto wspomnie¢ tutaj jeszcze o jednej funkcji pomocniczej taczacej
funkcjonalno$¢ konstruktora z metoda connect:

socket.create_connection(address[, timeout])
# zwraca nowy obirekt typu socket.socket

Funkcja ta tworzy nowe gniazdo i od razu probuje wykona¢ potaczenie
z podanym adresem. Drugi parametr moze by¢ opuszczony — przyjmowany
jest wtedy domys$lny limit czasu.
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A.1.2.2. Metody wysylajace/odbierajace

W przeciwienistwie do gniazd realizowanych na poziomie systemu opera-
cyjnego Unix (reprezentowanych przez zwykte deskryptory plikowe), Python
odro6znia obiekty gniazdowe od zwyklych obiektow plikowych i nie udostep-
nia dla gniazd tradycyjnych metod odczytu i zapisu (typu write oraz read).
Do realizowania komunikacji potrzebne sa metody specjalne — najwazniej-
sze z nich pokazane sa ponizej (tu takze zakladamy, ze s jest obiektem klasy

socket

.socket).

S.

recv(bufsize, flags=0)

# zwraca string
.recvfrom(bufsize, flags=0)

# zwraca pare (string, address)
.send(string, flags=0)

# zwraca liczbe wystanych bajtow
.sendall(string, flags=0)

# zwraca None
.sendto(string, flags=0, address)
# zwraca liczbe wystanych bajtow

Parametry i wartosci zwracane w podanych tu funkcjach:

— bufsize to liczba bajtéw, ktore nalezy odebraé z gniazda,;
— flags to znaczniki analogiczne do tych uzywanych na poziomie funkcji

systemowych (p. str. 93);

— string to ciag bajtéw do wystania lub odebrany — w postaci Pythono-

wego napisu (ciagu znakow);

— address to adres gniazda po przeciwnej stronie potaczenia w formacie
odpowiednim dla rodziny protokotéw (dla rodziny socket.AF_INET jest

to — jak poprzednio — para (komputer, port).

Funkcje te dziataja analogicznie do odpowiednich systemowych, zwalnia-
jac jednak programiste z koniecznodci zajmowania sie rezerwacja i zwalnia-

niem pamieci na bufor danych.

Kilka z omoéwionych do tej pory sktadnikow modulu socket przedsta-
wiaja listingi A.1-A.2 stanowiace pare klient-serwer nieco zmodyfikowanej

ustugi echo.

Listing

A 1. Przyktadowy prosty klient w Pythonie

#

coding: utf-8

import socket
4 import time
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6 ADRES = (’localhost?’, 1817)

s for n in xrange(l, 100):

s = socket.socket ()

10 s.connect (ADRES)
wyslano = s.send(str(n)*n)

12 print ’Wystanopybajtoéow:’, wyslano
dane = s.recv (256)

14 print ’0debrano:’, repr(dane)
s.close()

16 time.sleep (1)

Listing A.2. Przyktadowy prosty serwer w Pythonie

import socket
ADRES = (2, 1817)
s = socket.socket ()

6 s.bind (ADRES)
while True:

8 s.listen (1)
pol, adr = s.accept()
10 print ’0Odbieramyz’, adr
while True:
12 dane = pol.recv(256)
if not dane:
14 break
print ’0debrano:,’, repr(dane)
16 pol.send(dane)

pol.close()

A.1.2.3. Ustawienia i opcje gniazd

Takze i tutaj mamy wiele metod klasy socket.socket odpowiadajacych
nazwa i dziataniem funkcjom systemowym, aczkolwiek sa i takie, ktore od-
powiednikow nie maja (znowu: s jest obiektem klasy socket.socket).

s.getpeername ()

# zwraca address
s.getsockname ()

# zwraca address
s.getsockopt(level, optname, buflen)

# zwraca liczbe catkowitg

# ludb zakodowang strukture jezyka C
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s.setsockopt(level, optname, value)
# zwraca None
s.settimeout (value)
# zwraca None
s.gettimeout ()
# zwraca liczbe zmiennoprzecinkowg lub None
s.setblocking(flag)
# zwraca None

Dwie pierwsze metody (getpeername oraz getsockname) zwracaja odpo-
wiednio adresy* gniazda zdalnego i gniazda lokalnego z biezacego potaczenia.

Metody getsockopt oraz setsockopt odwzorowuja dos¢ doktadnie od-
powiednie wywotania systemowe (rozdzial 7) i w zwigzku z tym ich uzycie
moze by¢ do$¢ skomplikowanie. W obu uzywaé¢ mozna stalych z modutu
socket nazwanych tak samo, jak odpowiednie stalte biblioteki jezyka C. Je-
zeli wartoscia opcji jest liczba catkowita, wtedy nalezy opusci¢ buflen w
getsockopt, a w setsockopt podac¢ jako value owa liczbe. Jednakze, gdy
wymagana jest dla danej opcji struktura jezyka C, wtedy value musi by¢
zakodowana jako napis struktura jezyka C, natomiast buflen spodziewa-
ng dhugoscia takiej struktury. Do obstugi takich danych stuzy standardowy
modul Pythona o nazwie struct (wiecej w dokumentacji tego modutu [65]).

W koricu ostatnie trzy funkcje z podanych powyzej (settimeout,
gettimeout, setblocking) odpowiadaja za limit czasu oczekiwania na
ukoriczenie operacji dla gniazda. Limit ten moze by¢ zerowy (operacja mu-
si wykonaé sie natychmiast, inaczej zglasza wyjatek), dodatni (wyrazony
zmiennoprzecinkows liczba sekund) lub nieskoriczony (symbolizowany w Py-
thonie przez None — gniazdo znajduje sie wtedy w trybie blokujacym i jest
to domyslny tryb gniazda). Metody settimeout oraz gettimeout stuza od-
powiednio do ustawiania i sprawdzania limitu dla danego gniazda, natomiast
s.setblocking(True) jest rownowazne wywolaniu s.settimeout (None), a
s.setblocking(False) jest rownowazne wywolaniu s.settimeout (0).

A.1.3. Inne funkcje modulu socket

Omawiany modul zawiera takze inne funkcje odpowiadajace funkcjom
systemowym oraz kilka funkcji specyficznych dla owego modutu.

Ponizsze funkcje odpowiadaja za sprawdzenie i ustawienie domyslnego
limitu czasu operacji dla nowo tworzonych gniazd. Normalnie, nowo tworzone
gniazda sa w trybie blokujacym, co oznacza, ze domyslna wartoscia tego
limitu jest w Pythonie None.

* W formacie zaleznym od rodziny adresow — dla rodziny socket.AF_INET opisanym
w podrozdziale A.1.2.1.
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socket.getdefaulttimeout ()
# zwraca domys$lny limit czasowy dla nowo
# tworzonych gniazd
socket.setdefaulttimeout (timeout)
# zwraca None

Kolejne funkcje sygnalizujemy tylko, bo ich dzialanie jest albo oczywi-
ste, albo takie jak odpowiednich funkcji systemowych czy tez bibliotecznych
jezyka C. Co wiecej, wiele z nich jest potrzebnych bardzo rzadko, ze wzgledu
na to, ze Python sam dokonuje znajdowania adreséw oraz konwersji réznych
parametrow (i tu takze s jest obiektem klasy socket). Nie sa to poza tym
jeszcze wszystkie funkcje z modutu socket.

s.fileno ()

# zwraca plikowy deskryptor gniazda (do uzZycta

# na przyktad w funkcji select.select

# (podrozdzial ponizej)
socket.getaddrinfo(host, port,

family=0, socktype=0,
proto=0, flags=0)

# zwraca liste krotek piecioelementowych

# opisujgcych adresy zwigzane 2z potgczeniem
socket .gethostname ()

# zwraca nazwe komputera wykonujgcego program
socket.getfqdn([name])
socket.gethostbyname (hostname)
socket.gethostbyname_ex (hostname)
socket .gethostbyaddr (ip_address)

# funkcje szukajgce nazw 1 adresow komputerdw
socket .getservbyname (servicename[, protocolname])
socket .getservbyport (port[, protocolname])

# funkcje ttumaczgce pomiedzy nazwg

# 1 numerem portu/serwisu
socket .ntohl (x)
socket .ntohs (x)
socket .htonl (x)
socket .htons (x)

# konwersje liczb pomiedzy steciowqg a hostowg

# kolejnosScig bajtow
socket.inet_aton(ip_string)
socket.inet_ntoa(packed_ip)
socket.inet_pton(address_family, ip_string)
socket .inet_ntop(address_family, packed_ip)

# konwersje adresow miedzy réznymi formatamt
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A.2. Serwery i demony

Inne funkcje systemowe zwykle takze sa dostepne z poziomu Pythona. Ni-
niejszy podrozdzial przedstawia kilka takowych — jednakze, w odréznieniu
od wyzej omoéwionych sg one przede wszystkim dostepne w systemach Unik-
sowych. Opisane tu funkcje ogolnosystemowe (nie dotyczace specyficznie
gniazd) przydatne sa przede wszystkim przy konstrukeji serwer6w-demonow,
w szczegoOlnosci wspotbieznych (catkiem analogicznie do tych z podrozdzia-
tu 8.1). Interesujace nas funkcje znajduja sie w modutach os, signal oraz

select.

Modut os zawiera interfejs do podstawowych funkcji systemowych. Przy-
datne przy programowaniu sieciowym moga by¢ nastepujace plikowe opera-
cje niskopoziomowe.

os.

chdir (path)
# zwraca None

os.umask (mask)

oS .

# zwraca poprzednig maske

tmpfile()
# zwraca obiekt plikowy (tymczasowy) otwarty
# do zapisu

Aby tworzy¢ serwery wspolbiezne wieloprocesowe oraz demony potrze-
bujemy jednak jeszcze zarzadzania procesami. Do tego stuzy¢ moga ponizsze

funkcje.
os.setsid ()
# zwraca None
os._exit(status)
# mnic nie zwraca, bo konczy proces
# (niskopoziomowo)
os.execl(path, arg0, argl, ...)
os.execle(path, arg0O, argl, ..., env)
os.execlp(file, arg0O, argl, ...)
os.execlpe(file, arg0, argl, ..., env)
os.execv(path, args)
os.execve(path, args, env)
os.execvp(file, args)
os.execvpe(file, args, env)
# miczego nie zwracajg, bo wczytujg
# 1 uruchamiajqg nowy kod
os.fork ()
# zwraca 0 w potomku, a PID potomka w rodzicu
os.kill(pid, sig)

# zwraca None
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os.wait ()
os.waitpid(pid, options)
os.wait3([options])
os.wait4(pid, options)
# zwracajg status 1 informacje
# o zakonczonym potomku

Nie wymagaja owe funkcje wyjasnieni, bo nasladuja one wiernie dziatanie
i interfejs funkeji systemowych i bibliotecznych (z rozdziatu 8). Jako opcje
w wywolaniach funkcji czekajacych (dokltadniej: ostatnich trzech) mozna po-
da¢ miedzy innymi stala os.WNOHANG, ktora sprawia, ze odpowiednia funkcja
nie czeka rzeczywidcie na zakoriczenie jakiegos potomka, lecz zwraca status
jednego z juz zakonczonych — albo odpowiednig krotke wypelniong zerami,
gdy zaden proces nie czeka w kolejce zakoniczonych.

Na listingu A.3 widzimy schemat serwera wspotbieznego wieloprocesowe-
go opartego o funkcje os.fork (por. listing 8.1 na str. 103) natomiast listing
A .4 pokazuje, jak z programu w Pythonie zrobi¢ demona (por. listing 8.3 na
str. 106).

Listing A.3. Schemat serwera wspotbieznego wieloprocesowego w Pythonie

1 import socket
import os

5
gn0 = socket.socket(...)

7 gn0.bind (...)
gnO.listen(...)

while True:

11 pol = gnO.accept ()
if os.fork() != 0:

13 pol.close()
else:

15 gn0.close ()

# tu obstuga gniazda pol
17

Listing A.4. Algorytm stworzenia Uniksowego demona w Pythonie

import os
2 import sys
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4 def fork_exit():

try:
6 pid = os.fork ()
except O0SError, e:
8 print >> sys.stderr, "Fork:_ hsyl[%s]." % (
e.strerror, e.errno)
10 os._exit (1)
if (pid != 0):
12 os._exit (0)

14 fork_exit ()
16 os.setsid ()
18 fork_exit ()

20 os.chdir("/")
os.umask (0)
22
os.close (0)
24 0os.close (1)
os.close (2)
26
os.open("/dev/null", os.0_RDWR)
28
os.dup2(0, 1)
30 os.dup2(0, 2)

32 # tu juz wtasSciwy program...

7 modutu select zaprezentujemy jedna tylko funkcje — o nazwie
select:

select.select(rlist, wlist, xlist[, timeout])
# zwraca (rready, wready, zready)

Dziatanie tej funkcji jest wtadciwie identyczne z odpowiednia funkcja
systemowa, jednakze trzy pierwsze argumenty sa po prostu Pythonowymi li-
stami — i to niekoniecznie deskryptorow (choc i te moga tam sie znajdowac),
ale takze dowolnych obiektéw ,plikopodobnych”, ktére maja metode fileno
zwracajaca odpowiedni deskryptor pliku. Moga to by¢ wiec obiekty plikow,
ale takze gniazd, standardowych strumieni itp.). Opuszczenie ostatniego
parametru (normalnie jest to zmiennoprzecinkowa liczba sekund) oznacza
oczekiwanie blokujace (w nieskonczonosé lub do odpowiedniej zmiany stanu
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ktoregos z obiektow w trzech pierwszych parametrach), a timeout==0 ozna-
cza brak oczekiwania (tylko sprawdzenie gotowosci odpowiednich obiektow).

Natomiast wartoscia zwracana jest w tej funkcji krotka trzech list, ktore
zawieraja te elementy (sposrod podanych w trzech pierwszych parametrach),
ktore sa gotowe (odpowiednio: do odczytu, zapisu oraz sprawdzenia sytuacji
wyjatkowej).

Na listingu A.5 widzimy schemat serwera obstugujacego wiele polaczeni,
ale opartego o funkcje select.select (por. listing 8.2 na str. 104).

Listing A.5. Schemat serwera jednoprocesowego wielopoltaczeniowego
w Pythonie

10

12

14

16

18

20

22

import socket
import select

gn0 = socket.socket(...)
gnO.bind (...)
gnO.listen(...)

rl = [gn0]

while True:
rr, wr, xr = select.select(rl, [1, [1)
for gn in rr:
if gn is gnO0:
pol = gnO.accept ()
rl += [pol]
else:
# obstuga pojedynczego czytania 2z gn
# ewentualne jego zamkniecte
# wraz z usunieciem 2z listy rl

W koricu w module signal moga przyda¢ sie state oznaczaja-
ce poszczegblne sygnaly (znajdziemy tu miedzy innymi signal.SIGHUP,
signal.SIGKILL oraz signal.SIGTERM), ktore moga by¢ uzyte z wspomnia-
nay wyzej funkcja os.kill, a takze z ponizszymi.

signal.getsignal(signalnum)

signal.signal (signalnum, handler)
# obie zwracajg dotychczasowy handler
# danego sygnalu




A.3. Moduty wyzszego poziomu

157

Pierwsza z tych funkcji zwraca po prostu Pythonows funkcje obstugujaca
sygnal (lub jedna ze stalych: signal.SIG_IGN, gdy sygnal jest ignorowany;
signal.SIG_DFL, gdy sygnal jest obstugiwany domyslnie; None, gdy obstu-
ga nie byla zainstalowana z poziomu Pythona). Druga takze zwraca (w ten
sam sposob) dotychczasowy sposob obstugi danego sygnatu, ale zmienia go
takze na nowy — handler musi tu by¢ jedna ze statych signal.SIG_IGN
albo signal.SIG_DFL lub tez Pythonowa funkcja przyjmujaca dwa para-
metry (pierwszy z nich jest numerem sygnalu, drugi to obiekt aktualnej
ramki Pythonowego stosu). Wspominamy tutaj o tym, warto bowiem (jak
to sygnalizowaliémy w rozdziale 8) w serwerach/demonach przewidzie¢ co
najmniej obstuge sygnaléw signal.SIGHUP (do ponownego wczytania kon-
figuracji i ,;miekkiego” restartu serwera) oraz signal.SIGTERM (do ,eleganc-
kiego” zamkniecia serwera).

Listing A.6 pokazuje schemat zapewnienia odpowiedniej obstugi przy-
ktadowego sygnatu.

Listing A.6. Obstuga sygnatu w Pythonie

import signal
2 import os

4 def miekki_restart(signum, frame):
signal.signal (signum, signal.SIG_IGN)

6 # tu czynnosSci restartujgce
signal.signal(signum, miekki_restart)

def lagodny_koniec(signum, frame):

10 signal.signal (signum, signal.SIG_IGN)
# tu czynnosSci konczgce
12 os._exit (0)

14 signal.signal (signal.SIGHUP, miekki_restart)
signal.signal (signal.SIGTERM, lagodny_koniec)
16
# tu ctqgg dalszy programu...

A.3. Moduly wyzszego poziomu

Silng strona Pythona jest rozbudowana biblioteka standardowa, ktora
zawiera wiele modutéw, klas i funkcji bardzo wysokiego poziomu. Wybrane
przedstawimy tutaj na zakoriczenie rozdziatu.
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A.3.1. Sieciowe elementy modulu multiprocessing

Modul® multiprocessing jest obszernym zbiorem klas pozwalaja-
cym na przeno$ne programowanie wspoOtbiezne i rozproszone. W zwiaz-
ku z tym, oferuje takze podmodul multiprocessing.connection, zwig-
zany z klasa multiprocessing.Connection bedaca wyzsza warstwa abs-
trakcji nad gniazdami sieciowymi®. Filozofia samego polaczenia jest ana-
logiczna do potaczen na poziomie gniazd TCP, jednakze tutaj odpowied-
nie obiekty klasy multiprocessing.Connection tworzone sa pojedynczy-
mi konstruktorami (multiprocessing.connection.Listener dla serwera
oraz multiprocessing.connection.Client dla klienta), ktore dodatkowo
oferuja uwierzytelnianie. Metody obstugujace tego rodzaju obiekty sa ana-
logiczne do metod gniazdowych, jednakze umozliwiaja bezposrednie prze-
sytanie roznych piklowalnych” [65] obiektow Pythonowych. Nizej przed-
stawiamy kilka takich funkcji (przy zalozeniu, ze c¢ jest obiektem klasy
multiprocessing.Connection.

c.accept ()
# zwraca mnowy obirekt poigczony
c.close()
# zamyka potgczenie
c.last_accepted
# przechowuje adres ostatnio zaakceptowanego
# polgczenia
c.send (obj)
# wysyta piklowalny obiekt < zwraca None
c.recv ()
# zwraca obiekt odebrany z potgczenia
c.send_bytes(buffer[, offset[, sizell)
# wysyta cigg bajtow © zwraca None
c.recv_bytes([maxlengthl])
# odbiera cigg bajtow
c.fileno ()
# zwraca odpowiedni deskryptor pliku
# (np. dla select.select)

Ponizsze dwa listingi ukazuja omawiane tutaj obiekty w uzyciu. Przy
okazji, w listingu A.7 widzimy konstrukcje serwera wspotbieznego wielo-
procesowego przy pomocy przenosnego modulu multiprocessing zamiast
funkcji fork.

® Wtasciwie pakiet w nomenklaturze Pythona, bo w jego sktad wchodza takze inne
moduly.

5 A takze gniazdami lokalnymi systemu Unix oraz laczami nazwanymi systemu
MS Windows.
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Listing A.7. Serwer echa

import multiprocessing.connection as Co
2 import multiprocessing as MP
import time

1 = Co.Listener(address=(’’, 54391), authkey=’haslo’)

def obsluga(pol, adr):

8 print MP.current_process(), "Laczyysie: ", adr
ob = pol.recv()

10 time.sleep(3)
print ob

12 pol.send (ob)

pol.close ()
14
while True:

16 c = l.accept()
MP.Process(target=obsluga,
18 args=(c, 1l.last_accepted)).start()

Listing A.8. Klient echa

1 import multiprocessing.connection as Co

3 ¢ = Co.Client (address=(’matrix.umcs.pl’, 54391),
authkey=’haslo?’)

oryg = [1, 2.5, "koza"]
7 c.send (oryg)
ob = c.recv_bytes()
9 c.close()
print ob, oryg
11 #ob[1] = 10000000000
#print ob, oryg

A.3.2. Obiekty rozproszone w module multiprocessing

Modut multiprocessing wprowadza takze obiekty rozproszone, ktore
kontaktuja sie ze soba za pomoca menedzeréw obiektéw rozproszonych ob-
stugiwanych przez podmodul multiprocessing.managers. Ponizsze listingi
powinny pokazaé czytelne przykltady uzycia menedzeréow do programowa-
nia sieciowego. Pierwsze trzy (A.9-A.11) stanowig proste wprowadzenie do
obiektow rozproszonych i ich menedzeréw, natomiast listingi A.12—-A.13 po-
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kazuja bardziej praktyczne ich zastosowanie — do implementacji pogawedki
przez siec.

Listing A.9. Przyktad prostego serwera obiektow rozproszonych

1 import multiprocessing as mp
import multiprocessing.managers as man
3 import time

5 class 0Obliczenia(object):
def set(self, x):

7 self.w = x
print "SET", x

9 print repr(self)

def get(self):

11 print "GET", self.w
return self.w

13 def plus(self, y):
return self.w+y

15 def razy(self, y):

return self.w*y
17
class MojManager (man.BaselManager):

19 pass
21 MojManager.register("0bl", Obliczenia)
23 m = MojManager (address=(’’, 51239), authkey="klucz")

25 m.get_server().serve_forever ()

Listing A.10. Przykltad prostego klienta obiektow rozproszonych

1 import multiprocessing as mp
import multiprocessing.managers as man
3 import time

5 class LokManager (man.BaseManager):
pass

LokManager.register("0bl")

m = LokManager(address=(’matrix.umcs.pl’, 51239),
11 authkey="klucz")

13 m.connect ()
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15

17

19

ol = m.0bl1()
ol.set(210)
time.sleep (2)
print ol.get ()
print ol.dane

Listing A.11. Przykltad nieco innego serwera obiektéw rozproszonych
dziatajacego z tym samym klientem

1

11

13

15

17

19

21

23

25

import multiprocessing as mp
import multiprocessing.managers as man
import time

class Obliczenia(object):
dane = []
def set(self, x):
self.dane.append (x)
print "SET", x
def get(self):
print "GET", self.dane
return self.dane
def plus(self, y):
return self.wty
def razy(self, y):
return self.wx*y

H OB R W

class MojManager (man.BaseManager):
pass

MojManager.register ("0bl",
Obliczenia)

m = MojManager(address=(’’, 51239),
authkey="klucz")

m.get_server () .serve_forever ()

Listing A.12. Serwer rozmowy

1

import multiprocessing as mp
import multiprocessing.managers as man
import time

class Rozmowa(object):
kolejki = {}



162 A. Jak to jest w Pythonie?

7 def start(self, nazwa):
print "START:", nazwa
9 self .kolejkil[nazwal = mp.Queue()
print "PO,START:", nazwa
11 def napisz(self, nazwa, tresc):
for kto, kol in self.kolejki.items():
13 if kto!=nazwa:
print "PUT:", nazwa
15 kol.put ((nazwa, tresc))
print "POLPUT:", nazwa
17 print nazwa, ":", tresc
def odbierz(self, nazwa):
19 print "GET:", nazwa
mess = self.kolejkil[nazwal.get ()
21 print "POLGET:", nazwa, mess

return mess
23
class MojManager (man.BaseManager):

25 pass
27 MojManager.register("R", Rozmowa)
20 m = MojManager (address=(’’, 51739),

authkey="klucz")
31
m.get_server () .serve_forever ()

Listing A.13. Klient rozmowy

1 import multiprocessing as mp
import multiprocessing.managers as man
3 import time

5 class LokManager (man.BaseManager) :
pass

LokManager.register ("R")

m = LokManager(address=(’matrix.umcs.pl’, 51739),
11 authkey="klucz")

13 m.connect ()
15 imie = raw_input("Imie?, ")

i7r = m.R(Q)
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r.start (imie)
19

def czyt(r):
21 while True:

print r.odbierz(imie)

23

pl = mp.Process(target=czyt, args=(r,))
25 pl.start ()

27 while True:
r.napisz (imie, raw_input(">,"))

A.3.3. Przeglad innych moduléw sieciowych

Na zakoriczenie tego dodatku wymienimy niektére z innych moduléw
sieciowych dostepnych standardowo w Pythonie.

Modut SocketServer oferuje klasy stuzace do implementacji serwerdow
gniazd, na ktérych to klasach mozna budowaé¢ — abstrahujac od tech-
nicznych szczegdtéw — wlasne klasy do obstugi protokotéw warstwy apli-
kacji.

Modut httplib implementuje protokélt HI'TP po stronie klienta.

Modul ftplib implementuje protokét FTP po stronie klienta.

Modut poplib implementuje protokét POP3 po stronie klienta.

Modut imaplib implementuje protokét IMAP4 po stronie klienta.

Modut nntplib implementuje protokdét NNTP po stronie klienta.

Modut smtplib implementuje protokét SMTP po stronie klienta.

Modut smtpd implementuje protokot SMTP po stronie serwera.

Modul telnetlib implementuje protokét Telnet po stronie klienta.

Moduty BaseHTTPServer, SimpleHTTPServer, CGIHTTPServer
implementuja serwery protokotu HT'TP na réznym poziomie skompliko-
wania.
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B. Jak to jest w Javie?

Niniejszy dodatek poswiecony jest programowaniu warstwy aplikacji
w jezyku Java. Skupimy sie na zaprezentowaniu umozliwiajacych to ele-
mentéw biblioteki standardowej Javy. Nie bedziemy omawiaé szczegdtowo
wszystkich uzywanych klas i metod. Skupimy sie na wybranych. W razie
potrzeby zawsze mozna siegnaé do oficjalnej dokumentacji biblioteki. Petna
dokumentacja najnowszej wersji Javy (w chwili pisania tej ksigzki jest to
wersja 1.7.3) dostepna jest obecnie na stronie http://docs.oracle.com/
javase/7/docs/api/.

Programowaniu sieciowemu w Javie po§wiecone sa w catosci m.in. ksiazki
[23] i [44].

Java jest jezykiem obiektowym i — w przeciwieristwie np. do Pythona —
wymuszajacym programowanie w stylu obiektowym. Ma to duzy wplyw na
jej biblioteke standardowa. O ile w przypadku Pythona wiele metod dotycza-
cych interfejsu gniazd jest po prostu opakowaniem pojedynczego wywotania
funkcji z jezyka C w typy Pythona, a odpowiednikiem deskryptora gniazda
jest po prostu obiekt socket, to interfejs gniazd w Javie zdecydowanie mniej
przypomina ten w C.

W Javie mamy zaprojektowana cala hierarchie klas zwiazana z progra-
mowaniem interfejsu gniazd. Metody tych klas w niewielkim stopniu odpo-
wiadaja funkcjom interfejsu gniazd z jezyka C.

Klasy zwiazane bezposrednio z programowaniem sieciowym w Javie znaj-
duja sie w pakiecie java.net.

Interfejs gniazd w standardowej bibliotece Javy udostepnia tylko interfejs
do protokotéw TCP i UDP. Nie ma mozliwosci korzystania z gniazd surowych
i programowania bezposrednio na poziomie datagraméw IP lub komunikatow

ICMP!.

B.1. Adresy, numery portéw a nazwy usltug, kolejno$é
bajtow

B.1.1. Adresy

Wszystkie funkcje wymagajace adresu zadanego jako napis akceptuja za-
rowno adresy IP (w postaci z kropkami) jak i nazwy domenowe. Ewentualne
przeksztalcenia adreséw (i odpytywanie serwer6w DNS) wykonywane jest
automatycznie.

Klasa reprezentujaca w Javie adres IP jest InetAddress. Obiekty tej
klasy uzywane sa jako argumenty funkcji wymagajacych adresow IP. Kla-

1 7 wyjatkiem JNI (ang. Java Native Interface) — mechanizmu umozliwiajacego
uzywanie bibliotek napisanych w innych jezykach takich jak C czy C++.



B.1. Adresy, numery portéw a nazwy uslug, kolejnosé bajtow

167

sa ta odpowiada takze za przeksztalcenia miedzy adresami IP a adresami
domenowymi.

Obiekty tej klasy mozna tworzy¢ za pomoca kilku statycznych metod. Ar-
gumenty zadane napisami moga by¢, jak to byto wyzej powiedziane, zaréwno
adresami IP jak i adresami domenowymi. W razie potrzeby dokonywana jest
automatyczna konwersja na adres IP. Wybranymi metodami stuzacymi do
tworzenia obiektow tej klasy sa:

— static InetAddress getByName(String host) — zadana nazwa domeno-
wa lub tekstowa reprezentacja adresu IP,

— static InetAddress[] getAllByName(String host) — zwraca tablice
wszystkich adreséw zadanego hosta,

— static InetAddress getByAddress(byte[] addr) — adres IP zadany ja-
ko tablica bajtow,

— static InetAddress getLocalHost() — zwraca adres sieciowy lokalnego
hosta.

— static InetAddress getLoopbackAddress() — zwraca adres petli zwrot-
nej (patrz podrozdziat 2.2.1.2).

Innymi przydatnymi metodami tej klasy sa:

— String getHostName() — zwraca nazwe domenowa,

— String getHostAddress() — zwraca tekstowa reprezentacje adresu IP,

— String getAddress() — zwraca adres IP jako tablice bajtow,

— String getCanonicalHostName() — zwraca pelna nazwe domenowa dla
danego hosta.

Metody te w razie potrzeby takze dokonujg automatycznego przeksztal-
cenia adresu.

Klasami dziedziczacymi po og6lnej klasie InetAddress reprezentujacymi
adresy IPv4 i IPv6 sa klasy Inet4Address i Inet6Address. Zazwyczaj nie
ma potrzeby korzystania bezpogrednio z tych klas.

Listing B.1 prezentujacy uzycie tej klasy jest odpowiednikiem programaéw
z listingéw 3.13 i 3.14.

Listing B.1. Uzycie metody getAl1ByName z klasyInetAddress

import java.net.*;
2
public class Main {

public static void main(String[] args) {

6 if (args.length < 1) {
System.err.println("Brakargumentu.");
8 System.exit (1) ;

}
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10 try {
for (InetAddress inetAddress

12 Inet4Address.getAllByName (args [0])) {

System.out.println(

14 inetAddress.getHostAddress ());
}

16 } catch (UnknownHostException ex) {
System.err.println("Btad");

18 System.exit (1) ;

}
20 }
}

Klasa reprezentujaca adres gniazda (pare adres IP + numer portu)
jest InetSocketAddress dziedziczaca po abstrakcyjnej klasie InetAddress.
Konstruktory tej klasy otrzymuja adres hosta i numer portu. Klasa ta ma
metody takie jak getAddress i getPort zwracajace odpowiednio adres hosta
i numer portu zadanego adresu gniazda.

B.1.2. Numery portéw a nazwy usltug

W standardowej bibliotece Javy nie ma metod wykonujacych zadania
funkcji getservbyname i getservbyport, nie ma wiec przenosnej metody
odwzorowania nazw ustug na numery portow.

B.1.3. Kolejno$é bajtow

Klasy i metody Javy nie daja nam bezposredniego dostepu do struktur
adresowych takich jak w jezyku C. Nie musimy zajmowac sie takimi rzeczami
jak rozmiary tych adreséw, czy kolejnos¢ bajtow w nich. Operujemy tutaj
na wyzszym poziomie abstrakcji — mamy klasy i metody zajmujace sie
tymi zagadnieniami i udostepniajace interfejs duzo prostszy niz oryginalny
interfejs gniazd dostepny w jezyku C.

Kolejnym powodem, dla ktérego w Javie duzo rzadziej musimy sie zajmo-
waé kolejnoscig bajtow jest to, ze Java przechowuje wewnetrznie wszystkie
dane liczbowe w formacie big-endian, czyli takim samym jak standardowa
sieciowa kolejnosé bajtow.

Jezeli jednak musimy zajmowadé sie kolejnoscig bajtow (bo wiemy, ze
np. otrzymane dane sa w formacie little-endian), to mozemy uzy¢ klasy
ByteBuffer z pakietu java.nio umozliwiajacej okreslenie kolejnoéci bajtow
w danych czytanych i zapisywanych do bufora?.

? Za pomoca argumentéw typu ByteOrder mogacych mie¢  wartosé
ByteOrder .BIG_ENDIAN lub ByteOrder.LITTLE_ENDIAN.
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B.2. Gniazda TCP

Klasami reprezentujacymi gniazda TCP sa klasy Socket i ServerSocket.
Socket reprezentuje gniazda stuzace do bezposredniej komunikacji — gniaz-
da klienta i gniazda serwera zwrdcone przez metode accept akceptujaca
polaczenia. ServerSocket jest klasa reprezentujaca gniazdo nashuchujace
TCP.

B.2.1. Tworzenie gniazda i nawiazywanie polaczenia

Konstruktory klasy Socket takie jak:

— Socket(InetAddress address, int port)
— Socket(String host, int port)

umozliwiaja nawigzanie od razu polaczenia z zadanym argumentami zdal-
nym gniazdem. Konstruktor Socket() tworzy niepolaczone gniazdo. Meto-
da umozliwiajaca polaczenie jest void connect(SocketAddress endpoint).
Sprawdzi¢, czy gniazdo jest potaczone, mozemy metoda bool isConnected().
Metoda void shutdownOutput() zamyka gniazdo do zapisu (odpowiednik
wywolania funkcji socket z argumentem SHUT_WR) w jezyku C. Jest tez
analogiczna funkcja shutdownInput. Metoda void close() zamyka gniazdo,
a bool isClosed() sprawdza, czy gniazdo jest zamkniete.

Wymienione ponizej metody zwracaja informacje o obu stronach nawia-
zanego polaczenia.

Informacje o lokalnej czesci gniazda (odpowiednik getsockname z C):
zwracaja metody:

— InetAddress getLocalAddress() — zwraca adres IP, do ktorego gniazdo
jest lokalnie dowiazane,

— int getLocalPort() — zwraca port, do ktérego dowiazane jest gniazdo,

— SocketAddress getLocalSocketAddress() — zwraca lokalny adres (adres
IP + numer portu), do ktorego dowiazane jest gniazdo,

Informacje o zdalnej czesci gniazda (odpowiednik getpeername z C):
zwracaja metody:

— InetAddress getInetAddress() — zwraca adres IP drugiej strony pota-
czenia,

— int getPort() — zwraca port drugiej strony potaczenia,

— SocketAddress getRemoteSocketAddress() — zwraca adres drugiej stro-
ny polaczenia.
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B.2.2. Przesylanie danych przez gniazdo

Przesytanie danych za pomoca gniazd odbywa sie za pomocg strumieni.
Mozemy w zwiazku z tym w tatwy sposob korzystaé ze wszystkich ofero-
wanych przez strumienie udogodnien, np. strumienie znakowe z okreslonym
kodowaniem czy podzial na wiersze.

Odpowiednie strumienie uzyskujemy za pomoca dwdch metod:

— InputStream getInputStream() — zwraca obiekt typu InputStream shu-
zacy do odbierania danych 7 gniazda,

— OutputStream getOutputStream() — zwraca obiekt typu OutputStream
stuzacy do wysytania danych do gniazda.

Nalezy zawsze pamietac, zeby nie zamyka¢ gniazda przed zamknieciem
zwigzanych z nim strumieni. Moze to spowodowaé¢ np. w przypadku bu-
forowanych strumieni niewystanie danych znajdujacych sie w buforach. Za-
mkniecie strumienia powoduje takze zamkniecie powiazanego z nim gniazda.

Na przyktad fragment kodu na listingu B.2 czyta z gniazda sock odsyta
odpowiedzi (okreslone gdzies metoda response) na jednowierszowe zadania.
Zarowno zadania jak i odpowiedzi kodowane sa za pomoca UTF-8.

Listing B.2. Uzycie strumieni

InputStream in = sock.getInputStream();
2 Reader reader = new InputStreamReader(in,
StandardCharsets.UTF_8) ;
4 BufferedReader bufReader =
new BufferedReader(reader);

QutputStream out = sock.getOutputStream();
8 Writer writer = new OutputStreamWriter (out,
StandardCharsets.UTF_8) ;
10 BufferedWriter bufWriter = new BufferedWriter(
writer);
12
String line;
14 while ((line = bufReader.readLine()) !'= null) {
bufWriter.write(response(line) + "\r\n");
16 bufWriter.flush () ;
}
18
bufReader.close () ;
20 bufWriter.close();
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B.2.3. Tworzenie gniazda nastuchujacego i akceptowanie potaczen

Konstruktory

— ServerSocket(int port)
— ServerSocket(int port, int backlog)

tworza gniazda od razu dowiazane do odpowiedniego portu i nastuchuja-
ce. Argument backlog jest tym samym co argument do funkcji listen
z interfejsu gniazd jezyka C3. Konstruktor ServerSocket() tworzy gniaz-
do niedowiazane. Dowiaza¢ takie gniazdo mozna za pomoca metody
void bind(SocketAddress endpoint). Metoda bool isBound() sprawdza, czy
gniazdo jest dowigzane.

Metoda Socket accept() akceptuje potaczenie i zwraca nowe gniazdo
stuzace do obshugi klienta.

Metoda void close() zamyka gniazdo.

Listing B.3 prezentuje fragment iteracyjnego serwera wysytajacego kaz-
demu klientowi pozdrowienia i konczacego potaczenie:

Listing B.3. Uzycie klasy ServerSocket

ServerSocket serv = new ServerSocket(port);
2 while (true) {
Socket client = serv.accept();
4 PrintStream p = new PrintStream(
client.getOutputStream());
6 p.println("Pozdrowienia") ;
p-close();
8 client.close();
}

B.3. Gniazda UDP

Gniazda UDP reprezentowane sa przez klase DatagramSocket. Data-
gramy reprezentowane sa przez klase DatagramPacket. Podstawowsa réznica
miedzy ta klasa, a klasa Socket jest brak mozliwosci uzyskania strumienia
zwiazanego z gniazdem (bo UDP nie jest strumieniowy) i obecno$¢ metod:

— void send(DatagramPacket p) — wysyla datagram,
— void receive(DatagramPacket p) — odbiera datagram.

3 W Javie nie ma osobnej funkcji listen, dowigzanie gniazda ServerSocket do portu
tworzy od razu gniazdo nastuchujace.
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7 kazdym obiektem reprezentujacym datagram zwigzane sa informacje
o danych przesytanych przez ten datagram oraz o adresie gniazda (adres
IP + port). Adres gniazda w pakiecie odebranym oznacza adres nadawcy
pakietu, a w pakiecie wysylanym adres musi wskazywac¢ na odbiorce pakie-
tu. Fragment kodu na listingu B.4 odpowiada za wystanie krotkiego napisu
pod adres zadany zmiennymi host i port oraz odebranie odpowiedzi do
zmiennej napisowej resp. Kod na listingu B.5 odbiera datagram, wyswietla
adres nadawcy i odsyta datagram w niezmienionej postaci. BUF_SIZE w obu
listingach musi by¢ pewnga stala okreslajaca rozmiar bufora.

Listing B.4. Klient UDP

DatagramSocket sock = new DatagramSocket();
2 byte[] sendBuf = msg.getBytes();
byte[] recvBuf = new byte[BUF_SIZE];

4 DatagramPacket packet = new DatagramPacket(
sendBuf, sendBuf.length,
6 new InetSocketAddress(host, port));

sock.send (packet);
s packet.setData(recvBuf);
sock.receive(packet) ;
10 resp = new String(packet.getData(), O,
packet.getLength());

Listing B.5. Serwer UDP

1 DatagramSocket sock = new DatagramSocket(port);
byte[] buf = new byte[BUF_SIZE];
3 DatagramPacket packet = new DatagramPacket (buf,
BUF_SIZE);
5 sock.receive(packet);
System.out.println(
7 packet.getAddress() .getHostName ()
+ ":" + packet.getPort());
9 sock.send(packet);

B.3.1. Zglaszanie bledow

Btedy zwiazane z gniazdami sa w Javie zglaszane za pomoca wyjat-
kow klas pochodnych klasy SocketException. S3 to m.in. takie wyjatki jak
BindException — brak mozliwosci dowiazania gniazda do lokalnego adresu,
czy ConnectException — brak mozliwosci poltaczenia ze zdalnym adresem.
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B.3.2. Opcje gniazd

Kazdej opcji gniazd obstugiwanej przez biblioteke standardowa Javy od-
powiada para metod get... iset....
Przyktadami sa

— void setReceiveBufferSize(int size) 1 int getReceiveBufferSize()
dla opcji SO_RCVBUF,

— void setSendBufferSize(int size) i int getSendBufferSize() dla opcji
SO_SNDBUF,

— void setReuseAddress(boolean on) i boolean getReuseAddress() dla
opcji SO_REUSEADDR,

— void setTcpNoDelay(boolean on) i boolean getTcpNoDelay() dla opcji
TCP_NODELAY,

Pozostate mozna znalez¢ w dokumentacji klas Socket i DatagramSocket.

B.4. Serwery wspoélbiezne

Podstawowym mechanizmem oferujacym wspotbieznosé w Javie sa watki.
Na listingu B.6 pokazany jest uproszczony (bez obstugi btedéow) schemat
prostego serwera wspolbieznego zrealizowanego za ich pomoca.

Listing B.6. Serwer wspotbiezny

10

12

14

16

18

20

public class Server {

static class ServeClient implements Runnable {

private Socket client;

public ServeClient(Socket client) {
this.client = client;

}

public void serveClient(Socket client) {

// obstuga klienta

}

public void run() {
/% obsltuga gniazda klienta (client) */
serveClient(client);

}

public static void main(String[] args)
throws Exception {
echoServer (5678) ;
}
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22 public static void server (int port) {
ServerSocket serv = new ServerSocket(port);

24 while (true) {

Socket client = serv.accept();

26 new Thread (new ServeClient(client)).start();
}

28 }

30 }

B.5. Zaawansowane operacje z uzyciem java.nio

Oproécz trzech omoéwionych klas reprezentujacych gniazda — Socket,
ServerSocket i DatagramSocket — sa tez w pakiecie java.nio
trzy odpowiadajace im klasy: SocketChannel, ServerSocketChannel
i DatagramChannel. Klasy te umozliwiaja zaawansowane operacje niemoz-
liwe do wykonania za pomoca wcze$niejszych klas — nieblokujace operacje
wejscia-wyjsécia oraz zwielokrotnianie wejscia-wyjsciat.

B.5.1. Nieblokujace wejscie-wyjscie

Jezeli chcemy mie¢ mozliwosé nieblokujacego wykonywania operacji ta-
kich jak open, accept, read i write na gniazdach TCP, to musimy utworzy¢
gniazdo korzystajac z klasy SocketChannel lub ServerSocketChannel dla
gniazda nastuchujacego.

Schemat utworzenia gniazda klienta i korzystania z nieblokujacych ope-
racji przedstawiony jest na listingu B.7. Pominieta zostata obstuga bledow.
Klient wysyta zadanie i odbiera odpowiedz. Zakladamy, ze serwer zamyka
polaczenie po odestaniu odpowiedzi.

Listing B.7. Schemat klienta korzystajacego z gniazd nieblokujacych

static final int BUF_SIZE = 1024;

void nonblockingClient (String host, int port,

4 String request) {
SocketChannel channel = SocketChannel.open();
6 channel.configureBlocking(false);
8 channel.connect(new InetSocketAddress(host,
port));
10 while (!channel.finishConnect()) {

* Analogiczne do funkcji select opisanej w podrozdziale 8.3.
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14
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22

24

26

28
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32

34

36

38

40

42 }

// oczekujemy na potgczenie
// robimy chwilowo co$ innego

ByteBuffer sendBuf = ByteBuffer.wrap(
request.getBytes());
System.out.println(sendBuf.remaining());
while (sendBuf.hasRemaining()) {
int nWrite = channel.write(sendBuf);
if (aWrite == 0) {
// wysylanie nie jest mna razie mozliwe
// wykonujemy tinne czynnosct

ByteBuffer recvBuf = ByteBuffer.allocate(
BUF_SIZE);
int nRead = channel.read(recvBuf);
while (nRead != -1) \\ -1 oznacza koniec danych
{
if (nRead == 0) {
// czekamy na dane
// wykonujemy tinne czynnosct

3

nRead = channel.read(recvBuf);

}

channel.close();

Obiekty typu SocketChannel lub ServerSocketChannel tworzymy ko-
rzystajac ze statycznych metod open (wiersz nr 5). Tryb blokowania usta-
wiamy metoda configureBlocking (wiersz nr 6). Domys$lny jest tryb blo-
kujacy — odpowiada parametrowi true. Metoda finishConnect informuje,
czy polaczenie jest juz nawiazane. Jezeli nie — mozemy sie chwilowo zajaé
czym§ innym (wiersze 9-13). Taki schemat wystepuje tez dla metod read
i write. Jako argumenty metod read i write przekazywane sa bufory typu
ByteBuffer. Informacje o nich mozna znalezé¢ w dokumentacji biblioteki.

W analogicznym nieblokujacym wykorzystaniu gniazda nastuchujacego
metoda accept zwraca gniazdo potaczone (jako SocketChannel) lub null,

jezeli nikt nie oczekuje na potaczenie.
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B.5.2. Zwielokrotnianie wejscia-wyjscia

Mechanizmem analogicznym do funkcji select jest w Javie klasa
Selector. Jej uzycie pokazane jest na listingu B.8. Tutaj takze pominieta
jest obstuga btedow.

Listing B.8. Serwer echa korzystajacy z klasy Selector

static final int BUF_SIZE = 1024;

2 ByteBuffer buf = ByteBuffer.allocate(BUF_SIZE);

4 void echo(int port) {

10

12

14

16

18

20

22

24

26

28

30

32

34

36

38

40

ServerSocketChannel server =
ServerSocketChannel.open() ;

server.configureBlocking (false);

server.socket () .bind(new InetSocketAddress(port));

Selector selector = Selector.open();
server .register(selector, SelectionKey.OP_ACCEPT);

while (true) {
selector.select () ;
for (SelectionKey key
selector.selectedKeys()) {
if (key.isValid()) A
if (key.isAcceptable()) {

ServerSocketChannel serv =
(ServerSocketChannel) key.channel();
SocketChannel cli = serv.accept();
if (cli !'= null) {
cli.configureBlocking(false);
cli.register(selector,
SelectionKey.0OP_READ) ;

} else if (key.isReadable()) {

SocketChannel cli =
(SocketChannel) key.channel();

if (cli.read(buf) == -1) {

key.cancel () ;

cli.close();
} else {

buf.flip();

while (buf.hasRemaining()) {

cli.write(buf);
}
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buf.clear () ;
42

44 }
46 }

48 }

Wszystkie gniazda, dla ktérych chcemy oczekiwaé¢ na jakie§ zdarzenie
(mozliwosé akceptacji polaczenia, czytania danych lub pisania) musza by¢
nieblokujace. Gniazdo reprezentowane przez jeden z typoéw SocketChannel
lub ServerSocketChannel musi sie zarejestrowaé w selektorze metoda
register (wiersze 111 26) z odpowiednim typem zdarzenia (np. OP_ACCEPT
— wiersz 11 lub OP_READ — wiersz 26). Metoda select dziata analogicznie
do funkcji select znanej z C — koriczy dzialanie zaznaczajac, na ktoérych
gniazdach mozemy wykonaé jaka operacje. Tutaj mozemy to odczyta¢ meto-
da selectedKeys (wiersz 16) zwracajaca zbior ,kluczy” selektora — kazdy
odpowiada gniazdu — oraz metodami isAccceptable i isReadable wy-
wotanymi dla kluczy. Jezeli gniazdo zamkneto polaczenie (rozpoznajemy to
w wierszu 33), to usuwamy klucz z selektora (metoda cancel — wiersz 34).

B.6. Protokoly warstwy aplikacji

Klasami umozliwiajacymi korzystanie z zasoboéw dostepnych za pomoca
URL-i sa klasy URL, URLConnection i HttpURLConnection.

Klasa reprezentujaca URL w Javie jest klasa URL. Do skonstruowania
obiektu tej klasy mozemy uzy¢ jednego z kilku konstruktoréw w zaleznosci
od tego, ktore czesci URL-a sa niepuste. Przykladowymi konstruktorami sa

— URL(String spec) — np.new URL("http://example.com:8080/plik.pdf"),

moze zglosi¢c wyjatek MalformedURLException jezeli URL nie ma
poprawnego formatu.

— URL(String protocol, String host, int port, String file) — np.new
URL("http", "example.com", 8080, "/plik.pdf").

Klasa ta ma metody umozliwiajace rozbior URL-a na czesci, np.:

— String getFile()

— String getHost()

— String getPath()

— int getPort()

— String getProtocol()
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— String getQuery()

Jednak najwazniejsza funkcja tej klasy jest mozliwosé tatwego pobie-
rania zasobéw dostepnych przez URL. Jezeli nie interesuja nas w ogo-
le szczegdly protokolu uzywanego do pobrania zasobu, to nie jest to
trudniejsze od skopiowania lokalnego pliku. Mozliwosé¢ taka daje metoda
InputStream openStream(). Otwiera ona strumien bajtowy, za pomoca kto-
rego mozemy przeczytac¢ zawarto$é zasobu.

Przyktad takiego uzycia tej klasy przedstawiony jest na listingu B.9 (bez
obstugi btedow).

Listing B.9. Uzycie klasy URL do pobrania pliku

public static final int BUF_SIZE = 4096;
2 void pobierzPlik(String Url, String fileName) {
URL url = new URL(Url);

4 InputStream urlInput = url.openStream();
FileOutputStream fileOutput
6 = new FileQutputStream(fileName) ;

byte [] buf = new byte[BUF_SIZE];
8 int nBytes = urlInput.read(buf);

while (nBytes != -1) {
10 fileQutput.write(buf, O, nBytes);
nBytes = urlInput.read(buf);
12 }

urlInput.close();
14 fileOutput.close();

Metoda  URLConnection openConnection() zwraca obiekt klasy
URLConnection umozliwiajacy dostep do niektorych szczegdtow zwiazanych
z protokotem. W przypadku protokotu HTTP tak naprawde zwrdcony
bedzie obiekt klasy HttpURLConnection dziedziczacej po URLConnection,
np.

URL url = new URL(

2 "http://www.gnu.org/licenses/gpl.txt");
HttpURLConnection urlConn =
4 (HttpURLConnection) url.openConnection();

Korzystajac z tej klasy mamy bezposredni dostep do wszystkich
pol nagtowkowych HTTP. Ogoélnym sposobem na to jest para metod
String getHeaderFieldKey(int n) i String getHeaderField(int n) zwraca-
jacych nazwe i wartos¢ n-tego pola. Jezeli nie ma pola o takim numerze, to
metody te zwracaja null. Jest tez w tej klasie caly zestaw metod specyficz-
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nych dla konkretnych pdl nagltéwkowych i informacji z pierwszego wiersza
odpowiedzi oraz odpowiednich metod ustalajacych te wartosci w wysytanym
zadaniu np. (spora cze$¢ tych metod odziedziczona jest po URLConnection):

— int getResponseCode() — kod odpowiedzi HTTP,

— String getResponselMessage() — tekst powiazany z kodem odpowiedzi,

— int getContentLength — pole Content-Length,

— long getDate — pole Date

— publicString getContentType() — pole Content-Type

— void setRequestMethod(String method) — ustawia uzyta w zadaniu me-
tode HTTP (GET, POST, HEAD).

Zawarto$¢ zasobu (czes¢ zasadnicza odpowiedzi) mozemy pobraé¢ w ta-
ki sam sposob jak za pomoca klasy URL — metoda getInputStream jest
metoda, ktéra wywotuje metodaopenStream w przypadku URL-a HTTP.

Domyslnie klasa HttpURLConnection podaza automatycznie za przekie-
rowaniami nie zwracajac o tym zadnej informacji. Mozemy to zachowanie
kontrolowac¢ na dwa sposoby:

— static void setFollowRedirects(boolean set) — ustala zachowanie
dla catej klasy,
— void setInstanceFollowRedirects(boolean followRedirects) — ustala

zachowanie dla danego obiektu.

Przyktadem uzycia tej klasy jest kod na listingu B.10. Powoduje on wy-
stania zgdania HEAD, a nastepnie zwrdcenie informacji o typie odpowiedzi.
Jezeli kod jest inny niz 200, to kod ten jest wy$wietlany razem ze skoja-
rzonym z nim komunikatem. Jezeli bylo przekierowanie, to wyswietlony jest
takze cel przekierowania.

Listing B.10. Uzycie metody HEAD do wys$wietlenia informacji o typie
pliku

void info(String addr)
2 URL url = new URL(addr);
HttpURLConnection httpConn =
4 (HttpURLConnection) url.openConnection();
httpConn.setInstanceFollowRedirects (false) ;
6 httpConn.setRequestMethod ("HEAD") ;
int respCode = httpConn.getResponseCode();
8 if (httpConn.getResponseCode() == 200) {
System.out.println(httpConn.getContentType());
10 } else {
System.out.println(httpConn.getResponseCode ()
12 + "," + httpConn.getResponseMessage());
if (respCode == 301 || respCode == 302
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14

16

18

|| respCode == 303) A
System.out.println("Location: "
+ httpConn.getHeaderField(
"Location"));
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C. Programy narzedziowe i diagnostyczne

Dodatek ten omawia kilka programéw mogacych przydaé sie podczas
pisania programow sieciowych.

C.1. ifconfig

Program ifconfig pozwala na konfiguracje interfejsow sieciowych oraz
wys$wietlanie informacji o nich w systemach typu Unix. Pozwala pozna¢ m.in.
adres IP i maske sieciowa zwiazane z tym interfejsem. Wywolanie ifconfig
bez parametréow wyswietla informacje o aktywnych interfejsach sieciowych.
Wywotanie z nazwa pojedynczego interfejsu wyswietla informacje o tym wta-
$nie interfejsie. W pozostatych przypadkach ifconfig stuzy do konfigurowa-
nia interfejséw. Ponizszy przyklad wys$wietla informacje o trzech interfejsach
sieciowych: dzialajacym ethO, niedziatajacym ethl i petli zwrotnej lo

$ /sbin/ifconfig -a

ethO Link encap:Ethernet HWaddr 00:15:17:60:0c:2c
inet addr:212.182.0.171 Bcast:212.182.1.255 Mask:255.255.254.0
inet6 addr: fe80::215:17ff:fe60:c2c/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:273947992 errors:0 dropped:43896 overruns:0 frame:0
TX packets:164981545 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:579529186 (552.6 MiB) TX bytes:3176304929 (2.9 GiB)
Memory :b8820000-b8840000

ethl Link encap:Ethernet HWaddr 00:15:17:60:0c:2d
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Memory : b8800000-b8820000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:909544 errors:0 dropped:0 overruns:0 frame:0
TX packets:909544 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:549119024 (523.6 MiB) TX bytes:549119024 (523.6 MiB)

Odpowiednikiem ifconfig w systemie Windows jest ipconfig.



C.2. netstat

C.2. netstat

Program dostepny zaréwno w systemach uniksowych, jak i w systemach
z rodziny Windows. Ma kilka opcji umozliwiajacych wyswietlenie podobnych
informacji do innych popularnych programéw, np.:

— -i — wyswietla informacje o interfejsach sieciowych,
— -r — informacja o tablicach trasowania.

Szczegblnie przydatny jest do diagnozowania stanow polaczeri (patrz
TCP — podrozdzial 2.3.1.2).
Przydatnymi opcjami sa:

— -a — wyswietla takze gniazda nastuchujace,

— -p — wy$wietla pid i nazwe programu, do ktérego nalezy gniazdo,

— --protocol=family — wyswietla gniazda tylko dla danej rodziny pro-
tokotoéw, np, --protocol=ip, czy --protocol=unix.

Przyktadowe wywotanie z wybranymi wierszami:

$ netstat --protocol=ip -a
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp O 0 *:imaps * 1k LISTEN

tcp O 0 *:pop3s * 1k LISTEN

tcp O 0 *:mysql * 1k LISTEN

tcp O 0 matrix.umcs.lub:www baiduspider-18:1263 SYN_RECV
tcp O 0 *:smtp * 1k LISTEN

tcp O 0 localhost:1019 * 1k LISTEN

tcp O 0 *:ngs * ok LISTEN

tcp O 0 matrix.umcs.1:34610 host-80-252-0-1:www TIME_WAIT
tcp O 132 matrix.umcs.lub:938 89-75-109-228.:1223 ESTABLISHED
tcp O 0 matrix.umcs.lub:938 89-75-109-228.:1308 ESTABLISHED
udp O 0 *:5678 * 1k

udp O 0 *:883 * 1k

udp O 0 matrix.umcs.lub:ntp *:*

udp O 0 localhost:ntp * 1k

Na listingu wida¢ kilka programoéw nastuchujacych na potaczenie TCP
(stan LISTEN), jeden program tuz przed zaakceptowaniem takiego polaczenia
(stan SYN_REC), jeden program, ktory niedawno aktywnie zamknal polacze-
nie TCP (TIME_WAIT), dwa programy w trakcie nawigzanego potaczenia TCP
i kilka programéw oczekujacych na dowiazanym porcie UDP.

C.3. ping

Program ping pozwala sprawdzi¢ potaczenie sieciowe z zadanym hostem.
Program wysyla komunikaty ICMP echo request i czeka na odpowiedz —
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komunikaty ICMP echo reply. Wyswietla informacje o liczbie zgubionych
pakietoéw i czasie potrzebnym na odpowiedz.
Przyktad wywotania ping:

$ ping www.google.pl

PING www-cctld.l.google.com (209.85.173.94) 56(84) bytes of data.

64 bytes from lpp0im01-in-£f94.1e100.net (209.85.173.94): icmp_seq=1 tt1=48
time=57.4 ms

64 bytes from lppOimO1-in-£f94.1e100.net (209.85.173.94): icmp_seq=2 tt1=48
time=57.5 ms

64 bytes from lpp0im01-in-f94.1e100.net (209.85.173.94): icmp_seq=3 tt1=48
time=57.6 ms

64 bytes from lpp0imO1-in-£f94.1e100.net (209.85.173.94): icmp_seq=4 tt1=48
time=57.6 ms

64 bytes from lppOim01-in-£f94.1e100.net (209.85.173.94): icmp_seq=5 tt1=48
time=57.5 ms

64 bytes from lpp0im01-in-f94.1e100.net (209.85.173.94): icmp_seq=6 tt1=48
time=57.4 ms

~C

--- www-cctld.l.google.com ping statistics ---

6 packets transmitted, 6 received, 0} packet loss, time 5024ms

rtt min/avg/max/mdev = 57.476/57.551/57.686/0.318 ms

Dokument [8] wymaga, aby kazdy host implementowal obstuge komuni-
katow echo request i echo reply, ale ze wzgledéw bezpieczeristwa nie zawsze
tak jest.

C.4. traceroute

Program traceroute dostepny w systemach uniksowych podobnie jak
ping sprawdza polaczenie sieciowe z wybranym hostem. Dodatkowo stara
sie tez wyznaczy¢ doktadna trase. Dziatanie oparte jest na wysytaniu do ho-
sta docelowego pakietow UDP z pewnym duzym numerem portu (tak zeby
prawdopodobieristwo dzialania jakiej$ ustugi na tym porcie byto mate) oraz
polem TTL pakietu IP ustawianym na kolejne wartosci (1, 2, ...). Trasa
wyznaczana jest na podstawie komunikatow ICMP time exceeded przycho-
dzacych od kolejnych hostéw.

Brak odpowiedzi na wystany pakiet zaznaczany jest znakiem *.

Przyktadowe wywotanie:
$ traceroute google.pl
traceroute to google.pl (209.85.173.94), 30 hops max, 60 byte packets

1 vlan.109.ex4200-mfi-s124-1.lubman.net.pl (212.182.0.1) 5.560 ms
port-channel6.loki.lubman.net.pl (87.246.210.64) 0.482 ms 0.521 ...
gi3-6.vidar.lubman.net.pl (87.246.210.71) 0.461 ms 0.519 ms 0.5...
gi3-6.renfri.lubman.net.pl (212.182.56.196) 1.033 ms 1.318 ms 1...

ae0x1035.herger.lubman.net.pl (212.182.63.50) 0.498 ms 0.554 ms ...
z-lublina.poznan-gwl.10Gb.rtr.pionier.gov.pl (212.191.224.81) 7.4...

O WN
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pionier.rtl.poz.pl.geant.net (62.40.124.181) 7.716 ms 7.671 ms
xe-2-1-1.rtl.fra.de.geant.net (62.40.112.61) 36.664 ms 36.726 ms...
google-gw.rtl.fra.de.geant.net (62.40.125.202) 36.715 ms 36.632 ...
10 209.85.241.110 (209.85.241.110) 36.946 ms 36.950 ms 209.85.240.6...
11 72.14.239.60 (72.14.239.60) 37.211 ms 37.151 ms 72.14.239.62 (72...
12 209.85.242.187 (209.85.242.187) 45.798 ms 45.778 ms 45.788 ms

13 209.85.240.88 (209.85.240.88) 85.359 ms 51.977 ms 51.928 ms

14 72.14.236.228 (72.14.236.228) 57.600 ms 57.712 ms 57.719 ms

15 72.14.233.174 (72.14.233.174) 57.120 ms 57.424 ms 72.14.233.170 ...
16 * 216.239.49.245 (216.239.49.245) 57.441 ms *

17 1ppOilm01-in-f94.1e100.net (209.85.173.94) 57.498 ms 57.355 ms

© 00 N

Odpowiednikiem traceroute w systemie Windows jest tracert.

C.5. host, nslookup, dig

Programami umozliwiajacymi wysylanie zapytan DNS sa host,
nslookup, dig. Ponizej przedstawione sa przyklady wywotania polecenia
z roznymi uzytymi typami rekordéw zasob6éw. W odpowiedziach pokazane
sa tylko wybrane wiersze.

Przyktad zapytania serwer pocztowy dla domeny:

$ dig umcs.pl MX

;3 ANSWER SECTION:
umcs.pl. 14400 IN MX 5 mail.umcs.lublin.pl.

;3 AUTHORITY SECTION:

umcs.pl. 14400 IN NS ns2.lublin.pl.
umcs.pl. 14400 IN NS dnsl.umcs.lublin.pl.
umcs.pl. 14400 IN NS nsl.lublin.pl.

;; ADDITIONAL SECTION:

mail.umcs.lublin.pl. 14076 IN A 212.182.74.26
nsl.lublin.pl. 15283 IN A 212.182.63.66
ns2.lublin.pl. 15283 IN A 212.182.63.70
dnsl.umcs.lublin.pl. 4755 IN A 212.182.74.2

Sekcja ANSWER zawiera wlasciwa odpowiedz. Sekcja AUTHORITY informacje
o serwerach autorytatywnych dla danej domeny, a sekcja ADDITIONAL —
dodatkowe informacje, ktére moga by¢ przydatne (tutaj: adresy IP dla nazw
domenowych z poprzednich sekcji).

Przyktad zapytania o adres IP dla zadanej nazwy domenowe;j:

$ dig www.iana.org A

;3 QUESTION SECTION:
;WWW.lana.org. IN A
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;3 ANSWER SECTION:

WWw.lana.org. 600 IN CNAME  ianawww.vip.icann.org.

ianawww.vip.icann.org. 30 IN A 192.0.32.8

;3 AUTHORITY SECTION:

vip.icann.org. 3600 IN NS gtml.lax.icann.org.

vip.icann.org. 3600 IN NS gtml.mdr.icann.org.

vip.icann.org. 3600 IN NS gtml.dc.icann.org.
Przyktad zapytania o adres domenowy dla zadanego adresu IP:

;3 ANSWER SECTION:

171.0.182.212.in-addr.arpa. 22444 IN PTR matrix.umcs.lublin.pl.

;3 AUTHORITY SECTION:

0.182.212.in-addr.arpa. 22444 1IN NS nsl.lublin.pl.

0.182.212.in-addr.arpa. 22444 1IN NS ns2.lublin.pl.

0.182.212.in-addr.arpa. 22444 1IN NS ns.icm.edu.pl.

;3 ADDITIONAL SECTION:

ns.icm.edu.pl. 5330 IN A 212.87.14.39

nsl.lublin.pl. 14932 IN A 212.182.63.66

ns2.lublin.pl. 14932 IN A 212.182.63.70

C.6. tcpdump

Program tcpdump pozawala nam §ledzi¢ informacje z nagtowkow przesy-
tanych pakietow. Warunki zadane argumentami wiersza poleceni pozwalaja
nam ograniczy¢ sie do wybranych pakietéow (np. na podstawie interfejsu,
hosta, protokotu lub portu).

Przyktadowa sesja:

$ tcpdump "host matrix.umcs.lublin.pl and (udp or icmp)"
listening on ethO, link-type EN1OMB (Ethernet), capture size 96 bytes
19:40:50.387499 IP praca.local.b59053 > matrix.umcs.lublin.pl.7895:
UDP, length 10000
19:40:50.387513 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.387517 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.387521 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.387524 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.387536 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.387541 IP praca.local > matrix.umcs.lublin.pl: udp
19:40:50.388922 IP praca.umcs.lublin.pl > praca.local:
ICMP matrix.umcs.lublin.pl udp port 7895 unreachable, length 556

Na powyzszej sesji wida¢ przestanie jednego datagramu UDP i odesta-
nie jednego komunikatu ICMP. Datagram UDP przestany jest jako kilka
fragmentow IP.
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C.7. Wireshark

Innym popularnym umozliwiajacym analize przesytanych pakietow jest
wieloplatformowy Wireshark. Rozni sie od dotychczas oméwionych progra-
moéw tym, ze jest programem z graficznym interfejsem uzytkownika. Rozpo-
znaje ogromna liczbe protokolow réznych warstw (od warstwy tacza danych
wzwyz) i formatéw sieciowych!. Oprocz funkeji zwigzanych z przechwy-
tywaniem pakietow (np. filtry przechwytywanych pakietéow) ma tez sporo
utatwiajacych prace opcji zwiazanych z interfejsem uzytkownika (np. filtry
wys$wietlania pakietow).

Przyktadowe okno programu moze wyglada¢ tak jak na rysunku C.1.

, S—
i Capturing from Microsoft [Wireshark 1.6.2 [SVN Rev 38931 from ftrunk-1.6)] (=] 5

ure Analyze Statistics Telephony Tools Internals Help

xes aer»aTFeEE QaQ >

File Edit View Go

[ = 3N

Filter: | BExplﬁsion,,. Clear Apply
Source Destination Protocol  Length Info =
HonHaiPr_cf:66:f1 Broadcast ARP 42 who has 192.168.1.17 —
Cisco-Li_4b:7e:37 HonHaiPr_cf:66:T1 ARP 42 192.168.1.1 is at 00:2

z : ; !rttp {N:KII
118 GET /nocache/LiveInfo. ~

' d
Frame 172: 641 bytes on wire (5128 bits), 641 bytes captured (5128 bits) [W

= Ethernet II Src: Cisco-Li_4b:7e:37 (00:25:9c:4b:7e:37), Dst: HonHaiPr_cf [
Destination: HonHaiPr_cf:66:Ff1 (7B:e4:00:cf:66:f1)
Source: Cisco-Li_4b:7e:37 (00:25:9c:4b:7e:37)

Type: IP (0x0800) |
Internet Protocol Version 4, Src: 91.198.174.233 (91.198.174.233), Dst: 1!
Transmission Control Protocol, Src Port: http (80), Dst Port: timeflies (C

server: Apache\r\n

X-Powered-By: PHP/5.3.2-2wml\r'\n

¥-Content-Type-0Options: nosniffi\r\n -
< m | ’

04 Not M Crd'lf‘lt—:d =

(7] Frarne (frame), 541 byts | Packets‘ 404 Drsplaye [merfe: Default

Rysunek C.1. Wireshark

! Sa wymienione na stronie http://www.wireshark. org/docs/dfref/.
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C.8. tcpflow

Programem umozliwiajacym przechwytywanie danych przesytanych za
pomoca protokotu TCP (bez informacji z nagtowkow segmentow, czy infor-
macji o podziale na segmenty) jest tcpflow. Dla kazdego potaczenia program
tworzy dwa pliki tekstowe — do zapisania komunikacji w obie strony. Nazwy
plikow sa zlozone z adreséw i portéw zrodtowych i docelowych.

C.9. telnet

Programem umozliwiajacym symulowanie klienta tekstowego protokotu
warstwy aplikacji korzystajacego z TCP jest telnet. Do wierszy danych
pobranych od uzytkownika dokleja on sekwencje CRLF i przesyla do serwera.
Wszystkie odpowiedzi serwera sa wyswietlane bezposrednio na standardowe
wyjscie.

Wszystkie sesje z protokotami pocztowymi i protokotem HTTP przed-
stawione w tej ksiazce moglyby by¢ symulowane programem telnet.

C.10. netcat

Programem majacym wszystkie mozliwosci programu telnet, ale rozsze-
rzajacym go o mozliwo$¢ symulowania serwera i obstuge UDP, jest netcat
uruchamiany czesto poleceniem nc.

C.11. Informacje diagnostyczne w aplikacjach uzytkowych

Niektore aplikacje korzystajace z protokotéw warstwy aplikacji same udo-
stepniaja rozne mozliwosci diagnostyczne. Na przyktad wiekszosé progra-
moéw pocztowych umozliwia obejrzenie kompletnej wiadomosci pocztowej
jako zwyktego tekstu ze wszystkimi nagtéwkami.

Innym przykladem jest wtyczka HTTP Live Headers do przegladarki
internetowej Firefox. Wtyczka ta umozliwia ogladanie nagtéwkow wszystkich
przesytanych przez przegladarke zadan i otrzymywanych odpowiedzi.

C.12. strace -e trace=network

Do testowania programéw sieciowych mogg sie tez przyda¢ programy ma-
jace ogblniejsze przeznaczenie, ale z opcjami dotyczacymi sieci. Przyktadem
moze by¢ strace wyswietlajacy wywotania systemowe zadanego programu
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i opcja -e trace=network wyswietlajaca wywotania systemowe zwiazane
z siecia.

Na przyktad, jezeli chcemy wiedzie¢ jak dziata ping, to mozemy sie tego
dowiedziec¢ tak:

$ strace -e trace=network ping -c 1 87.246.208.8

socket (PF_INET, SOCK_RAW, IPPROTO_ICMP) 3

socket (PF_INET, SOCK_DGRAM, IPPROTO_IP) = 4

connect (4, {sa_family=AF_INET, sin_port=htons(1025), sin_addr=inet_addr(...
getsockname (4, {sa_family=AF_INET, sin_port=htons(49503), sin_addr=inet_...
setsockopt (3, SOL_RAW, ICMP_FILTER, ~(ICMP_ECHOREPLY|ICMP_DEST_UNREACH|I...
setsockopt (3, SOL_IP, IP_RECVERR, [1], 4) =0

setsockopt (3, SOL_SOCKET, SO_SNDBUF, [324], 4) = 0

setsockopt (3, SOL_SOCKET, SO_RCVBUF, [65536], 4) = 0

getsockopt (3, SOL_SOCKET, SO_RCVBUF, [17180000256]1, [4]) = 0

setsockopt(S, SOL_SOCKET, SO_TIMESTAMP, [1], 4) =0

setsockopt (3, SOL_SOCKET, SO_SNDTIMEO, "\1\0\0\0\0\0\0\0\0\0\0\0\0\0\O\O...
setsockopt (3, SOL_SOCKET, SO_RCVTIMEO, "\1\0\0\0\0\0\0\0\0\0\0\0\0\0\O\O...
sendmsg (3, {msg_name(16)={sa_family=AF_INET, sin_port=htons(0), sin_addr...
recvmsg (3, {msg_name(16)={sa_family=AF_INET, sin_port=htons(0), sin_addr...
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chmod, 10

CIDR, 26

close, 10, 35, 80
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domena najwyzszego poziomu, 46
dowiazanie twarde, 12

ECONNREFUSED, 29
EHOSTUNREACH, 29
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errno, 29
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getsockopt, 22, 88
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MX, 47

naglowek
datagramu IP, 22, 23
HTTP, 127
TCP, 30-32
UDP, 30
wiadomogci pocztowej, 112
NAPT, 27
NAT, 26, 27
nawiazywanie polaczenia, 33



Skorowidz

197
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port

okno przesuwne, 30, 32

opcje gniazd, 22, 23

opcje IP, 24

open, 10

poélzamkniecie polaczenia, 84
petla zwrotna, 27, 46
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prawa dostepu, zob. uprawnienia
pre-fork, 103
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rekord zasobow, 46
rename, 10
resolver, 40, 47
rmdir, 10

RST, 29, 32

segment, 20

TCP, 31
select, 63, 101, 104
send, 32, 70, 94
sendto, 32, 63, 94
servent, 42
serwer, 29, 30, 33, 54, 60, 76

wspoltbiezny, 30, 103
setsid, 105
setsockopt, 88
shutdown, 35, 83
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