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Wst�p

Skrypt, który oddajemy w r�
e 
zytelnika powstaª dzi�ki wieloletnie-

mu do±wiad
zeniu autorów w nau
zaniu przedmiotów informaty
zny
h na

Wydziale Matematyki, Fizyki i Informatyki UMCS, w tym przedmiotów ta-

ki
h, jak �Programowanie aplika
ji sie
iowy
h�, �Programowanie w ±rodo-

wisku systemu Unix�, �Programowanie na poziomie systemu opera
yjnego�,


zy te» �Programowanie usªug sie
iowy
h�. Ma on tak»e za zadanie sªu»y¢

jako pomo
 w nau
zaniu wymieniony
h tutaj (i by¢ mo»e inny
h) przedmio-

tów na kierunku �Informatyka�. Jednak»e, poniewa» prezentuje 
aªkiem du»o

ró»noraki
h zagadnie« zwi¡zany
h z programowaniem aplika
ji dziaªaj¡
y
h

w sie
i, to mo»e by¢ równie» przydatny dla studentów inny
h kierunków za-

interesowany
h tematyk¡ skryptu, a tak»e dla absolwentów, którzy 
h
ieliby

uzupeªni¢ wiedz� nabyt¡ na studia
h jaki± 
zas temu.

Przez `programowanie sie
iowe' rozumiemy w niniejszym skryp
ie pro-

gramowanie na poziomie protokoªów warstwy transportowej � z u»y
iem

protokoªów tej warstwy, przez wykorzystanie interfejsu gniazd TCP/IP (do-

kªadniej: gniazd TCP oraz gniazd UDP). Czytelni
y nie znajd¡ tutaj ele-

mentów programowania webowego 
zy programowania rozproszonego � te

sposoby programowania wykorzystuj¡ zwykle narz�dzia wy»szy
h poziomów.

Podstawowym 
elem niniejszego opra
owania jest wi�
 zapoznanie Czy-

telnika z programowaniem aplika
ji sie
iowy
h na poziomie gniazd � w tym

z projektowaniem i tworzeniem oprogramowania klien
kiego i serwerowego

TCP oraz UDP.

Zakªadamy u Czytelnika 
h
¡
ego posªu»y¢ si� naszym skryptem nast�-

puj¡
e umiej�tno±
i:

� poruszanie si� w Uniksowym systemie opera
yjnym (jak na przykªad

Linux), w sz
zególno±
i w powªo
e;

� znajomo±¢ organiza
ji systemu plików w takim systemie;

� umiej�tno±¢ programowania w j�zyku C (a w przypadku dodatków A

oraz B � tak»e w Pythonie i Javie, odpowiednio) oraz kompilowania,

testowania i poprawiania odpowiedni
h programów;

� pewnej umiej�tno±
i programowania w j�zyku C na poziomie systemo-
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wym (a
zkolwiek rozdziaªy 1 oraz 8 zawieraj¡ przegl¡d niezb�dnego mi-

nimum);

� znajomo±¢ podstawowy
h zasad dziaªania sie
i komputerowy
h (
ho
ia»

rozdziaª 2 wiele tutaj mo»e jesz
ze pomó
).

Ksi¡»ka ta za
zyna od przegl¡du pewny
h podstawowy
h elementów pro-

gramowania systemowego pod Uniksem, niezb�dny
h w dalszej 
z�±
i pra
y

(rozdziaª 1). Rozdziaªy 2�3 opowiadaj¡ o podstawowy
h elementa
h budo-

wy sie
i w teorii i prakty
e. Kolejne rozdziaªy stanowi¡ przegl¡d zastosowa«

i programowania gniazd UDP (rozdziaª 4) oraz TCP (rozdziaªy 5�6) oraz

przegl¡d i omówienie i
h op
ji (rozdziaª 7). Rozdziaª 8 wra
a do wykorzysta-

nia elementów systemu opera
yjnego i pokazuje sposób konstruk
ji serwerów

wspóªbie»ny
h oraz uru
hamiania usªug (demonów) w Uniksie. Rozdziaª 9

omawia przykªadowe standardowe protokoªy warstwy aplika
ji, natomiast

rozdziaª 10 przedstawia zasady i
h projektowania. Caªo±¢ ko«
z¡ dodatki

A�B (omawiaj¡
e podej±
ie do tematyki ksi¡»ki w Pythonie i w Javie), do-

datek C (przegl¡d programów narz�dziowy
h) oraz bibliogra�a i skorowidz.

Wszystki
h Czytelników za
h�
amy tak»e do zajrzenia na stron� www:

http://kokos.um
s.lublin.pl/ksiazka-pas

gdzie mo»na (po rejestra
ji i zalogowaniu si�) znale¹¢ materiaªy uzupeªnia-

j¡
e do skryptu, errat� (bo bª�dów nie unikniemy na pewno) oraz forum

dla do
iekliwy
h 
zytelników. Na tym forum b�dziemy te» omawiali � je±li

zajdzie taka potrzeba � rozwi¡zania zada« i odpowiedzi na pytania, które

b�dzie mo»na znale¹¢ na zako«
zenie ka»dego rozdziaªu. Sz
zególnie doty
zy

to zada« ozna
zony
h gwiazdk¡ (*), 
zyli trudniejszy
h.

Ksi¡»ka niniejsza powstaªa w opar
iu o wiele pra
 (peªna bibliogra�a

znajduje si� na stronie 191), ale 
hyba najwa»niejsza to [56℄.

Na konie
 
h
ieliby±my ogromnie podzi�kowa¢ te» naszemu wieloletnie-

mu wspóªpra
ownikowi i przyja
ielowi, który nas wi�kszo±
i zagadnie« za-

warty
h w tej ksi¡»
e nau
zyª � Przemkowi M¡dzikowi.
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2 1. Wprowadzenie do programowania na poziomie systemu opera
yjnego

1.1. U»ywane ±rodowisko

Ze wzgl�du na jednolito±¢ 
aªego skryptu musimy przyj¡¢ pewne ±rodo-

wisko stanowi¡
e punkt odniesienia. Wszystkie informa
je, przykªady, kody

w gªównej 
z�±
i ksi¡»ki (poza dodatkami, które traktuj¡ wªa±nie mi�dzy

innymi o aplika
ja
h sie
iowy
h w inny
h ±rodowiska
h) odnosi¢ si� b�d¡ do

niego.

1.1.1. Ar
hitektura Uniksowa jako model systemu opera
yjnego

Jako systemu opera
yjnego b�dziemy u»ywa¢ systemu zgodnego ze stan-

dardem POSIX, a wi�
 systemu Uniksowego. Wi�kszo±¢ (by¢ mo»e wszyst-

kie) przykªadów z 
z�±
i gªównej skryptu powinna dziaªa¢ na dowolny
h

systema
h zgodny
h z Uniksem, a
zkolwiek my b�dziemy tutaj przedstawia¢

kody przetestowane pod Debianem (wersja 5.0/lenny lub wersja 6.0/squ-

eeze)

1

.

U»y
ie systemu Posiksowego ma wiele zalet:

� przeno±no±¢ na poziomie kodu j�zyka C;

� uporz¡dkowanie i stabilno±¢ w �lozo�i systemu;

� jednolite podej±
ie do wej±
ia/wyj±
ia bez wzgl�du na sz
zegóªy te
h-

ni
zne;

� trady
yjne, ustalone i sprawdzone, znane od lat idiomy programisty
zne;

� dobrze zaimplementowana wspóªpra
a z sie
i¡ (wynikaj¡
a z równolegªe-

go i przeplataj¡
ego si� rozwoju Uniksa i sie
i TCP/IP);

� powsze
hna dost�pno±¢ dokumenta
ji.

Poza tym wszystkim, ar
hitektura zgodna ze standardem POSIX mo»e

sªu»y¢ jako pewien wyidealizowany model systemu opera
yjnego, w którym

przestrze« j¡dra od przestrzeni u»ytkownika jest wyra¹nie oddzielona; funk-


jonuje te» wyra¹na separa
ja uprawnie« na wielu inny
h pozioma
h.

1.1.2. J�zyk C

J�zykiem u»ywanym tutaj jest j�zyk C, a dokªadniej kompilator g



w wersji 4.3.2 ze standardow¡ bibliotek¡ j�zyka C GNU lib
 w wersji 2.7.

Jednak»e wi�kszo±¢ (mo»e nawet wszystkie) przykªadów b�dzie bez zmian

dziaªa¢ w inny
h wersja
h ty
h kompilatorów oraz bibliotek, a tak»e z 
aª-

kiem innymi kompilatorami i bibliotekami.

1

O
zywi±
ie, Debian to dystrybu
ja systemu GNU/Linux, a wi�
 formalnie nie jest

to Unix � jednak»e zgodno±¢ Linuksa ze standardem POSIX jest bardzo wysoka, wy»sza

ni» niektóry
h systemów u»ywaj¡
y
h nazwy Unix.



1.2. Dane i wyniki programu 3

Wybór j�zyka C jest tutaj 
aªkowi
ie o
zywisty. J�zyk C jest mianowi
ie

j�zykiem, w którym napisane jest j¡dro systemu Linux, a wi�
 
aªy interfejs

funk
ji systemowy
h jest w sposób naturalny dost�pny w j�zyku C.

1.2. Dane i wyniki programu

Ka»dy normalnie uru
homiony program musi mie¢ kontakt ze swoim ±ro-

dowiskiem, a wi�
 musi mie¢ mo»liwo±¢ odebra¢ jako± dane od oto
zenia

i jako± wyniki z powrotem przekaza¢. Sªu»y temu kilka standardowy
h dróg.

Argumenty wiersza pole
enia. Ka»dy program napisany w j�zyku C jest

realizowany przez wykonanie funk
ji gªównej o nazwie main. Jej prototyp

mo»e wyst¡pi¢ w dwó
h poni»szy
h posta
ia
h.

int main(void);

int main(int arg
 , 
har * argv[℄);

Pierwsza wersja nagªówka ignoruje kompletnie argumenty, które mogªy-

by by¢ przekazane programowi przez program nadrz�dny (powªok� lub inny

program uru
hamiaj¡
y nasz program), ale wersja druga pozwala je od
zy-

ta¢ i u»y¢. W takim przypadku parametr arg


2

prze
howuje li
zb� wszyst-

ki
h argumentów � wli
zaj¡
 w to sam¡ nazw� ±
ie»kow¡ programu �

a argv jest tabli
¡ napisów, prze
howuj¡
y
h kolejne argumenty, przy 
zym

argv[0℄ zawiera nazw� ±
ie»kow¡ programu, natomiast argv[arg
℄==NULL

(nie napis pusty!) � patrz tak»e rysunek 1.1.

Rysunek 1.1. Tabli
a argv dla przykªadowego wywoªania:

./katalog/program arg-krótki 'argument dªugi ze spa
jami'

�rodowisko wykonania programu Nast�pnymi danymi, które mog¡ by¢

przekazane programowi przez program uru
hamiaj¡
y, jest tak zwane ±ro-

dowisko wykonania programu, ina
zej: zmienne ±rodowiskowe. Jest to zbiór

2

Nazwy arg
 oraz argv s¡ tutaj zwy
zajowe i mog¡ by¢ dowolne inne.
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yjnego

pewny
h warto±
i przypisany
h do pewny
h identy�katorów. Mo»na spraw-

dzi¢, 
o jest w ±rodowisku na dwa sposoby. Pierwszy z ni
h wymaga zade-

klarowania zmiennej zewn�trznej (odnosz¡
ej si� do zmiennej globalnej ze

standardowej biblioteki) w sposób nast�puj¡
y:

extern 
har **environ;

Zmienna environ

3

jest tabli
¡ napisów, za wyj¡tkiem jej ostatniego ele-

mentu, który jest (analogi
znie jak w parametrze argv) równy NULL (dzi�ki


zemu mo»emy zorientowa¢ si�, gdzie ko«
zy si� tabli
a). Ka»dy z owy
h

napisów jest posta
i "nazwa=warto±¢", przy 
zym za warto±¢ uznawane

jest wszystko po pierwszym znaku '='. Przykªadow¡ zawarto±¢ zmiennej

environ pokazuje rysunek 1.2.

Rysunek 1.2. Przykªad tabli
y environ

Zamiast przegl¡da¢ 
aª¡ tabli
�, mo»na tak»e szuka¢ w niej od razu po-

»¡danej nazwy � poprzez u»y
ie funk
ji

4

:

#in
lude <stdlib.h>


har *getenv(
onst 
har *name);

Funk
ja ta zwra
a wska¹nik do napisu de�niuj¡
ego zmienn¡ ±rodowi-

skow¡ (o
zywi±
ie, spo±ród elementów zmiennej environ) dan¡ przez jej na-

3

A ta nazwa � w prze
iwie«stwie do arg
 oraz argv � zmieniona by¢ nie mo»e.

Dla
zego?

4

Funk
je j�zyka C b�dziemy podawali wraz z plikiem (plikami) nagªówkowym, który

trzeba doª¡
zy¢, by jej u»y¢ � o ile nie b�dzie to jasne z kontekstu.
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zw� (w parametrze name). W przypadku braku takowej zwra
any jest pusty

wska¹nik NULL.

Status zako«
zenia Jak wida¢ na stronie 3, funk
ja main zwra
a wynik

typu int. Ten wynik, to status (kod) zako«
zenia programu. Status ten mo»e

by¢ od
zytany przez program wywoªuj¡
y dany program i sªu»y zwykle do

przekazania informa
ji o suk
esie lub pora»
e wykonania.

Ka»dy program powinni±my zako«
zy¢ wprost � w prze
iwnym razie

status jego zako«
zenia mo»e by¢ losowy. Mo»emy to zrobi¢ ko«
z¡
 funk-


j� main, jak ka»d¡ inn¡ funk
j�, za pomo
¡ instruk
ji return � albo te»

funk
j¡ systemow¡ _exit b¡d¹ bibliote
zn¡ exit, które (w odró»nieniu od

instruk
ji return) zako«
z¡ 
aªy program tak»e, gdy s¡ wywoªane wewn¡trz

innej funk
ji. Kod zako«
zenia musimy poda¢ jako argument odpowiedniej

instruk
ji/funk
ji.

Konwen
ja zwi¡zana z bª�dami wykonania jest nast�puj¡
a: kod za-

ko«
zenia programu równy zero umownie ozna
za zako«
zenie z suk
esem.

Przyjmuje si�, »e w przypadku zako«
zenia nienormalnego

5

kod ten powinien

by¢ ró»ny od zera

6

.

Standardowe strumienie wej±
ia/wyj±
ia W ko«
u, ka»dy normalnie

wywoªany program ma standardowo otwarte trzy strumienie wej±
ia/wyj±
ia

(o strumienia
h i deskryptora
h wi�
ej w podrozdziale 1.3.3), które dost�pne

s¡ jako obiekty plikowe (typu FILE *) zde�niowane w pliku nagªówkowym

stdio.h oraz jako deskryptory 0, 1 i 2. Wszystkie one s¡ normalnie zwi¡zane

z konsol¡, na której program jest wykonywany, ale mog¡ by¢ przekierowane

lub zamkni�te. S¡ to:

� standardowe wej±
ie (FILE * stdin, deskryptor 0) � wszystkie opera
je

wej±
ia, które nie wymagaj¡ podania pliku (jak s
anf 
zy get
har),

korzystaj¡ domy±lnie z tego strumienia;

� standardowe wyj±
ie (FILE * stdout, deskryptor 1) � wszystkie ope-

ra
je wyj±
ia, które nie wymagaj¡ podania pliku (jak printf 
zy puts),

korzystaj¡ domy±lnie z tego strumienia;

5

Nie musz¡ to by¢ bª�dy wykonywania pewny
h funk
ji � mog¡ by¢ inne rodzaje

problemów, jak 
ho¢by ¹le wprowadzone dane po
hodz¡
e od u»ytkownika, nieprawidªowy

format pliku, nieobsªugiwany protokóª warstwy aplika
ji. . .

6

Mo»na u»ywa¢ do ty
h 
elów prede�niowany
h staªy
h EXIT_SUCCESS oraz

EXIT_FAILURE � odpowiednio jako kodu zako«
zenia poprawnego i kodu zako«
zenia

z problemami. Mo»na jednak rozró»nia¢ wiele ró»ny
h kodów bª�dów (
o uªatwi pó¹niej-

sz¡ identy�ka
j� przy
zyny). Jednak»e, niektóre programy (jak grep, random, fs
k) nie

stosuj¡ si� do tej konwen
ji, zwra
aj¡
 niezerowe warto±
i tak»e w przypadku suk
esu,

wskazuj¡
 w ten sposób ró»ne rezultaty dziaªania � wtedy o
zywi±
ie dokumenta
ja po-

winna sz
zegóªowo podawa¢, 
o ozna
zaj¡ posz
zególne kody, i które z ni
h zwra
ane s¡

w przypadku bª�dów.
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� standardowe wyj±
ie diagnosty
zne/bª�dów (FILE * stderr, deskryptor

2) � ten strumie« powinen by¢ u»ywany do sygnaliza
ji bª�dów i inny
h

informa
ji diagnosty
zny
h; standardowo u»ywa go na przykªad funk
ja

perror sªu»¡
a do informowania o bª�da
h (patrz podrozdziaª 1.3.2).

1.3. Funk
je systemowe

Programowa¢ b�dziemy ró»nego rodzaju usªugi sie
iowe � na poziomie

funk
ji systemowy
h. Co to zna
zy? Przyjrzyjmy si� s
hematowi elementów

systemu opera
yjnego i i
h wzajemny
h zale»no±
i (rysunek 1.3). Nas inte-

resuje najni»szy przeno±ny poziom, to jest poziom wywoªa« systemowy
h,

a dokªadniej interfejsu ty
h wywoªa« dost�pnego w j�zyku C � 
zyli wªa±nie

funk
ji systemowy
h.

SZ

J

BZ

PU

S

U

SW

FS

Rysunek 1.3. System opera
yjny jako interfejs mi�dzy sprz�tem a u»ytkownikiem

(U � u»ytkownik; S � sprz�t; oraz komponenty systemu opera
yjnego: J � j¡-

dro; SW � sterowniki wewn�trzne; FS � funk
je systemowe; SZ � sterowniki

zewn�trzne; BZ � biblioteki zewn�trzne; PU � programy u»ytkowe)

1.3.1. Dokumenta
ja

Jak wspomnieli±my powy»ej, wa»n¡ zalet¡ takiego ±rodowiska jest jego

dobre udokumentowanie � powsze
hno±¢ i wysoka jako±¢ dokumenta
ji.

Podstawowym ¹ródªem pomo
y jest w Uniksie podr�
znik systemowy

man (skrót od ang. manual, podr�
znik) zwany tak od nazwy komendy po-

wªoki, która udost�pnia jego zawarto±¢. Podr�
znik ów jest podzielony na

sek
je ozna
zane numerami (
zasem z dodatkowym przyrostkiem, jak 1M 
zy

3C), przy 
zym jest to podziaª tematy
zny. Nas b�d¡ interesowaªy gªównie
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sek
je 2 (funk
je systemowe), 3 (funk
je bibliote
zne), 7 (ró»no±
i), 5 (for-

maty plików i inne konwen
je) � a by¢ mo»e tak»e 1 (programy powªoki) i

4 (spe
jalne pliki urz¡dze«).

Ka»da z sek
ji jest natomiast podzielona na strony, który
h tytuªem jest

zwykle nazwa opisywanej funk
ji, komendy, pliku. . . �eby uzyska¢ dost�p do

konkretnej strony podr�
znika wywoªujemy komend� man w poni»szy sposób:

man sek
ja nazwa

przy 
zym sek
ja mo»e zosta¢ opusz
zona, je±li nie prowadzi to do niejed-

nozna
zno±
i

7

.

Tak wi�
, by znale¹¢ dokumenta
j� funk
ji bibliote
znej printf wpisu-

jemy:

man 3 printf

natomiast, by znale¹¢ dokumenta
j� komendy powªoki o tej samej nazwie:

man 1 printf

Warto te» wiedzie¢, »e ka»da z sek
ji ma zwykle spe
jaln¡ stron� o nazwie

intro stanowi¡
¡ swego rodzaju wst�p do danej sek
ji.

Ka»da strona podr�
znika podzielona jest na 
z�±
i, z który
h bardzo

wa»n¡ z punktu widzenia u»ywania funk
ji systemowy
h/bibliote
zny
h

(i inny
h elementów bibliotek) jest ta zatytuªowana SYNOPSIS (w polskim

przekªadzie: SK�ADNIA). Podaje ona prototyp omawianej (omawiany
h)

funk
ji, ponadto pliki nagªówkowe, które nale»y doª¡
zy¢, by mó
 skompi-

lowa¢ bezproblemowo program.

Komenda man domy±lnie wy±wietla stron� w konsoli w sposób pozwala-

j¡
y na jej przewijanie (klawisze strzaªek i pokrewne), przeszukiwanie (kla-

wisze /, n oraz N) i powrót do powªoki (klawisz q).

Zwy
zajowym sposobem zapisywania odsyªa
za do odpowiedniej strony

podr�
znika systemowego jest podanie jej nazwy, po której bezpo±rednio

(bez odst�pów) podana jest w nawiasa
h okr¡gªy
h odpowiednia sek
ja �

na przykªad: printf(3), printf(1), kill(2) itp.

Inne sposoby wywoªania pole
enia man pokazuj¡ nast�puj¡
e przykªady:

� man -a printf � przegl¡danie (kolejno) stron o podanej nazwie (tu:

printf) ze wszystki
h sek
ji;

� man -k print (ina
zej: apropos print) � wy±wietlenie nazw i tytuªów

(krótki
h opisów) stron, które zawieraj¡ podany 
i¡g znaków (tu: print);

� man -f open (ina
zej: whatis open) � wy±wietlenie tytuªów (krótki
h

opisów) stron o podanej nazwie.

W dzisiejszy
h 
zasa
h wiele serwerów udost�pnia dokumenta
j� w for-

ma
ie man poprzez strony www, na przykªad:

7

Je±li natomiast opu±
imy numer sek
ji a w kilku sek
ja
h znajduj¡ si� strony o po-

danej nazwie, wy±wietlona zostanie jedna z ni
h, wybrana w pewnej prede�niowanej ko-

lejno±
i.
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http://matrix.um
s.lublin.pl/
gi-bin/man/man2html

http://matrix.um
s.lublin.pl/dwww/man/

Innym podr�
znikiem dost�pnym w systema
h GNU (a tak»e wielu in-

ny
h systema
h Uniksowy
h) jest hipertekstowy system dokumenta
ji info.

Najpowsze
hniejszym sposobem dost�pu do niej jest przegl¡darka konsolowa

o tej samej nazwie. Po jej uru
homieniu bez parametrów dostajemy gªówn¡

stron� dokumenta
ji zawieraj¡
¡ tak»e spis dost�pny
h w systemie podstron.

Do wyj±
ia z programu sªu»y tak»e klawisz q; do w
hodzenia do podstron (s¡

ozna
zone znakiem *) � klawisze kursora oraz klawisz Enter; do poruszania

si� mi�dzy stronami � klawisze p (strona poprzednia � �w lewo� w drzewie

dokumentów), n (nast�pna � �w prawo� w drzewie dokumentów), u (strona

w gór� w drzewie dokumentów), l (powrót do poprzednio ogl¡danej).

Wygodniejszy i 
zytelniejszy interfejs ma op
jonalny (ale równie» konso-

lowy) program pinfo. Ponadto dokumenta
ja w tym forma
ie tak»e bywa

udost�pniana przez strony www:

http://matrix.um
s.lublin.pl/
gi-bin/info2www

1.3.2. Ogólne zasady korzystania z funk
ji systemowy
h

W gªównej 
z�±
i skryptu wi�kszo±¢ omawiany
h i u»ywany
h przez nas

funk
ji b�dzie funk
jami systemowymi. Maj¡ one wszystkie pewne wspólne


e
hy, które tutaj omówimy.

Zwra
ana warto±¢. Funk
je systemowe zwra
aj¡ prawie zawsze li
zb� 
aª-

kowit¡ ze znakiem. Warto±¢ nieujemna ozna
za powodzenie wykonania funk-


ji i zwykle jest to zero. Inna warto±¢ mo»e wyst¡pi¢, je±li jest taka potrze-

ba, i jest wtedy warto±
i¡ zna
z¡
¡ (jak na przykªad w funk
ji open, która

zwra
a w przypadku powodzenia deskryptor otwartego pliku, b�d¡
y wªa±nie

li
zb¡ 
aªkowit¡ nieujemn¡).

Sygnalizowanie bª�du. Bª¡d wykonania (lub inna sytua
ja wyj¡tkowa)

jest niemal zawsze sygnalizowana przez zwró
enie li
zby ujemnej � wªa±
i-

wie zawsze jest to −1. W zwi¡zku z tym, sama warto±¢ zwró
ona nie daje

opisu bª�du jaki wyst¡piª. Jest natomiast � w przypadku bª�du � jedno-


ze±nie ustawiana zmienna globalna

8

errno (z pliku nagªówkowego errno.h)

na li
zb� dodatni¡ b�d¡
¡ kodem bª�du.

W pewny
h (bardzo nieli
zny
h) przypadka
h (na przykªad funk
ja

getpriority) warto±¢ ujemna mo»e nie ozna
za¢ bª�du, le
z zna
z¡
y wynik

prawidªowego wykonania funk
ji. W taki
h przypadka
h, »eby sprawdzi¢, 
zy

wywoªanie funk
ji si� powiodªo, nale»y wyzerowa¢ w
ze±niej zmienn¡ errno,

8

Formalnie mo»e by¢ zde�niowana ina
zej, ale za
howuje si� jak zmienna globalna.
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po 
zym sprawdzi¢ jej warto±¢ po wykonaniu funk
ji � warto±¢ niezerowa

ozna
za bª¡d

9

.

Przy tej okazji nale»y wspomnie¢ jesz
ze o sygnalizowaniu bª�dów u»yt-

kownikowi. Najwygodniejsza do tego jest standardowa funk
ja perror (plik

nagªówkowy stdio.h), która wy±wietla na standardowym wyj±
iu bª�dów

(patrz te» str. 6) standardowy komunikat o bª�dzie dla bie»¡
ej warto±
i

zmiennej errno, wraz z ewentualnym dodatkowym komunikatem (którym

trady
yjnie jest nazwa funk
ji, która si� nie powiodªa, 
aªego programu lub

te» krótki opis okoli
zno±
i problemu).

Inne wyniki. Wszelkie inne (ni» prosta li
zba 
aªkowita) dane, które mog¡

zosta¢ przez funk
j� systemow¡ wydane, s¡ przekazywane przez bufor (bu-

fory), do którego wska¹nik podany zostaª pod
zas wywoªania funk
ji. Na-

le»y zwykle przed wywoªaniem odpowiedni bufor przygotowa¢

10

� mo»na

poda¢ adres danej lokalnej lub globalnej, b¡d¹ te» zarezerwowa¢ odpowied-

ni¡ pami�¢ przez mallo
. W tym ostatnim przypadku nie wolno zapomnie¢

o zwolnieniu pami�
i za pomo
¡ free, gdy bufor jest ju» niepotrzebny.

1.3.3. Podstawowe opera
je plikowe

W systema
h Uniksowy
h wªa±
iwie wszystkie drogi wej±
ia i wyj±
ia

dany
h traktowane s¡ jednoli
ie

11

� podobnie jak zwykªe pliki. Konsekwen-


j¡ takiego podej±
ia do rze
zy jest du»a jednolito±¢ w operowaniu na tego

rodzaju obiekta
h. W sz
zególno±
i, wiele funk
ji systemowy
h (jak read,

write, 
lose) dziaªa na tego rodzaju obiekta
h w sposób bardzo podobny

� o
zywi±
ie w grani
a
h dyktowany
h przez i
h spe
y�k�.

Ka»dy z owy
h obiektów plikopodobny
h jest po otwar
iu identy�ko-

wany przez jego deskryptor � maª¡ li
zb� naturaln¡ (zwykle przydzielana

jest pierwsza wolna), która u»ywana jest we wszystki
h funk
ja
h systemo-

wy
h dla odwoªania si� do takiego obiektu. Standardowa biblioteka j�zyka C

oferuje funk
je wy»szego poziomu, a tak»e typ FILE *, którego warto±
i obu-

9

Ten sposób dziaªa tak»e dla funk
ji systemowy
h zwra
aj¡
y
h −1 w przypadku

bª�du. �adna funk
ja systemowa nie zmienia bowiem warto±
i zmiennej errno w przy-

padku suk
esu, a kody bª�dów tra�aj¡
e do errno zawsze s¡ niezerowe. Jednak»e, funk
je

bibliote
zne mog¡ zmienia¢ warto±¢ tej zmiennej tak»e w przypadku suk
esu, niejako

mimo
hodem� bowiem i
h kod skªada si� zwykle z wywoªa« wielu funk
ji systemowy
h,

z który
h niektóre mog¡ si� nie powie±¢.

10

Ina
zej bywa w przypadku niektóry
h funk
ji bibliote
zny
h, które same to robi¡,

albo te» zwra
aj¡ wska¹nik do pewny
h dany
h staty
zny
h� wszelkie w¡tpliwo±
i nale»y

wyja±ni¢ w dokumenta
ji!

11

Wyj¡tkiem s¡ tutaj me
hanizmy komunika
ji mi�dzypro
esowej po
hodz¡
e z Sys-

temu V, ale nimi w niniejszym skryp
ie zajmowa¢ si� nie b�dziemy.
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dowuj¡ deskryptory i dostar
zaj¡ (mi�dzy innymi) wªasnego, dodatkowego

buforowania

12

.

Podstawowe opera
je na plika
h i obiekta
h im podobny
h realizowane

s¡ przez nast�puj¡
e funk
je systemowe:

#in
lude <sys/types.h>

#in
lude <sys/stat.h>

#in
lude <f
ntl.h>

int open(
onst 
har *pathname , int flags);

int open(
onst 
har *pathname , int flags ,

mode_t mode);

#in
lude <unistd.h>

int 
lose(int fd);

ssize_t read(int fd, void *buf , size_t 
ount);

ssize_t write(int fd, 
onst void *buf ,

size_t 
ount);

#in
lude <sys/types.h>

#in
lude <unistd.h>

off_t lseek(int fd, off_t offset, int when
e);

#in
lude <sys/types.h>

#in
lude <sys/stat.h>

#in
lude <unistd.h>

int stat(
onst 
har *path , stru
t stat *buf);

int fstat(int fd, stru
t stat *buf);

#in
lude <sys/stat.h>

int 
hmod(
onst 
har *path , mode_t mode);

int f
hmod(int fd, mode_t mode);

#in
lude <sys/stat.h>

#in
lude <sys/types.h>

int mkdir(
onst 
har *pathname , mode_t mode);

#in
lude <unistd.h>

int rmdir(
onst 
har *pathname);

int unlink(
onst 
har *pathname);

#in
lude <stdio.h>

int rename(
onst 
har *oldpath ,


onst 
har *newpath);

Funk
ja open odpowiada za otwieranie pliku (i ewentualne tworzenie no-

wego). Musi by¢ podana jego nazwa ±
ie»kowa pathname oraz ró»ne zna
zniki

otwar
ia flags. W przypadku, gdy plik ma by¢ utworzony, nale»y poda¢

jesz
ze jego uprawnienia mode.

12

Tu uwaga: nie nale»y w stosunku do tego samego obiektu w obr�bie jednego progra-

mu u»ywa¢ zarówno funk
ji systemowy
h dziaªaj¡
y
h na deskryptora
h, jak i bibliote
z-

ny
h u»ywaj¡
y
h typu FILE * � mo»e to spowodowa¢ pomieszanie zapisu lub od
zytu

ze wzgl�du na buforowanie na ró»ny
h pozioma
h.
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Warto±
i¡ zwra
an¡ jest deskryptor pliku, który pó¹niej jest jego identy-

�katorem w pozostaªy
h funk
ja
h systemowy
h, odnosz¡
y
h si� do otwar-

tego pliku (parametr fd powy»ej).

Zna
zniki flags s¡ bitow¡ sum¡

13

ró»ny
h op
ji wyra»ony
h staªymi,

z który
h niektóre omówione s¡ poni»ej (dokªadnie jedna z pierwszy
h

trze
h musi by¢ podana):

� O_RDONLY � otwar
ie pliku w trybie tylko do od
zytu;

� O_WRONLY � otwar
ie pliku w trybie tylko do zapisu;

� O_RDWR � otwar
ie pliku w trybie zarówno do zapisu, jak i do od
zytu;

� O_CREAT � utworzenie nowego pliku (o ile on nie istnieje);

� O_EXCL � ma sens tylko z op
j¡ powy»sz¡ (O_CREAT) i powoduje nie-

powodzenie, gdy plik ju» istnieje; innymi sªowy, O_CREAT|O_EXCL tworzy

nowy plik tylko, gdy pliku jesz
ze nie ma

14

;

� O_TRUNC � je±li to mo»liwe (mi�dzy innymi, je±li tryb otwar
ia nie jest

O_RDONLY), to plik jest u
inany do zerowej dªugo±
i;

� O_APPEND � plik jest otwierany do dopisywania, 
o ozna
za automaty
z-

ne przesuwanie wska¹nika pliku na konie
 przed ka»dym wywoªaniem

funk
ji write zapisuj¡
ej dane do tego pliku;

� O_NONBLOCK lub O_NDELAY � wª¡
zany jest tryb nieblokuj¡
y dla danego

pliku, 
o ozna
za, »e opera
je na nim nie 
zekaj¡ na gotowo±¢ do wyko-

nania si�, le
z wra
aj¡ z bª�dem (domy±lnie pliki otwierane s¡ w trybie

blokuj¡
ym).

Podobnie, jak zna
zniki flags, jako sum� bitow¡ pewny
h staªy
h mo»na

wyrazi¢ uprawnienia mode do pliku

15

:

� S_IRUSR � wªa±
i
iel ma prawo od
zytu;

� S_IWUSR � wªa±
i
iel ma prawo zapisu;

� S_IXUSR � wªa±
i
iel ma prawo uru
hamiania;

� S_IRWXU == S_IRUSR|S_IWUSR|S_IXUSR;

13

Nale»y wi�
 podawa¢ w j�zyku C owe zna
zniki w posta
i (na przykªad):

O_CREAT|O_WRONLY|O_TRUNC.

14

Wykorzystywane jest to do tworzenie plików blokuj¡
y
h, które za
howuj¡ si� jak

prosty semafor binarny (stany: `plik jest' oraz `pliku brak'). Je±li dwa (lub wi�
ej) pro
esy


h
¡ u»y¢ pewnego zasobu na wyª¡
zno±¢, mog¡ spróbowa¢ utworzy¢ plik o ustalonej (tej

samej) nazwie ±
ie»kowej z op
jami O_CREAT|O_EXCL. Poniewa» funk
ja systemowa open

jest atomowa (
zyli nie mo»e by¢ przerwana przez wykonywanie inny
h opera
ji), to uda

si� ta opera
ja tylko jednemu; drugi dostanie w jej wyniku bª¡d. B�dzie wiedziaª wi�
, »e

zasób jest zaj�ty i po
zeka na jego zwolnienie (
zyli usuni�
ie pliku przez pro
es, który

zaj¡ª zasoby pierwszy). Taki semafor jest o
zywi±
ie nieobowi¡zkowy, w tym sensie, »e

programy musz¡ wspóªpra
owa¢, »eby plik blokuj¡
y peªniª swoj¡ funk
j�.

15

Uprawnienia efektywne do tworzonego pliku s¡ jednak wyli
zane jako

mode&�umask, a wi�
 dodatkowo z u»y
iem standardowej maski umask tworzenia plików,

która jest atrybutem ka»dego pro
esu (i 
z�sto jest równa S_IWGRP|S_IWOTH) � patrz te»

strona 106.
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� S_IRGRP � grupa ma prawo od
zytu;

� S_IWGRP � grupa ma prawo zapisu;

� S_IXGRP � grupa ma prawo uru
hamiania;

� S_IRWXG == S_IRGRP|S_IWGRP|S_IXGRP;

� S_IROTH � inni maj¡ prawo od
zytu;

� S_IWOTH � inni maj¡ prawo zapisu;

� S_IXOTH � inni maj¡ prawo uru
hamiania;

� S_IRWXO == S_IROTH|S_IWOTH|S_IXOTH.

Uprawnienia plików mo»na zmienia¢ funk
jami 
hmod (dowolnego pliku,

przez podanie jego ±
ie»ki) oraz f
hmod (pliku otwartego, przez podanie jego

deskryptora).

Plik otwarty nale»y zamkn¡¢ (funk
ja 
lose), gdy nie jest ju» potrzeb-

ny

16

.

Funk
ja lseek przesuwa wska¹nik pliku (
zyli miejs
e, do którego odnosi

si� nast�pna opera
ja 
zytania lub pisania) o podan¡ li
zb� offset bajów

(li
zba dodatnia zawsze ozna
za przesuni�
ie w stron� ko«
a, ujemna �

w stron� po
z¡tku) wzgl�dem miejs
a podanego jako when
e:

� SEEK_SET � wzgl�dem po
z¡tku pliku;

� SEEK_CUR � wzgl�dem bie»¡
ej pozy
ji wska¹nika pliku;

� SEEK_END � wzgl�dem ko«
a pliku.

Do od
zytu z pliku sªu»y funk
ja read, która dostaje w parametra
h

deskryptor fd pliku, adres buf pami�
i do prze
howania dany
h oraz li
z-

b� 
ount bajtów do od
zytania. Zwra
a li
zb� bajtów realnie od
zytany
h

(o któr¡ te» przesuwany jest wska¹nik pliku), która mo»e by¢ mniejsza od


ount (mo»e to by¢ nawet 0), gdy dany
h dost�pny
h (na przykªad z powodu

ko«
a pliku) jest mniej � lub −1 ozna
zaj¡
e bª¡d.

Analogi
zn¡ funk
j¡ jest write sªu»¡
¡ do zapisu dany
h. Tu o
zywi±
ie

buf musi wskazywa¢ na dane przygotowane do zapisu.

Plik mo»e zosta¢ usuni�ty funk
j¡ unlink

17

oraz przeniesiony w inne

miejs
e struktury katalogowej (lub pod inn¡ nazw�) funk
j¡ rename.

Podstawowe opera
je na kataloga
h realizuj¡ funk
je mkdir (utworzenie

katalogu, zna
zenie mode jak dla open) oraz rmdir (usuni�
ie pustego kata-

logu).

16

A
zkolwiek, deskryptory s¡ zamykane automaty
znie przez system, gdy program

korzystaj¡
y z ni
h si� ko«
zy � 
o wa»ne jest w przypadku awaryjnego zako«
zenia

pro
esu.

17

Tak naprawd�, unlink nie usuwa pliku, le
z usuwa dany wpis o nim w jego kata-

logu. Plik jest usuwany (to zna
zy: jego bloki s¡ zwra
ane do puli bloków wolny
h), gdy

nie jest wpisany ju» w »adnym katalogu oraz nie jest otwarty przez »aden pro
es. Ten

sam plik mo»e by¢ wpisany w kilku kataloga
h (lub w tym samym pod kilkoma nazwami)

i nazywa si� to dowi¡zaniem twardym, które mo»na wykona¢ nieomawian¡ tutaj funk
j¡

link.
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W ko«
u, funk
je stat oraz fstat zwra
aj¡ informa
je o podanym (za

pomo
¡ nazwy ±
ie»kowej path w stat lub deskryptora fd w fstat) pli-

ku. Adres buf musi wskazywa¢ tutaj na struktur� stru
t stat, gdzie dane

o pliku si� znajd¡ po wywoªaniu, a której de�ni
ja jest nast�puj¡
a:

stru
t stat {

dev_t st_dev;

/* ID urz¡dzenia zawieraj¡
ego plik */

ino_t st_ino;

/* numer i-w�zªa (inode) */

umode_t st_mode;

/* uprawnienia do pliku */

nlink_t st_nlink;

/* li
zba dowi¡za« twardy
h */

uid_t st_uid;

/* ID wªa±
i
iela */

gid_t st_gid;

/* ID grupy */

dev_t st_rdev;

/* ID urz¡dzenia (je±li plik spe
jalny) */

off_t st_size;

/* 
aªkowity rozmiar w bajta
h */

blksize_t st_blksize;

/* wielko±¢ bloku dla I/O systemu plików */

blk
nt_t st_blo
ks;

/* li
zba zaalokowany
h bloków */

time_t st_atime;

/* 
zas ostatniego dost�pu */

time_t st_mtime;

/* 
zas ostatniej modyfika
ji */

time_t st_
time;

/* 
zas ostatniej zmiany */

};

Z powy»szy
h pól pewnego komentarza wymaga pole prze
howuj¡
e

uprawnienia (st_mode) � opró
z uprawnie« (które mo»na normalnie spraw-

dza¢ bitowo, na przykªad przez (buf->st_mode)&S_IROTH) zawiera ono tak-

»e informa
je o typie pliku (jednym z siedmiu standardowo w Uniksie stoso-

wany
h). Mo»na go sprawdzi¢ za pomo
¡ nast�puj¡
y
h makr prepro
esora

zwra
aj¡
y
h odpowied¹ na podane pytania (w nawiasa
h podano standar-

dowe jednoznakowe ozna
zenia dany
h typów plików, znane na przykªad

z pole
enia ls):

� S_ISREG(buf->st_mode) � 
zy to zwykªy plik (-)?

� S_ISDIR(buf->st_mode) � 
zy to katalog (d)?
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� S_ISCHR(buf->st_mode) � 
zy to urz¡dzenie znakowe (
)?

� S_ISBLK(buf->st_mode) � 
zy to urz¡dzenie blokowe (b)?

� S_ISFIFO(buf->st_mode) � 
zy to ª¡
ze nazwane (p)?

� S_ISLNK(buf->st_mode) � 
zy to dowi¡zanie symboli
zne (l)?

� S_ISSOCK(buf->st_mode) � 
zy to gniazdo (s)?

Listing 1.1 pokazuje u»y
ie funk
ji systemowy
h w prostym programie

kopiuj¡
ym plik.

Listing 1.1. Program kopiuj¡
y plik

#in
lude <sys/types.h>

2 #in
lude <sys/stat.h>

#in
lude <f
ntl.h>

4 #in
lude <unistd.h>

#in
lude <stdio.h>

6 #in
lude <stdlib.h>

8 #define N 1024

10 void konie
(
har *mess)

{

12 perror(mess);

exit(EXIT_FAILURE);

14 }

16 int main(int arg
 , 
har *argv[℄)

{

18 
har buf[1024℄;

int fdsr
 , fddst , prze
zytane;

20 stru
t stat stat_buf;

22 if (arg
 != 3) {

fprintf(stderr,

24 "Bª¡d: Wymagane dokªadnie dwa argumenty\n");

exit(EXIT_FAILURE);

26 }

fdsr
 = open(argv[1℄, O_RDONLY);

28 if (fdsr
 < 0)

konie
("Bª¡d open (pierwszy plik)");

30 if (fstat(fdsr
 , &stat_buf) < 0)

konie
("Bª¡d stat (pierwszy plik)");

32 fddst =

open(argv[2℄,

34 O_WRONLY | O_TRUNC | O_CREAT ,

stat_buf.st_mode

36 & (S_IRWXU | S_IRWXG | S_IRWXO));
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if (fddst < 0)

38 konie
("Bª¡d open (drugi plik)");

while ((prze
zytane = read(fdsr
 , buf , N))) {

40 if (prze
zytane < 0)

konie
("Bª¡d read (pierwszy plik)");

42 if (write(fddst , buf , prze
zytane) < 0)

konie
("Bª¡d write (drugi plik)");

44 }


lose(fdsr
);

46 
lose(fddst);

return EXIT_SUCCESS;

48 }

1.4. Pytania i zadania

1. Program z listingu 1.1 zaopatrz w dodatkowe funk
jonalno±
i:

� mo»liwo±¢ podawania wi�
ej ni» dwó
h argumentów (wtedy ostatni

jest katalogiem, do którego maj¡ by¢ skopiowane pliki podane w po-

zostaªy
h argumenta
h);

� za
howywanie dokªadny
h uprawnie« pliku kopiowanego (w listin-

gu 1.1 uprawnienia te s¡ maskowane przez umask);

� mo»liwo±¢ podawania w pierwszym argumen
ie katalogu (wtedy drugi

te» musi by¢ katalogiem istniej¡
ym lub nowym i 
aªe poddrzewo

katalogowe jest kopiowane);

� w przypadku bª�dów zwi¡zany
h z plikami, wy±wietlanie w komuni-

ka
ie o bª�dzie nazwy pliku, którego ten bª¡d doty
zy;

� je±li u»ytkownik poda jako pierwszy argument programu nazw� pli-

ku, który mo»na otworzy¢, ale którego nie b�dzie mo»na skopiowa¢

(np. istniej¡
y katalog), program nie powinien tworzy¢ (ani nisz
zy¢

zawarto±
i) pliku zadanego w drugim argumen
ie;

� odmowa lub pro±ba o potwierdzenie nadpisywania plików istniej¡-


y
h.

2. Napisz program, który dla ka»dego argumentu wiersza pole
e« wy±wietla

jego atrybuty w 
zytelnej dla 
zªowieka formie (analogi
znie do standar-

dowego programu stat).

3. * Napisz program otrzymuj¡
y w argumen
ie wiersza pole
e« nazw� ka-

talogu. Program wy±wietla sum� rozmiarów wszystki
h plików znajduj¡-


y
h si� w tym katalogu i jego podkataloga
h. Pomijane s¡ dowi¡zania

symboli
zne. Rozszerz jego funk
jonalno±¢ tak, by dziaªaª dla dowolnej

li
zby argumentów (ka»dy traktuj¡
 osobno, a tak»e podsumowuj¡
 
a-



16 1. Wprowadzenie do programowania na poziomie systemu opera
yjnego

ªo±¢) oraz bez argumentów � wtedy wykonuje pra
� dla katalogu bie»¡-


ego.

4. Napisz program tworz¡
y wszystkie brakuj¡
e katalogi w podanej ±
ie»
e

dost�pu (analogi
znie do pole
enia powªoki mkdir z op
j¡ -p). Na przy-

kªad poni»sze wywoªanie powinno utworzy¢ w bie»¡
ym katalog katalog

kat1, w nim kat2, a w nim kat3.

./program kat1/kat2/kat3

5. * Napisz program usuwaj¡
y 
aªe poddrzewo katalogowe, którego korze«

podany jest w argumen
ie (innymi sªowy: usuwaj¡
y niepusty katalog

wraz z zawarto±
i¡).
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2.1. Warstwowa ar
hitektura oprogramowania sie
iowego

Oprogramowanie sie
iowe zorganizowane jest w stos warstw w 
elu

zmniejszenia jego zªo»ono±
i. Ni»sze warstwy s¡ warstwami bardziej spe-


y�
znymi dla danego rodzaju sprz�tu 
zy u»ytej topologii sie
i. Wy»sze s¡

bardziej niezale»ne od konkretnej te
hnologii. Warstwy ni»sze udost�pnia-

j¡ warstwom wy»szym okre±lone usªugi ukrywaj¡
 przed nimi niepotrzeb-

ne sz
zegóªy. Jest to podej±
ie analogi
zne do hermetyza
ji (enkapsula
ji)

w programowaniu obiektowym � klasa udost�pnia tylko ±
i±le okre±lony

interfejs i nie trzeba zna¢ sz
zegóªów u»yty
h algorytmów i struktur dany
h,

»eby z niej korzysta¢.

Takie podej±
ie zna
znie uªatwia tworzenie oprogramowania sie
iowego.

�eby stworzy¢ oprogramowanie jednej warstwy, nie jest konie
zna dokªadna

znajomo±¢ sz
zegóªów wszystki
h pozostaªy
h. Mo»liwe jest te» dokonywanie

zmian w posz
zególny
h warstwa
h bez wpªywu na pozostaªe.

Dla przykªadu programista tworz¡
y przegl¡dark� internetow¡ nie musi

zna¢ spe
y�ka
ji kart sie
iowy
h zainstalowany
h w komputera
h, na któ-

ry
h przegl¡darka b�dzie dziaªaªa, topologii sie
i lokalny
h, w który
h znaj-

duj¡ si� te komputery, 
zy rodzaju kabli, którymi b�d¡ przesyªane dane.

Musi tylko zna¢ zestaw usªug udost�pniany
h przez odpowiedni¡ warstw�

oprogramowania sie
iowego (udost�pniany
h np. za pomo
¡ interfejsu gniazd

opisanego w dalszy
h rozdziaªa
h). Dzi�ki temu nie b�dzie musiaª tworzy¢

osobnej wersji przegl¡darki np. dla sie
i Ethernet i osobnej dla Wi-Fi. Po-

dobnie twór
y sterowników kart sie
iowy
h nie musz¡ wiedzie¢, jakiego typu

aplika
je b�d¡ z tego sprz�tu korzysta¢ � musz¡ tylko zadba¢ o to, »eby

i
h warstwa oprogramowania udost�pniaªa usªugi, z który
h 
h
¡ skorzysta¢

wy»sze warstwy.

Ka»da warstwa porozumiewa si� (o
zywi±
ie korzystaj¡
 z usªug ni»szy
h

warstw) z t¡ sam¡ warstw¡ na innym komputerze. Sposób takiej komunika-


ji (zbiór zasad doty
z¡
y
h kolejno±
i, formatu i zna
zenia wymieniany
h

wiadomo±
i) nazywa si� protokoªem danej warstwy.

W 
elu lepszego zrozumienia idei warstw i komunika
ji mi�dzy nimi mo-

»emy posªu»y¢ si� poni»szym przykªadem prezentuj¡
ym uprosz
zony model

warstwowego oprogramowania sie
iowego.

Dwie osoby 
h
¡ wymieni¢ jakie± informa
je. De
yduj¡ si� na rozmow� za

pomo
¡ komunikatora internetowego. Najwy»sz¡ warstw¡ s¡ tutaj te osoby.

Protokoªem tej warstwy jest j�zyk, w którym rozmawiaj¡. Ka»da z osób prze-

kazuje informa
je drugiej osobie, ale �zy
znie przekazanie wiadomo±
i polega

na oddaniu jej ni»szej warstwie � wpisaniu jej w odpowiednie okno komu-

nikatora internetowego. Pro
es komunikatora musi przekaza¢ t� wiadomo±¢

odpowiedniemu pro
esowi dziaªaj¡
emu na komputerze rozmów
y wysyªaj¡


mu dane tak sformatowane, »eby ten mógª je od
zyta¢ (i np. podzieli¢ na
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osobne wiadomo±
i). Komunikator te» musi poprosi¢ o przesªanie wiadomo±
i

ni»sz¡ warstw� � zle
a wysªanie tej wiadomo±
i systemowi opera
yjnemu.

Natomiast system opera
yjny zle
a przesªanie dany
h sterownikowi karty

sie
iowej. Po drugiej stronie wszystko odbywa si� w odwrotnym kierunku

� sterownik karty sie
iowej po odebraniu dany
h przekazuje je systemowi

opera
yjnemu, system� pro
esowi komunikatora, a komunikator prezentuje

wiadomo±¢ drugiemu rozmów
y.

W nast�pny
h punkta
h przedstawimy przykªady dwó
h wa»ny
h modeli

sie
i � model OSI i model TCP/IP . Modele te okre±laj¡ zestaw warstw

i zadania ka»dej z ni
h.

2.1.1. Model odniesienia OSI

Model OSI (ang. Open Systems Inter
onne
tion) jest standardem zapro-

ponowanym przez organiza
j� ISO (ang. International Standards Organiza-

tion). Co prawda protokoªy zaproponowane razem z modelem OSI prawie nie

s¡ u»ywane, a istniej¡
e ar
hitektury nie s¡ nigdy 
aªkowi
ie z nim zgodne,

ale sam model jest 
z�sto traktowany jako wzorze
, do którego porównu-

je si� inne modele i ar
hitektury, a istniej¡
e protokoªy zawsze próbuje si�

przypisywa¢ do jednej z warstw tego modelu. Model ten skªada si� z siedmiu

warstw, z który
h ka»da peªni konkretn¡, dobrze okre±lon¡ rol�.

Warstwa �zy
zna zajmuje si� przesyªaniem pojedyn
zy
h bitów pomi�-

dzy urz¡dzeniami sie
iowymi. Ta warstwa zajmuje si� �zy
znymi wªa-

±
iwo±
iami ª¡
za takimi jak: wybór napi�¢, 
z�stotliwo±¢, 
zas trwania

pojedyn
zego bitu, itp.

Warstwa ª¡
za dany
h (kanaªowa) zajmuje si� przesyªaniem dany
h

pomi�dzy urz¡dzeniami podª¡
zonymi do wspólnego kanaªu komunika-


yjnego. Jej zadaniem jest te» korygowanie bª�dów maj¡
y
h swoje ¹ró-

dªo w warstwie �zy
znej oraz sterowanie dost�pem do wspólnego no±nika.

Podstawow¡ jednostk� informa
ji w tej warstwie nazywa si� zazwy
zaj

ramk¡ (ang. frame).

Warstwa sie
iowa zajmuje si� przesyªaniem dany
h pomi�dzy urz¡dzenia-

mi mog¡
ymi znajdowa¢ si� w ró»ny
h sie
ia
h. Jest to jedyna warstwa,

dla której ma zna
zenie topologia sie
i. Podstaw¡ jednostk� informa
ji

w tej warstwie nazywa si� zwykle datagramem

1

.

1

Cz�sto (mo»e nawet 
z�±
iej) u»ywa si� te» nazwy pakiet (np. pakiet IP), jednak jest

to nazwa ogólniejsza, ozna
zaj¡
a dowoln¡ jednostk� dany
h przesyªan¡ przez sie¢ kompu-

terow¡. Natomiast datagramem okre±la si� samodzieln¡ jednostk� zawieraj¡
¡ wszystkie

niezb�dne informa
je do przesªania jej przez sie¢ bez w
ze±niejszej wymiany dany
h [35℄.

W dokumen
ie [8℄ np. u»ywa si� nazwy datagram dla pojedyn
zej jednostki transmisji,

a nazwy pakiet dla 
aªego datagramu lub jego fragmentu (je»eli datagram zostaª poddany

fragmenta
ji).
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Warstwa transportowa naj
z�±
iej zapewnia wolne od bª�dów dwupunk-

towe poª¡
zenie gwarantuj¡
e dostar
zenie dany
h w kolejno±
i wysy-

ªania (strumie« bajtów). W tym przypadku u»ywa si� nazwy segment

dla jednostki przesyªany
h dany
h. Mo»liwe jest te» przesyªanie w tej

warstwie osobny
h pojedyn
zy
h wiadomo±
i (nazywany
h te» wtedy da-

tagramami) bez nawi¡zania poª¡
zenia oraz bez gwaran
ji dostar
zenia

i poprawnej kolejno±
i.

Warstwa sesji zarz¡dza sesjami pomi�dzy komunikuj¡
ymi si� programa-

mi. Mo»e zajmowa¢ si� uwierzytelnianiem, punktami kontrolnymi umo»-

liwiaj¡
ymi wznawianie transmisji, itp.

Warstwa prezenta
ji umo»liwia komunikowanie si� ze sob¡ systemów ko-

rzystaj¡
y
h z ró»ny
h reprezenta
ji dany
h. Mimo, »e ró»ne systemy mo-

g¡ u»ywa¢ ró»nego kodowania znaków, kolejno±
i bajtów itp. to warstwa

prezenta
ji dba o to, »eby dane przesyªane byªy w pewnym wspólnym

ustalonym forma
ie.

Warstwa aplika
ji (zastosowa«) jest najwy»sz¡ warstw¡. Warstwa ta,

korzystaj¡
 z usªug ni»szy
h warstw, przesyªa dane otrzymane bezpo-

±rednio od aplika
ji.

2.1.2. Model odniesienia TCP/IP

Drugim wa»nym modelem jest model odniesienia TCP/IP. W prze
iwie«-

stwie do modelu OSI sam teorety
zny model nie jest a» tak przydatny (jest

zbyt spe
y�
zny dla protokoªów TCP/IP, »eby opisywa¢ jak¡kolwiek inn¡

ar
hitektur�), natomiast w powsze
hnym u»y
iu jest zwi¡zana z nim rodzina

protokoªów � jest to rodzina protokoªów u»ywany
h w Interne
ie. Cz�sto

u»ywa si� po prostu modelu OSI jako modelu odniesienia, a TCP/IP jako

opisu rodziny protokoªów sie
iowy
h. Model TCP/IP ró»ni si� od modelu

OSI przede wszystkim brakiem warstw sesji i prezenta
ji (warstwa aplika-


ji przejmuje wi�kszo±¢ i
h zada«) oraz tym, »e poni»ej warstwy sie
iowej

okre±la si� tylko jedn¡ warstw� � warstw� dost�pu do sie
i (nazywan¡ te»

warstw¡ host-sie¢). Zazwy
zaj implementa
ja protokoªów warstw poni»ej

warstwy aplika
ji jest dostar
zana razem z systemem komputerowym (np.

w j¡drze systemu opera
yjnego lub w posta
i biblioteki). Naturalne miejs
e

na interfejs programisty
zny (API) jest wi�
 pomi�dzy warstw¡ aplika
ji

a transportow¡. Przykªadem takiego wªa±nie interfejsu jest interfejs gniazd

opisany w rozdziaªa
h 4�6. Rysunek 2.1 pokazuje przybli»one odwzorowanie

protokoªów TCP/IP na model OSI oraz umiejs
owienie i
h implementa
ji

i interfejsu gniazd w systema
h uniksowy
h.

Nazwy datagram u»ywa si� w przypadku usªugi zawodnej i bezpoª¡
zeniowej (tak jest

np. w przypadku warstwy sie
iowej w Interne
ie i protokoªu IP). Zawodno±¢ ozna
za brak

gwaran
ji dostar
zenia pakietu lub poinformowania o jego niedostar
zeniu.
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Rysunek 2.1. Model OSI a protokoªy TCP/IP

Dokªadne opisy roli i sposobu dziaªania posz
zególny
h warstw mo»na

znale¹¢ m.in. w ksi¡»ka
h [58℄ i [33℄.

W dalszej 
z�±
i tego rozdziaªu omówione zostan¡ protokoªy warstw sie-


iowej i transportowej z rodziny protokoªów TCP/IP. Omówione zostan¡

przede wszystkim te protokoªy i te i
h 
e
hy, który
h zrozumienie jest po-

mo
ne lub wr�
z niezb�dne do poprawnego i efektywnego tworzenia oprogra-

mowania warstwy aplika
ji za pomo
¡ interfejsu gniazd � gªównego tematu

tej ksi¡»ki.

2.2. Warstwa sie
iowa w Interne
ie

Oprogramowanie warstwy sie
iowej w Interne
ie zostaªo zaprojektowane

z my±l¡ o ª¡
zeniu ze sob¡ mniejszy
h tworz¡
y
h go sie
i. Zadaniem tej war-

stwy jest udost�pnienie warstwie transportowej usªugi polegaj¡
ej na mo»-

liwo±
i przesyªania datagramów oraz ukry
ie przed t¡ warstw¡ sz
zegóªów

doty
z¡
y
h topologii sie
i, w który
h znajduj¡ si� komunikuj¡
e si� ze sob¡

komputery, oraz topologii ewentualny
h sie
i po±redni
z¡
y
h w przesyªaniu

dany
h.

Zadanie to realizuje protokóª IP (ang. Internet Proto
ol). Pomagaj¡ mu

w tym protokoªy takie jak protokóª steruj¡
y ICMP (ang. Internet Con-

trol Message Proto
ol) umo»liwiaj¡
y testowanie i diagnozowanie sie
i, 
zy

wykorzystywane przez rutery protokoªy wyzna
zania tras

2

.

Zde
ydowanie naj
z�±
iej u»ywanym typem komunika
ji w Interne
ie jest

transmisja jednostkowa (ang. uni
asting). Polega ona na wysyªaniu dany
h

2

Opisane np. w pra
y [32℄.
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do dokªadnie jednego adresata. Innymi typami s¡ rozgªaszanie (ang. broad-


asting) i rozsyªanie grupowe (ang. multi
asting). Rozgªaszanie polega na

wysªaniu dany
h do wszystki
h hostów w zadanej sie
i. Rozsyªanie grupowe

� na wysªaniu dany
h do okre±lonej grupy hostów, niekonie
znie znajdu-

j¡
y
h si� w tej samej sie
i. Ty
h typów komunika
ji nie b�dziemy w tej

ksi¡»
e dokªadniej omawia¢.

2.2.1. Protokóª IP

Protokóª IP jest protokoªem odpowiedzialnym za przesyªanie dany
h

w warstwie sie
iowej Internetu. Obe
nie w odniesieniu do oryginalnego pro-

tokoªu IP (opisanego w [46℄) u»ywa si� 
z�sto nazwy IPv4 w odró»nieniu od

jego nowszej wersji IPv6 opisanej przez nas dalej w podrozdziale 2.2.1.3.

Protokóª IP jest zawodny, tzn. oprogramowanie warstwy sie
iowej wysyªa

pakiet pod zadany adres, ale nie ma »adnej gwaran
ji, »e on tam dotrze. Jest

te» bezpoª¡
zeniowy. Ka»dy datagram jest obsªugiwany niezale»nie od po-

zostaªy
h. Dwa wysªane bezpo±rednio po sobie datagramy mog¡ i±¢ do 
elu

inn¡ drog¡ i dotrze¢ w innej kolejno±
i, ni» byªy wysªane. O niezawodno±¢

i syn
hroniza
j� przesyªany
h dany
h trosz
z¡ si� wy»sze warstwy. W przy-

padku u»y
ia w warstwie transportowej protokoªu TCP dba o to wªa±nie

ten protokóª. W przypadku UDP, je»eli za
hodzi taka potrzeba, musz¡ o to

zadba¢ protokoªy warstwy zastosowa«.

Oprogramowanie IP hosta konstruuje po prostu na podstawie dany
h

otrzymany
h od warstwy transportowej datagram IP, zaopatruje go w na-

gªówek z odpowiednimi informa
jami � w tym odpowiedni do
elowy adres

IP � i wysyªa go przez odpowiedni interfejs sie
iowy. Format datagramu

IP opisany jest w podrozdziale 2.2.1.1, a format i zna
zenie adresów IP

w podrozdziale 2.2.1.2.

2.2.1.1. Format datagramu IP

Datagram IP skªada si� z nagªówka i 
z�±
i dany
h. Nagªówek ma 
z�±¢

staª¡ o dªugo±
i 20 bajtów i 
z�±¢ op
jonaln¡ (jej dªugo±¢ zale»y od wyst�-

puj¡
y
h op
ji).

Zazwy
zaj wi�kszo±¢ dany
h znajduj¡
y
h si� w nagªówku IP nie jest in-

teresuj¡
a dla programisty (wyj¡tkiem s¡ adresy IP � ¹ródªowy i do
elowy).

Przypisanie odpowiedni
h warto±
i tym danym, jak i wysyªanie posz
zegól-

ny
h pakietów IP, odbywa si� naj
z�±
iej w systemowym oprogramowaniu

IP (w j¡drze systemu) i jest zwykle 
aªkowi
ie poza kontrol¡ programisty.

Warto±
i niektóry
h pól nagªówka mo»na mody�kowa¢ za pomo
¡ odpowied-

ni
h op
ji gniazd. Op
je te nie daj¡ jednak mo»liwo±
i od
zytania warto±
i

ty
h pól w przy
hodz¡
y
h pakieta
h. Za pomo
¡ funk
ji getso
koptmo»na
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tylko sprawdzi¢ domy±ln¡ warto±¢ ty
h pól ustawian¡ w wysyªany
h przez

system pakieta
h

3

. Op
je gniazd opisane s¡ w rozdziale 7.

Budowa datagramu IP przedstawiona jest na rysunku 2.2.

Rysunek 2.2. Format datagramu IP

� Czterobitowe pole wersja ozna
za wersj� protokoªu. Dla IPv4 jest to po

prostu 4.

� Pole dªugo±¢ nagªówka (ang. IHL � Internet Header Length) okre±la

dªugo±¢ nagªówka w 32-bitowy
h sªowa
h (maksymalna dªugo±¢ tego

4-bitowego pola to 15 
o daje 60 bajtów � maksymalnie 40 bajtów

pozostaje na 
z�±¢ op
jonaln¡).

� O±miobitowe pole typ usªugi (ang. TOS � Type Of Servi
e) sªu»y do

okre±lenia wymaga« pakietu doty
z¡
y
h jego transportu (np. 
zy wa»-

niejsze jest minimalne opó¹nienie 
zy maksymalna przepustowo±¢ b¡d¹

niezawodno±¢). Dokªadna de�ni
ja tego pola zmieniaªa si� wielokrotnie.

Historia ty
h zmian wraz ze wskazaniami na dokumenty RFC opisuj¡
e

kolejne de�ni
je znajduje si� w sek
ji 22 dokumentu [51℄. Jest to jed-

no z pól, które mo»e by¢ mody�kowane za pomo
¡ op
ji gniazd (op
ja

IP_TOS).

� Pole dªugo±¢ 
aªkowita okre±la dªugo±¢ 
aªego datagramu w bajta
h. Po-

le jest 16-bitowe, 
o daje maksymalny rozmiar datagramu 65535 bajtów.

3

Tak naprawd� mo»emy uzyska¢ bezpo±redni dost�p do wszystki
h pól nagªówka IP

korzystaj¡
 z tzw. gniazd surowy
h (warto±¢ SOCK_RAW u»yta jako drugi argument funk
ji

so
ket) i op
ji IP_HDRINCL wymuszaj¡
ej podanie przez program nagªówka IP razem z

danymi.
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Ka»dy host musi by¢ przygotowany do przyj�
ia datagramów o rozmia-

rze 576 bajtów [46℄. W zwi¡zku z tym wiele protokoªów korzystaj¡
y
h

z UDP w warstwie transportowej (np. DNS) ograni
za si� do przesyªania

512 bajtów dany
h na raz (»eby zmie±
i¢ si� w 576 bajta
h po dodaniu

nagªówków UDP i IP). Protokóª TCP sam zajmuje si� dzieleniem dany
h

u»ytkownika wi�
 to ograni
zenie nie ma tu zna
zenia.

� Pole identy�ka
ja, bit DF (ang. Don't Fragment), bit MF (ang. More

Fragments) oraz pole pozy
ja fragmentu doty
z¡ fragmenta
ji datagra-

mów. Fragmenta
ja, 
zyli dzielenie datagramu na mniejsze 
z�±
i (frag-

menty), umo»liwia przesªanie go z wykorzystaniem warstwy kanaªowej

o warto±
i MTU

4

mniejszej ni» rozmiar tego datagramu. Ustawiony bit

DF nie pozwala ruterom na fragmenta
j� datagramu

5

.

� O±miobitowe pole 
zas »y
ia (ang. TTL � Time To Live) (mo»liwe do

ustawienia za pomo
¡ op
ji IP_TTL) zmniejszane jest o jeden przez ka»dy

ruter, przez który prze
hodzi pakiet

6

. Je»eli pole to osi¡gnie warto±¢ zero

przed dotar
iem do hosta do
elowego, to pakiet jest odrzu
any, a do hosta

¹ródªowego wysyªany jest odpowiedni komunikat ICMP (patrz podroz-

dziaª 2.2.2). Zapobiega to niesko«
zonemu kr¡»eniu pakietu w sie
i np.

na skutek bª�dny
h wpisów w tabli
a
h rutingu.

� Pole protokóª numer protokoªu wy»szej warstwy korzystaj¡
ego z danego

datagramu (np. ICMP, TCP, UDP).

� Pole suma kontrolna nagªówka wery�kuje poprawno±¢ dany
h znajduj¡-


y
h si� w nagªówku przy
hodz¡
ego pakietu.

� 32-bitowe pola adres ¹ródªowy oraz adres do
elowy zawieraj¡ odpowiednio

adres hosta wysyªaj¡
ego i hosta, do którego datagram ma by¢ dostar-


zony. Wi�
ej o adresa
h IP w podrozdziale 2.2.1.2.

� Pole op
je � to pole jest do±¢ rzadko u»ywane i nie b�dziemy go tutaj

dokªadnie opisywa¢. Dost�p do op
ji IP mo»na uzyska¢ za pomo
¡ op
ji

gniazd IP_OPTIONS. Lista op
ji IP dost�pna jest pod adresem http://

www.iana.org/assignments/ip-parameters.

4

MTU (ang. Maximum Transmission Unit � rozmiar najwi�kszej jednostki dany
h

mo»liwej do przesªania przez dan¡ warstw�).

5

Mo»na go ustawi¢ za pomo
¡ op
ji IP_DONTFRAG w niektóry
h systema
h unikso-

wy
h (ale nie w Linuksie) lub za pomo
¡ op
ji IP_DONTFRAGMENT w systema
h z rodziny

Windows.

6

Dokument [46℄ de�niuje to pole jako maksymalny 
zas »y
ia pakietu w sekunda
h

� ruter przetwarzaj¡
y pakiet dªu»ej ni» sekund� powinien o odpowiednio wi�
ej zmniej-

szy¢ warto±¢ pola. W prakty
e rutery zmniejszaj¡ zawsze pole o jeden i pole ozna
za

po prostu maksymaln¡ li
zb� przeskoków. Analogi
zne pole nagªówka datagramu IPv6

interpretowane jest ju» wªa±nie w ten sposób.
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2.2.1.2. Adresy IP

Ka»dy host i ruter w Interne
ie ma jednozna
znie identy�kuj¡
y go adres

IP. Adres IP jest 32-bitow¡ li
zb¡ zapisywan¡ naj
z�±
iej jako 
ztery li
zby

z zakresu 0�255 oddzielone kropkami, np. 212.182.0.171. �
i±lej mówi¡


adres IP identy�kuje nie urz¡dzenie a interfejs sie
iowy urz¡dzenia (poª¡-


zenie z sie
i¡), zatem urz¡dzenia poª¡
zone z wi�
ej ni» jedn¡ sie
i¡ (jak

np. rutery) maj¡ wi�
ej adresów IP.

Klasy adresów. Adres IP skªada si� z 
z�±
i identy�kuj¡
ej sie¢ i 
z�±
i

identy�kuj¡
ej hosta w danej sie
i. Pierwotnie adresy podzielone byªy na

pi�¢ klas przedstawiony
h na rysunku 2.3.

Rysunek 2.3. Podziaª adresów IP na klasy

W zale»no±
i od klasy identy�kator sie
i i identy�kator hosta zajmowaªy

w adresie odpowiednio: 8 i 24 bity dla klasy A (mo»liwy
h 16777214 hostów

w ka»dej sie
i), 16 i 16 bitów dla klasy B (65534 hosty) oraz 24 i 8 bitów

dla klasy C (254 hosty)

7

. Klasa D zostaªa przezna
zona na potrzeby roz-

syªania grupowego, a adresy klasy E zostaªy zarezerwowane do przyszªy
h

zastosowa«. Numerami sie
i zarz¡dza organiza
ja ICANN (ang. The Internet

Corporation for Assigned Names and Numbers � Internetowa Korpora
ja

ds. Nadawania Nazw i Numerów).

7

Li
zby mo»liwy
h hostów s¡ o 2 mniejsze ni» li
zba mo»liwy
h identy�katorów,

poniewa» adresy zªo»one z samy
h zer lub samy
h jedynek s¡ traktowane w spe
jalny

sposób. Same jedynki w miejs
u hosta ozna
zaj¡ wszystkie hosty w danej sie
i (rozgªo-

szenie). Same zera ozna
zaj¡ dan¡ sie¢ (w miejs
u identy�katora sie
i) lub danego hosta

(identy�kator hosta). Same zera mog¡ pojawi¢ si� w pakie
ie IP tylko jako adres ¹ródªowy

u hosta, który jesz
ze nie zna odpowiedni
h warto±
i (pod
zas i
h uzyskiwania).
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Podsie
i. Me
hanizm podsie
i polega na tym, »e sie¢ mo»na podzieli¢ na

mniejsze sie
i (podsie
i), wydzielaj¡
 z pola przezna
zonego na identy�kator

hosta 
z�±¢ bitów na identy�kator podsie
i.

Np. dla sie
i klasy B identy�kator hosta (16 bitów) mo»na podzieli¢ na

identy�kator podsie
i (7 bitów) i identy�kator hosta (9 bitów), jak jest to

przedstawione na rysunku 2.4. W obr�bie sie
i mo»liwy
h wtedy jest 128

podsie
i po 510 hostów. Grani
� pomi�dzy identy�katorem podsie
i a iden-

ty�katorem hosta okre±la si� za pomo
¡ 32-bitowej maski podsie
i. W mas
e

tej wszystkie bity przezna
zone na identy�kator sie
i i podsie
i ustawio-

ne s¡ na 1, a pozostaªe na 0. Zapisuje si� j¡ w nota
ji takiej jak adresy

IP (w przedstawionym przykªadzie b�dzie to 255.255.254.0) lub podaje

po prostu dªugo±¢ przedrostka (li
zb� jedynek po
z¡wszy od lewej strony

maski) � tutaj b�dzie to 23 (16 bitów identy�katora sie
i + 7 bitów identy-

�katora podsie
i). Adresy sie
i lub podsie
i przedstawia si� 
z�sto w posta
i

z dªugo±
i¡ przedrostka dodan¡ po /, np. 192.168.2.0/23.

Rysunek 2.4. Podziaª sie
i klasy B na 128 podsie
i

Mask� podsie
i w danym ho±
ie mo»na sprawdzi¢ m.in. za pomo
¡ pro-

gramu if
onfig (lub ip
onfig w systema
h Windows).

CIDR. Obe
nie nie zwra
a si� uwagi na podziaª na klasy. Przydzielony

identy�kator sie
i mo»e by¢ dowolnej dªugo±
i. Rozwi¡zanie to nosi nazw�

CIDR (ang. Classless InterDomain Routing � bezklasowy ruting mi�dzydo-

menowy) i jest przedstawione w dokumen
ie [25℄. Utrudnia ono nie
o pra
�

ruterom, ale pozwala na elasty
zniejszy przydziaª adresów sie
iowy
h (roz-

miary sie
i mog¡ by¢ lepiej dopasowane do potrzeb danej organiza
ji).

NAT. Kolejnym wartym wspomnienia me
hanizmem zwi¡zanym z adre-

sami IP jest NAT (transla
ja adresów sie
iowy
h � ang. Network Address

Translation) opisany w [54℄. Me
hanizm ten wykorzystuje poj�
ie portu pro-

tokoªów transportowy
h (patrz podrozdziaª 2.3) oraz wydzielenie puli adre-

sów do u»ytku tylko wewn¡trz sie
i (prywatny
h adresów IP) � te adresy

nie mog¡ pojawi¢ si� w samym Interne
ie. Idea NAT opiera si� na tym, »e

li
zba dost�pny
h numerów portów (16-bitowa) jest du»o wi�ksza ni» li
zba
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portów rze
zywi±
ie wykorzystywany
h nawet po zsumowaniu li
zb portów

wykorzystywany
h przez wszystkie komputery w danej sie
i. W ka»dym pa-

kie
ie opusz
zaj¡
ym sie¢ mody�kowana jest para: adres ¹ródªowy i port

protokoªu. Adresy prywatne zamieniane s¡ pod
zas tego przeksztaª
enia na

tzw. adresy publi
zne. W pakieta
h przy
hodz¡
y
h do sie
i wykonywane

jest przeksztaª
enie odwrotne, ale doty
z¡
e do
elowego adresu IP i na jego

podstawie pakiet dostar
zany jest do odpowiedniego hosta

8

. Zadanie to wy-

konuje tzw. konwerter NAT (zintegrowany 
z�sto z ruterem 
zy �rewallem).

Zarezerwowana pula adresów prywatny
h [52℄, to:

10.0.0.0 - 10.255.255.255/8

172.16.0.0 - 172.31.255.255/12

192.168.0.0 - 192.168.255.255/16

Twór
a programów operuj¡
y
h w warstwie aplika
ji musi zdawa¢ so-

bie spraw� z li
zny
h konsekwen
ji stosowania tego me
hanizmu (opisany
h

w [22℄). Opró
z tego, »e NAT narusza pewne podstawowe zaªo»enia le»¡-


e u podstaw ar
hitektury TCP/IP (np. zaªo»enie, »e ka»dy adres IP jed-

nozna
znie identy�kuje konkretne urz¡dzenie) lub warstwowej ar
hitektury

oprogramowania sie
iowego (zaªo»enie niezale»no±
i warstw � tutaj war-

stwa sie
iowa musi bra¢ pod uwag� dane warstwy transportowej 
zyli porty),

to niektóre aplika
je nie b�d¡ mogªy poprawnie funk
jonowa¢ w obe
no±
i

NAT. B�dzie tak w przypadku protokoªów umiesz
zaj¡
y
h adresy IP lub

numery portów w±ród przesyªany
h dany
h (np. protokóª FTP). Niestety

konwerter NAT nie b�dzie ni
 wiedziaª o ty
h dany
h. Mo»liwe jest o
zy-

wi±
ie zmuszenie me
hanizmu NAT do wspóªpra
y z zadan¡ aplika
j¡ przez

zastosowanie odpowiedniego oprogramowania (tzw. bramy warstwy aplika
ji

� ang. Appli
ation Level Gateway), ale ozna
za¢ to mo»e konie
zno±¢ two-

rzenia nowego oprogramowania NAT dla ka»dego nowego protokoªu. NAT

mo»e zepsu¢ te» mo»liwo±¢ wykorzystania dobrze znany
h portów (patrz pod-

rozdziaª 2.3) na hosta
h po stronie �prywatnej� konwertera NAT � tylko je-

den host mo»e by¢ odwzorowany z wykorzystaniem zadanego numeru portu.

P�tla zwrotna. Dowolny adres z zakresu 127.0.0.0/8 mo»e by¢ u»ywany

do testowania tzw. p�tli zwrotnej. Pakiety wysyªane pod taki adres pojawiaj¡

8

Tak naprawd� poj�
ie NAT odnosi si� ogólnie do me
hanizmu zmieniaj¡
ego infor-

ma
je o adresa
h IP w pakieta
h prze
hodz¡
y
h przez urz¡dzenie (np. ruter). Najprostszy

typ NAT (Basi
 NAT, One-to-One NAT) przeksztaª
a tylko adresy IP (numerów portów

nie) i jest to np. sposób na poª¡
zenie dwó
h sie
i z niekompatybilnym adresowaniem. NAT

uwzgl�dniaj¡
y numery portów nazywa si� NAPT (ang. Network Address Port Transla-

tion), ale poniewa» jest du»o 
z�stszy, to nazwa NAT zwykle u»ywana jest w odniesieniu

wªa±nie do niego (tak jak w naszym opisie). Terminologia ta opisana jest w dokumen
ie

[55℄. Inne spotykane nazwy dla NAPT, to PAT (Port Address Translation), One-to-Many

NAT, IP Masquerade, NAT Overload.
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si� z powrotem jako pakiety wej±
iowe warstwy IP hosta wysyªaj¡
ego je. Do

dostar
zenia ty
h pakietów nie jest w ogóle u»ywana sie¢. Me
hanizm ten jest

naj
z�±
iej u»ywany do testowania programów sie
iowy
h z u»y
iem jednego

komputera i bez wykorzystania rze
zywistej sie
i. Zazwy
zaj do tego 
elu

u»ywa si� adresu 127.0.0.1 zde�niowanego te» jako staªa INADDR_LOOPBACK.

2.2.1.3. IPv6

Protokóª IPv6 jest w zamierzeniu nast�p
¡ IPv4. Podstawowymi doku-

mentami opisuj¡
ymi ten protokóª s¡ dokumenty [13℄ i [26℄. Z punktu widze-

nia programisty warstwy aplika
ji niezwykle wa»ny jest tak»e [21℄ opisuj¡
y

rozszerzenia interfejsu gniazd zwi¡zane z obsªug¡ IPv6.

Obe
nie (tzn pod
zas pisania tej ksi¡»ki) prawie 
aªy ru
h sie
iowy w dal-

szym 
i¡gu u»ywa protokoªu IPv4. W zwi¡zku z tym kon
entrujemy si�

gªównie na tej wersji protokoªu.

Jedn¡ z gªówny
h motywa
ji wprowadzania nowego protokoªu jest wy-


zerpywanie si� puli dost�pny
h adresów IP. Gªówn¡ zmian¡ w nagªówku

IPv6 w porównaniu do IPv4 jest wi�
 zmiana dªugo±
i adresu na 128-bitowy.

Poza tym, zmiany w budowie datagramu IP polegaj¡ gªównie na od
hudze-

niu nagªówka i zmianie zna
zenia i nazw niektóry
h pól (np. pole typ usªugi

na pole klasa ru
hu, 
zy pole 
zas »y
ia na pole li
zba przeskoków).

Adres IPv6 zapisuje si� zwykle za pomo
¡ o±miu 16-bitowy
h li
zb

oddzielony
h dwukropkami. Li
zby te zapisane s¡ za pomo
¡ 
ztere
h


yfr szesnastkowy
h ka»da (przy 
zym po
z¡tkowe zera mo»na pomi-

n¡¢). Dozwolone jest pomini�
ie 
i¡gu bloków skªadaj¡
y
h si� wyª¡
z-

nie z zer. Je»eli po usuni�
iu zer li
zba kolejny
h dwukropków nast�puj¡-


y
h po sobie byªaby wi�ksza ni» dwa, to mo»na zostawi¢ tylko te dwa

(ale tylko raz w 
aªym adresie). Przykªadowy adres IPv6 mo»e wygl¡da¢

tak: 2001:0DB8:0000:0000:0008:0800:200C:417A, a w skró
onej wersji:

2001:DB8::8:800:200C:417A.

Pewne ró»ni
e w pisaniu programów korzystaj¡
y
h z protokoªu IPv6

w porównaniu do IPv4 b�d¡ opisywane przy okazji omawiania kolejny
h

tematów zwi¡zany
h z programowaniem interfejsu gniazd

9

.

2.2.2. Protokóª ICMP

Jesz
ze jednym wa»nym protokoªem warstwy sie
iowej, o którym powi-

nien wiedzie¢ twór
a aplika
ji sie
iowy
h jest protokóª ICMP (ang. Inter-

net Control Message Proto
ol � internetowy protokóª komunikatów steru-

j¡
y
h) zde�niowany w [45℄. ICMP wysyªa swoje dane korzystaj¡
 z da-

tagramów IP tak, jak protokoªy wy»szej warstwy, jednak ze wzgl�du na

9

Jednak»e niniejszy skrypt skupia si� na u»y
iu protokoªu IPv4.
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swoj¡ funk
j� przynale»y do warstwy sie
iowej i jest integraln¡ 
z�±
i¡ ka»-

dej implementa
ji protokoªu IP. ICMP sªu»y m.in. do testowania sie
i oraz

zgªaszania bª�dów zwi¡zany
h z dostar
zaniem pakietów IP.

Programy u»ytkowe bardzo rzadko korzystaj¡ bezpo±rednio z tego pro-

tokoªu � 
z�sto robi to automaty
znie oprogramowanie warstwy sie
iowej

w j¡drze i w wielu przypadka
h wysªanie lub odebranie komunikatu ICMP

jest 
aªkowi
ie poza kontrol¡ programisty warstwy aplika
ji. Cz�±¢ komuni-

katów ICMP jest 
o prawda dostar
zana do pro
esów u»ytkownika, ale nie

da si� z ni
h korzysta¢ za pomo
¡ zwykªy
h gniazd UDP lub TCP

10

.

Bª�dami zgªaszanymi przez zwykªe gniazda TCP i UDP zwi¡zanymi

z protokoªem ICMP s¡:

� bª¡d EHOSTUNREACH zwró
ony (tzn. umiesz
zony w zmiennej errno) przez

funk
j� 
onne
t dla gniazda TCP; przy
zyn¡ mo»e by¢ jeden z komuni-

katów typu Destination Unrea
hable (
el nieosi¡galny);

� w przypadku gniazd UDP � bª¡d EHOSTUNREACH lub ECONNREFUSED

11

zwró
ony przez jedn¡ z funk
ji wysyªaj¡
y
h lub odbieraj¡
y
h dane;

bª¡d ECONNREFUSED zwra
any jest w przypadku braku pro
esu o
zekuj¡-


ego na dane na zadanym por
ie (komunikat Port Unrea
hable); bª�dy te

dla protokoªu UDP s¡ zgªaszane tylko w przypadku wywoªania w
ze±niej

dla danego gniazda funk
ji 
onne
t.

Przykªadowymi aplika
jami u»ytkowymi korzystaj¡
ymi z ICMP s¡ pro-

gramy diagnosty
zne takie jak ping (u»ywaj¡
y komunikatów typu E
ho

Request � »¡danie e
ha) b¡d¹ tra
eroute opisane przez nas w dodatku C.

2.3. Warstwa transportowa w Interne
ie

Tak, jak na poziomie ni»szy
h warstw pod
zas opisu protokoªu rozpa-

truje si� ra
zej wysªanie pojedyn
zej por
ji dany
h � mówimy o odbior
y

i o nadaw
y � tak w przypadku protokoªów wy»szy
h warstw (od trans-

portowej wzwy») rozwa»a si� zazwy
zaj 
aª¡ sekwen
j� dany
h wysyªany
h

w obie strony. Taka �rozmowa� musi zosta¢ zaini
jowana przez jedn¡ ze stron,

a druga musi na ni¡ w
ze±niej biernie o
zekiwa¢. Pierwsza ze stron nazywana

jest klientem, a druga serwerem.

W przypadku protokoªów transportowy
h Internetu (TCP i UDP) klient

musi zna¢ adres programu serwera � adres IP komputera, na którym serwer

dziaªa i numer portu, z którego korzysta serwer. Port jest szesnastobitow¡

li
zb¡ (0�65535).

10

Trzeba korzysta¢ z gniazd surowy
h i warto±
i IPPROTO_ICMP u»ytej jako trze
i

argument funk
ji so
ket (patrz podrozdziaª 4.3.1).

11

Analogi
zny bª¡d ECONNREFUSED w przypadku protokoªu TCP nie jest spowodowa-

ny komunikatem ICMP � jest wynikiem przesªania segmentu RST protokoªu TCP.
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Par� 〈adres IP, port〉 nazywa si� gniazdem. W przypadku protokoªu poª¡-


zeniowego (TCP) para taki
h gniazd jednozna
znie identy�kuje poª¡
zenie.

Poj�
ie gniazda zde�niowane powy»ej nie jest dokªadnie jednozna
zne z po-

j�
iem gniazda tworzonego za pomo
¡ wywoªania so
ket (patrz podrozdziaª

4.3.1) z interfejsu gniazd. To drugie jest obiektem programowym (a wªa±
i-

wie systemowym, zarz¡dzanym przez j¡dro). Z t¡ sam¡ par¡ 〈adres IP, port〉
mo»e by¢ zwi¡zany
h wiele gniazd systemowy
h (np. w przypadku serwera

wspóªbie»nego TCP � ró»ni¢ si� b�d¡ analogi
zn¡ par¡ zwi¡zan¡ z drug¡

stron¡ poª¡
zenia).

Ka»dy pro
es korzystaj¡
y z protokoªu transportowego musi zarezerwo-

wa¢ sobie port odpowiedniego protokoªu (porty UDP i TCP s¡ od siebie

niezale»ne). W przypadku serwera port jest zwykle przypisywany do pro-


esu za pomo
¡ wywoªania funk
ji bind. W przypadku klienta wybór kon-

kretnego portu nie ma zazwy
zaj zna
zenia i jest dokonywany przez system

w momen
ie nawi¡zania przez tego klienta poª¡
zenia (TCP) lub pierwszego

wysªania dany
h (UDP). Zarówno port ¹ródªowy (u»ywany przez pro
es wy-

syªaj¡
y dane) jak i do
elowy umiesz
zany jest w nagªówku odpowiedniego

protokoªu (TCP lub UDP). Dane przy
hodz¡
e w warstwie transportowej s¡

przekazywane do odpowiedniego pro
esu i gniazda na podstawie obu portów

i adresów IP.

Serwery protokoªów warstwy aplika
ji u»ywaj¡ 
z�sto pewny
h standar-

dowy
h ustalony
h portów (patrz podrozdziaª 3.1.2).

W dalszej 
z�±
i rozdziaªu omówione ostan¡ dwa podstawowe protokoªy

u»ywane w warstwie zastosowa« TCP/IP � protokóª TCP i protokóª UDP.

2.3.1. Protokóª TCP

Protokóª TCP (ang. Transmission Control Proto
ol � protokóª stero-

wania transmisj¡) jest podstawowym protokoªem warstwy transportowej

TCP/IP u»ywanym przez zde
ydowan¡ wi�kszo±¢ popularny
h aplika
ji.

Jest on opisany w [48℄. Jest to protokóª poª¡
zeniowy , 
o ozna
za, »e progra-

my 
h
¡
e wymienia¢ dane najpierw nawi¡zuj¡ poª¡
zenie, nast�pnie wymie-

niaj¡ dane, a na ko«
u poª¡
zenie zwalniaj¡. Poª¡
zenie jest dwukierunkowe.

O popularno±
i protokoªu TCP de
yduj¡ przede wszystkim takie jego


e
hy jak:

� niezawodno±¢ � TCP implementuje w sposób niewido
zny dla wy»szy
h

warstw me
hanizm przesyªania potwierdze« otrzymany
h dany
h i ewen-

tualny
h retransmisji;

� sterowanie przepªywem (ang. �ow 
ontrol) � Oprogramowanie TCP ko-

rzysta z me
hanizmu okna przesuwnego (ang. sliding window) � informu-

je na bie»¡
o drug¡ stron� o tym ile dany
h mo»e przyj¡¢. Rozmiar okna
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(rozmiar dany
h, które mo»na przyj¡¢) jest zawsze rozmiarem miejs
a

w buforze odbior
zym;

� strumieniowo±¢ � Dane przesyªane w jedn¡ stron� poª¡
zenia s¡ trak-

towane jako strumie« bajtów. Wprawdzie powoduje to, »e ewentualny

podziaª dany
h na mniejsze por
je musi by¢ zrealizowany przez aplika
j�,

ale strumieniowo±¢ zwalnia protokoªy wy»szy
h warstw od konie
zno±
i

ewentualnego porz¡dkowania kolejno±
i otrzymany
h dany
h � jest to

realizowane ju» przez oprogramowanie TCP.

2.3.1.1. Format segmentu TCP

Najmniejsz¡ jednostk¡ dany
h rozpatrywan¡ przez protokóª TCP jest

segment. Segment skªada si� z nagªówka i dany
h. Podobnie jak w przypad-

ku protokoªu IP wi�kszo±¢ pól nie jest bezpo±rednio u»ywana przez progra-

mist� warstwy aplika
ji. Programista nie zajmuje si� nawet pojedyn
zymi

segmentami � interesuje go zazwy
zaj tylko fakt nawi¡zania poª¡
zenia,

przesyªane dane oraz fakt zako«
zenia poª¡
zenia. Tworzeniem odpowied-

ni
h segmentów i przesyªaniem i
h zajmuje si� oprogramowanie TCP �

zazwy
zaj w j¡drze systemu.

Budowa nagªówka TCP przedstawiona jest na rysunku 2.5.

Rysunek 2.5. Format nagªówka TCP

� Pola port ¹ródªowy i port do
elowy zostaªy omówione na po
z¡tku bie»¡-


ego rozdziaªu.
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� Pola numer sekwen
yjny i numer potwierdzenia oraz �aga ACK s¡ po-

trzebne do implementa
ji niezawodno±
i � potwierdze« i retransmisji.

� Ustawienie �agi URG ozna
za, »e pole wska¹nik pilno±
i przekazuje infor-

ma
j� o poªo»eniu dany
h pozapasmowy
h (ang. out-of-band data, ina
zej

pilny
h dany
h � ang. urgent data)

12

.

� Flaga PSH (ang. push) ozna
za dane do wysªania i przekazania aplika
ji

do
elowej bez buforowania.

� Flaga RST (ang. reset) sygnalizuje bª¡d i ozna
za konie
zno±¢ naty
h-

miastowego zako«
zenia poª¡
zenia. Segment z t¡ �ag¡ jest wysyªany np.

w przypadku otrzymania segmentu, który nie pasuje do »adnego istniej¡-


ego poª¡
zenia lub w przypadku próby nawi¡zania poª¡
zenia z u»y
iem

portu, który nie jest przypisany do »adnego serwera.

� Flagi SYN i FIN s¡ u»ywane odpowiednio do nawi¡zywania i ko«
zenia

poª¡
zenia � o tym b�dzie dalej.

� Pole rozmiar okna zwi¡zane jest ze sterowaniem przepªywem. Ozna
za

rozmiar oferowanego okna.

� Przy konstruowaniu sumy kontrolnej opró
z nagªówka TCP brane pod

uwag� s¡ tak»e oba adresy IP � ¹ródªowy i do
elowy, wersja TCP (6)

i dªugo±¢ segmentu.

� op
je pozawalaj¡ na przekazanie niestandardowy
h informa
ji, jak np.

mo»liwo±¢ interpretowania wielko±
i okna w jednostka
h wi�kszy
h ni»

bajty

13

, 
zy informa
ja o konie
zno±
i ponownego przesªania pojedyn-


zego fragmentu i równo
zesnego potwierdzenia pozostaªy
h (nawet pó¹-

niejszy
h).

Segmenty maj¡
e ustawione �agi np. RST, SYN, FIN 
zy ACK nazywa

si� po prostu odpowiednio segmentem RST, segmentem SYN, segmentem

FIN b¡d¹ segmentem ACK.

2.3.1.2. Fazy poª¡
zenia TCP

Poni»ej przedstawione zostan¡ kolejne fazy poª¡
zenia TCP � otwiera-

nie, przesyªanie dany
h i zamykanie. Pod
zas ty
h faz poª¡
zenie prze
hodzi

przez kolejne stany zde�niowane w sek
ji 3.2 dokumentu [48℄

14

. Zdarzeniem

12

Jest to bardzo rzadko stosowany me
hanizm. W rze
zywisto±
i nie pozwala on na

wysªanie dany
h poza kolejno±
i¡, a jedynie umo»liwia i
h obsªug� po stronie odbior
y

w
ze±niejsz¡, ni» obsªuga pozostaªy
h dany
h z tego samego segmentu (a w niektóry
h

przypadka
h�w
ze±niejsze poinformowanie o tym, »e takie dane si� pojawi¡). Stosowanie

go za pomo
¡ interfejsu gniazd jest mo»liwe za pomo
¡ �agi MSG_OOB u»ytej pod
zas

wysyªania dany
h za pomo
¡ funk
ji send lub sendto (patrz podrozdziaª 4.3.3).

13

Pole 16-bitowe ograni
za rozmiar okna do 64 bajtów, 
o jest warto±
i¡ zbyt maª¡

sz
zególnie dla poª¡
ze« o du»ej przepustowo±
i i du»ym opó¹nieniu.

14

Przydatnym narz�dziem informuj¡
ym o tym w jakim stanie s¡ istniej¡
e na kom-

puterze poª¡
zenia, jest program netstat opisany w dodatku C.
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powoduj¡
ym zmian� stanu mo»e by¢ wywoªanie funk
ji gniazdowej, nadej-

±
ie odpowiedniego segmentu b¡d¹ upªyni�
ie zadanego 
zasu.

Poni»ej przedstawione s¡ typowe sekwen
je przesyªania segmentów zwi¡-

zane z kolejnymi fazami. Mog¡ one ule
 zmianie np. w przypadku zagubienia

którego± segmentu i konie
zno±
i jego retransmisji. Funk
je, który
h nazwy

s¡ tutaj u»ywane s¡ przedstawione w rozdziaªa
h 4�6, a kolejne stany typo-

wego poª¡
zenia TCP przedstawione s¡ na rysunku 2.6.

Rysunek 2.6. Wymiana segmentów i stany poª¡
zenia TCP

Nawi¡zywanie poª¡
zenia. Serwer po wywoªaniu funk
ji listen znaj-

duje si� w stanie LISTEN. W 
elu nawi¡zania poª¡
zenia klient wysyªa seg-

ment SYN (wywoªuj¡
 funk
j� 
onne
t). Prze
hodzi wtedy w stan SYN_SENT
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w o
zekiwaniu na potwierdzenie wysªanego segmentu (odpowiedni segment

ACK) i przesªanie segmentu SYN serwera (zaak
eptowanie poª¡
zenia �

serwer musi w
ze±niej wywoªa¢ funk
j� a

ept). Serwer odsyªa zazwy
zaj

segmenty SYN i ACK poª¡
zone i prze
hodzi w stan SYN_RECEIVED (tak»e:

SYN_RCVD) w o
zekiwaniu na potwierdzenie swojego segmentu SYN. Nadej-

±
ie odpowiedni
h potwierdze« powoduje powrót z funk
ji 
onne
t i a

ept

oraz przej±
ie obu pro
esów do stanu ESTABLISHED i wymiany regularny
h

dany
h.

Przesyªanie dany
h. Pod
zas przesyªania dany
h oba programy (klient

i serwer) ni
zym si� nie ró»ni¡ z punktu widzenia TCP. Ewentualne ró»ni
e

narzu
one s¡ przez wy»sze warstwy. Oba programy maj¡ teraz mo»liwo±¢ wy-

syªania (np. funk
j¡ write) i odbierania (np. funk
j¡ read) dany
h. Wszyst-

kie dane s¡ potwierdzane odpowiedzi¡ z ustawion¡ �ag¡ ACK W zwykªym

blokuj¡
ym

15

trybie dziaªania funk
ja read powra
a, gdy tylko mo»e ode-

bra¢ dane, natomiast funk
ja write powra
a od razu po zapisaniu dany
h

do bufora wysyªaj¡
ego TCP.

Me
hanizm potwierdzania wszystki
h dany
h mo»e powodowa¢ spory na-

rzut na ilo±¢ transmitowany
h dany
h zwªasz
za w przypadku przesyªania

i
h maªymi por
jami. Przesªanie 1 bajtu dany
h mo»e np. spowodowa¢ ko-

nie
zno±¢ przesªania 41-bajtowego datagramu IP (20-bajtów zajmuje nagªó-

wek IP, 20-bajtów � nagªówek TCP i jeden bajt � dane) oraz 40-bajtowego

potwierdzenia. TCP stara si� na ró»ne sposoby ograni
zy¢ ten narzut:

� Kiedy tylko si� da potwierdzenia przesyªane s¡ w segmen
ie razem z da-

nymi.

� Stosowany jest algorytm Nagle'a � je»eli jakie± wysªane dane nie zostaªy

jesz
ze potwierdzone, to TCP kolejne otrzymane dane buforuje do 
zasu

otrzymania potwierdzenia stary
h dany
h. Buforowane dane mog¡ by¢

dzi�ki temu wysªane w jednym segmen
ie.

� Stosowany jest algorytm opó¹nionego potwierdzenia � po otrzymaniu

dany
h, je»eli nie ma ni
 do wysªania, TCP zwleka jaki± 
zas w nadziei na

otrzymanie kolejny
h dany
h i wysªanie pojedyn
zego potwierdzenia

16

.

Zwalnianie poª¡
zenia. Kolejna faza nast�puje, gdy która± ze stron sko«-


zy przesyªa¢ dane i prze±le segment FIN (zamkni�
ie aktywne). Zazwy
zaj

15

W trybie nieblokuj¡
ym wszystkie funk
je powra
aj¡ od razu bez wzgl�du na to,


zy udaªo im si� 
o± zrobi¢ (patrz rozdziaª 7).

16

Poª¡
zenie tego algorytmu z algorytmem Nagle'a mo»e powodowa¢ zna
zne opó¹-

nienia. Dzieje si� tak gdy program wysyªa dane w maªy
h por
ja
h, a druga strona w »aden

sposób na te dane nie odpowiada. Strona wysyªaj¡
a o
zekuje na szybkie potwierdzenie,

a strona odbieraj¡
a nie ma dany
h, z którymi mogªaby je wysªa¢. W 
elu rozwi¡zania

tego problemu interfejs gniazd udost�pnia op
j� TCP_NODELAY umo»liwiaj¡
¡ wyª¡
zenie

stosowania algorytmu Nagle'a.
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jest to spowodowane wywoªaniem funk
ji 
lose lub shutdown z parametrem

SHUT_WR

17

. Strona ta o
zekuje teraz w stanie FIN_WAIT_1 na potwierdzenie,

a nast�pnie prze
hodzi w stan FIN_WAIT_2 w o
zekiwaniu na segment FIN

od drugiej strony. Po otrzymaniu go prze
hodzi w stan TIME_WAIT. Druga

strona (zamkni�
ie bierne) po otrzymaniu segmentu FIN prze
hodzi w stan

CLOSE_WAIT, wysyªa potwierdzenie, swój segment FIN (podobnie � 
lose

lub shutdown) i prze
hodzi w stan LAST_ACK � o
zekiwanie na ostatnie

potwierdzenie wysªanego segmentu FIN.

Odebranie segmentu FIN ozna
za, »e program nie otrzyma ju» »adny
h

dany
h, ale 
aªy 
zas mo»e te dane wysyªa¢. Jest sygnalizowane przez powrót

z funk
ji read z warto±
i¡ 0. Ko«
zenie poª¡
zenia jest wªa±
iwie dwoma

niezale»nymi zako«
zeniami przesyªania dany
h w obie strony.

Warto zwró
i¢ uwag� na stan TIME_WAIT. Jest to stan, w którym strona

aktywnie zamykaj¡
a poª¡
zenie pozostaje do±¢ dªugo. Dokument [8℄ zale-


a, aby byªy to 4 minuty. Jednak w ró»ny
h implementa
ja
h TCP 
zas

ten jest ró»ny. Stan ten pozwala na poprawne zako«
zenie poª¡
zenia nawet

w przypadku zagubienia ostatniego segmentu ACK. W takim przypadku

strona bierna ponownie wy±le segment FIN, a strona aktywna ponowi wy-

sªanie segmentu ACK. Bez utrzymywania jesz
ze przez jaki± 
zas informa
ji

o poª¡
zeniu strona aktywna musiaªaby odesªa¢ segment RST, 
o zostaªoby

zinterpretowane przez drug¡ stron� jako bª¡d. Poza tym stan TIME_WAIT

pozwala na znikni�
ie z sie
i ewentualny
h zagubiony
h duplikatów

18

seg-

mentów nale»¡
y
h do tego poª¡
zenia. W przypadku u»y
ia ponownie tej

samej pary gniazdowej stare duplikaty mogªyby by¢ potraktowane jako seg-

menty nowego poª¡
zenia.

2.3.2. Protokóª UDP

Drugim najwa»niejszym protokoªem warstwy transportowej TCP/IP jest

UDP opisany w dokumen
ie [49℄. Protokóª UDP jest datagramowym proto-

koªem bezpoª¡
zeniowym pozbawionym taki
h zalet TCP jak niezawodno±¢,

sterowanie przepªywem, 
zy automaty
zne porz¡dkowanie przy
hodz¡
y
h

dany
h. Ozna
za to, »e przesyªane dane mog¡ nie dotrze¢ do 
elu, dotrze¢

wielokrotnie lub w innej kolejno±
i ni» byªy wysªane bez »adnej informa
ji

o wyst¡pieniu bª�dów.

Jest on jednak wykorzystywany tam, gdzie przynajmniej 
z�±¢ z ty
h 
e
h

nie jest potrzebna. Zalet¡ UDP jest wtedy szybko±¢ dziaªania i prostota im-

plementa
ji � niepotrzebne jest np. nawi¡zywanie poª¡
zenia, przesyªanie

17

Ale mo»e by¢ te» spowodowane zako«
zeniem pro
esu.

18

Takie duplikaty mog¡ si� pojawi¢ np. w razie zagubienia lub du»ego opó¹nienia

w przesyªaniu segmentów potwierdzaj¡
y
h. Druga strona my±l¡
, »e segment wymaga-

j¡
y potwierdzenia nie dotarª, wy±le go ponownie.
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potwierdze«, ko«
zenie poª¡
zenia 
zy prze
howywanie dany
h potrzebny
h

do ewentualny
h retransmisji zagubiony
h pakietów. Je»eli która± z wymie-

niony
h 
e
h jest potrzebna, to musi by¢ zaimplementowana w warstwie

aplika
ji.

Protokóª datagramowy ozna
za, »e w prze
iwie«stwie do protokoªu stru-

mieniowego podziaª dany
h na por
je jest utrzymywany przez protokóª. Je-

»eli dane dotr¡ do 
elu, to w taki
h samy
h 
z�±
ia
h jak zostaªy wysªane.

Nie jest mo»liwe poª¡
zenie dwó
h datagramów w jeden 
zy podzielenie da-

tagramu na mniejsze.

Protokóª UDP jest w isto
ie protokoªem IP z dodanym me
hanizmem

portów umo»liwiaj¡
ym przekazanie datagramu do odpowiedniego pro
esu

na ho±
ie do
elowym.

Typowe zastosowania UDP to np. przesyªanie dany
h multimedialny
h

w 
zasie rze
zywistym (zgubiony
h pakietów nie ma sensu retransmitowa¢

bo b�d¡ nieaktualne) 
zy proste systemy klient-serwer z krótk¡ wiadomo-

±
i¡ i krótk¡ odpowiedzi¡. W przypadku braku odpowiedzi klient po prostu

ponowi zapytanie lub wy±le je gdzie indziej. Typowy przebieg komunika
ji

wymaga wtedy wysªania tylko dwó
h datagramów.

Z UDP korzystaj¡ te» programy wymagaj¡
e rozsyªania grupowego lub

rozgªaszania � te me
hanizmy nie s¡ dost�pne w TCP.

2.4. Pytania i zadania

Niektóre z zada« mog¡ wymaga¢ uru
homienia programu z prawami ad-

ministratora.

1. Napisz program umo»liwiaj¡
y u»ytkownikowi ustawienie warto±
i pól

TTL i TOS w wysyªanym pojedyn
zym datagramie UDP. Sprawd¹ (np.

za pomo
¡ programu t
pdump) warto±
i ty
h pól po dotar
iu do hosta

do
elowego.

2. Po wykonaniu zada« z kolejny
h rozdziaªów, spróbuj w wybrany
h pro-

grama
h umo»liwi¢ ustawienie (np. za pomo
¡ parametru wiersza po-

le
e«) pola TTL w wysyªany
h pakieta
h IP. Sprawd¹ jaki wpªyw ma

ustawienie zbyt maªej (uniemo»liwiaj¡
ej pakietom IP dotar
ie do 
elu)

warto±
i pola TTL na dziaªanie protokoªu TCP, a jaki na UDP.

3. Prze±led¹ np. za pomo
¡ programu t
pdump lub Wireshark pakiety prze-

syªane pod
zas typowej komunika
ji za pomo
¡ protokoªów TCP i UDP.

Co si� dzieje w przypadku próby nawi¡zania poª¡
zenia TCP z portem

nieu»ywanym przez »aden serwer? Jakie pakiety s¡ odbierane od hosta

do
elowego przy próbie wysªania datagramu UDP pod port niezwi¡zany

z »adnym pro
esem? Czy interfejs gniazd zwra
a wtedy jakie± informa
je

o bª�da
h?
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4. Przetestuj dziaªanie algorytmu Nagle'a. Zrób to za pomo
¡ programu

wysyªaj¡
ego sporo pojedyn
zy
h krótki
h wiadomo±
i i np. programu

t
pdump. Zaobserwuj jaka jest ró»ni
a w li
zbie przesyªany
h segmentów

po wyª¡
zeniu stosowania algorytmu Nagle'a. Jakie s¡ ró»ni
e w dziaªa-

niu algorytmu Nagle'a pomi�dzy sie
iami o maªym a sie
iami o du»ym

opó¹nieniu?

5. Zaobserwuj np. za pomo
¡ programu netstat stany TCP, w jaki
h mo»e

znajdowa¢ si� program. Przez jaki 
zas po zako«
zeniu dziaªania pro-

gramu i wykonaniu zamkni�
ia aktywnego gniazdo jest jesz
ze w stanie

TIME_WAIT?
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W tym rozdziale przedstawimy krótko system DNS (system nazw do-

menowy
h � ang. Domain Name System) zapewniaj¡
y odwzorowanie do-

menowy
h nazw komputerów (
zytelny
h i ªatwy
h do zapami�tania dla


zªowieka) na adresy IP (s¡ u»ywane przez warstw� sie
iow¡ Internetu).

Przedstawione te» zostan¡ funk
je z biblioteki j�zyka C realizuj¡
e to za-

danie z wykorzystaniem DNS oraz lokalny
h plików kon�gura
yjny
h. Ze-

staw taki
h funk
ji nazywa si� resolverem. Przedtem jednak przedstawione

zostan¡ inne u»yte
zne funk
je pomo
ni
ze przydatne przy programowaniu

interfejsu gniazd, ale niezwi¡zane bezpo±rednio z przesyªaniem dany
h. S¡

to funk
je odpowiadaj¡
e za przetwarzanie dany
h zwi¡zany
h z sie
i¡ �

zmian� kolejno±
i bajtów, odwzorowanie nazw usªug (i protokoªów warstwy

aplika
ji) na numery portów 
zy konwersj� pomi�dzy ró»nymi sposobami

reprezenta
ji adresów sie
iowy
h.

3.1. Ró»ne u»yte
zne funk
je

3.1.1. Kolejno±¢ bajtów

Li
zby zapisywane za pomo
¡ wi�
ej ni» jednego bajtu mog¡ by¢ prze-


howywane w pami�
i na dwa sposoby:

� od najmniej do najbardziej zna
z¡
ego bajtu (ang. little-endian, patrz

te» [57℄),

� od najbardziej do najmniej zna
z¡
ego bajtu (ang. big-endian).

Ró»ne systemy komputerowe u»ywaj¡ ró»nej kolejno±
i bajtów. Np.

ar
hitektura x86 u»ywana w komputera
h PC korzysta z kolejno±
i

little-endian. Kolejno±¢ bajtów u»ywan¡ w danym systemie nazywamy syste-

mow¡ kolejno±
i¡ bajtów (ang. host byte order). Kolejno±¢ bajtów u»ywan¡

przez protokoªy sie
iowe nazywamy sie
iow¡ kolejno±
i¡ bajtów (ang. ne-

twork byte order). W protokoªa
h TCP/IP u»ywana jest kolejno±¢ z najbar-

dziej zna
z¡
ym bajtem pierwszym. Funk
jami dokonuj¡
ymi przeksztaª
e«

mi�dzy sie
iow¡ i systemow¡ kolejno±
i¡ bajtów s¡ htonl, htons, ntohl

i ntohs zaprezentowane na listingu 3.1. W i
h nazwa
h n ozna
za sie¢ (ang.

net), h ozna
za hosta, s � typ short int, a l � typ long int. Co prawda

typy te mog¡ zajmowa¢ ró»n¡ li
zb� bajtów w ró»ny
h systema
h, ale tutaj

litera s ozna
za zawsze warto±¢ 16-bitow¡ (jak np. numer portu TCP lub

UDP), a l � 32-bitow¡ (jak np. adres IPv4).

Listing 3.1. Funk
je zmieniaj¡
e kolejno±¢ bajtów

1 #in
lude <netinet/in.h>

3 uint32_t htonl(uint32_t hostlong);
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/* Przeksztaª
a 32-bitow¡ warto±¢ hostlong

5 z systemowego na sie
iowy porz¡dek bajtów. */

7 uint16_t htons(uint16_t hostshort);

/* Przeksztaª
a 16-bitow¡ warto±¢ hostshort

9 z systemowego na sie
iowy porz¡dek bajtów. */

11 uint32_t ntohl(uint32_t netlong);

/* Przeksztaª
a 32-bitow¡ warto±¢ netlong

13 z sie
iowego na systemowy porz¡dek bajtów. */

15 uint16_t ntohs(uint16_t netshort);

/* Przeksztaª
a 16-bitow¡ warto±¢ netshort

17 z sie
iowego na systemowy porz¡dek bajtów. */

3.1.2. Usªugi a porty

Porty protokoªów TCP i UDP (patrz 2.3) o numera
h mniejszy
h ni»

1024 zarezerwowane s¡ na potrzeby standardowy
h usªug i w wi�kszo±
i

systemów mog¡ by¢ otwierane jedynie przez pro
esy dziaªaj¡
e z prawami

administratora. Dzi�ki temu klient ª¡
z¡
 si� z takim portem mo»e zaªo»y¢,

»e ª¡
zy si� ze standardowym programem udost�pniaj¡
ym dan¡ usªug�,

a nie z przypadkowym programem uru
homionym przez jakiego± u»ytkow-

nika danego komputera. Porty takie okre±lane s¡ nazw¡ ogólnie znany
h lub

dobrze znany
h (ang. well-known ports). Lista dobrze znany
h portów wraz

z usªugami z nimi powi¡zanymi zarz¡dzana jest przez organiza
j� IANA

(ang. Internet Assigned Numbers Authority i jest dost�pna pod adresem

http://www.iana.org/assignments/port-numbers. Lokalnie w systema
h

uniksowy
h lista taka zawarta jest zazwy
zaj w pliku /et
/servi
es

1

. Listy

te zawieraj¡ tak»e tzw. porty zarejestrowane z zakresu 1024�49151. W wi�k-

szo±
i systemów porty z tego zakresu mog¡ by¢ u»ywane przez zwykªy
h

u»ytkowników. Pozostaªe porty (49152�65535) tak»e mog¡ zwykle by¢ u»y-

wane przez zwykªy
h u»ytkowników, ale s¡ to równo
ze±nie porty przydzie-

lane przez j¡dro automaty
znie poª¡
zeniom �wy
hodz¡
ym�.

Przykªadowe wiersze z pliku /et
/servi
es mog¡ wygl¡da¢ tak:

finger 79/t
p

daytime 13/udp

ssh 22/t
p # SSH Remote Login Proto
ol

1

W systema
h z rodziny Windows NT pliki kon�gura
yjne zwi¡zane z sie
i¡ ana-

logi
zne do uniksowy
h plików taki
h jak /et
/servi
es, /et
/hosts, znajduj¡ si� w

katalogu %SystemRoot%\system32\drivers\et
\, gdzie zmienna %SystemRoot% okre±la

poªo»enie katalogu systemowego (np. C:\Windows\).
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domain 53/t
p # name-domain server

domain 53/udp

www 80/t
p http # WorldWideWeb HTTP

pop3 110/t
p pop-3 # POP version 3

nfs 2049/t
p # Network File System

nfs 2049/udp # Network File System

Wzajemne odwzorowanie pomi�dzy nazwami usªug warstwy aplika
ji (ta-

kimi jak np. http, smtp, �nger) i numerami portów realizowane jest za po-

mo
¡ funk
ji getservbyname i getservbyport przedstawiony
h na listingu

3.2.

Listing 3.2. Funk
je od
zytuj¡
e usªugi i porty

1 #in
lude <netdb.h>

3 stru
t servent *getservbyname(
onst 
har *name ,


onst 
har *proto);

5

stru
t servent *getservbyport(int port ,

7 
onst 
har *proto);

Funk
je te dla zadanej nazwy usªugi (takiej jak np. "finger", "www",


zy "pop3") lub zadanego portu zwra
aj¡ staty
znie zaalokowan¡ struktur�

servent zde�niowan¡ na listingu 3.3:

Listing 3.3. Struktura servent

1 stru
t servent {


har *s_name; /* nazwa usªugi */

3 
har **s_aliases; /* lista aliasów */

int s_port; /* numer portu */

5 
har *s_proto; /* protokóª */

}

Argument proto ozna
za wybrany protokóª ("t
p" lub "udp"). Je»eli

b�dzie to NULL, to pasuje dowolny protokóª. W razie wyst¡pienia bª�du (np.

nie znaleziono usªugi lub dana usªuga nie jest dost�pna dla danego protokoªu)

funk
je te zwra
aj¡ NULL.

Listing 3.4 przedstawia funk
j� zwra
aj¡
¡ numer portu w systemowej

kolejno±
i bajtów skojarzony z zadan¡ usªug¡ dost�pn¡ za pomo
¡ protokoªu

UDP.

Listing 3.4. Zamiana nazwy usªugi na numer portu

int serv_name2port(
har *nazwa_uslugi)

2 {
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stru
t servent *serv =

4 getservbyname(nazwa_uslugi , "udp");

if (serv == NULL) {

6 /* nie znaleziono zadanej usªugi */

return 0;

8 }

return ntohs(serv ->s_port);

10 }

3.1.3. Gniazdowe struktury adresowe i funk
je przeksztaª
aj¡
e

adresy

3.1.3.1. Gniazdowe struktury adresowe

Interfejs gniazd mo»e sªu»y¢ do tworzenia programów komunikuj¡
y
h si�

w ró»ny sposób � za pomo
¡ protokoªu IPv4, IPv6, a tak»e do programo-

wania me
hanizmów komunika
ji pomi�dzy pro
esami na tym samym ho±
ie

(bez u»y
ia protokoªów sie
iowy
h)

2

. W ka»dym z ty
h typów komunika
ji

pro
es dost�pny jest za pomo
¡ innego rodzaju adresu. W przypadku proto-

koªów IPv4 i IPv6 jest to adres IP � odpowiednio w wersji 4 lub 6 � wraz

z numerem portu, a w przypadku komunika
ji mi�dzypro
esowej � nazwa

±
ie»kowa w obr�bie u»ywanego systemu plików. Wszystkie te me
hanizmy

korzystaj¡ z ty
h samy
h funk
ji wymagaj¡
y
h podania adresu (np. bind,


zy 
onne
t). Funk
je te (wraz z interfejsem gniazd) powstaªy w
ze±niej

ni» standard ANSI C i wska¹nik void* mog¡
y wskazywa¢ na dane ró»-

ny
h typów. W zwi¡zku z tym w pliku nagªówkowym sys/so
ket.h zostaªa

zde�niowana ogólna struktura adresowa (listing 3.5).

Listing 3.5. Ogólna struktura adresowa

stru
t so
kaddr {

2 sa_family_t sa_family;


har sa_data[14℄;

4 }

Jedynym zastosowaniem tej struktury jest rzutowanie wska¹ników do

konkretny
h typów adresowy
h na typ wska¹nika do tej wªa±nie struktury.

Dla protokoªów IPv4 i IPv6 w pliku netinet/in.h zostaªy zde�niowane

struktury przedstawione na listingu 3.6.

Listing 3.6. Struktury adresowe IP

2

S¡ to tzw. gniazda w dziedzinie Unix. Nie b�dziemy si� nimi zajmowa¢ w tej ksi¡»
e.
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stru
t so
kaddr_in {

2 sa_family_t sin_family; /* AF_INET */

in_port_t sin_port; /* port */

4 stru
t in_addr sin_addr; /* adres IP */

};

6

stru
t in_addr {

8 uint32_t s_addr; /* adres IP */

};

10

stru
t so
kaddr_in6 {

12 sa_family_t sin6_family; /* AF_INET6 */

in_port_t sin6_port; /* port */

14 uint32_t sin6_flowinfo; /* etykieta przepªywu */

stru
t in6_addr sin6_addr; /* adres IPv6 */

16 uint32_t sin6_s
ope_id; /* zasi�g */

};

18

stru
t in6_addr {

20 unsigned 
har s6_addr[16℄; /* adres IPv6 */

};

Wszystkie pola li
zbowe ty
h struktur u»ywaj¡ sie
iowej kolejno±
i baj-

tów.

3.1.3.2. Funk
je przeksztaª
aj¡
e adresy

Do przeksztaª
ania adresów IP mi�dzy posta
i¡ napisów taki
h jak po-

kazane w podrozdziaªa
h 2.2.1.2 i 2.2.1.3, a posta
i¡ wymagan¡ przez pola

sin_addr i sin6_addr struktur adresowy
h sªu»¡ funk
je przedstawione na

listingu 3.7 i zadeklarowane w pliku nagªówkowym arpa/inet.h.

Listing 3.7. Struktura addrinfo

1 int inet_aton(
onst 
har *strptr,

stru
t in_addr *addrptr);

3

in_addr_t inet_addr(
onst 
har *strptr);

5


har *inet_ntoa(stru
t in_addr inaddr);

7

int inet_pton(int family, 
onst 
har *strptr,

9 void *addrptr);

11 
onst 
har *inet_ntop(int family,


onst void *addrptr ,

13 
har *strptr, so
klen_t len);
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Funk
je inet_aton i inet_pton sªu»¡ do przeksztaª
ania napisów (ar-

gument strptr) na posta¢ li
zbow¡ (addrptr), a inet_ntoa i inet_ntop

� na odwrót. Funk
je inet_aton i inet_ntoa obsªuguj¡ tylko adresy IPv4,

a inet_pton i inet_ntop umo»liwiaj¡ tak»e obsªug� IPv6. Protokóª okre±la

si� za pomo
¡ parametru family � AF_INET dla IPv4 i AF_INET6 dla IPv6.

Funk
ja inet_addr wykonuje to samo zadanie 
o inet_aton, ale jej u»y-


ie jest odradzane. Jako warto±¢ zwra
a ona bowiem staª¡ INADDR_NONE

w przypadku bª�du. Problemem jest to, »e staªa ta zde�niowana jako sa-

me jedynki (dwójkowo) jest poprawnym rozgªoszeniowym adresem IPv4 �

255.255.255.255

3

.

Dokªadny opis parametrów i zwra
any
h warto±
i opisany
h funk
ji mo»-

na znale¹¢ w podr�
zniku systemowym

4

.

Listing 3.8 pokazuje przykªad u»y
ia funk
ji inet_pton i funk
ji htons do

wypeªnienia gniazdowej struktury adresowej na podstawie dany
h pobrany
h

z wiersza pole
e«.

Listing 3.8. U»y
ie funk
ji inet_pton

1 int main(int arg
 , 
har *argv[℄)

{

3 ...

5 stru
t so
kaddr_in addr;

int ret;

7 if ((ret =

inet_pton(AF_INET, argv[1℄,

9 &addr.sin_addr)) == -1) {

fprintf(stderr,

11 "Nieobsªugiwany protokóª\n");

exit(EXIT_FAILURE);

13 } else if (ret == 0) {

fprintf(stderr, "Zªy format adresu\n");

15 exit(EXIT_FAILURE);

}

17 addr.sin_family = AF_INET;

addr.sin_port = htons(atoi(argv[2℄));

19

...

21 }

3

Tak¡ sam¡ warto±¢ ma zreszt¡ równie» staªa INADDR_BROADCAST u»ywana do roz-

gªaszania.

4

Przyda¢ si� mog¡ jesz
ze staªe INET_ADDRSTRLEN i INET6_ADDRSTRLEN zde�niowane

w pliku netinet/in.h okre±laj¡
e maksymalny rozmiar buforów potrzebny
h do zapisania

w posta
i napisu adresów IPv4 i IPv6.
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3.1.4. Nazwa lokalnego hosta

Przydatnymi funk
jami umo»liwiaj¡
ymi uzyskanie nazwy lokalnego ho-

sta s¡ uname (umo»liwia tak»e uzyskanie informa
ji o systemie opera
yjnym

i rodzaju sprz�tu) oraz gethostname. Dokªadny opis ty
h funk
ji mo»na

znale¹¢ w podr�
zniku systemowym.

3.2. Nazwy domenowe � DNS i resolver

Programy sie
iowe korzystaj¡
e z TCP/IP potrzebuj¡ do przesªania da-

ny
h adresu IP odbior
y. Niestety dla u»ytkowników ty
h programów ko-

rzystanie z adresów IP wi¡»e si� z pewnymi problemami. Po pierwsze s¡

one trudne do zapami�tania. Po drugie adres IP, pod którym dost�pna jest

dana interesuj¡
a u»ytkownika usªuga, ulegnie zmianie np. po przeniesieniu

jej na inny komputer lub po przeniesieniu komputera do innej sie
i. U»yt-

kownik potrzebuje adresu mnemoni
znego (np. matrix.um
s.lublin.pl za-

miast 212.182.0.171) ªatwiejszego do zapami�tania ni» adresy numery
zne

i rzadziej ulegaj¡
ego zmianie. Obe
no±¢ dwó
h rodzajów adresów wyma-

ga istnienia me
hanizmu umo»liwiaj¡
ego konwersj� mi�dzy nimi. Takim

me
hanizmem jest DNS umo»liwiaj¡
y zamian� adresów IP na adresy do-

menowe.

3.2.1. DNS

DNS jest rozproszonym systemem komputerowym. Dziaªanie tego syste-

mu umo»liwiaj¡ serwery DNS wraz z protokoªem komunika
yjnym umo»li-

wiaj¡
ym korzystanie z ni
h. DNS jest opisany w dokumenta
h [37℄ i [38℄.

DNS organizuje nazwy domenowe w hierar
hi
zn¡ struktur�. Na-

zwa domenowa skªada si� z etykiet oddzielony
h kropkami. Np. domena

www.example.org

5

zawarta jest w domenie example.org, a ta z kolei w do-

menie najwy»szego poziomu (ang. top-level domain) org. Nazwa zªo»ona

z etykiet wszystki
h poziomów nazywa si� peªn¡ nazw¡ domenow¡ (FQDN

� ang. Fully Quali�ed Domain Name). Np. www.example.org jest peªn¡

nazw¡ domenow¡, a www � nie.

Dane prze
howywane w systemie DNS skªadaj¡ si� z rekordów zasobów

(ang. resour
e re
ords). Ka»dy z ni
h ma pole typ okre±laj¡
e zna
zenie

i format zasobów, który
h doty
zy. Typy najbardziej nas interesuj¡
e, to:

A � odwzorowanie nazwy domenowej na adres IPv4;

AAAA � analogi
zny do A, ale doty
zy IPv6;

5

Domena example.org jest jedn¡ z domen zarezerwowany
h przez [15℄ do u»ytku

w dokumenta
ji lub do 
elów testowy
h. Inn¡ 
z�sto u»ywan¡ domen¡ opisan¡ tam jest

lo
alhost trady
yjnie skojarzona z adresem p�tli zwrotnej (patrz podrozdziaª 2.2.1.2).
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PTR � tzw. rekord wska¹nikowy ; sªu»y do odwzorowania adresu IPv4 na

nazw� domenow¡; adres IP musi by¢ zapisany w spe
jalnej posta
i �

bajty zapisane s¡ w odwrotnej kolejno±
i, a na ko«
u doª¡
zony jest

napis .in-addr.arpa, np. dla 212.182.0.171 b�dzie to

171.0.182.212.in-addr.arpa;

MX � okre±lenie hosta odpowiedzialnego za po
zt� w danej domenie.

Przydatnymi narz�dziami sªu»¡
ymi do testowania DNS s¡ programy

takie jak host, nslookup 
zy dig opisane przez nas w dodatku C.

3.2.2. Resolver

Programy u»ytkowe potrzebuj¡ me
hanizmu umo»liwiaj¡
ego im w pro-

sty sposób korzysta¢ z systemu DNS. Me
hanizm ten nazywany jest resolve-

rem

6

. Resolver jest zwykle zaimplementowany jako zestaw funk
ji bibliote
z-

ny
h. Jego podstawowym zadaniem jest zamiana nazwy domenowej na adres

IP lub na odwrót. �eby to osi¡gn¡¢ resolver nie zawsze musi korzysta¢ z ser-

werów DNS. Czasem odpowiednie dane mo»e znale¹¢ zapisane w lokalny
h

plika
h lub 
a
he'u

7

.

3.2.2.1. Funk
je bibliote
zne

Trady
yjnymi funk
jami realizuj¡
ymi zadania resolvera s¡

gethostbyname i gethostbyaddr zadeklarowane w pliku netdb.h i przed-

stawione na listingu 3.9.

Listing 3.9. Funk
je gethostbyname i gethostbyaddr

1 stru
t hostent *gethostbyname(
onst 
har *name);

3 stru
t hostent *gethostbyaddr(
onst void *addr ,

int len , int type);

Z funk
jami tymi zwi¡zana jest globalna zmienna h_errno typu int,

w której umiesz
zany jest numer bª�du w razie jego wyst¡pienia.

6

Me
hanizm ten w polskiej literaturze nosi ró»ne nazwy, np. me
hanizm odwzoro-

wania adresów [56℄ lub pro
es okre±laj¡
y nazwy [58℄. My b�dziemy tutaj jednak u»ywa¢

angielskiej nazwy resolver, która jest po prostu prostsza i 
zytelniejsza.

7

Dokªadne za
howanie resolvera w systema
h uniksowy
h jest zazwy
zaj kontrolowa-

ne przez kilka plików kon�gura
yjny
h jak np. /et
/nsswit
h.
onf, /et
/resolv.
onf


zy /et
/hosts. Ogólne wskazówki doty
z¡
e implementa
ji resolvera znajduj¡ si� w do-

kumen
ie [7℄ w sek
ji 6.1.
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Pierwsza z ty
h funk
ji przyporz¡dkowuje nazwom domenowym adresy

IP

8

, a druga na odwrót. Obie te funk
je zwra
aj¡ wska¹nik do staty
znie

zaalokowanej struktury hostent

9

zde�niowanej na listingu 3.10.

Listing 3.10. Struktura hostent inet_pton

stru
t hostent {

2 
har *h_name; /* ofi
jalna nazwa komputera */


har **h_aliases; /* lista aliasów */

4 int h_addrtype; /* typ adresu komputera */

int h_length; /* dªugo±¢ adresu */

6 
har **h_addr_list;/* lista adresów */

}

8 #define h_addr h_addr_list[0℄

W 
elu obsªugi protokoªu IPv6 wprowadzono funk
j� gethostbyname2

10

(funk
ja gethostbyaddr od po
z¡tku miaªa argument type umo»liwiaj¡
y

zadanie konkretnego typu adresu).

Dokªadne informa
je o parametra
h, zwra
any
h warto±
ia
h i koda
h

bª�dów wszystki
h wymieniony
h funk
ji mo»na znale¹¢ w podr�
zniku sys-

temowym.

Powy»sze funk
je s¡ proste w u»y
iu i 
z�sto u»ywane, jednak zale
anym

i w peªni wspieraj¡
ym programowanie niezale»ne od wybranego protokoªu

sposobem na konwersj� pomi�dzy nazwami domenowymi i adresami IPv4

s¡ funk
je getaddrinfo i getnameinfo. Pierwsza z ni
h przyporz¡dkowuje

nazwom domenowym adresy IP, a druga na odwrót.

Funk
ja getaddrinfo zadeklarowana jest w pliku netdb.h (listing 3.11).

Listing 3.11. Funk
ja getaddrinfo

int getaddrinfo(
onst 
har *node,

2 
onst 
har *servi
e,


onst stru
t addrinfo *hints ,

4 stru
t addrinfo **res);

Dla zadany
h argumentów node (adres hosta) i servi
e (nazwa usªugi

lub numer portu � patrz podrozdziaª 3.1.2) funk
ja zwra
a w parametrze

res list� dynami
znie zaalokowany
h struktur addrinfo (listing 3.12).

8

A
zkolwiek, w przypadku podania adresu IP jako argumentu, tak»e dziaªa, kopiuj¡


ów adres do odpowiedni
h pól struktury wynikowej.

9

Funk
je te w zwi¡zku ze zwra
aniem staty
znej zmiennej nie s¡ wielowej±
iowe.

W bibliote
e glib
 (GNU C Library) zostaªy zde�niowane analogi
zne wielowej±
iowe

funk
je gethostbyname_r i gethostbyaddr_r.

10

I analogi
zn¡ wielowej±
iow¡ funk
j� gethostbyname2_r.
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Listing 3.12. Struktura addrinfo

stru
t addrinfo {

2 int ai_flags;

int ai_family;

4 int ai_so
ktype;

int ai_proto
ol;

6 size_t ai_addrlen;

stru
t so
kaddr *ai_addr;

8 
har *ai_
anonname;

stru
t addrinfo *ai_next;

10 };

Aby zwolni¢ pami�¢ przezna
zon¡ na t� list� nale»y wywoªa¢ funk
j�

freeaddrinfo.

Sz
zegóªy zwi¡zane z tymi funk
jami mo»na znale¹¢ w podr�
zniku sys-

temowym. Wy
zerpuj¡
e omówienie sposobów u»y
ia funk
ji getaddrinfo

mo»na znale¹¢ w rozdziale 11 ksi¡»ki [56℄.

Poni»ej zaprezentowane s¡ dwie wersje programu wy±wietlaj¡
ego adresy

IPv4 hosta zadanego argumentem wiersza pole
e«. Program z listingu 3.13

korzysta z funk
ji gethostbyname, a program z listingu 3.14 � z funk
ji

getaddrinfo.

Listing 3.13. U»y
ie funk
ji gethostbyname

#in
lude <stdio.h>

2 #in
lude <stdlib.h>

#in
lude <netdb.h>

4 #in
lude <sys/so
ket.h>

#in
lude <arpa/inet.h>

6

int main(int arg
 , 
har *argv[℄)

8 {


har straddr[INET_ADDRSTRLEN℄;

10 stru
t hostent *he_ptr;


har **addrptr;

12

if (arg
 < 2) {

14 fprintf(stderr, "Brak argumentu\n");

exit(EXIT_FAILURE);

16 }

18 he_ptr = gethostbyname(argv[1℄);

if (he_ptr != NULL) {

20 addrptr = he_ptr->h_addr_list;

while (*addrptr) {

22 printf("%s\n",
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inet_ntop(AF_INET , *addrptr , straddr,

24 INET_ADDRSTRLEN));

addrptr++;

26 }

} else {

28 fprintf(stderr, "Bª¡d!\n");

exit(EXIT_FAILURE);

30 }

return 0;

32 }

Listing 3.14. U»y
ie funk
ji getaddrinfo

#in
lude <stdio.h>

2 #in
lude <string.h>

#in
lude <stdlib.h>

4 #in
lude <netdb.h>

#in
lude <arpa/inet.h>

6

int main(int arg
 , 
har *argv[℄)

8 {


har straddr[INET_ADDRSTRLEN℄;

10 stru
t addrinfo hints;

12 if (arg
 < 2) {

fprintf(stderr, "Brak argument\n");

14 exit(EXIT_FAILURE);

}

16

memset(&hints , 0, sizeof(hints));

18 hints.ai_family = AF_INET;

hints.ai_so
ktype = SOCK_STREAM;

20

stru
t addrinfo *ai_ptr = NULL;

22 int err
ode;

if ((err
ode =

24 getaddrinfo(argv[1℄, NULL, &hints ,

&ai_ptr)) == 0) {

26 while (ai_ptr) {

printf("%s\n",

28 inet_ntop(AF_INET ,

&((stru
t so
kaddr_in *)

30 ai_ptr->ai_addr)->sin_addr ,

straddr , INET_ADDRSTRLEN));

32 ai_ptr = ai_ptr->ai_next;

}
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34 } else {

fprintf(stderr, "Bª¡d!\n");

36 }

freeaddrinfo(ai_ptr);

38 return 0;

}

3.3. Pytania i zadania

1. Napisz program wy±wietlaj¡
y informa
j� o u»ywanej w systemie kolej-

no±
i bajtów.

2. Napisz program mog¡
y przyjmowa¢ w argumen
ie wiersza pole
e« na-

zw� usªugi (np. www, smtp, rp
) lub numer portu. Je»eli podana zostaªa

nazwa usªugi, to program wy±wietla odpowiadaj¡
y jej numer portu.

Je»eli podany zostaª numer portu wy±wietlana jest nazwa odpowiedniej

usªugi.

3. Napisz program sortuj¡
y adresy IPv4 otrzymane w argumenta
h wiersza

pole
e«. Adresy s¡ sortowane wedªug i
h warto±
i li
zbowej (a nie np.

leksykogra�
znie). Np poni»szy 
i¡g jest odpowiednio posortowany:

4.3.2.1

15.10.5.0

87.246.247.240

127.0.0.1

212.182.0.171

255.255.255.255

4. Napisz program, który dla hosta zadanego w argumen
ie wiersza pole
e«

wy±wietli wszystkie jego adresy IP i nazwy domenowe. Host mo»e by¢

zadany zarówno za pomo
¡ adresu IP jak i za pomo
¡ adresu domeno-

wego.

5. Napisz serwer UDP, który po odebraniu pakietu wy±wietla na standar-

dowym wyj±
iu dost�pne informa
je o nadaw
y � jego adresy IP i do-

menowe.
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4.1. Krótkie wprowadzenie

User Datagram Proto
ol, w skró
ie UDP, a w dosªownym tªuma
zeniu

Protokóª Datagramów U»ytkownika, jest jednym z protokoªów sie
iowy
h

warstwy transportowej umo»liwiaj¡
y
h komunika
j� w sie
i komputerowej.

Omówienie wªa±
iwo±
i tego protokoªu Czytelnik znajdzie w rozdziale 2.

Przy u»y
iu gniazd UDP dane przesyªane s¡ w posta
i pakietów, tutaj

nazywany
h datagramami. Ka»dy datagram przesyªany jest niezale»nie od

pozostaªy
h, a mi�dzy komputerami nie jest nawi¡zywane poª¡
zenie. UDP

jest zatem prostym protokoªem umo»liwiaj¡
ym szybk¡ transmisj� dany
h,

ale przez to zawodnym � istnieje mo»liwo±¢ utra
enia datagramów, b¡d¹

przesªania i
h w innej kolejno±
i. Obsªuga wymieniony
h wy»ej bª�dów mo»-

liwa jest w programie u»ytkowym, le
z nale»y pami�ta¢, »e nie jest realizo-

wana na poziomie protokoªu. Dzi�ki temu transport dany
h jest szybszy, bez

nakªadów po±wi�
any
h na potwierdzanie odbioru, obsªug� 
zasu o
zekiwa-

nia 
zy te» ponawianie transmisji. Gniazda UDP nie utrzymuj¡ poª¡
zenia

� to samo gniazdo mo»na wykorzysta¢ do komunika
ji z wieloma ró»nymi

klientami 
zy serwerami.

Najbardziej popularnymi zastosowaniami UDP s¡: system nazw domeno-

wy
h DNS, sie
iowy system plików NFS, prosty protokóª zarz¡dzania sie
i¡

SNMP, stosowany w transmisji d¹wi�ków mowy Voi
e over IP, IP tunneling

u»ywany w wirtualny
h sie
ia
h prywatny
h, a tak»e oprogramowanie gier

online. UDP stosowany jest wi�
 w aplika
ja
h implementuj¡
y
h komuni-

ka
j� typu »¡danie-odpowied¹, ale równie», je±li utrata pakietu jest mniej

istotna ni» generowane przez jego powtórne przesªanie opó¹nienie, 
zyli w

aplika
ja
h maj¡
y
h dziaªa¢ w 
zasie rze
zywistym.

4.2. S
hemat komunika
ji

Z dwó
h pro
esów komunikuj¡
y
h si� w sie
i komputerowej jeden nazy-

wamy serwerem, a drugi klientem. Serwer rozpo
zyna pra
� jako pierwszy

i o
zekuje na zgªoszenie klienta. W niektóry
h przypadka
h mo»e to by¢

jedyna ró»ni
a mi�dzy programami, jednak naj
z�±
iej serwer udost�pnia

w sie
i pewn¡ usªug�, a klient wysyªa do niego »¡danie i odbiera odpowied¹,

na ogóª wielokrotnie.

Na rysunku 4.1 przedstawiony zostaª s
hemat typowej wymiany komu-

nikatów w protokole UDP. Po utworzeniu gniazda funk
j¡ so
ket, serwer

dowi¡zuje do niego swój ogólnie znany port przy pomo
y funk
ji bind i

o
zekuje na zgªoszenia. W przypadku gniazd datagramowy
h klient nie usta-

nawia poª¡
zenia z serwerem, tylko bezpo±rednio wysyªa »¡danie. Komuni-

ka
ja mi�dzy pro
esami polega wi�
 jedynie na przesyªaniu datagramów za
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Rysunek 4.1. S
hemat typowej wymiany komunikatów UDP

pomo
¡ funk
ji sendto i odbieraniu i
h poprzez wywoªanie funk
ji re
vfrom.

Sz
zegóªowe omówienie u»yty
h funk
ji znajdzie Czytelnik w kolejnym pod-

rozdziale.

Serwery pra
uj¡
e na gniazda
h UDP s¡ naj
z�±
iej jednow¡tkowymi ser-

werami itera
yjnymi. Ozna
za to, »e jeden pro
es serwera obsªuguje wszyst-

ki
h klientów, a obsªuga klienta realizowana jest bezpo±rednio po odebraniu

»¡dania za pomo
¡ jednego i tego samego gniazda. Datagramy, które zosta-

ªy przesªane, a jesz
ze nie zostaªy pobrane przez program serwera (np. od

inny
h klientów) prze
howywane s¡ w niejawnej kolej
e do gniazda, a jej

przepeªnienie skutkuje odrzu
eniem pakietu.

4.3. Podstawowe funk
je gniazd UDP

W tym rozdziale omówimy podstawowe funk
je gniazd, sªu»¡
e do i
h

tworzenia i usuwania, nadawania adresu protokoªowego oraz wykonywania

opera
ji wej±
ia/wyj±
ia. Sz
zegóªy wywoªania doty
zy¢ b�d¡ gniazd data-



56 4. Gniazda UDP

gramowy
h, mo»na jednak»e ten rozdziaª traktowa¢ jako ogólny przegl¡d

funk
ji gniazd, stanowi¡
y punkt wyj±
ia do ró»ni
owania oprogramowania

klienta i serwera oraz gniazd UDP od poª¡
zony
h gniazd TCP.

4.3.1. Funk
ja so
ket

Gniazda umo»liwiaj¡ wykonywanie opera
ji wej±
ia/wyj±
ia w komuni-

ka
ji sie
iowej. Tworzymy je za pomo
¡ funk
ji so
ket.

Listing 4.1. Funk
ja so
ket

1 #in
lude <sys/so
ket.h>

3 int so
ket (int domain,

int type ,

5 int proto
ol);

Przy poprawnym wywoªaniu funk
ja zwra
a niewielk¡ nieujemn¡ li
z-

b� 
aªkowit¡ � deskryptor gniazda, a −1 w przypadku bª�du. Argument

domain okre±la rodzin� protokoªów, naj
z�±
iej b�dzie to dziedzina interne-

towa w wersji 4 lub 6 lub te» dziedzina lokalna, reprezentowane odpowiednio

w staªy
h AF_INET, AF_INET6 oraz AF_LOCAL. Argument type umo»liwia po-

danie rodzaju gniazda: strumieniowego dla protokoªu TCP, datagramowego

dla UDP i surowego dla bezpo±redniego dost�pu do sie
i � SOCK_STREAM,

SOCK_DGRAM i SOCK_RAW. Argument proto
ol naj
z�±
iej ustawiany jest na

warto±¢ 0 i ozna
za wtedy u»y
ie domy±lnego protokoªu dla danego typu

gniazda w danej rodzinie protokoªów. W przypadku gniazd datagramowy
h

mo»na poda¢ jawnie warto±¢ 17 lub u»y¢ staªej IPPROTO_UDP. Ustawienie

warto±
i protokoªu jest konie
zne w przypadku niejednozna
zno±
i, przykªa-

dowo dla gniazd surowy
h.

Wi�
ej zde�niowany
h i obe
nie zrozumiaªy
h dla systemu staªy
h Czy-

telnik znajdzie na stronie podr�
znika systemowego so
ket(2) oraz w [56℄,

rozdziaªy 4, 14, 25 i 26. Nazwy i numery protokoªów dost�pne s¡ w pli-

ku /et
/proto
ols i przy u»y
iu funk
ji getprotoent(3). History
znie do

u»y
ia w funk
ji so
ket przezna
zone byªy staªe z przedrostkiem PF_ (ang.

proto
ol family), niemniej ze wzgl�du na równowa»no±¢ ze staªymi z przed-

rostkiem AF_ (ang. address family), u»ywanymi w gniazdowy
h struktura
h

adresowy
h, proponuje si� u»ywa¢ ty
h drugi
h.

4.3.2. Funk
ja bind

Funk
ja bind dowi¡zuje do gniazda lokalny adres protokoªowy. Dla pro-

tokoªów internetowy
h skªada si� on z adresu IP i numeru portu. Nadanie
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adresu umo»liwia uzyskanie dost�pu do gniazda w danej dziedzinie (lokalnej

lub internetowej) i jest wykonywane naj
z�±
iej dla gniazd serwerowy
h

1

.

Listing 4.2. Funk
ja bind

1 #in
lude <sys/so
ket.h>

3 int bind (int so
kfd,

stru
t so
kaddr *my_addr,

5 so
klen_t addrlen);

Deskryptor so
kfd wskazuje na gniazdo, któremu po udanym wywo-

ªaniu funk
ji bind zostaje przypisany adres protokoªowy my_addr, przeka-

zywany poprzez wska¹nik w drugim argumen
ie funk
ji. Trze
i argument,

addrlen, okre±la rozmiar gniazdowej struktury adresowej. W przypadku ro-

dziny gniazd internetowy
h adres protokoªowy umiesz
zany jest w prakty
e

w strukturze so
kaddr_in i rzutowany w wywoªaniu funk
ji do struktury

so
kaddr. Obydwie te struktury omówione zostaªy w rozdziale 3.1.3 na str.

43.

Funk
ja w przypadku poprawnego wywoªania zwra
a warto±¢ zero. War-

to±¢ −1 zwra
ana jest naj
z�±
iej przy próbie dowi¡zania ju» zaj�tego adre-

su

2

.

Aby dane gniazdo internetowe dost�pne byªo dla dowolnego z interfejsów

sie
iowy
h sta
ji, mo»emy posªu»y¢ si� tzw. adresem uogólnionym. W pro-

tokole IPv4 dost�pny jest on jako staªa INADDR_ANY (o warto±
i 0), w IPv6

� in6addr_any. Obydwie zde�niowane s¡ w bibliote
e <netinet/in.h>.

4.3.3. Funk
je re
vfrom i sendto

Omawiane tutaj funk
je sªu»¡ do odbierania i wysyªania dany
h przy

u»y
iu gniazda UDP. Mo»na je traktowa¢ jako odpowiedniki standardowy
h

funk
ji read i write.

Listing 4.3. Funk
je re
vfrom i sendto

1 #in
lude <sys/so
ket.h>

3 ssize_t re
vfrom(int so
kfd,

void *buf ,

5 size_t len ,

int flags ,

7 stru
t so
kaddr *from ,

1

Omówienie wywoªania funk
ji bind dla programu klienta mo»na znale¹¢ np. w [28℄.

2

Wi�
ej informa
ji na ten temat Czytelnik znajdzie w podrozdziale 7.2.1 przy oma-

wianiu op
ji SO_REUSEADDR.
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so
klen_t *fromlen);

9

ssize_t sendto(int so
kfd,

11 
onst void *buf ,

size_t len ,

13 int flags ,


onst stru
t so
kaddr *to,

15 so
klen_t tolen);

Pierwsze trzy argumenty: so
kfd, buf oraz len okre±laj¡ kolejno de-

skryptor gniazda, wska¹nik do bufora zawieraj¡
ego dane oraz li
zb� pobra-

ny
h i odesªany
h bajtów, odpowiednio.

Argument flags umo»liwia przekazanie do j¡dra systemu tak zwany
h

sygnalizatorów, które mog¡ zmody�kowa¢ dziaªanie funk
ji dla pojedyn
zej

opera
ji wej±
ia/wyj±
ia. W typowej wymianie komunikatów mi�dzy progra-

mami klienta i serwera parametr ten ma warto±¢ zero. Wi�
ej informa
ji na

temat mo»liwy
h warto±
i argumentu flags i i
h zastosowa« znajduje si� w

podrozdziale 7.2.3.

Ostatnie dwa argumenty sªu»¡ do przekazywania adresu, z którego

b¡d¹ do którego przesyªane s¡ dane. Poniewa» funk
ja re
vfrom umiesz-


za w strukturze adresowej from adres protokoªowy nadaw
y datagramu, a

w parametrze fromlen jego rozmiar, to argumenty te traktowane s¡ jako

wyniki funk
ji i musz¡ by¢ przekazywane przez wska¹nik.

Obydwie funk
je jako warto±¢ zwra
aj¡ li
zb� bajtów pobrany
h lub wy-

sªany
h dany
h. Zauwa»my, »e 0 jest poprawn¡ warto±
i¡ w obu przypadka
h

i nie ozna
za to bª�du, a jedynie transmisj� datagramu zawieraj¡
ego wy-

ª¡
znie nagªówki.

Zauwa»my równie», »e w wywoªaniu funk
ji re
vfrom mo»na pomin¡¢

pobieranie adresu, z którego po
hodzi datagram, poprzez ustawienie warto-

±
i ostatni
h dwó
h argumentów na NULL. Ozna
za to, ze nie interesuje nas

adres protokoªowy nadaw
y.

4.3.4. Uwaga o funk
ji 
onne
t

Mimo braku poª¡
zenia mi�dzy klientem a serwerem pra
uj¡
ymi na

gniazda
h datagramowy
h

3

, mo»na ustali¢ w wywoªaniu funk
ji 
onne
t

z jakim serwerem 
h
emy si� komunikowa¢. Adres podany w argumen
ie

funk
ji b�dzie domy±lnym adresem dla wysyªany
h datagramów i jedynym,

z którego datagramy b�d¡ odbierane. Klient UDP mo»e wywoªywa¢ funk
j�


onne
t wielokrotnie w trak
ie dziaªania programu.

3

Funk
ja 
onne
t, (ang. poª¡
z ), jest funk
j¡ stosowan¡ typowo dla gniazd strumie-

niowy
h.
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U»y
ie funk
ji 
onne
t w przypadku gniazd UDP pozwala tak»e wykry¢

bª�dy zgªaszane odpowiednim komunikatem ICMP (patrz podrozdziaª 2.2.2).

Sz
zegóªowe omówienie parametrów wywoªania funk
ji Czytelnik znaj-

dzie w podrozdziale 5.3.1.

4.4. Przykªad � usªuga e
ho

Standardowa usªuga e
ho dost�pna jest na por
ie nr 7 zarówno dla gniazd

strumieniowy
h, jak i datagramowy
h. Polega ona na odsyªaniu przez ser-

wer pojedyn
zy
h wierszy otrzymany
h od klienta w niezmienionej posta
i.

Komunika
j� ko«
zy znak ko«
a pliku. Na przykªadzie tej usªugi omówimy

najistotniejsze aspekty programowania sie
iowego dla gniazd UDP.

4.4.1. Program serwera

Listing 4.4. Program e
hodgs.


1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3 #in
lude <stdio.h>

#in
lude <stdlib.h>

5 #in
lude <netinet/in.h>

#in
lude <string.h>

7

#define BUFSIZE 1024

9

int main(int arg
 , 
har **argv)

11 {

13 int so
kfd, n;

stru
t so
kaddr_in addr, 
lientaddr;

15 uint16_t port;

so
klen_t addrlen;

17 
har buf[BUFSIZE℄;

19 if (arg
 != 2) {

fprintf(stderr, "U»y
ie: %s port\n", argv[0℄);

21 exit(EXIT_FAILURE);

}

23

/* tworzymy gniazdo */

25 so
kfd = so
ket(AF_INET, SOCK_DGRAM , 0);

if (so
kfd < 0) {

27 perror("Nieudane wywoªanie so
ket");

exit(EXIT_FAILURE);
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29 }

31 port = atoi(argv[1℄);

33 /* dowi¡zanie nazwy */

addrlen = sizeof(addr);

35 bzero((
har *) &addr , addrlen);

addr.sin_family = AF_INET;

37 addr.sin_port = htons(port);

addr.sin_addr.s_addr = htonl(INADDR_ANY);

39 if (bind(so
kfd, (stru
t so
kaddr *) &addr ,

addrlen)

41 < 0) {

perror("Nieudane wywoªanie bind");

43 exit(EXIT_FAILURE);

}

45

/* odbieranie i odsyªanie datagramów */

47 addrlen = sizeof(
lientaddr);

while (1) {

49 bzero(buf , BUFSIZE);

n = re
vfrom(so
kfd, buf , BUFSIZE , 0,

51 (stru
t so
kaddr *) &
lientaddr ,

&addrlen);

53 if (n < 0) {

perror("Nieudane wywoªanie re
vfrom");

55 exit(EXIT_FAILURE);

}

57 n = sendto(so
kfd, buf , strlen(buf), 0,

(stru
t so
kaddr *) &
lientaddr ,

59 addrlen);

if (n < 0) {

61 perror("Nieudane wywoªanie sendto");

exit(EXIT_FAILURE);

63 }

}

65 }

Zwró¢my uwag� na kolejne etapy programowania serwera.

W naszym programie zakªadamy, »e numer portu podawany jest w para-

metrze wywoªania. Je±li 
h
emy, »eby usªuga, któr¡ implementujemy, dost�p-

na byªa dla u»ytkowników dªu»ej ni» np. na krótki 
zas testów, to mo»emy

rozwa»y¢ podstawienie pod numer portu pewnej warto±
i staªej.

Adres dowi¡zany do gniazda za pomo
¡ funk
ji bind jest w naszym przy-

padku adresem uogólnionym.
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38

addr.sin_addr.s_addr = htonl(INADDR_ANY);

Ozna
za to, »e serwer b�dzie dost�pny w dowolnym interfejsie sie
iowym

komputera, w tym równie» przez adres p�tli zwrotnej lo
alhost (w IPv4

naj
z�±
iej 127.0.0.1).

Odbieranie i odsyªanie datagramów do klienta realizowane jest w p�tli

niesko«
zonej

4

. Zauwa»my, »e mo»e zaj±¢ sytua
ja, kiedy serwer jedno
ze-

±nie obsªuguje wielu klientów, mimo, »e powy»szy program jest przykªadem

serwera itera
yjnego. Jest to mo»liwe dzi�ki nieutrzymywaniu poª¡
zenia

mi�dzy stronami komunika
ji. Pakiety przy
hodz¡
e traktowane s¡ przez

program serwera jednakowo i niezale»nie od siebie, a dzi�ki identy�ka
ji

adresu klienta odpowiedzi tra�aj¡ do wªa±
iwego nadaw
y.

Powy»szy serwer mo»na testowa¢ za pomo
¡ programu n
 uru
homione-

go w trybie UDP. Przykªadowy test mo»e wygl¡da¢ nast�puj¡
o.

matrix:~$ ./e
hodgs 5567 &

[1℄ 5287

matrix:~$ n
 -u lo
alhost 5567

ala ma kota

ala ma kota

123

123

^C

matrix:~$

Jak wida¢ w powy»szym przykªadzie, program n
 nie obsªuguje popraw-

nie znaku ko«
a pliku, st¡d maªo elegan
ko zako«
zyli±my komunika
j� z ser-

werem przez przerwanie. Umiesz
zony poni»ej program klienta nie b�dzie

miaª ju» tej wady.

4.4.2. Program klienta

Listing 4.5. Program e
hodg
.


1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3 #in
lude <stdio.h>

#in
lude <stdlib.h>

5 #in
lude <netinet/in.h>

4

Zgodnie z ide¡ serwera ±wiad
zenia usªugi klientom.
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#in
lude <string.h>

7 #in
lude <netdb.h>

9 #define BUFSIZE 1024

11 int main(int arg
 , 
har **argv)

{

13

int so
kfd, n;

15 stru
t so
kaddr_in addr;

int port;

17 so
klen_t addrlen;


har buf[BUFSIZE℄;

19 
har *hostname;

stru
t hostent *server;

21

if (arg
 != 3) {

23 fprintf(stderr, "U»y
ie: %s host port\n",

argv[0℄);

25 exit(EXIT_FAILURE);

}

27

/* tworzymy gniazdo */

29 so
kfd = so
ket(AF_INET, SOCK_DGRAM , 0);

if (so
kfd < 0) {

31 perror("Nieudane wywoªanie so
ket");

exit(EXIT_FAILURE);

33 }

35 hostname = argv[1℄;

port = atoi(argv[2℄);

37

/* ustalenie nazwy DNS serwera */

39 server = gethostbyname(hostname);

if (server == NULL) {

41 fprintf(stderr,

"Nie ma serwera o nazwie %s\n",

43 hostname);

exit(EXIT_FAILURE);

45 }

addrlen = sizeof(addr);

47 bzero((
har *) &addr , addrlen);

addr.sin_family = AF_INET;

49 addr.sin_port = htons(port);

b
opy((
har *) server->h_addr,

51 (
har *) &addr.sin_addr.s_addr,

server->h_length);
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53

/* w
zytywanie/wypisywanie

55 * i wysyªanie/odbieranie datagramów

*/

57 while (fgets(buf , BUFSIZE , stdin) != NULL) {

if (feof(stdin)) {

59 exit(EXIT_SUCCESS);

}

61 n = sendto(so
kfd, buf , strlen(buf), 0,

(stru
t so
kaddr *) &addr , addrlen);

63 if (n < 0) {

perror("Nieudane wywoªanie sendto");

65 exit(EXIT_FAILURE);

}

67 n = re
vfrom(so
kfd, buf , BUFSIZE , 0,

(stru
t so
kaddr *) &addr,

69 &addrlen);

if (n < 0) {

71 perror("Nieudane wywoªanie re
vfrom");

exit(EXIT_FAILURE);

73 }

fputs(buf , stdout);

75 }

return EXIT_SUCCESS;

77 }

W powy»szym programie sprawdzamy, 
zy podana w argumenta
h wier-

sza pole
e« nazwa serwera jest poprawn¡ nazw¡ hosta. Dziaªa to tak»e, gdy

poda si� zamiast nazwy adres IP (porównaj str. 48).

Opró
z pobierania wierszy z klawiatury i wypisywania odpowiedzi ser-

wera na ekran, jedyn¡ ró»ni
¡ w przebiegu komunika
ji mi�dzy omawianymi

programami klienta i serwera jest kolejno±¢ wywoªania funk
ji re
vfrom

i sendto. Niestety, mimo, »e protokóª komunika
yjny w przypadku usªugi

e
ho jest jednozna
zny, mo»e doj±¢ do zablokowania si� klienta na wywo-

ªaniu funk
ji re
vfrom przykªadowo, gdy serwer nie dziaªaª w momen
ie

uru
homienia klienta lub odpowied¹ serwera zagin�ªa. Obsªuga tego proble-

mu polega na ustawieniu 
zasu o
zekiwania dla funk
ji re
vfrom i mo»e

zosta¢ zrealizowana w programie klienta przez obsªug� sygnaªu SIGALRM,

wywoªanie funk
ji sele
t

5

lub ustawienie dla gniazda op
ji SO_RCVTIMEO,

omówionej w podrozdziale 7.2.2.

Istotn¡ kwesti¡, z punktu widzenia programowania sie
iowego, jest to, »e

w programie klienta nie ustalamy nigdzie numeru portu zwi¡zanego z gniaz-

5

Wi�
ej informa
ji o u»y
iu funk
ji sele
t w programowaniu sie
iowym mo»na zna-

le¹¢ w rozdziale 8.
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dem. Istotnie, to j¡dro systemu dobiera port efemery
zny dla gniazda da-

tagramowego przy pierwszym wywoªaniu funk
ji sendto. Jak ju» wspomi-

nali±my, wywoªanie funk
ji bind w programie klienta zdarza si� niezwykle

rzadko. Je±li numer portu gniazda klienta byªby ogólnie znany, nale»aªoby

w programie dodatkowo sprawdza¢, 
zy przy
hodz¡
a odpowied¹ fakty
znie

po
hodzi od adresata naszego datagramu, zwra
aj¡
 przy tym sz
zególn¡

uwag� na serwery posiadaj¡
e wi�
ej ni» jeden adres IP.

4.5. Wªa±
iwo±
i protokoªu � kiedy i jak u»ywa¢ gniazd

UDP

Niew¡tpliw¡ zalet¡ protokoªu UDP jest prostota i zwi�zªo±¢ implementa-


ji. Programy pra
uj¡
e na gniazda
h datagramowy
h s¡ 
zytelne, a ewen-

tualna obsªuga zawodno±
i protokoªu uj�ta jest jawnie w programie. Przy-

pomnijmy, »e do wad protokoªu nale»y mo»liwo±¢ utraty b¡d¹ zamiany ko-

lejno±
i pakietów, tak»e i
h zdublowanie. Brak wbudowany
h me
hanizmów

kontroli mo»e powodowa¢ zna
zne prze
i¡»enie sie
i, przykªadowo przy da-

tagramowej transmisji mediów strumieniowy
h.

Protokóª UDP udost�pnia rozgªaszanie i rozsyªanie grupowe. Dzi�ki swo-

jej spe
y�
e najlepiej nadaje si� do pra
y w trybie »¡danie-odpowied¹ i re-

alizuje komunika
j� bez dodatkowy
h nakªadów, przy najmniejszej mo»liwej

li
zbie przesyªany
h pakietów. Szybka transmisja dany
h umo»liwia wyko-

rzystanie gniazd datagramowy
h w aplika
ja
h pra
uj¡
y
h w 
zasie rze
zy-

wistym. Zale
a si� jednak»e, aby programy u»ytkowe korzystaj¡
e z gniazd

UDP zapewniaªy dodatkowo w programie klienta:

� ustawienie 
zasu o
zekiwania i ponown¡ transmisj� utra
ony
h datagra-

mów,

� numerowanie pakietów i kontrol� kolejno±
i »¡da« i odpowiedzi.

4.6. Pytania i zadania

1. Napisz serwer UDP usªugi daytime (standardowy dziaªa na por
ie 13).

2. Napisz programy klienta i serwera, testuj¡
e komunika
j� za pomo
¡ pro-

tokoªu UDP. Klient powinien wysªa¢ do serwera zadanego w argumen
ie

(nazwa lub numer IP) pewn¡ li
zb� (je»eli nie podano w argumen
ie to

2000) datagramów zawieraj¡
y
h pewn¡ ustalon¡ li
zb� (je±li nie zada-

no w argumen
ie to 1400) bajtów. Jedynym zadaniem serwera b�dzie

odbiór i zli
zanie datagramów, a po zako«
zeniu dziaªania (np. Ctrl-C)

wy±wietlenie na ekranie i
h li
zby. Program przetestuj przy poª¡
zeniu

sie
iowym i lokalnym (adres 127.0.0.1).
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3. W rozwi¡zaniu poprzedniego zadania zmody�kuj program klienta

umiesz
zaj¡
 w jego kodzie przed wysªaniem datagramu wywoªanie funk-


ji printf. Czy zmieni to li
zb� odebrany
h pakietów? Przeanalizuj po-

dobn¡ zmian� wprowadzon¡ w programie serwera.
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5.1. Krótkie wprowadzenie

Transmission Control Proto
ol, w skró
ie TCP, 
zyli Protokóª Sterowa-

nia Transmisj¡, jest naj
z�±
iej u»ywanym protokoªem sie
iowym warstwy

transportowej. Sz
zegóªowe omówienie wªa±
iwo±
i tego protokoªu Czytelnik

znajdzie w rozdziale 2.

Przypomnijmy tutaj jedynie, »e w protokole TCP tworzone jest poª¡-


zenie mi�dzy klientem i serwerem, a komunika
ja realizowana jest wraz

z me
hanizmami zapewniaj¡
ymi niezawodno±¢ przesyªania dany
h, kontro-

l� kolejno±
i przesyªany
h pakietów oraz sterowanie przepªywem uniemo»li-

wiaj¡
e przepeªnienie bufora odbior
zego. Dzi�ki powy»szym wªa±
iwo±
iom

gniazda utworzone w protokole TCP, nazywane w odró»nieniu do gniazd

datagramowy
h gniazdami strumieniowymi , zapewniaj¡ niezawodno±¢ pro-

gramowany
h usªug sie
iowy
h.

5.2. S
hemat komunika
ji pro
esów klienta i serwera TCP

Na rysunku 5.1 przedstawiony zostaª s
hemat komunika
ji mi�dzy pro-


esami klienta i serwera w protokole TCP. Zakªadamy, »e serwer zostaª

uru
homiony jako pierwszy i o
zekuje na zgªoszenie klienta. Gniazdo ser-

wera, utworzone za pomo
¡ funk
ji so
ket, sªu»y w tym przypadku jedynie

do przyjmowania nad
hodz¡
y
h poª¡
ze«. Aby uzyska¢ taki stan gniazda,

konie
zne jest wywoªanie funk
ji bind, umo»liwiaj¡
ej nadanie adresu dla

gniazda, a nast�pnie funk
ji listen, która utworzy gniazdo nasªu
huj¡
e

1

.

Gniazdo klienta ª¡
zy si� z o
zekuj¡
ym na poª¡
zenia serwerem za po-

mo
¡ funk
ji 
onne
t. Komunika
ja mi�dzy klientem a serwerem realizowa-

na jest naj
z�±
iej za pomo
¡ funk
ji re
v i send, sªu»¡
y
h odpowiednio do

odbierania i wysyªania dany
h, ale mo»na równowa»nie wykorzysta¢ stan-

dardowe funk
je wej±
ia/wyj±
ia read i write. Zauwa»my, »e bez ustawienia

dodatkowy
h op
ji gniazd na obu ko«
a
h transmisji mo»e doj±¢ do zablo-

kowania si� jednego lub obu programów na której± z opera
ji wej±
ia/wyj-

±
ia. W wi�kszo±
i przypadków wymiana dany
h odbywa si� wedªug z góry

okre±lonego protokoªu komunika
yjnego, który okre±la przykªadowo kolej-

no±¢ i dopusz
zaln¡ form� »¡da« klienta oraz mo»liwy
h odpowiedzi serwera.

Projektowanie protokoªów b�dzie przedmiotem rozdziaªu 10.

5.3. Podstawowe funk
je gniazd klien
ki
h TCP

Wywoªanie funk
ji so
ket dla gniazd strumieniowy
h jest analogi
z-

ne jak dla gniazd datagramowy
h, patrz podrozdziaª 4.3.1. Typ gniazda

1

Zoba
z str. 79.
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Rysunek 5.1. S
hemat typowej wymiany komunikatów TCP (porównaj te» rysu-

nek 2.6 na stronie 33)



70 5. Gniazda klien
kie TCP

SOCK_STREAM, przekazywany w drugim argumen
ie, jest poprawny w dziedzi-

na
h internetowy
h AF_INET, AF_INET6 oraz w dziedzinie lokalnej AF_LOCAL.

W naszym przykªadzie u»yli±my domy±lnego protokoªu dla gniazd strumie-

niowy
h (przez przekazanie warto±
i 0 w trze
im argumen
ie wywoªania

funk
ji), mo»na jednak»e poda¢ jawnie warto±¢ IPPROTO_TCP.

5.3.1. Funk
ja 
onne
t

Program klienta, dla w
ze±niej utworzonego gniazda TCP, wywoªuje

funk
j� 
onne
t, aby ustanowi¢ poª¡
zenie z serwerem.

Listing 5.1. Funk
ja 
onne
t

1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3

int 
onne
t(int so
kfd,

5 
onst stru
t so
kaddr *serv_addr ,

so
klen_t addrlen);

W parametra
h funk
ji przekazywane s¡ kolejno: deskryptor gniazda

so
kfd, otrzymany w wyniku wywoªania funk
ji so
ket, wska¹nik do gniaz-

dowej struktury adresowej serv_addr, zawieraj¡
ej adres IP i numer portu

serwera oraz rozmiar tej struktury addrlen.

Funk
ja 
onne
t ini
juje uzgadnianie trójfazowe omówione w podroz-

dziale 2 i zwra
a warto±¢ 0 po udanym nawi¡zaniu poª¡
zenia. W przypadku

bª�du zwra
ana jest warto±¢ −1. Naj
z�±
iej spotykane bª�dy to: przekro-


zenie dopusz
zalnego 
zasu o
zekiwania na poª¡
zenie z serwerem, odmowa

poª¡
zenia, gdy przykªadowo serwer nie dziaªa na zadanym por
ie lub 
h
e

zako«
zy¢ poª¡
zenie oraz brak dost�pno±
i sta
ji przy problema
h z poª¡-


zeniem internetowym. Je±li nie uda si� ustanowi¢ poª¡
zenia, to gniazdo

musi zosta¢ zamkni�te przez wywoªanie funk
ji 
lose

2

, gdy» nie mo»emy

dla niego ponownie wywoªa¢ funk
ji 
onne
t.

5.3.2. Funk
je wej±
ia/wyj±
ia

Zamiast standardowy
h funk
ji read i write do 
zytania i pisania do

gniazda mo»na wykorzysta¢ funk
je re
v i send. S¡ one odpowiednikami

opera
ji wej±
ia/wyj±
ia dla gniazd datagramowy
h: re
vfrom i sendto,

omówiony
h w podrozdziale 4.3.3 na stronie 57. W prakty
e funk
je oma-

wiane tutaj ró»ni¡ si� wspomniany
h wy»ej jedynie brakiem parametrów

2

Zoba
z omówienie funk
ji 
lose na str. 80.
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sªu»¡
y
h do przekazywania adresu identy�kuj¡
ego nadaw
� lub odpowied-

nio odbior
� datagramu.

Listing 5.2. Funk
je re
v i send

#in
lude <sys/types.h>

2 #in
lude <sys/so
ket.h>

4 ssize_t re
v(int so
kfd,

void *buf ,

6 size_t len ,

int flags);

8

ssize_t send(int so
kfd,

10 
onst void *buf ,

size_t len ,

12 int flags);

Argument flags, tak jak dla funk
ji re
vfrom i sendto pozwala na mo-

dy�ka
j� dziaªania funk
ji dla pojedyn
zej opera
ji wej±
ia/wyj±
ia na gnie¹-

dzie so
kfd. W typowej wymianie komunikatów mi�dzy programami klienta

i serwera parametr ten ma warto±¢ zero. Mo»liwe warto±
i argumentu flags

i i
h zastosowania Czytelnik znajdzie w podrozdziale 7.2.3.

5.4. Przykªad � klient usªugi 
zasu dobowego

Standardowa usªuga 
zasu dobowego (daytime) dost�pna jest na ogóª na

por
ie nr 13. Dziaªa ona nast�puj¡
o: po zaak
eptowaniu poª¡
zenia klienta,

serwer wysyªa do niego informa
j� o da
ie i godzinie w formie takiej, jak

wynik pole
enia systemowego date. Po wysªaniu jednego wiersza dany
h

serwer ko«
zy poª¡
zenie. Ozna
za to, »e w programie klienta, bezpo±rednio

po udanym powro
ie z funk
ji 
onne
t, nale»y jedynie odebra¢ dane od

serwera. Po wypisaniu otrzymany
h dany
h na standardowym wyj±
iu klient

ko«
zy pra
�.

Dla uprosz
zenia kodu w programie przedstawionym w poni»szym listin-

gu skorzystali±my z usªugi daytime udost�pnianej na przykªad przez serwer

ntp.task.gda.pl. Ze wzgl�dów bezpie
ze«stwa 
oraz trudniejsze jest znale-

zienie dziaªaj¡
y
h serwerów 
zasu. Proponujemy dodatkowo przetestowanie

wyników przesyªany
h przez serwer time.ien.it.

Listing 5.3. Program daytime
.


#in
lude <sys/types.h>

2 #in
lude <sys/so
ket.h>
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#in
lude <stdio.h>

4 #in
lude <stdlib.h>

#in
lude <netinet/in.h>

6 #in
lude <string.h>

#in
lude <netdb.h>

8

#define BUFSIZE 1024

10

int main(int arg
 , 
har **argv)

12 {

14 int so
kfd, n;

stru
t so
kaddr_in addr;

16 int port;

so
klen_t addrlen;

18 
har buf[BUFSIZE℄;


har *hostname;

20 stru
t hostent *server;

22 /* tworzymy gniazdo */

so
kfd = so
ket(AF_INET, SOCK_STREAM , 0);

24 if (so
kfd < 0) {

perror("Nieudane wywoªanie so
ket");

26 exit(EXIT_FAILURE);

}

28

hostname = "ntp.task.gda.pl";

30 port = 13;

32 /* ustalenie adresu IP serwera */

server = gethostbyname(hostname);

34 if (server == NULL) {

fprintf(stderr, "Nie ma serwera o nazwie %s\n",

36 hostname);

exit(EXIT_FAILURE);

38 }

addrlen = sizeof(addr);

40 bzero((
har *) &addr , addrlen);

addr.sin_family = AF_INET;

42 addr.sin_port = htons(port);

b
opy((
har *) server->h_addr,

44 (
har *) &addr.sin_addr.s_addr,

server->h_length);

46

if (
onne
t(so
kfd, (stru
t so
kaddr *) &addr ,

48 addrlen)

!= 0) {
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50 perror("Bª¡d poª¡
zenia 
onne
t");

exit(EXIT_FAILURE);

52 }

54 /* pobranie daty */

n = re
v(so
kfd, buf , BUFSIZE, 0);

56 if (n < 0) {

perror("Nieudane wywoªanie re
v");

58 exit(EXIT_FAILURE);

}

60 if (n == 0) {

fprintf(stderr,

62 "Serwer zako«
zyª poª¡
zenie\n");

exit(EXIT_SUCCESS);

64 }

buf[n℄ = '\0';

66 fputs(buf , stdout);

68 return EXIT_SUCCESS;

}

O
zywi±
ie samodzielne przetestowanie powy»szego kodu jest równie»

mo»liwe przy wykorzystaniu programu n
. Nale»y jedynie dostosowa¢ pa-

rametry serwera w kodzie klienta, przykªadowo na:

hostname = "matrix.um
s.lublin.pl";

30 port = 5677;

Po ty
h zmiana
h mo»na uru
homi¢ serwer testowy pole
eniem n
 z op
j¡

nasªu
hu na zadanym por
ie i wpisa¢ wynik pole
enia date.

matrix:~$ date

nie , 26 lut 2012, 11:24:22 CET

matrix:~$ n
 -l -p 5677

nie , 26 lut 2012, 11:24:22 CET

Na drugiej sta
ji uru
hamiamy program klienta 
zasu dobowego i powinni-

±my otrzyma¢ od serwera informa
j� o da
ie podan¡ jak wy»ej.

lo
alhost:~$ ./daytime


nie , 26 lut 2012, 11:24:22 CET

lo
alhost:~$

Dziaªanie serwera ko«
zymy przez przerwanie Ctrl+C.
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5.5. Pytania i zadania

1. Napisz program ª¡
z¡
y si� z zadanym serwerem (pierwszy argument

wiersza pole
e« � adres IP lub domenowy) na zadanym por
ie (drugi

argument wiersza pole
e«), który wy±wietla na standardowym wyj±
iu

wszystkie dane otrzymane od serwera (sam ni
 nie wysyªa). Program

ko«
zy dziaªanie po zako«
zeniu poª¡
zenia przez serwer.

2. Program z poprzedniego zadania zmody�kuj tak, »eby po od
zekaniu pi�-


iu sekund bez otrzymania »adny
h dany
h poª¡
zenie zostaªo zamkni�te

i program zako«
zyª dziaªanie. Wykorzystaj funk
j� sele
t.

3. Napisz klienta protokoªu finger. Program mo»e dosta¢ jeden argument

wiersza pole
e« w jednej z nast�puj¡
y
h posta
i:

user�hostname

user�

�hostname

Tutaj user ozna
za identy�kator u»ytkownika, o którym 
h
emy uzyska¢

informa
j� (je»eli user nie wyst�puje w argumen
ie, to 
hodzi o infor-

ma
j� o wszystki
h zalogowany
h u»ytkownika
h), a hostname nazw�

hosta, od którego 
h
emy uzyska¢ informa
j� (je»eli nie ma hostname w

argumen
ie, to przyjmujemy lo
alhost). Brak argumentu wiersza pole-


e« ozna
za 
h�¢ uzyskania informa
ji o zalogowany
h u»ytkownika
h na

ho±
ie lo
alhost.

W 
elu uzyskania »¡danej informa
ji program nawi¡zuje poª¡
zenie TCP

z zadanym hostem na por
ie 79. Nast�pnie wysyªa mu jeden wiersz zawie-

raj¡
y nazw� u»ytkownika, o którym 
h
emy uzyska¢ informa
j� (je»eli


hodzi o wszystki
h zalogowany
h u»ytkowników, to wysyªany jest pusty

wiersz). Wszystkie dane otrzymane w wyniku zapytania wysyªane s¡ na

standardowe wyj±
ie. Wiersz wysyªany przez program musi ko«
zy¢ si�

sekwen
j¡ dwó
h znaków o koda
h 13 i 10 ('\r' i '\n').
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6.1. Funk
je gniazda serwera na przykªadzie usªugi e
ho

W rozdziale 4.4 przedstawili±my przykªad oprogramowania sie
iowego

1

dla gniazd datagramowy
h, realizuj¡
ego usªug� e
ho. W programie klien-

ta wiersze dany
h, w
zytywane ze standardowego wej±
ia, wysyªane s¡ do

serwera, a w nast�pnej kolejno±
i odbierane i drukowane na standardowe

wyj±
ie. Serwer odbiera dane i odsyªa niezmienione do nadaw
y.

Zaªó»my teraz, »e 
h
ieliby±my zapewni¢ niezawodno±¢ takiej komunika-


ji. Najprostsze b�dzie przepisanie oprogramowania na gniazda strumienio-

we, korzystaj¡
e z wbudowany
h me
hanizmów kontroli protokoªu TCP. Na

podstawie kodu serwera usªugi e
ho, przedstawionego w poni»szym listingu

6.1, omówimy podstawowe funk
je strumieniowy
h gniazd serwerowy
h.

Listing 6.1. Program e
hos.


1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3 #in
lude <stdio.h>

#in
lude <stdlib.h>

5 #in
lude <netinet/in.h>

#in
lude <string.h>

7 #in
lude <unistd.h>

9 #define BUFSIZE 1024

#define LQUEUE 16

11

/*

13 * funk
ja obsªugi klienta

* realizuj¡
a usªug� e
ho

15 */

int serve
lient(int 
lso
kfd)

17 {

19 int n;


har buf[BUFSIZE℄;

21

bzero(buf , BUFSIZE);

23 n = re
v(
lso
kfd , buf , BUFSIZE , 0);

if (n < 0) {

25 perror("Nieudane wywoªanie re
v");

return EXIT_FAILURE;

27 }

while (n > 0) {

29 n = send(
lso
kfd , buf , strlen(buf), 0);

1

Zoba
z kody ¹ródªowe programów serwera (listing 4.4) i klienta (listing 4.5), znaj-

duj¡
e si� na strona
h 59 i 61, odpowiednio.
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if (n < 0) {

31 perror("Nieudane wywoªanie send");

return EXIT_FAILURE;

33 }

bzero(buf , BUFSIZE);

35 n = re
v(
lso
kfd , buf , BUFSIZE, 0);

}

37 return EXIT_SUCCESS;

}

39

int main(int arg
 , 
har **argv)

41 {

43 int so
kfd, 
onso
kfd;

stru
t so
kaddr_in addr, 
lientaddr;

45 uint16_t port;

so
klen_t addrlen;

47

if (arg
 != 2) {

49 fprintf(stderr, "U»y
ie: %s port\n", argv[0℄);

exit(EXIT_FAILURE);

51 }

53 /* tworzymy gniazdo */

so
kfd = so
ket(AF_INET, SOCK_STREAM , 0);

55 if (so
kfd < 0) {

perror("Nieudane wywoªanie so
ket");

57 exit(EXIT_FAILURE);

}

59

port = atoi(argv[1℄);

61

/* dowi¡zanie nazwy */

63 addrlen = sizeof(addr);

bzero((
har *) &addr , addrlen);

65 addr.sin_family = AF_INET;

addr.sin_port = htons(port);

67 addr.sin_addr.s_addr = htonl(INADDR_ANY);

if (bind(so
kfd, (stru
t so
kaddr *) &addr ,

69 addrlen)

< 0) {

71 perror("Nieudane wywoªanie bind");

exit(EXIT_FAILURE);

73 }

75 /* gniazdo nasªu
huj¡
e i dlugo±¢ kolejki */

if (listen(so
kfd, LQUEUE) < 0) {
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77 perror("Nieudane wywolanie listen");

exit(EXIT_FAILURE);

79 }

81 addrlen = sizeof(
lientaddr);

while (1) {

83 if ((
onso
kfd =

a

ept(so
kfd, (stru
t so
kaddr *) &addr,

85 &addrlen)) < 0) {

perror("Nieudane wywolanie a

ept");

87 exit(EXIT_FAILURE);

}

89

/* obsªuga klienta na gnie¹dzie poª¡
zonym */

91 if (serve
lient(
onso
kfd) < 0) {

fprintf(stderr,

93 "Bª¡d komunika
ji w funk
ji serve
lient");

}

95 
lose(
onso
kfd);

}

97 }

6.1.1. Funk
ja bind

Dowi¡zanie do utworzonego za pomo
¡ funk
ji so
ket gniazda so
kfd

adresu protokoªowego zostaªo ju» omówione w podrozdziale 4.3.2. Przypo-

mnijmy, »e funk
ja bind jest typowa dla gniazd serwerowy
h, które maj¡

by¢ dost�pne na danym komputerze poprzez ogólnie znany port.

W przypadku gniazd TCP nie musimy obowi¡zkowo wypeªnia¢ »adnego

z pól adresu protokoªowego � zostan¡ one automaty
znie dobrane przez

j¡dro systemu w momen
ie wywoªania funk
ji 
onne
t lub listen. Je±li nie

ustalimy adresu IP, to b�d¡ przyjmowane poª¡
zenia skierowane do dowolne-

go z interfejsów sie
iowy
h danej sta
ji

2

. Je±li podamy zerowy numer portu,

to j¡dro dobierze równie» port efemery
zny dla danego gniazda. Poza wy-

j¡tkiem serwerów RPC nie ma to wi�kszego zastosowania, poniewa» serwery

s¡ rozpoznawane dzi�ki i
h dobrze znanym numerom portów. Ch
¡
 otrzy-

ma¢ warto±¢ przydzielonego przez j¡dro systemu efemery
znego numeru por-

tu, musimy wywoªa¢ funk
j� getso
kname, przekazuj¡
¡ adres protokoªowy,

omówion¡ szerzej na str. 84.

2

Porównaj poj�
ie adresu uogólnionego omówione na str. 57.
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6.1.2. Funk
ja listen

Funk
ja listen jest funk
j¡ wywoªywan¡ jedynie przez serwer TCP.

Listing 6.2. Funk
ja listen

1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3

int listen(int so
kfd, int ba
klog);

Zadaniem powy»szej funk
ji jest przeksztaª
enie gniazda so
kfd do stanu

biernego, de�niowanego jako gotowo±¢ do przyjmowania nowy
h poª¡
ze«.

Takie gniazdo b�dziemy nazywa¢ gniazdem nasªu
huj¡
ym. Zwró¢my uwag�

na fakt, »e za pomo
¡ takiego gniazda nigdy nie s¡ przekazywane dane.

Drugi argument funk
ji listen podaje maksymaln¡ ilo±¢ poª¡
ze«, które

system ustawia w kolej
e do gniazda. W rze
zywisto±
i dla danego gniazda

nasªu
huj¡
ego tworzone s¡ dwie kolejki. Jedna zawiera poª¡
zenia znajduj¡-


e si� w trak
ie nawi¡zywania, druga � ju» nawi¡zane

3

. Argument ba
klog

okre±la maksymaln¡ warto±¢ ª¡
znej li
zby elementów obydwu ty
h kole-

jek. W wielu przykªada
h, z powodu history
zny
h ograni
ze« systemowy
h,

w
i¡» u»ywa si� li
zby 5 jako warto±
i tego argumentu, mimo, »e w prak-

ty
e li
zba ta jest zbyt maªa wobe
 dzisiejszego ob
i¡»enia serwerów, które

obsªuguj¡ miliony poª¡
ze« dziennie. W omawianym przez nas programie

serwera de�niujemy dªugo±¢ kolejki za pomo
¡ makrode�ni
ji

10 #define LQUEUE 16

zakªadaj¡
, »e b�dzie to wielko±¢ wystar
zaj¡
a dla usªugi e
ho.

6.1.3. Funk
ja a

ept

Maj¡
 gniazdo nasªu
huj¡
e, za pomo
¡ wywoªania funk
ji a

ept, ser-

wer TCP mo»e przyjmowa¢ przy
hodz¡
e poª¡
zenia.

Listing 6.3. Funk
ja a

ept

1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3

int a

ept(int so
kfd,

5 stru
t so
kaddr *addr ,

3

Gniazda klientów, dla który
h zako«
zono uzgadnianie trójfazowe, znajduj¡ si� w

stanie ESTABLISHED, a pod
zas uzgadniania, kiedy wysyªany jest segment SYN, stan gniaz-

da okre±lany jest jako SYN_RCVD, patrz podrozdziaª 2.3.1.2.
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so
klen_t *addrlen);

W parametra
h wynikowy
h addr oraz addrlen przekazywany jest adres

protokoªowy poª¡
zonego klienta. Informa
j� t¡ mo»na wykorzysta¢ do dia-

gnostyki poª¡
ze« po stronie serwera lub zignorowa¢ poprzez podstawienie

wska¹ników pusty
h.

Zaak
eptowane poª¡
zenie klienta wybierane jest jako pierwsze z kolejki

poª¡
ze« nawi¡zany
h utworzonej przez system dla gniazda nasªu
huj¡
ego

so
kfd. Wynikiem zwra
anym przez funk
j�, o ile nie wyst¡pi bª¡d, jest de-

skryptor gniazda poª¡
zonego, przydzielonego automaty
znie dla tego klienta

przez j¡dro systemu. W omawianym przez nas przykªadzie serwera usªu-

gi e
ho deskryptor gniazda poª¡
zonego zostanie przekazany przez funk
j�

a

ept do zmiennej 
onso
kfd.


onso
kfd =

a

ept (so
kfd,

(stru
t so
kaddr ∗) &addr ,

&addrlen)

Zauwa»my, »e przez 
aªy okres dziaªania serwera istnieje na ogóª tylko jed-

no gniazdo nasªu
huj¡
e, pod
zas gdy gniazd poª¡
zony
h b�dzie tyle, ile

zaak
eptowany
h poª¡
ze«.

Omawiany przykªad implementuje serwer itera
yjny, st¡d dopóki klient

prowadzi z serwerem wymian� komunikatów przy u»y
iu gniazda 
onso
kfd,

realizowan¡ w pomo
ni
zej funk
ji serve
lient, dopóty nie jest mo»liwe

przyj�
ie nowego poª¡
zenia na gnie¹dzie nasªu
huj¡
ym so
kfd. W podroz-

dziale 6.2 omawiamy pozostaªe typy serwerów TCP i sposoby i
h realiza
ji.

6.1.4. Funk
ja 
lose

Standardowej funk
ji 
lose mo»emy u»ywa¢ równie» do zamykania de-

skryptorów gniazd.

Listing 6.4. Funk
ja 
lose

#in
lude <unistd.h>

2

int 
lose(int fd);

Wywoªanie tej funk
ji ozna
za, »e na danym gnie¹dzie nie b�d¡ ju» wykony-

wane »adne opera
je na poziomie aplika
ji, niemniej, je±li w buforze nadaw-


zym pozostaªy jakie± dane, to warstwa TCP spróbuje je wysªa¢ i dopiero
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wtedy spróbuje zako«
zy¢ poª¡
zenie. Mo»na zmody�kowa¢ to za
howanie

poprzez odpowiednie ustawienie op
ji SO_LINGER

4

.

Bardzo istotne jest kontrolowanie li
zby odwoªa« do gniazda poª¡
zone-

go w przypadku serwerów wspóªbie»ny
h, gdzie zarówno pro
es ma
ierzysty

jak i potomny maj¡ kopi� deskryptora. Wywoªanie funk
ji 
lose jedynie

w pro
esie potomnym nie spowoduje fakty
znego zako«
zenia poª¡
zenia,

tylko zmniejszenie li
zby odwoªa« do gniazda. Ponadto pro
es ma
ierzysty,

je±li nie zamyka gniazd utworzony
h w funk
ji a

ept, mo»e szybko do-

prowadzi¢ do wy
zerpania puli dost�pny
h dla jednego pro
esu otwarty
h

deskryptorów.

Funk
ja 
lose ko«
zy omawiany tutaj przykªad serwera TCP usªugi

e
ho. Przywoªajmy ponownie program n
 i u»yjmy go do przetestowania

kodu zaprezentowanego w listingu 6.1.

matrix:~$ ./e
hos 5667 &

[1℄ 3316

matrix:~$ n
 lo
alhost 5667

a

a

bb

bb

^C

matrix:~$

Poni»ej doª¡
zamy kod klienta usªugi e
ho pra
uj¡
ego na gniazda
h

strumieniowy
h, który pozwoli na zako«
zenie komunika
ji z serwerem przez

wpisanie znaku ko«
a pliku Ctrl+D.

Listing 6.5. Program e
ho
.


1 #in
lude <sys/types.h>

#in
lude <sys/so
ket.h>

3 #in
lude <stdio.h>

#in
lude <stdlib.h>

5 #in
lude <netinet/in.h>

#in
lude <string.h>

7 #in
lude <netdb.h>

9 #define BUFSIZE 1024

11 int main(int arg
 , 
har **argv)

{

13

int so
kfd, n;

4

Wi�
ej informa
ji na ten temat mo»na znale¹¢ w rozdziale 7.5 w [56℄.
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15 stru
t so
kaddr_in addr;

int port;

17 so
klen_t addrlen;


har buf[BUFSIZE℄;

19 
har *hostname;

stru
t hostent *server;

21

if (arg
 != 3) {

23 fprintf(stderr, "U»y
ie: %s host port\n",

argv[0℄);

25 exit(EXIT_FAILURE);

}

27

/* tworzymy gniazdo */

29 so
kfd = so
ket(AF_INET, SOCK_STREAM , 0);

if (so
kfd < 0) {

31 perror("Nieudane wywoªanie so
ket");

exit(EXIT_FAILURE);

33 }

35 hostname = argv[1℄;

port = atoi(argv[2℄);

37

/* ustalenie adresu IP serwera */

39 server = gethostbyname(hostname);

if (server == NULL) {

41 fprintf(stderr, "Nie ma serwera o nazwie %s\n",

hostname);

43 exit(EXIT_FAILURE);

}

45 addrlen = sizeof(addr);

bzero((
har *) &addr , addrlen);

47 addr.sin_family = AF_INET;

addr.sin_port = htons(port);

49 b
opy((
har *) server->h_addr,

(
har *) &addr.sin_addr.s_addr,

51 server->h_length);

53 if (
onne
t(so
kfd, (stru
t so
kaddr *) &addr ,

addrlen)

55 != 0) {

perror("Bª¡d poª¡
zenia 
onne
t");

57 exit(EXIT_FAILURE);

}

59

/* w
zytywanie/wypisywanie

61 * i wysyªanie/odbieranie wierszy tekstu
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*/

63 while (fgets(buf , BUFSIZE , stdin) != NULL) {

if (feof(stdin)) {

65 exit(EXIT_SUCCESS);

}

67 n = send(so
kfd, buf , strlen(buf), 0);

if (n < 0) {

69 perror("Nieudane wywoªanie send");

exit(EXIT_FAILURE);

71 }

n = re
v(so
kfd, buf , BUFSIZE , 0);

73 if (n < 0) {

perror("Nieudane wywoªanie re
v");

75 exit(EXIT_FAILURE);

}

77 if (n == 0) {

fprintf(stderr,

79 "Serwer zako«
zyª poª¡
zenie\n");

exit(EXIT_SUCCESS);

81 }

fputs(buf , stdout);

83 }

return EXIT_SUCCESS;

85 }

6.1.5. Funk
ja shutdown

Funk
j� shutdown wywoªujemy w momen
ie, kiedy 
h
emy, aby dany

pro
es naty
hmiast zaini
jowaª zako«
zenie poª¡
zenia.

Listing 6.6. Funk
ja shutdown

1 #in
lude <sys/so
ket.h>

3 int shutdown(int so
kfd, int how);

W odró»nieniu od funk
ji 
lose, próbuj¡
ej zamkn¡¢ poª¡
zenie w obu

kierunka
h, funk
ji shutdown mo»na u»y¢ do zako«
zenia jednego typu ope-

ra
ji: 
zytania lub pisania do gniazda so
kfd. Mo»e to zna
znie przyspieszy¢


aª¡ opera
j� zamykania poª¡
zenia dzi�ki unikni�
iu niepotrzebnego o
zeki-

wania na przesªanie ewentualny
h dany
h, które i tak zostaªyby odrzu
one.

Funk
ja ta, 
o jest bardzo istotne, spowoduje zako«
zenie poª¡
zenia nawet

w przypadku, gdy li
znik odwoªa« do deskryptora jest wi�kszy od zera.
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Parametr howmo»e przyj¡¢ jedn¡ z trze
h warto±
i: SHUT_RD (0), SHUT_WR

(1) oraz SHUT_RDWR (2) ozna
zaj¡
e kolejno: zamkni�
ie 
z�±
i 
zytaj¡
ej

poª¡
zenia, zamkni�
ie 
z�±
i pisz¡
ej (nazywane póªzamkni�
iem) i w ko«
u

zamkni�
ie obydwu 
z�±
i. W przypadku póªzamkni�
ia dane znajduj¡
e si�

w buforze wysyªkowym gniazda s¡ wysyªane przed zaini
jowaniem sekwen
ji

zamykaj¡
ej poª¡
zenie TCP. Zamkni�
ie 
z�±
i 
zytaj¡
ej gniazda powoduje

odrzu
enie wszystki
h odebrany
h, ale nieprze
zytany
h dany
h.

6.1.6. Uzyskiwanie adresów gniazda

Funk
je getso
kname i getpeername umo»liwiaj¡ uzyskanie adresu pro-

tokoªowego zwi¡zanego z gniazdem, za pomo
¡ którego komunikujemy si�

z innym pro
esem, oraz adresu gniazda znajduj¡
ego si� na drugim ko«
u

tej komunika
ji, odpowiednio.

Listing 6.7. Funk
je getso
kname i getpeername

1 #in
lude <sys/so
ket.h>

3 int getso
kname(int so
kfd,

stru
t so
kaddr *name ,

5 so
klen_t *namelen)

7 int getpeername(int so
kfd,

stru
t so
kaddr *name ,

9 so
klen_t *namelen);

Obie funk
je umiesz
zaj¡ wynikowy adres w gniazdowej strukturze ad-

resowej wskazywanej parametrem name i zwra
aj¡ w przypadku poprawnej

opera
ji warto±¢ zero, a −1 w prze
iwnym razie.

Funk
ji getso
kname mo»emy 
h
ie¢ u»y¢ przykªadowo w progra-

mie klienta dla lokalnego gniazda poª¡
zonego zwró
onego przez funk
j�


onne
t. W programie serwera, je±li funk
ja bind nie okre±laªa jawnie skªa-

dowy
h dowi¡zywanego adresu protokoªowego

5

, mo»na równie» wywoªa¢

funk
j� getso
kname, aby pozna¢ dokªadne warto±
i przypisane przez j¡dro

systemu.

W sz
zególny
h sytua
ja
h programowania serwerów wspóªbie»ny
h, ko-

rzystaj¡
y
h z systemowej funk
ji exe
, mo»e si� zdarzy¢, »e jedynym sposo-

bem serwera na uzyskanie adresu klienta jest wywoªanie funk
ji getpeername

dla gniazda poª¡
zonego.

5

Sytua
ja taka ma miejs
e dla adresu uogólnionego i/lub zerowego numeru portu,

zoba
z uwagi na strona
h 57 i 78.
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6.2. Rodzaje serwerów TCP

Omawiany w tym rozdziale przykªad doty
zyª prostego serwera itera-


yjnego, w którym obsªuga klienta poª¡
zonego blokowaªa przyjmowanie

kolejny
h poª¡
ze«. W skrajnej sytua
ji, gdy klient przez dªu»szy 
zas nie

podejmuje próby zako«
zenia komunika
ji, do
hodzi wr�
z do zablokowania

dziaªania usªugi e
ho.

Pewien rodzaj wspóªbie»no±
i serwera mo»na wprowadzi¢ za pomo
¡

funk
ji sele
t, dzi�ki której serwer mo»e obsªugiwa¢ jedno
ze±nie pewn¡

li
zb� klientów. Mimo prostoty idei, nie jest to jednak rozwi¡zanie doskona-

ªe, ze wzgl�du na ograni
zon¡ wydajno±¢ i kªopotliwo±¢ w programowaniu

� w pewny
h przypadka
h.

Standardowe podej±
ie do wspóªbie»no±
i polega na tworzeniu nowego

pro
esu obsªuguj¡
ego klienta za pomo
¡ funk
ji fork, pod
zas gdy pro
es

ma
ierzysty niezale»nie kontynuuje o
zekiwanie i ak
eptuje kolejne poª¡
ze-

nia na gnie¹dzie nasªu
huj¡
ym (w j�zyka
h wy»szego poziomu podej±
ie to

mo»e by¢ realizowane za pomo
¡ w¡tków). Wi�
ej informa
ji na ten temat

Czytelnik znajdzie w rozdziale 8.

6.3. Pytania i zadania

1. Program z serwera z listingu 6.1 zmody�kuj tak, »eby wy±wietlaª na

standardowym wyj±
iu adres IP klienta, jego nazw� domenow¡ oraz in-

forma
j�, który raz poª¡
zono si� z tego adresu.

2. Napisz program umo»liwiaj¡
y rozmow� przez sie¢ pomi�dzy dwoma

u»ytkownikami. Program mo»e by¢ uru
homiony z jednym lub dwoma

argumentami wiersza pole
e«. Je»eli uru
homiony jest z jednym para-

metrem (serwer), to ozna
za on port, na którym program nasªu
huje na

poª¡
zenie; je»eli z dwoma (klient), to ozna
zaj¡ one adres komputera (IP

lub domenowy) i numer portu, z którym program ma si� poª¡
zy¢. Po

nawi¡zaniu (lub zaak
eptowaniu) poª¡
zenia programy na zmian� wysy-

ªaj¡ wiadomo±
i w
zytane ze standardowego wej±
ia (po jednym wierszu)

i wy±wietlaj¡ na standardowym wyj±
iu odpowied¹. Pierwsza wiadomo±¢

wysyªana jest przez klienta. Program ko«
zy dziaªanie, gdy ze standar-

dowego wej±
ia w
zytany zostanie konie
 pliku lub rozmów
a zamknie

poª¡
zenie.
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7.1. Sterowanie op
jami gniazd

Op
je umo»liwiaj¡ mody�ka
j� za
howania gniazd w pewny
h okre±lo-

ny
h sytua
ja
h. Mo»emy skorzysta¢ z funk
ji pobieraj¡
y
h i ustawiaj¡
y
h

op
je typowe dla deskryptorów gniazd, 
zyli z getso
kopt i setso
kopt,

lub z ogólniejszy
h funk
ji systemowy
h, f
ntl i io
tl, dziaªaj¡
y
h na

dowolny
h plika
h.

Odpowiednie ustawienie op
ji gniazda mo»e nie tylko udost�pni¢ pewne

dodatkowe funk
jonalno±
i, ale tak»e przyspieszy¢ dziaªanie oprogramowania

i poprawi¢ jego skute
zno±¢.

7.1.1. Funk
je getso
kopt i setso
kopt

Funk
je getso
kopt i setso
kopt maj¡ zastosowanie wyª¡
znie do

gniazd.

Listing 7.1. Funk
je getso
kopt i setso
kopt

1 #in
lude <sys/so
ket.h>

3 int getso
kopt(int so
kfd,

int level ,

5 int optname ,

void *optval,

7 so
klen_t *optlen);

9 int setso
kopt(int so
kfd,

int level ,

11 int optname ,


onst void *optval,

13 so
klen_t optlen);

Argument so
kfd okre±la deskryptor gniazda otwartego, a level� war-

stw� sie
iow¡, na poziomie której dana op
ja ma zastosowanie. Naj
z�±
iej

stosowane warto±
i level to SOL_SOCKET, odpowiadaj¡
a ogólnemu opro-

gramowaniu gniazd, oraz IPPROTO_IP i IPPROTO_TCP dla oprogramowania

wªa±
iwego danemu protokoªowi. Argument optname okre±la nazw� op
ji.

Wska¹nik optval umo»liwia przekazanie zmiennej, w której ma zosta¢ za-

pisana, lub z której ma by¢ pobrana warto±¢ op
ji. Rozmiar tej zmien-

nej okre±la parametr optlen, który w przypadku funk
ji getso
kopt jest

argumentem-wynikiem. W przypadku, gdy dana op
ja jest sygnalizatorem

danej wªa±
iwo±
i, argument optval zawsze powinien wskazywa¢ warto±¢ 0

przy jej wyª¡
zaniu, a warto±¢ ró»n¡ od zera przy wª¡
zaniu.
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Obydwie funk
je zwra
aj¡ 0 w przypadku poprawnego wywoªania, a −1,

je±li wyst¡piª bª¡d.

Przykªadowo, wykorzystanie omawiany
h funk
ji mo»e polega¢ na po-

dwojeniu rozmiaru bufora odbior
zego dla gniazda datagramowego.

1 int so
kfd, n, size;

so
klen_t len;

3

so
kfd = so
ket(AF_INET , SOCK_DGRAM , 0);

5 if (so
kfd < 0) {

perror("Nieudane wywoªanie so
ket");

7 exit(EXIT_FAILURE);

}

9

len = sizeof(size);

11 n = getso
kopt(so
kfd, SOL_SOCKET , SO_SNDBUF ,

(void *)&size, &len);

13 size = size * 2;

n = setso
kopt(so
kfd, SOL_SOCKET , SO_SNDBUF ,

15 (void *)&size, sizeof(size));

Ustawienie wªasno±
i gniazda poka»emy na przykªadzie op
ji umo»liwia-

j¡
ej ponowne wykorzystanie lokalnego adresu protokoªowego przez funk
j�

bind.

1 int so
kfd, n, on;

stru
t so
kaddr_in addr;

3

so
kfd = so
ket(AF_INET , SOCK_STREAM , 0);

5 if (so
kfd < 0) {

perror("Nieudane wywoªanie so
ket");

7 exit(EXIT_FAILURE);

}

9

on = 1;

11 n = setso
kopt(so
kfd, SOL_SOCKET , SO_REUSEADDR ,

(void *)&on, sizeof(on));

13

addrlen = sizeof(addr);

15 bzero((
har *) &addr , addrlen);

addr.sin_family = AF_INET;

17 addr.sin_port = htons(PORT);

addr.sin_addr.s_addr = htonl(INADDR_ANY);

19

if (bind(so
kfd, (stru
t so
kaddr *) &addr, addrlen)

21 < 0) {
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perror("Nieudane wywoªanie bind");

23 exit(EXIT_FAILURE);

}

7.1.2. Funk
je f
ntl i io
tl

Funk
je f
ntl i io
tl umo»liwiaj¡ wykonywanie ró»ny
h opera
ji na de-

skryptorze pliku, które dla gniazd doty
z¡ m.in. ustanawiania i od
zytywania

wªa±
i
iela oraz ustawiania dla gniazda trybu nieblokuj¡
ego wej±
ia/wyj±
ia

lub wej±
ia/wyj±
ia sterowanego sygnaªami.

Funk
ja io
tl udost�pnia te» inne zaawansowane opera
je dla progra-

mów administra
yjny
h taki
h jak if
onfig i route. Zainteresowany
h od-

syªamy do rozdziaªów 16 i 17 w [56℄.

Funk
ja f
ntl jest preferowana dla wykonywania wspomniany
h na po-


z¡tku podstawowy
h opera
ji na gniazda
h.

Listing 7.2. Funk
ja f
ntl

#in
lude <unistd.h>

2 #in
lude <f
ntl.h>

4 int f
ntl(int so
kfd, int 
md);

int f
ntl(int so
kfd, int 
md ,

6 long arg);

int f
ntl(int fd, int 
md , stru
t flo
k *lo
k);

Podaj¡
 w argumen
ie 
md warto±
i F_GETOWN i F_SETOWN mo»emy od-

powiednio od
zyta¢ i ustawi¢ wªa±
i
iela gniazda so
kfd na identy�kator

pro
esu lub grupy pro
esów przekazany w argumen
ie arg. Jest to przydat-

ne w przypadku gniazda, którego wej±
ia/wyj±
ia sterowane jest sygnaªami

oraz gdy gniazdo odbiera dane pozapasmowe.

Za pomo
¡ pole
enia F_SETFL przekazanego w argumen
ie 
md mo»emy

ustawi¢ gniazdo nieblokuj¡
e, przekazuj¡
 w argumen
ie arg sygnalizator

O_NONBLOCK. Podobnie, ustawiony dla gniazda sygnalizator O_ASYNC spowo-

duje generowanie sygnaªu SIGIO w 
hwili, gdy zmienia si� stan gniazda.

Wa»ne jest, aby przy ustawianiu i wyª¡
zaniu powy»szy
h sygnalizatorów

nie zapomnie¢, »e gniazdo, tak jak ka»dy inny plik w systemie, mo»e mie¢

ustawiony szereg inny
h zna
zników. Poni»ej przedstawiamy przykªad, jak

mo»e wygl¡da¢ wywoªanie f
ntl ustawiaj¡
e gniazdo w tryb nieblokuj¡
y,

nie zmieniaj¡
e pozostaªy
h sygnalizatorów.

1 int so
kfd, flags;
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3 /* ustanowienie gniazda nieblokuj¡
ego */

if ((flags = f
ntl(so
kfd, F_GETFL , 0)) < 0) {

5 perror("Bª¡d F_GETFL");

exit(EXIT_FAILURE};

7 }

9 flags |= O_NONBLOCK;

11 if (f
ntl(so
kfd, F_SETFL, flags) < 0)

perror("Bª¡d F_SETFL");

13 exit(EXIT_FAILURE};

}

Wyª¡
zenie tego samego zna
znika mo»na zrealizowa¢ zamieniaj¡
 wiersz nr

9 na:

flags &= ~O_NONBLOCK;

7.2. Przegl¡d najwa»niejszy
h op
ji

List� wszystki
h op
ji gniazd wraz z programem testuj¡
ym i
h dost�p-

no±¢ w danym systemie opera
yjnym mo»na znale¹¢ w rozdziale 7 w [56℄.

Tutaj omówimy kilka spo±ród naj
z�±
iej stosowany
h w typowy
h progra-

ma
h u»ytkowy
h.

Zauwa»my, »e pewne op
je nale»y ustawia¢ zanim na gnie¹dzie b�d¡ wy-

konywane odpowiednie opera
je, przykªadowo wej±
ia/wyj±
ia. Inn¡ istot-

n¡ wªasno±
i¡ jest dziedzi
zenie przez gniazdo poª¡
zone TCP op
ji gniaz-

da nasªu
huj¡
ego. Dlatego, je±li 
h
emy dla gniazda poª¡
zonego ustawi¢

któr¡kolwiek z op
ji: SO_DEBUG, SO_DONTROUTE, SO_KEEPALIVE, SO_LINGER,

SO_OOBINLINE, SO_RCVBUF oraz SO_SNDBUF, musimy ustanowi¢ j¡ w rze
zy-

wisto±
i dla gniazda nasªu
huj¡
ego.

7.2.1. Ogólne op
je gniazd

SO_ERROR

Bª�dy gniazda nieod
zytane (ang. pending errors) jesz
ze ze zmiennej

so_error mog¡ w sz
zególny
h sytua
ja
h spowodowa¢, »e wynik kolejnej

opera
ji na gnie¹dzie zostanie niewªa±
iwie przekazany do systemowej zmien-

nej errno. Od
zytanie op
ji SO_ERROR pozwala uzyska¢ informa
j� o ostat-

nim bª�dzie gniazda. Mo»e to by¢ przydatne przy nieblokuj¡
ym wywoªaniu
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funk
ji 
onne
t, w 
elu sprawdzenia, 
zy fakty
znie nawi¡zano poª¡
zenie

oraz przy rozwi¡zywaniu problemów z od
zytem z gniazda.

Op
ji tej nie mo»na ustawia¢ za pomo
¡ funk
ji setso
kopt. Prze
zy-

tanie jej zawarto±
i w wywoªaniu funk
ji getso
kopt spowoduje od
zytanie

bª�du z so_error i ustawienie warto±
i tej zmiennej na 0.

SO_KEEPALIVE

Wª¡
zenie op
ji SO_KEEPALIVE dla gniazda TCP powoduje, »e w przy-

padku dªu»szego braku przesyªania dany
h mi�dzy poª¡
zonymi gniazdami

do partnera wysyªany jest pusty segment. Je±li nie nadejdzie potwierdze-

nie (segment ACK) dla tego segmentu lub odebrany zostanie komunikat o

bª�dzie, to gniazdo zostanie zamkni�te. W prze
iwnym wypadku dziaªanie

pro
esu nie jest przerywane.

Op
ja SO_KEEPALIVE naj
z�±
iej u»ywana jest w oprogramowaniu ser-

wera w 
elu wykry
ia póªotwartego poª¡
zenia z klientem, którego sta
ja

zaªamaªa si� i od którego dane ju» nigdy nie nadejd¡. Na poziomie war-

stwy TCP mo»na wykorzysta¢ op
j� TCP_KEEPALIVE do zmiany domy±lnego

maksymalnego 
zasu o
zekiwania na aktywno±¢ poª¡
zenia.

SO_RCVBUF, SO_SNDBUF

Powy»sze op
je umo»liwiaj¡ zmian� domy±lnego rozmiaru buforów od-

bior
zego i wysyªkowego, odpowiednio, dla danego gniazda.

Bufor odbior
zy prze
howuje pobrane dane, zanim zostan¡ one od
zyta-

ne przez program u»ytkowy. Protokóª TCP steruje przepªywem dany
h, 
o

ozna
za, »e nadaw
a nie mo»e wysªa¢ wi�
ej dany
h ni» zaoferowany przez

odbior
� rozmiar bufora. Konsekwen
j¡ tej wªa±
iwo±
i protokoªu jest, »e

ewentualna zmiana domy±lny
h rozmiarów obydwu buforów musi zosta¢ wy-

konana przed wywoªaniami funk
ji 
onne
t u klienta i listen w programie

serwera.

W przypadku protokoªu UDP przy
hodz¡
y datagram, który nie mie±
i

si� w buforze odbior
zym, jest odrzu
any, tak»e ªatwo mo»e doj±¢ do utraty

datagramów u wolniejszego odbior
y, je±li nadaw
a wysyªa swoje stosunkowo

szybko. Z tego powodu rozmiar bufora wysyªkowego dla gniazd datagramo-

wy
h powinien by¢ sporo mniejszy od rozmiaru bufora odbior
zego.

SO_REUSEADDR

Op
ja SO_REUSEADDR jest niezwykle wa»na dla pra
y serwerów, a usta-

wienie jej umo»liwia ponowne wykorzystanie lokalnego adresu protokoªowego

przez funk
j� bind.

Przykªadowo mo»na to wykorzysta¢ do wznowienia pra
y serwera na-
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sªu
huj¡
ego

1

, w którym obsªuga klienta odbywa si� w pro
esie potom-

nym przez istniej¡
e poª¡
zenie. Innym zastosowaniem jest umo»liwienie

pra
y kilku egzemplarzy tego samego serwera na tym samym por
ie, o ile

ka»dy z ni
h dowi¡zuje inny adres lokalny IP

2

. Ponadto, ustawienie op
ji

SO_REUSEADDR mo»e by¢ przydatne w po
z¡tkowym testowaniu dziaªania

serwera, gdy» umo»liwia przydzielenie tego samego numeru portu nawet,

gdy j¡dro systemu nie doª¡
zyªo go ponownie do puli dost�pny
h portów

tu» po zako«
zeniu dziaªania poprzedniego pro
esu.

Bez wª¡
zenia tej op
ji w powy»szy
h sytua
ja
h funk
ja bind zwra
a

bª¡d �Address already in use�.

7.2.2. Wej±
ie/wyj±
ie nieblokuj¡
e

Przypomnijmy, »e w podrozdziale 7.1.2, doty
z¡
ym zastosowania funk
ji

f
ntl dla gniazd, podali±my przykªad ustawiania gniazda w tryb niebloku-

j¡
y za pomo
¡ sterowania ogólnymi zna
znikami pliku. Inn¡ mo»liwo±
i¡

jest ustawienie odpowiedni
h op
ji gniazda.

SO_RCVTIMEO, SO_SNDTIMEO

Powy»sze op
je stosujemy do jednorazowego ustawienia 
zasu o
zekiwa-

nia dla gniazda, obowi¡zuj¡
ego we wszystki
h opera
ja
h wysyªania i po-

bierania dany
h. Domy±lnie 
zas o
zekiwania jest wyª¡
zony.

Dzi�ki zastosowaniu SO_RCVTIMEO mo»liwe jest zapobieganie zablokowa-

niu si� gniazda na wywoªaniu funk
ji re
v 
zy re
vfrom. Warto±¢ mak-

symalnego dopusz
zalnego 
zasu o
zekiwania umiesz
zamy w strukturze

timeval, podobnie jak w funk
ji sele
t, a funk
ja odpowiadaj¡
a danej

opera
ji 
zytania w przypadku jego przekro
zenia zwra
a bª¡d EWOULDBLOCK.

Podobnie SO_SNDTIMEO odpowiada za ustawienie 
zasu o
zekiwania, aby za-

pobie
 ewentualnemu zablokowaniu gniazda wykonuj¡
ego opera
j� pisania.

Zwró¢my uwag�, »e »adna z op
ji nie umo»liwia ustawienia 
zasu o
zeki-

wania dla funk
ji 
onne
t. Problem ten mo»na rozwi¡za¢ za pomo
¡ funk-


ji sele
t lub wprowadzaj¡
 
zas o
zekiwania za pomo
¡ obsªugi sygnaªu

SIGALRM.

7.2.3. Sygnalizatory metod send, sendto, re
v i re
vfrom

Doª¡
zamy w tym miejs
u informa
j� o sygnalizatora
h mody�kuj¡
y
h

za
howanie pojedyn
zy
h opera
ji wej±
ia/wyj±
ia dla gniazd. Nie s¡ to w

isto
ie op
je, poniewa» maj¡ zastosowanie w pojedyn
zym wywoªaniu funk-

1

Wznowienie odbywa si� przez ponowne wywoªanie kolejno funk
ji so
ket, bind i

listen.

2

Jest to za
howanie typowe dla komputerów posiadaj¡
y
h wiele aliasów adresu IP.
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ji, niemniej wpªywaj¡ na pra
� gniazda w podobnym (
ho¢ w�»szym) za-

kresie.

W wywoªaniu funk
ji send, sendto, re
v i re
vfrom, mo»na ustawi¢


zwarty w kolejno±
i argument na jedn¡ z warto±
i zebrany
h w tabeli 7.1

lub alternatyw� bitow¡ i
h wi�kszej ilo±
i.

Tabela 7.1. Zestawienie sygnalizatorów przekazywany
h w argumen
ie flags

Sygnalizator Zna
zenie Funk
je

send,

sendto

Funk
je

re
v,

re
vfrom

MSG_DONTROUTE sta
ja do
elowa znajduje si�

w sie
i lokalnej, niepotrzebne

wyszukiwanie w tabeli tras

•

MSG_DONTWAIT pojedyn
za opera
ja niebloku-

j¡
a

• •

MSG_PEEK podgl¡d nad
hodz¡
ego ko-

munikatu, bez fakty
znego

odebrania dany
h

•

MSG_WAITALL 
zytanie okre±lonej ilo±
i da-

ny
h, funk
ja 
zeka na otrzy-

manie wszystki
h

•

MSG_EOR konie
 rekordu logi
znego (nie

doty
zy TCP)

•

MSG_OOB wysªanie/odebranie prioryte-

towy
h dany
h pozapasmo-

wy
h

• •

Zwró¢my uwag�, »e sygnalizator MSG_DONTROUTE mo»e zast¡pi¢ w wywo-

ªaniu funk
ji send ustawienie ogólnej op
ji gniazda SO_DONTROUTE. W przy-

padku wª¡
zenia op
ji SO_OOBINLINE, która powoduje, »e dane pozapasmo-

we umiesz
zane s¡ bezpo±rednio w kolej
e dany
h wej±
iowy
h, nie mo»na

u»ywa¢ sygnalizatora MSG_OOB.

7.3. Pytania i zadania

1. Napisz program, który dla gniazda TCP od
zyta i wy±wietli na standar-

dowym wyj±
iu warto±
i najwa»niejszy
h op
ji gniazd.

2. W rozwi¡zaniu zadania 2 z rozdziaªu 4 (str. 64) zmniejsz dwukrotnie

rozmiar bufora odbior
zego serwera. Co zaobserwujesz?

3. Zmody�kuj rozwi¡zanie zadania 2 z rozdziaªu 6 (str. 85) tak, aby mak-

symalny 
zas o
zekiwania serwera na dane klienta wynosiª 5 minut.
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8.1. Pro
esy w Uniksie

�eby w Uniksie efektywnie tworzy¢ serwery usªug musimy zapozna¢ si�

jesz
ze z kilkoma poj�
iami, który
h zastosowanie to umo»liwia. Pierwszym

z ni
h jest pro
es � 
zyli w
zytany do pami�
i opera
yjnej i uru
homiony

przez system opera
yjny program.

Do zarz¡dzania pro
esami sªu»¡ przede wszystkim funk
je nast�puj¡
e:

#in
lude <unistd.h>

pid_t fork(void);

void _exit(int status);

#in
lude <stdlib.h>

void exit(int status);

#in
lude <sys/types.h>

#in
lude <unistd.h>

pid_t getpid(void);

pid_t getppid(void);

#in
lude <sys/types.h>

#in
lude <sys/wait.h>

pid_t wait(int *status);

pid_t waitpid(pid_t pid , int *status,

int options);

#in
lude <sys/types.h>

#in
lude <sys/time.h>

#in
lude <sys/resour
e.h>

#in
lude <sys/wait.h>

pid_t wait3(int *status, int options ,

stru
t rusage *rusage);

pid_t wait4(pid_t pid , int *status, int options ,

stru
t rusage *rusage);

#in
lude <unistd.h>

int exe
ve(
onst 
har *filename ,


har *
onst argv[℄,


har *
onst envp[℄);

int exe
l(
onst 
har *path ,


onst 
har *arg , ...);

int exe
lp(
onst 
har *file ,


onst 
har *arg , ...);

int exe
le(
onst 
har *path , 
onst 
har *arg ,

..., 
har * 
onst envp[℄);

int exe
v(
onst 
har *path , 
har *
onst argv[℄);

int exe
vp(
onst 
har *file ,


har *
onst argv[℄);

Podstawow¡ funk
j¡ jest tu fork, która tworzy nowy pro
es. Pro
es ten

jest klonem pro
esu wywoªuj¡
ego i nawet swoje dziaªanie rozpo
zyna od



8.1. Pro
esy w Uniksie 97

miejs
a wywoªania tej funk
ji. Dziedzi
zy po pro
esie-rodzi
u prawie wszyst-

kie atrybuty (takie, jak 
aªy kod, otwarte pliki

1

, dane, stan zmienny
h,

uprawnienia itp.) � dostaje jednak, 
o o
zywiste, wªasny unikalny iden-

ty�kator (mo»na sprawdzi¢ go funk
j¡ getpid

2

) i to»samo±¢. Mamy wi�
 do

momentu wywoªania funk
ji fork jeden pro
es, a bezpo±rednio po powro
ie

z tej funk
ji ju» dwa. Program mo»e rozpozna¢, w którym z pro
esów jest

przez warto±¢ zwró
on¡ z tej funk
ji: w pro
esie-dzie
ku zwró
one zostaje

0, a w pro
esie-rodzi
u � identy�kator utworzonego pro
esu-dzie
ka.

Sama funk
ja fork mo»e si� nie powie±¢ z ró»ny
h powodów � zwra
a

wtedy warto±¢ −1 i nie tworzy nowego pro
esu.

Pro
es mo»e zako«
zy¢ sam siebie funk
j¡ bibliote
zn¡ exit albo funk-


j¡ systemow¡ _exit. Pierwsza z ty
h funk
ji (powsze
hnie znana, patrz

te» str. 5) powinna zapewni¢ nale»yte zamkni�
ie wszystki
h otwarty
h pli-

ków/strumieni oraz opró»nienie i
h buforów i wykonanie inny
h 
zynno±
i

ko«
z¡
y
h. W normalny
h warunka
h funk
ja ta daje wi�
 pewno±¢, »e nie

utra
imy dany
h. Ina
zej jest z funk
j¡ _exit, która ko«
zy po prostu pro
es

i ju».

Pro
es-rodzi
 jest w pewnym sensie odpowiedzialny za powoªane do »y-


ia pro
esy-dzie
i, wi�
 powinien po
zeka¢ na i
h zako«
zenie i odebra¢ od

ni
h status zako«
zenia programu. Sªu»y do tego 
aªa rodzina funk
ji wait.

Wszystkie z ty
h 
ztere
h funk
ji zwra
aj¡ identy�kator pro
esu-dzie
ka

3

,

który si� zako«
zyª do momentu zako«
zenia wykonywania danej funk
ji �

o ile jesz
ze nie byª taki pro
es-dzie
ko obsªu»ony przez funk
j� z rodziny

wait. Je±li taki
h pro
esów jest kilka, to obsªugiwany w jednym wywoªaniu

jest jeden z ni
h, na pozostaªe trzeba `po
zeka¢' osobno.

Funk
ja waitpid mo»e zosta¢ wywoªana z ró»nymi warto±
iami parame-

tru pid, z który
h najbardziej przydatne s¡:

� == -1 ozna
zaj¡
e o
zekiwanie na dowolne dzie
ko;

� > 0 ozna
zaj¡
e o
zekiwanie na dzie
ko o podanym identy�katorze pid.

Je±li status == NULL, to jest ignorowany, a w prze
iwnym razie musi

by¢ adresem, pod który zostanie wstawiony status zako«
zenia pro
esu, wraz

z innymi informa
jami. Mo»na je odzyska¢ przy pomo
y poni»szy
h (mi�dzy

innymi) makr:

� WIFEXITED(status) zwra
a odpowied¹ na pytanie, 
zy pro
es zako«
zyª

si� normalnie (przez zwykªe zako«
zenie jego funk
ji main lub przez wy-

woªanie funk
ji exit lub _exit; tylko je±li jest to prawd¡, mo»na u»y¢

1

To sz
zególnie przyda si� w podrozdziale 8.4.

2

A identy�kator rodzi
a � funk
j¡ getppid.

3

Albo, o
zywi±
ie, −1 na ozna
zenie bª�du.
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makra WEXITSTATUS(status) do odzyskania warto±
i przekazanej przez

funk
j�/instruk
j� ko«
z¡
¡ pro
es;

� WIFSIGNALED(status) zwra
a odpowied¹ na pytanie, 
zy pro
es zostaª

zako«
zony sygnaªem (patrz podrozdziaª 8.2); tylko je±li tak si� staªo,

mo»na u»y¢ makr WTERMSIG(status) (zwra
a numer owego sygnaªu)

oraz WCOREDUMP(status) (odpowiada na pytanie, 
zy zako«
zenie pro-


esu spowodowaªo jego zrzut rdzenia pami�
i � 
ore dumped)

4

.

W ko«
u ostatni parametr, options mo»e przyjmowa¢ warto±
i ozna
za-

j¡
e ró»ne op
je, z który
h (poza warto±
i¡ 0, ozna
zaj¡
¡ brak spe
jalny
h

op
ji) najwa»niejsz¡ jest WNOHANG, która powoduje, »e funk
ja nie 
zeka na

zako«
zenie pro
esu, tylko od razu wra
a, bior¡
 pod uwag� tylko ewentualne

pro
esy zako«
zone (a nieobsªu»one) przed jej wywoªaniem. Je±li takowy
h

brak, zwra
ane jest 0.

Wywoªanie wait(buf_stat) jest równowa»ne wywoªaniu waitpid(-1,

buf_stat, 0), natomiast funk
je wait3 oraz wait4 oferuj¡ po prostu do-

datkowe informa
je o u»yty
h przez pro
es-dzie
ko zasoba
h systemu.

Nie byªoby wiele po»ytku z nowy
h pro
esów, gdyby nie mo»na byªo

wykonywa¢ w ni
h nowego kodu. Rodzina funk
ji exe
 sªu»y wªa±nie do

zaªadowania nowego kodu. Kod zaªadowany przez któr¡± z ty
h funk
ji za-

st�puje 
aªkowi
ie kod i dane pro
esu wywoªuj¡
ego, nie zmienia jednak

jego to»samo±
i (w tym jego identy�katora 
zy te» uprawnie«).

Pierwszym parametrem w ty
h funk
ja
h jest zawsze nazwa programu

do uru
homienia, przy 
zym w ty
h funk
ja
h, które maj¡ w nazwie lite-

r� p, nazwa (file) b�dzie poszukiwana w ±
ie»ka
h zawarty
h w zmiennej

±rodowiskowej PATH (tak, jak to si� dzieje w powªo
e). W pozostaªy
h funk-


ja
h musimy poda¢ peªn¡ (a
zkolwiek mo»e by¢ wzgl�dna) nazw� ±
ie»kow¡

(filename, path).

Litera e na ko«
u nazwy funk
ji ozna
za z kolei, »e przekazujemy jawnie

±rodowisko w parametrze envp, w forma
ie takim, jak zmienna environ

(str. 3). W ko«
u litera l lub v ozna
za sposób przekazywania argumen-

tów wiersza pole
e« nowemu programowi � odpowiednio w posta
i listy

kolejny
h argumentów funk
ji (arg i nast�pne) lub tabli
y napisów (argv �


aªkiem analogi
znie jak parametr argv funk
ji main). Uwaga: w obu przy-

padka
h ostatnim argumentem musi by¢ pusty wska¹nik NULL, a pierwszym

� nazwa ±
ie»kowa programu!

4

Makro WCOREDUMP ma jesz
ze jedno ograni
zenie: trzeba si� upewni¢, »e jest zde�nio-

wane, bo nie nale»y do standardu POSIX. Jest jednak implementowane w wielu systema
h,

w tym tak»e w Linuksie.
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8.2. Sygnaªy

Sygnaª jest w systemie opera
yjnym odpowiednikiem przerwania i umo»-

liwia bardzo prymitywn¡ komunika
j� mi�dzy pro
esami. Po±rednikiem do-

star
zaj¡
ym sygnaªy (a 
z�sto tak»e i
h nadaw
¡) jest j¡dro systemu ope-

ra
yjnego. Z sygnaªami zwi¡zane s¡ mi�dzy innymi poni»sze funk
je.

#in
lude <sys/types.h>

#in
lude <signal.h>

int kill(pid_t pid , int sig);

#in
lude <signal.h>

int sigpro
mask(int how ,


onst sigset_t *set ,

sigset_t *oldset);

sighandler_t signal(int signum,

sighandler_t handler);

Funk
ja kill sªu»y do przesªania pro
esowi o podanym identy�katorze

pid

5

sygnaªu o numerze sig. W drugim parametrze najlepiej posªugiwa¢ si�

staªymi zde�niowanymi w pliku nagªówkowym signal.h, który
h u»ywa¢

b�dziemy i tutaj. Naj
z�±
iej spotykane sygnaªy to:

� SIGTERM wysyªany jest w 
elu zako«
zenia pro
esu; mo»e jednak by¢ (jak

wi�kszo±¢ sygnaªów) zablokowany, prze
hwy
ony, zignorowany (patrz ni-

»ej);

� SIGKILL wysyªany jest tak»e w 
elu zako«
zenia pro
esu, jednak»e od-

bior
a nie mo»e go prze
hwy
i¢ ani zignorowa¢ i zostaje automaty
znie

i naty
hmiast przez j¡dro zako«
zony;

� SIGINT 
aªkiem podobny do SIGTERM, jednak»e nie jest zwykle wysy-

ªany funk
j¡ kill, ale przez w
i±ni�
ie odpowiedni
h klawiszy (zwykle

Ctrl-C) na terminalu, na którym pro
es-odbior
a dziaªa;

� SIGHUP jest sygnaªem normalnie wysyªanym do pro
esu, gdy jego ter-

minal steruj¡
y (patrz podrozdziaª 8.5) zawiesi si� (na przykªad przez

zamkni�
ie okna terminala); sygnaª ten jest jednak wykorzystywany (po

prze
hwy
eniu) przez demony (które nie maj¡ terminala steruj¡
ego) do

i
h restartu;

� SIGQUIT jak SIGINT (te» z klawiatury, zwykle Ctrl-\), ale z dodatkowym

zrzutem pami�
i (
ore dumped);

� SIGSTOP wstrzymanie pro
esu;

� SIGTSTP wstrzymanie pro
esu z terminala;

� SIGCONT kontynua
ja pro
esu po wstrzymaniu.

5

O ile ten parametr jest dodatni � w prze
iwnym razie zna
zenie tego parametru

jest nie
o inne.
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Jak wida¢ z powy»szej listy, domy±lna reak
ja pro
esu na sygnaª mo»e

by¢ ró»na. W ogólno±
i mo»e by¢ to:

� zako«
zenie pro
esu

6

;

� zako«
zenie pro
esu ze zrzutem rdzenia pami�
i;

� zignorowanie sygnaªu;

� wstrzymanie pro
esu;

� kontynua
ja wstrzymanego pro
esu (tylko jeden sygnaª: SIGCONT).

Sygnaªy mo»na blokowa¢ i odblokowywa¢ (�maskowa¢� � sªu»y do tego

funk
ja sigpro
mask), a tak»e zmienia¢ i
h domy±ln¡ obsªug�, do 
zego

sªu»y funk
ja signal

7

. Wyj¡tkiem s¡ dwa sygnaªy (SIGKILL oraz SIGSTOP),

który
h nie mo»na zablokowa¢, a i
h obsªugi nie mo»na zmieni¢.

Funk
ja signal w pierwszym parametrze signum dostaje numer sygnaªu,

którego obsªuga ma by¢ zmieniona, natomiast drugi parametr handler to

adres funk
ji, która ma stanowi¢ now¡ obsªug� danego sygnaªu. Jako warto±¢

parametru handler mo»na tak»e u»y¢ staªy
h SIG_IGN (która powoduje, »e

sygnaª b�dzie ignorowany) oraz SIG_DFL (która przywra
a domy±ln¡ obsªug�

sygnaªu).

Warto±
i¡ zwra
an¡ przez signal jest adres funk
ji stanowi¡
ej poprzed-

ni¡ obsªug� sygnaªu (lub te» SIG_IGN albo SIG_DFL), a w przypadku bª�du:

SIG_ERR.

Sam typ parametru handler (a tym samym wyniku funk
ji signal) jest

zde�niowany jako:

typedef void (*sighandler_t)(int);

Tak wi�
 funk
ja obsªuguj¡
a sygnaª ni
zego ma nie zwra
a¢, a dostaje

jeden parametr � którym jest numer sygnaªu.

8.3. Multipleksa
ja wej±
ia/wyj±
ia

Multipleksa
ja (zwielokrotnianie) wej±
ia/wyj±
ia to o
zekiwanie na go-

towo±¢ do od
zytu lub zapisu wielu deskryptorów jedno
ze±nie. O
zekiwanie

na gotowo±¢ jednego deskryptora jest realizowana po prostu funk
jami write

6

Naj
z�stszy efekt � i st¡d zapewne nazwa funk
ji systemowej. . .

7

Opisujemy tutaj t� funk
j�, bowiem jest ona prosta w u»y
iu. Niestety, w ró»ny
h

systema
h jej dokªadne dziaªanie ró»ni si� nie
o, st¡d jej przeno±no±¢ jest w¡tpliwa. Mo»na

zamiast niej u»y¢ funk
ji bsd_signal (o tym samym interfejsie, 
o signal), która za
ho-

wuje si� tak, jak w systema
h z rodziny BSD (i tak, jak domy±lnie signal pod Linuksem),

ale nie wsz�dzie jest zde�niowana. Natomiast zale
ane jest u»y
ie funk
ji siga
tion, która

jest przeno±na, ale nie
o bardziej skomplikowana.
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oraz read, je±li plik jest otwarty w trybie blokuj¡
ym (
o jest trybem do-

my±lnym, patrz str. 1.3.3). Jednak»e, je±li 
h
emy testowa¢ gotowo±¢ kilku

deskryptorów, mogliby±my otworzy¢ je w trybie nieblokuj¡
ym i testowa¢

na zmian� w p�tli while, a» który± b�dzie gotowy. Niestety, rozwi¡zanie to

jest fatalne ze wzgl�du na efektywno±¢ � pod
zas takiej p�tli pro
esor musi

aktywnie j¡ wykonywa¢. . . !

Na sz
z�±
ie istnieje rozwi¡zanie, które usypia pro
es w o
zekiwaniu na

gotowo±¢ którego± z podany
h deskryptorów (a wi�
 pro
esor nie musi go

obsªugiwa¢, le
z pro
es jest budzony, gdy zajdzie odpowiednie zdarzenie

zwi¡zane z podanymi deskryptorami), a realizowane jest to przy pomo
y

funk
ji:

#in
lude <sys/sele
t.h>

int sele
t(int nfds , fd_set *readfds ,

fd_set *writefds ,

fd_set *ex
eptfds ,

stru
t timeval *timeout);

Parametrami funk
ji sele
t s¡ wska¹niki readfds, writefds,

ex
eptfds do trze
h zestawów (zbiorów) deskryptorów, które maj¡ by¢ �±le-

dzone�. Pierwszy zestaw (*readfds) zawiera deskryptory plików, na który
h

o
zekujemy gotowo±
i do od
zytu. Drugi zestaw (*writefds) to deskrypto-

ry plików, na który
h spodziewamy si� gotowo±
i do zapisu. W ko«
u trze
i

zestaw (*ex
eptfds) to deskryptory plików, na który
h spodziewamy si�

sytua
ji wyj¡tkowy
h. Ka»dy z owy
h trze
h adresów mo»e by¢ równy NULL,


o ozna
za, »e nie o
zekujemy na dany rodzaj zdarze« w ogóle. Zwi¡zany

z owymi trzema zestawami jest parametr pierwszy nfds, który musi by¢ o 1

wi�kszy od najwy»szego z deskryptorów wyst�puj¡
y
h w podany
h zesta-

wa
h.

Ostatni z parametrów omawianej funk
ji, timeout jest wska¹nikiem do

struktury zde�niowanej nast�puj¡
o:

stru
t timeval {

long tv_se
;

long tv_use
;

};

Pola tej struktury okre±laj¡ limit 
zas 
zekania w sekunda
h (tv_se
)

oraz w mikrosekunda
h (tv_use
). Tu tak»e mo»e by¢ timeout == NULL,


o ozna
za o
zekiwanie bez limitu (mo»e by¢ niesko«
zone).

Dziaªanie funk
ji sele
t sprowadza si� do u±pienia pro
esu w o
zekiwa-

niu na zaj±
ie jednego (lub kilku) z poni»szy
h zdarze«:
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� gotowo±¢ do od
zytu na jednym z deskryptorów z zestawu *readfds;

� gotowo±¢ do zapisu na jednym z deskryptorów z zestawu *writefds;

� sytua
ja wyj¡tkowa na jednym z deskryptorów z zestawu *ex
eptfds;

� upªyni�
ie zadanego 
zasu.

W takim wypadku ko«
zy si� wywoªanie funk
ji sele
t

8

i obiekty wska-

zywane przez 
ztery parametry wska¹nikowe zawieraj¡ wyniki � o
zywi-

±
ie tylko te, które nie byªy równe NULL. Po zako«
zeniu sele
t zestaw

*readfds zawiera te z podany
h przed wywoªaniem deskryptorów, które s¡

gotowe do od
zytu; zestaw *writefds� te które s¡ gotowe do zapisu; zestaw

*ex
eptfds� te które s¡ w stanie wyj¡tkowym; Ponadto wynikiem zwra
a-

nym przez sam¡ funk
j� sele
t jest sumary
zna li
zba deskryptorów usta-

wiona w ty
h (wynikowy
h) zbiora
h

9

. Natomiast timeout w niektóry
h

10

implementa
ja
h (np. w Linuksie) zawiera 
zas pozostaªy do wykorzystania


aªego limitu 
zasu.

Pozostaªo jesz
ze wyja±nienie, w jaki sposób posªugujemy si� zbiorami

deskryptorów � 
zyli danymi typu fd_set. Interfejs programisty dla tego

typu stanowi¡ funk
je

11

:

#in
lude <sys/sele
t.h>

void FD_CLR(int fd, fd_set *set);

int FD_ISSET(int fd, fd_set *set);

void FD_SET(int fd, fd_set *set);

void FD_ZERO(fd_set *set);

Trze
h pierwszy
h funk
ji u»ywamy do ustawienia zawarto±
i zbiorów przed

(ka»dorazowym!) wywoªaniem funk
ji sele
t: funk
ja FD_ZERO 
zy±
i poda-

ny zbiór *set; funk
je FD_SET oraz FD_CLR odpowiednio dodaj¡ i usuwaj¡

podany deskryptor fd do/ze zbioru *set. Natomiast po zako«
zeniu dzia-

ªania funk
ji sele
t nale»y u»y¢ funk
ji FD_ISSET, która zwra
a prawd�

(warto±¢ niezerow¡), wtedy i tylko wtedy, gdy dany deskryptor fd nale»y do

podanego zbioru *set.

8

Wywoªanie funk
ji sele
t sko«
zy¢ si� mo»e tak»e bª�dem � wtedy zwra
ana jest

warto±¢ −1, a wskazywane obiekty maj¡ warto±
i nieokre±lone.

9

Mo»e to by¢ 0, je±li limit 
zasu min¡ª, a nie doszªo do »adnego z o
zekiwany
h

wydarze« na deskryptora
h.

10

Ale nie we wszystki
h � nie nale»y ra
zej wi�
 z tego korzysta¢, je±li 
h
emy

przeno±no±
i nasz aplika
ji.

11

By¢ mo»e zde�niowane jako makra prepro
esora � st¡d du»e litery.
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8.4. Serwery wspóªbie»ne

W kontek±
ie niniejszego skryptu, 
aªe doty
h
zasowe rozwa»ania tego

rozdziaªu zmierzaj¡ do tego, by±my potra�li skonstruowa¢ oprogramowanie

pozwalaj¡
e obsªugiwa¢ wiele poª¡
ze« wspóªbie»nie. Jest to standardowy

sposób dziaªania serwerów � 
hodzi bowiem o to, by mogªy one obsªugi-

wa¢ jedno
ze±nie (wspóªbie»nie) wiele poª¡
ze« � kolejne bez zamykania

poprzedni
h.

Pierwszy z rodzajów serwerów wspóªbie»ny
h opiera si� na uru
hamianiu

w miar� potrzeby kolejny
h pro
esów (za pomo
¡ funk
ji fork), z który
h

ka»dy odpowiada za obsªug� jednego poª¡
zenia. S
hemat takiego serwera

(wraz z komentarzami) przedstawiony jest na listingu 8.1. Odmian¡ tego

rodzaju jest tak zwany serwer pre-fork, który uru
hamia kilka pro
esów po-

tomny
h po rozpo
z�
iu nasªu
hiwania, ale przed ak
epta
j¡ poª¡
zenia �

wtedy ka»dy z potomków o
zekuje niezale»nie od pozostaªy
h na poª¡
zenie,

obsªuguje je, a potem mo»e wró
i¢ do nasªu
hiwania.

Listing 8.1. Wspóªbie»ny serwer wielopro
esowy

1 ...

3 gn0 = so
ket (...);

bind(gn0 , ...);

5 listen(gn0 , ...);

/* powy»ej, w ka»dym wywoªaniu , nale»aªoby jesz
ze

7 * sprawdzi¢, 
zy funk
je nie zwró
iªy warto±
i

* ozna
zaj¡
ej bª¡d; to samo doty
zy poni»szt
h

9 * wywoªa« a

ept oraz fork */

11 while (1) {

pol = a

ept(gn0 , ...);

13 if (fork() != 0) {


lose(pol);

15 /* jeste±my w pro
esie gªównym , wi�
 zamykamy

* deskryptor zwi¡zany z poª¡
zeniem */

17 } else {


lose(gn0)

19 /* jeste±my w pro
esie potomnym , wi�
 zamykamy

* deskryptor zwi¡zany z nasªu
hiwaniem */

21 ...

/* a tutaj zajmujemy si� obsªug¡ poª¡
zenia

23 * pol a» do jego zako«
zenia */

}

25 }

27 ...
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Innym sposobem osi¡gni�
ia wspóªbie»no±
i obsªugi poª¡
ze« jest wy-

korzystanie multipleksa
ji � nie tworzymy nowy
h pro
esów dla kolejny
h

poª¡
ze«, ale za pomo
¡ funk
ji sele
t o
zekujemy na dane z którego±

z otwarty
h poª¡
ze« (oraz na nowe poª¡
zenia) i w zale»no±
i od tego, któ-

re gniazdo si� akurat odezwie � to jest odpowiednio obsªugiwane. S
hemat

pokazany jest na listingu 8.2.

Listing 8.2. Wspóªbie»ny serwer jednopro
esowy

1 ...

3 fd_set gniazda, gn_pom;

5 /* wsz�dzie poni»ej opusz
zamy sprawdzanie bª�dów

* wykonania funk
ji systemowy
h

7 * -- 
zego normalnie nie nale»y o
zywi±
ie

* robi¢! */

9

gn0 = so
ket (...);

11 bind(gn0 , ...);

listen(gn0 , ...);

13

FD_ZERO(&gniazda);

15 FD_SET(gn0 , &gniazda);

max_gn = gn0+1;

17

while (1) {

19 FD_ZERO(&gn_pom);

for (gn = 0; gn < max_gn; gn++)

21 if (FD_ISSET(g, &gniazda))

FD_SET(g, &gn_pom);

23 sele
t(max_gn, &gn_pom, NULL , NULL , NULL);

for (gn = 0; gn < max_gn; gn++)

25 if (FD_ISSET(gn, &gn_pom))

if (gn == gn0) {

27 pol = a

ept(gn0 , ...);

FD_SET(pol , &gniazda);

29 if (pol >= max_gn)

max_gn = pol+1;

31 } else {

...

33 /* obsªuga pojedyn
zego 
zytania z gn

* wraz z odpowiedzi¡;

35 * tak»e ewentualne jego zamkni�
ie

* (wtedy nale»y usun¡¢ gn ze zbioru

37 * gniazda za pomo
¡ FD_CLR oraz by¢ mo»e

* odpowiednio zmniejszy¢ max_gn */
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39 }

}

41

...

Serwery oparte na funk
ji sele
t maj¡ zastosowanie w sytua
ja
h, gdy

spodziewamy si� wielu poª¡
ze«, ale ru
h na ni
h jest do±¢ maªy. Je±li na-

tomiast ru
h jest du»y, a tym bardziej, je±li mamy do dyspozy
ji maszyn�

wielopro
esorow¡, zale
ane s¡ serwery oparte na funk
ji fork.

8.5. Demony

Na zako«
zenie niniejszego rozdziaªu pozostaªo nam opisanie typowego

sposobu uru
hamiania usªug w systema
h Uniksowy
h, 
zyli uru
hamiania

i
h jako demonów. Demon w Uniksie to pro
es, który ma pewn¡ spe
jaln¡

wªasno±¢, mianowi
ie: nie posiada terminala steruj¡
ego.

Ka»dy pro
es uru
homiony normalnie z konsoli ma t� konsol� jako termi-

nal steruj¡
y. Ozna
za to, »e wydarzanie zwi¡zane z terminalem (takie, jak

jego zamkni�
ie; 
zy te» pewne kombina
je klawiszy w
i±ni�te przez u»yt-

kownika) generuj¡ pewne zdarzenia (zwykle sygnaªy), które wpªywaj¡ na

za
howanie wszystki
h pro
esów, dla który
h ów terminal jest steruj¡
y.

Z poj�
iem terminala steruj¡
ego zwi¡zane s¡ tak»e poj�
ia grup pro-


esów i sesji pro
esów: sesja ma przypisany jeden terminal steruj¡
y, mo»e

natomiast zawiera¢ wiele grup, z który
h ka»da mo»e z kolei skªada¢ si� z wie-

lu pro
esów. Ka»da grupa i ka»da sesja mo»e mie¢ swojego lidera (zwykle

jest to tworz¡
y j¡ pro
es).

Kiedy nowy pro
es jest tworzony (fork), jego grupa i sesja pro
esów

(oraz terminal steruj¡
y) s¡ takie same, jak pro
esu-rodzi
a. Grup� pro
esów

mo»na stworzy¢ lub zmieni¢ (tylko w obr�bie bie»¡
ej sesji!) za pomo
¡

funk
ji setpgid. Jednak»e � poniewa» odbywa si� to w rama
h sesji, nie

powoduje zerwania zwi¡zku z terminalem steruj¡
ym.

Jedynym sposobem zmiany sesji (i tym samym oderwania si� od termina-

la steruj¡
ego) jest stworzenie nowej sesji bezparametrow¡ funk
j¡ setsid,

która dziaªa tylko, je±li nie wywoªuje jej lider grupy pro
esów. Pro
es wy-

woªuj¡
y t� funk
j� tworzy now¡ sesj� pozbawion¡ terminala steruj¡
ego,

w której istnieje dokªadnie jedna nowa grupa, i jedynym 
zªonkiem (i jed-

no
ze±nie liderem) nowej grupy i nowej sesji jest ów tworz¡
y j¡ pro
es.

Opró
z tej, najwa»niejszej wªa±
iwie, 
zynno±
i pro
es staj¡
y si� demo-

nem powinien wykona¢ zwykle kilka inny
h, organiza
yjny
h. Peªny algo-

rytm przeksztaª
ania pro
esu w demona (demoniza
ji pro
esu) przedstawio-

ny jest na listingu 8.3.
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Listing 8.3. S
hemat demoniza
ji pro
esu

...

2

void fork_exit(void) {

4 if ((pid = fork()) < 0) {

perror("fork");

6 _exit(EXIT_FAILURE);

} else

8 if (pid != 0) {

_exit(EXIT_SUCCESS);

10 }

}

12

int main(int arg
 
har *argv[℄) {

14 ...

fork_exit();

16

setsid();

18

fork_exit();

20


hdir("/");

22 umask(0);

24 
lose(0);


lose(1);

26 
lose(2);

28 open("/dev/null", O_RDWR);

dup2(0, 1);

30 dup2(0, 2);

32 /* tu ju» wªa±
iwy program... */

Listing 8.3 wymaga kilka wyja±nie«, bo ka»da 
zynno±¢ w jego rama
h

wykonywana jest 
elowa, a
zkolwiek nie ka»da jest obowi¡zkowa.

1. Wiersze 3�11 de�niuj¡ pomo
ni
z¡ funk
j�, której zadaniem jest uru
ho-

mienie nowego pro
esu potomnego, kontrola bª�du i zako«
zenia pro
esu

rodzi
a

12

. Czynno±¢ ta wykonywana b�dzie dwukrotnie, st¡d de�niuje-

my j¡ jako osobny podprogram. W tej funk
ji mamy tak»e sprawdzanie

bª�dów wykonania funk
ji systemowej i odpowiedni¡ reak
j� na nie �

12

Funk
ja _exit jest tu u»yta, »eby unikn¡¢ niepo»¡dany
h dodatkowy
h 
zynno±
i

wykonywany
h przez exit.
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w dalszej 
z�±
i listingu 8.3 opusz
zamy to, ale normalnie nie nale»y tego

o
zywi±
ie robi¢.

2. Wiersz 15 tworzy pro
es-dzie
ko, po 
zym ko«
zy pra
� pro
esu-rodzi
a.

Dzi�ki temu po uru
homieniu naszego programu znowu powªoka si� zgªo-

si, a nowy pro
es (który pra
� kontynuuje) nie b�dzie liderem grupy (bo

nale»y do tej samej grupy, do której nale»aª w
ze±niej pro
es-rodzi
 i któ-

ra ju» lidera miaªa). Ponadto, dzi�ki zako«
zeniu pro
esu-rodzi
a, osie-

ro
ony pro
es potomny b�dzie zaadoptowany przez pro
es init, który

zajmowaª si� b�dzie odbieraniem statusu jego zako«
zenia (i nie b�dzie

pro
esów-zombie).

3. Wiersz 17 tworzy now¡ sesj� (a tak»e grup�) pro
esów pozbawion¡ ter-

minala steruj¡
ego. Jest to mo»liwe, bo po wykonaniu linii 15 mamy

pewno±¢, »e pro
es nie jest liderem grupy. Mo»e wi�
 wªasn¡ sesj� utwo-

rzy¢.

4. Wiersz 19 powtarza stworzenie potomka � a to po to, by nasz demon

nie byª liderem sesji. W niektóry
h systema
h bowiem, lider sesji po

otwar
iu urz¡dzenia terminalowego automaty
znie przyjmuje je za ter-

minal steruj¡
y (je±li takiego nie ma). Ch
emy naszego demona przed

tym zabezpie
zy¢.

Kolejne wiersz s¡ wªa±
iwie op
jonalne, ale trady
yjnie wykonuje je si�,

»eby uzyska¢ standardowe za
howanie programu w 
z�sto spotykany
h

sytua
ja
h i unikn¡¢ ró»ny
h kªopotów/niespodzianek.

5. Wiersz 21 zmienia katalog bie»¡
y programu na taki, który na pewno

zawsze istnieje i nie zostanie odmontowany � takim katalogiem jest

o
zywi±
ie katalog gªówny. Zapobiega to blokowaniu przez demona prób

odmontowania inny
h katalogów.

6. Wiersz 22 likwiduje mask� (umask) nowo tworzony
h plików � tak, by

demon miaª peªn¡ kontrol� nad uprawnieniami ka»dego nowo tworzonego

pliku.

7. Wiersze 24�26 zamykaj¡ standardowe deskryptory, zwi¡zane zwykle

z terminalem � nie 
h
emy, »eby nasz demon interferowaª jakkolwiek

z innym oprogramowaniem korzystaj¡
ym ewentualnie z tego terminala.

8. Natomiast wiersze 28�30 wi¡»¡ te standardowe deskryptory z wirtual-

nym urz¡dzeniem pustym. Alternatyw¡ dla ty
h wierszy (sz
zególnie,

je±li 
hodzi o deskryptor 2) jest otwar
ie jakiego± pliku, gdzie wysyªane

b�d¡ logi lub inne informa
je diagnosty
zne � tak, by wszystkie informa-


je tra�aj¡
e na standardowe wyj±
ie bª�dów (na przykªad przez u»y
ie

funk
ji perror) nie gin�ªy, ale byªy pó¹niej do analizy.

Dalsz¡ 
z�±¢ stanowi ju» zwykªe dziaªanie serwera. Warto jednak jesz
ze

by¢ mo»e pami�ta¢ o zmianie dziaªania sygnaªów � przynajmniej SIGHUP

(który dla demonów ma trady
yjnie zna
zenie spe
jalne, patrz str. 99) oraz
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SIGTERM (»eby ten sygnaª ko«
zyª dziaªanie programu, ale przedtem robiª

ewentualnie porz¡dek (zapisywaª informa
je, zamykaª pliki, opró»niaª bufory

itp.).

8.6. Pytania i zadania

1. Napisz program, który uru
hamia program podany w pierwszym argu-

men
ie linii pole
e« (korzystaj¡
 do jego znalezienia ze zmiennej ±rodowi-

skowej PATH) i przekazuje mu kolejne argumenty. Przed uru
homieniem

tego programu wy±wietla (na standardowe wyj±
ie diagnosty
zne) komu-

nikat o próbie jego uru
homienia (z nazw¡ programu i jego argumenta-

mi), potem 
zeka na jego zako«
zenie, a wtedy (znowu na standardowe

wyj±
ie diagnosty
zne) wy±wietla dost�pne informa
je o jego zako«
ze-

niu (status; sygnaª, którym zostaª zako«
zony; informa
ja, 
zy zrzu
ony

zostaª rdze«).

2. Napisz program podobny do tego z poprzedniego zadania, uru
hamiaj¡
y

jednak podany program w trybie demona. Mo»esz przewidzie¢ dodatkowe

argumenty linii pole
e«, które b�d¡ plikami, do który
h przekierowane

b�d¡ standardowe strumienie wej±
ia/wyj±
ia (deskryptory 0, 1, 2).

3. Napisz wspóªbie»ny serwer usªugi e
ho w dwó
h wersja
h (wielo- i jed-

nopro
esowej), ale z mody�ka
j¡ tak¡, »e poª¡
zenie nie jest zamykane.

Napisz do 
elów testowy
h klienta, który ª¡
zy si� z takim serwerem

raz i z u»y
iem tego jednego poª¡
zenia wysyªa 
o sekund� jaki± tekst,

odbiera odpowied¹ i j¡ wy±wietla. Przetestuj swoje programy uru
hamia-

j¡
 jeden serwer i wiele klientów jedno
ze±nie z ró»ny
h sesji lub (lepiej)

ró»ny
h komputerów.
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Protokoªy warstwy zastosowa« w Interne
ie korzystaj¡ naj
z�±
iej z jed-

nego z dwó
h protokoªów transportowy
h opisany
h przez nas w podrozdzia-

le 2.3 � UDP lub TCP. Ró»ni
e mi�dzy usªugami ±wiad
zonymi przez nie

warstwie aplika
ji maj¡ du»y wpªyw na ró»ni
e mi�dzy protokoªami opar-

tymi o UDP, a tymi opartymi na TCP. Protokoªy korzystaj¡
e z UDP (np.

protokóª DNS) zazwy
zaj wymieniaj¡ krótkie wiadomo±
i w posta
i binar-

nej � wa»ny jest rozmiar datagramu. Protokoªy oparte o TCP (np. WWW,

protokoªy po
ztowe) zazwy
zaj s¡ protokoªami, w który
h dane steruj¡
e

s¡ zwykªym tekstem ASCII podzielonym na wiersze oddzielone od siebie

sekwen
j¡ znaków CRLF � znakiem o kodzie ASCII 13 i znakiem o ko-

dzie ASCII 10

1

. W dalszej 
z�±
i rozdziaªu sªowo wiersz lub linia b�dzie

zawsze ozna
zaªo wiersz zako«
zony tak¡ wªa±nie sekwen
j¡. Dane tekstowe

uªatwiaj¡ testowanie i diagnozowanie problemów zwi¡zany
h z dziaªaniem

ty
h protokoªów. Zreszt¡ wi�kszo±¢ standardowy
h protokoªów tekstowy
h

w przesyªany
h przez siebie komunikata
h umiesz
za krótkie informa
je tek-

stowe, które z zaªo»enia s¡ informa
jami diagnosty
znymi dla 
zytaj¡
ego

je 
zªowieka. Dziaªanie programu w ogóle od ni
h nie zale»y. Program 
za-

sami je po prostu wy±wietla, ale na pewno nie powinien na i
h podstawie

podejmowa¢ de
yzji 
o do wykonania jaki
h± ak
ji. Do testowania taki
h

protokoªów mo»na u»y¢ np. narz�dzi taki
h jak telnet, 
zy net
at opisa-

ny
h w dodatku C.

W dalszej 
z�±
i tego rozdziaªu omówimy dwie spo±ród popularny
h

usªug internetowy
h � po
zt� elektroni
zn¡ (e-mail) i sie¢ WWW (ang.

World Wide Web).

Skupimy si� gªównie na omówieniu protokoªów warstwy aplika
ji reali-

zuj¡
y
h te usªugi. W przypadku po
zty elektroni
znej tymi protokoªami s¡

SMTP (ang. Simple Mail Transfer Proto
ol), POP3 (ang. ang. Post O�
e

Proto
ol version 3 ) i IMAP (ang. ang. Internet Message A

ess Proto
ol).

Protokoªem, na którym bazuje WWW jest HTTP (protokóª przesyªania do-

kumentów hipertekstowy
h � ang. HyperText Transfer Proto
ol).

9.1. Po
zta elektroni
zna

System po
ztowy skªada si� z wielu wspóªpra
uj¡
y
h ze sob¡ kompo-

nentów. Czytaj¡
 dokumenta
j� doty
z¡
¡ po
zty elektroni
znej spotykamy

si� 
z�sto z takimi i
h nazwami jak agent u»ytkownika (MUA � ang. Mes-

sage User Agent) i agent transmisji (MTA � ang. Message Transmission

Agent), 
zy rzadszymi MSA (ang. Mail Submission Agent) i MDA (ang.

1

W j�zyku C mo»na je zapisa¢ jako '\r' i '\n'.
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Mail Delivery Agent)

2

. Wykonuj¡ one ró»ne zadania takie jak prezenta
ja

wiadomo±
i u»ytkownikowi i umo»liwienie mu stworzenia takiej wiadomo-

±
i (MUA), automaty
zne przetwarzanie przy
hodz¡
ej po
zty i stosowanie

te
hnik o
hrony przed spamem (MDA) 
zy przesyªanie po
zty (np. MTA).

Terminy te s¡ zwi¡zane ra
zej z wykonywanymi zadaniami ni» z konkretny-

mi programami. Pojedyn
za aplika
ja mo»e speªnia¢ wi�
ej ni» jedn¡ z ty
h

funk
ji.

W dalszej 
z�±
i rozdziaªu zajmowa¢ si� b�dziemy programowaniem ty
h

komponentów, które s¡ bezpo±rednio zwi¡zane z przesyªaniem po
zty. Opi-

szemy u»ywane protokoªy warstwy zastosowa« oraz format wiadomo±
i po
z-

towej i adresu e-mail. Wszystkie aspekty zwi¡zane z programowaniem po
zty

elektroni
znej zawarte s¡ w ksi¡»
e [62℄

Pierwszymi podstawowymi dokumentami opisuj¡
ymi po
zt� elektro-

ni
zn¡ w posta
i istniej¡
ej obe
nie s¡ [47℄ opisuj¡
y sposób przesyªania

wiadomo±
i i [12℄ opisuj¡
y format wiadomo±
i. Obe
nie dokumenty te za-

st¡pione s¡ przez aktualniejsze [29℄ i [53℄.

9.1.1. Adres e-mail

Adres okre±laj¡
y odbior
� wiadomo±
i skªada si� z dwó
h 
z�±
i od-

dzielony
h znakiem ���: 
z�±
i lokalnej i 
z�±
i okre±laj¡
ej domen�, np.

jan.kowalski�example.org.

Cz�±¢ domenowa u»ywana jest do okre±lenia hosta, do którego trzeba

dostar
zy¢ po
zt�. W tym 
elu wysyªane jest do DNS zapytanie o rekord

MX zwi¡zany z t¡ domen¡

3

.

Oto przykªad takiego zapytania wykonanego za pomo
¡ programu dig

dla domeny hektor.um
s.lublin.pl:

$ dig hektor.um
s.lublin.pl MX

;; ANSWER SECTION:

hektor.um
s.lublin.pl. 14400 IN MX 1 hektor.um
s.lublin.pl.

hektor.um
s.lublin.pl. 14400 IN MX 5 westa.um
s.lublin.pl.

;; ADDITIONAL SECTION:

hektor.um
s.lublin.pl. 14400 IN A 212.182.57.178

westa.um
s.lublin.pl. 14400 IN A 212.182.74.70

Li
zby przed nazwami domen w zwró
ony
h rekorda
h MX ozna
zaj¡

priorytet � adres z mniejsz¡ li
zb¡ brany jest pod uwag� najpierw. Dodat-

kowe rekordy typu A wskazuj¡ od razu adresy IP odpowiedni
h hostów.

2

Terminologia ta stosowana jest m.in. w dokumenta
h RFC i opisana jest w doku-

men
ie [11℄.

3

Dokªadna pro
edura zwi¡zana z uzyskaniem potrzebnego adresu opisana jest w sek-


ji 5.1 dokumentu [29℄.
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Cz�±¢ lokalna interpretowana jest tylko przez hosta okre±lonego przez


z�±¢ domenow¡. Nie mo»e u
zestni
zy¢ w podejmowaniu de
yzji gdzie prze-

sªa¢ po
zt� (patrz [29℄ � 2.3.11). Naj
z�±
iej ozna
za identy�kator u»yt-

kownika danego serwera, ale mo»e by¢ te» zwi¡zana z pewnymi usªugami

udost�pnianymi przez serwer.

Maªe i du»e litery s¡ rozró»niane w 
z�±
i lokalnej

4

i nierozró»niane w 
z�-

±
i domenowej.

Adresy po
ztowe u»yte w pola
h nagªówka wiadomo±
i (patrz podroz-

dziaª 9.1.2.1) mog¡ by¢ rozszerzone o dodatkowy komentarz

5

u»ywany wy-

ª¡
znie przez oprogramowanie MUA � nie jest on wykorzystywany do okre-

±lenia adresata wiadomo±
i. Przykªadami takiego adresu mog¡ by¢:

� "Jan Kowalski" <jan.kowalski�example.org>,

� sekretariat�firma.
om (Sekretariat Firmy).

9.1.2. Format wiadomo±
i po
ztowej

Wiadomo±¢ po
ztowa skªada si� z koperty zwi¡zanej ±
i±le z protokoªem

SMTP i opisanej przez nas w podrozdziale 9.1.3.1 oraz dwó
h 
z�±
i, którymi

zajmiemy si� tutaj: nagªówka i 
iaªa.

Format nagªówka i 
iaªa wiadomo±
i e-mail zostaª pierwotnie zde�niowa-

ny w dokumen
ie [12℄. Dokument ten zostaª pó¹niej zast¡piony przez [50℄,

a nast�pnie przez [53℄, ale nazwa rf
822 jest w dalszym 
i¡gu u»ywana do

okre±lania tego typu wiadomo±
i.

Ciaªo wiadomo±
i jest oddzielone od nagªówka pojedyn
zym pustym

wierszem (sekwen
j¡ CRLF).

9.1.2.1. Nagªówek wiadomo±
i

Nagªówek jest podzielony na pola. Pole skªada si� z nazwy, dwukropka

i warto±
i. Caªe pole zapisane jest wyª¡
znie za pomo
¡ znaków ASCII.

Sposób kodowania znaków spoza ASCII w warto±
ia
h pól nagªówka podany

jest w [39℄

6

. Wielko±¢ liter w nazwa
h pól nie ma zna
zenia. Najwa»niejsze

pola wymienione s¡ poni»ej.

� Pola zwi¡zane z odbior
¡ (lub odbior
ami) wiadomo±
i to:

� To: � adresat wiadomo±
i,

� C
: (ang. Carbon Copy � kopia, kalka) � adresat kopii,

� B

: (ang. Blind Carbon Copy) � ukryty adresat kopii (inni odbior
y

nie s¡ o nim w »aden sposób informowani).

4

Nie musz¡ by¢ � jest to zale»ne od konkretnego hosta, ale oprogramowanie po
z-

towe w »adnym wypadku nie mo»e tego zakªada¢ i wielko±
i liter zmienia¢.

5

Format takiego adresu opisany jest w sek
ji 3.2 dokumentu [53℄.

6

Przykªad takiego kodowania, to:

Subje
t: =?UTF-8?Q?=C5=BBy
zenia_=C5=9Bwi=C4=85te
zne?=
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� Pola zwi¡zane z nadaw
¡ wiadomo±
i, to:

� From: � twór
a wiadomo±
i,

� Sender: � adres osoby odpowiedzialnej za wysªanie wiadomo±
i,

� Reply-To: � do kogo ma by¢ adresowana odpowied¹; sªu»y pro-

gramom po
ztowym do automaty
znego wypeªniania pola odbior
y

pod
zas tworzenia odpowiedzi.

� Innymi wa»nymi polami s¡:

� Date: � obowi¡zkowe pole informuj¡
e o 
zasie wysªania wiadomo-

±
i,

� Subje
t: � temat wiadomo±
i okre±lony przez nadaw
�

7

,

� Message-Id: � jednozna
zny identy�kator wiadomo±
i,

� In-Reply-To: � w odpowiedzia
h ozna
za wiadomo±¢, której doty-


zy wiadomo±¢,

� Re
eived: � okre±la drog�, któr¡ przeszªa wiadomo±¢; ka»dy MTA

po drodze dodaje od siebie jedno takie pole.

Pola za
zynaj¡
e si� od �X-� s¡ polami niestandardowymi. Mog¡ i
h

u»ywa¢ ró»ne aplika
je we wªa±
iwy dla siebie sposób bez ryzyka, »e nowy

standard zde�niuje kiedy± pole o takiej nazwie.

Dªugie warto±
i pól mog¡ by¢ podzielone na wiele wierszy w sposób

przedstawiony
h np. na listingu 9.1 na stronie 114.

Minimalny zestaw pól nagªówka, to Date: i From:

8

.

9.1.2.2. Ciaªo wiadomo±
i i MIME

Dokument [12℄ stwierdzaª jedynie, »e 
iaªo wiadomo±
i podzielone jest

na wiersze zawieraj¡
e znaki 7-bitowego kodu ASCII. Nie nadawaª poza tym


iaªu »adnej okre±lonej struktury.

Me
hanizmem nadaj¡
ym 
iaªu wiadomo±
i struktur� jest MIME (ang.

Multipurpose Internet Mail Extensions). Podstawowymi dokumentami opi-

suj¡
ymi go s¡ [18℄ i [19℄.

Opró
z nadania 
iaªu wiadomo±
i struktury MIME okre±la reguªy kodo-

wania wiadomo±
i niedaj¡
y
h si� zapisa¢ w ASCII.

Standard ten wprowadza do nagªówka wiadomo±
i dodatkowe pola [18℄.

Obe
no±¢ pola MIME-Version: (ma zawsze warto±¢ 1.0) ozna
za, »e wiado-

mo±¢ jest w forma
ie MIME. Pozostaªe pola mog¡ wyst�powa¢ równie» jako

pola nagªówków posz
zególny
h 
z�±
i wiadomo±
i MIME. S¡ one wymie-

nione poni»ej.

� Content-Type: okre±la typ, podtyp i format wiadomo±
i np.

text/plain; 
harset=windows-1250;. Typy opisane s¡ w dokumen
ie

7

Nie jest wymagany przez [53℄, ale netykieta wymaga u»y
ia go.

8

Mo»e dziwi¢ tutaj brak pola odbior
y To:, ale nie ozna
za to, »e odbior
a mo»e nie

by¢ znany � jest zawsze okre±lony za pomo
¡ koperty (patrz podrozdziaª 9.1.3.1).
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[19℄. Wszystkie zarejestrowane typy dany
h dost�pne s¡ online pod ad-

resem http://www.iana.org/assignments/media-types/.

� Content-Transfer-En
oding: sªu»y gªównie do okre±lenia sposobu ra-

dzenia sobie z danymi innymi ni» 
zysty tekst ASCII � danymi binar-

nymi, tekstami z ró»nymi znakami narodowymi. Przykªadowymi warto-

±
iami s¡ quoted-printable (gªównie do dany
h zawieraj¡
y
h niewiele

znaków spoza ASCII, np. tekstów w ró»ny
h j�zyka
h) 
zy base64 (gªów-

nie do dany
h binarny
h).

� Pole Content-Disposition: zostaªo wprowadzone w dokumen
ie [59℄

(nie jest zwi¡zane ze struktur¡ wiadomo±
i). Okre±la sposób traktowa-

nia danej 
z�±
i wiadomo±
i. Pole to mo»e mie¢ warto±¢ atta
hment �

zawarto±¢ traktowana jest jako zaª¡
znik lub inline b¡d¹ � zawarto±¢

wy±wietlana razem z 
aª¡ wiadomo±
i¡.

Pole Content-Type mo»e sªu»y¢ do wprowadzenia do wiadomo±
i dodat-

kowej struktury. Zadanym typem pola musi wtedy by¢ multipart. Przykªa-

dowymi warto±
iami podtypu mog¡ by¢ wtedy np.:

� alternative� alternatywne wersje tej samej zawarto±
i, np. wiadomo±¢

w forma
ie HTML i ta sama wiadomo±¢ 
zystym tekstem dla programów

nieobsªuguj¡
y
h HTML;

� mixed � 
z�±
i maj¡ niezale»n¡ od siebie zawarto±¢.

Posz
zególne 
z�±
i wiadomo±
i oddzielone s¡ od siebie 
i¡giem znaków

okre±lonym przez parametr boundary pola Content-Type i za
zynaj¡ si� od

pól MIME. Ka»da z 
z�±
i wiadomo±
i mo»e w ten sam sposób wprowadza¢

wewn�trzn¡ struktur�. Na listingu 9.1 zaprezentowany jest przykªad takiej

wiadomo±
i.

Listing 9.1. Przykªadowa wiadomo±¢ w forma
ie MIME

MIME-Version: 1.0

2 Re
eived: by 10.152.29.98 with HTTP;

Wed , 22 Feb 2012 01:19:31 -0800 (PST)

4 Date: Wed , 22 Feb 2012 10:19:31 +0100

Delivered -To: jan.kowalski�przykladowa.domena.
om

6 Message-ID: <b23492849870889�mail.przykladowa.dom...

Subje
t: =?ISO -8859-2?Q?Wa=BFne_informa
je?=

8 From: =?ISO -8859-2?Q?Mi
ha=B3_Klisowski?=

<mi
hal.klisowski�przykladowa.domena.
om >

10 To: =?ISO -8859-2?Q?Iksi=F1ski?=

<iksinski�inna.domena.lublin.pl>

12 C
: "Jan Kowalski"

<janek�przykladowa.domena.
om >

14 Content-Type: multipart/mixed;

boundary=e0
b4efe2e9869a03f04b98b5fb8
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16

18 --e0
b4efe2e9869a03f04b98b5fb8

Content-Type: multipart/alternative;

20 boundary=e0
b4efe2e9869a03704b98b5fb6

22 --e0
b4efe2e9869a03704b98b5fb6

Content-Type: text/plain; 
harset=ISO -8859 -2

24 Content-Transfer -En
oding: quoted-printable

26 W za=B3=B1
zniku s=B1 *wa=BFne* informa
je.

Mi
ha=B3

28

--e0
b4efe2e9869a03704b98b5fb6

30 Content-Type: text/html; 
harset=ISO -8859 -2

Content-Transfer -En
oding: quoted-printable

32

W za=B3=B1
zniku s=B1 <b>wa=BFne </b> informa
je.

34 <br>Mi
ha=B3<br>

36 --e0
b4efe2e9869a03704b98b5fb6 --

--e0
b4efe2e9869a03f04b98b5fb8

38 Content-Type: text/plain; 
harset=windows -1250;

name="=?ISO -8859-2?B?d2G/bmUudHh0?="

40 Content-Disposition: atta
hment;

filename="=?ISO -8859-2?B?d2G/bmUudHh0?="

42 Content-Transfer -En
oding: base64

X-Atta
hment -Id: f_gyy8z6mt0

44

WmG/87PmIGfqnGy5IGphn/Eu

46 --e0
b4efe2e9869a03f04b98b5fb8 --

9.1.3. Protokoªy

Wspólnym zadaniem protokoªów po
ztowy
h jest dostar
zanie wiadomo-

±
i po
ztowy
h od nadaw
y do odbior
y. Podstawowym protokoªem sªu»¡-


ym do przesyªania wiadomo±
i jest SMTP opisany w [29℄. Klient SMTP po

nawi¡zaniu poª¡
zenia z serwerem przesyªa mu wiadomo±¢. W sytua
ji gdy

serwer jest odbior
¡ wiadomo±
i problemem mogªoby by¢ to, »e komputer

osoby 
h
¡
ej odbiera¢ po
zt� musiaªby mie¢ 
aªy 
zas mo»liwo±¢ ak
eptowa-

nia poª¡
ze« TCP od komputerów nadaw
ów wiadomo±
i. Taka sytua
ja nie

zawsze ma miejs
e � domowy komputer u»ytkownika po
zty mo»e nie mie¢

staªego dost�pu do Internetu, adres tego komputera mo»e nie by¢ publi
znie
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dost�pny (np. ze wzgl�du na NAT � patrz podrozdziaª 2.2.1.2) albo mo»e

po prostu by¢ wyª¡
zony.

�eby rozwi¡za¢ te problemy, wiadomo±
i nie s¡ wysyªane bezpo±rednio do

komputera odbior
y, tylko do spe
jalnego serwera po
ztowego, a odbior
a

mo»e odebra¢ je w ka»dej 
hwili ª¡
z¡
 si� z nim przy u»y
iu protokoªów

POP3 b¡d¹ IMAP. Nadaw
a zwykle nie wysyªa wiadomo±
i bezpo±rednio

do serwera obsªuguj¡
ego skrzynk� po
ztow¡ odbior
y. Wysyªa wiadomo±¢

do serwera odpowiedzialnego za odbieranie od niego po
zty, a dopiero ten

serwer wysyªa wiadomo±¢ do serwera, z którego odbior
a b�dzie mógª j¡ ode-

bra¢. Umiejs
owienie protokoªów po
ztowy
h w kolejny
h etapa
h transmisji

przedstawia rysunek 9.1.

Rysunek 9.1. Droga wiadomo±
i po
ztowej przez maszyny i protokoªy

9.1.3.1. SMTP

Klient 
h
¡
y przesªa¢ po
zt� za pomo
¡ protokoªu SMTP musi nawi¡za¢

poª¡
zenie TCP (standardowym portem usªugi SMTP jest 25). Serwer od-
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powiada powitaniem (kodem 220), po 
zym nast�puje seria komend klienta

i odpowiedzi serwera.

Zadaniem protokoªu SMTP jest przesªanie wiadomo±¢ na podstawie jej

koperty.

Koperta tworzona jest zazwy
zaj w opar
iu o pola doty
z¡
e nadaw
y

i odbior
y z nagªówka wiadomo±
i

9

. Ewentualne pole B

: powinno zosta¢

pod
zas tworzenia koperty usuni�te z nagªówka

10

.

Koperta okre±lona jest za pomo
¡ dwó
h komend:

� MAIL okre±la adres nadaw
y wiadomo±
i. Tylko jedna taka komenda mo»e

wyst¡pi¢ dla danej koperty.

� RCPT okre±la odbior
�. Jedna komenda jest wykonywana dla ka»dego od-

bior
y wiadomo±
i.

Inne wybrane komendy SMTP to:

� HELO lub EHLO to pierwsze pole
enie wysyªane serwerowi. Argumentem

powinna by¢ peªna nazwa domenowa klienta. W oryginalnej de�ni
ji

SMTP wyst�powaªa jedynie komenda HELO. EHLO jest skrótem od Exten-

ded HELLO i obe
nie jest zde
ydowanie 
z�±
iej u»ywana � umo»liwia

stosowanie ró»ny
h rozszerze« SMTP (w odpowiedzi na t� komend� ser-

wer wysyªa list� wspierany
h rozszerze«). Protokóª SMTP z rozszerze-

niami okre±la si� 
z�sto nazw¡ ESMTP (Extended Simple Mail Transfer

Proto
ol). Je»eli serwer nie rozumie pole
enia EHLO, to klient powinien

wysªa¢ zwykªe HELO.

� DATA ozna
za rozpo
z�
ie podawania wiadomo±
i. Konie
 ozna
zany jest

przez wiersz zawieraj¡
y sam¡ kropk�.

� QUIT ozna
za zako«
zenie poª¡
zenia przez klienta.

Przykªadowa sesja wysyªaj¡
a wiadomo±¢ do jednego odbior
y i dwó
h

odbior
ów ukrytej kopii przedstawiona jest na poni»szym listingu (Wiersze

wysyªane przez klienta zazna
zone s¡ znakiem �>�).

220 smtp.example.
om ESMTP

> HELO [192.168.1.101℄

250 Hello [192.168.1.101℄

> MAIL FROM:<jan.kowalski�example.org>

250 Ok

> RCPT TO:<ma
iek�host1.
om>

250 Ok

9

Dla SMTP nie ma zna
zenia zawarto±¢ przesyªanej wiadomo±
i � je»eli dane w na-

gªówku nie b�d¡ spójne z danymi w koper
ie, to wiadomo±¢ nie b�dzie dostar
zona zgodnie

z nagªówkiem. Programy po
ztowe powinny zadba¢ o t� spójno±¢.

10

Pro
es generowania koperty na podstawie nagªówka opisany jest w dodatku B

dokumentu [29℄.
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> RCPT TO:<tata.ma
ka�host2.org>

250 Ok

> RCPT TO:<mama.ma
ka�host2.org>

250 Ok

> DATA

354 End data with "." on a line by itself

> From: "Jan Kowalski" <jan.kowalski�example.org>

> To: "Ma
iek" <ma
iek�host1.
om>

> Date: Date: Wed, 22 Feb 2012 16:37:22 +0100

> Subje
t: Test

>

> 1. wiersz

> 2. wiersz

> .

250 Ok

> QUIT

221 Bye

Zna
zenie ró»ny
h kodów bª�dów w odpowiedzia
h serwera mo»na zna-

le¹¢ w sek
ji 4.2 dokumentu [29℄. W odpowiedzia
h serwera prakty
zne zna-


zenie dla klienta ma jedynie numer rozpo
zynaj¡
y odpowied¹. Reszta mo»e

jedynie sªu»y¢ do 
elów diagnosty
zny
h. Wielko±¢ liter w komenda
h nie ma

zna
zenia. W powy»szym przykªadzie wszystkie »¡dania serwera ko«
z¡ si�

odpowiedziami pozytywnymi.

9.1.3.2. Protokoªy odbioru wiadomo±
i: POP3 i IMAP

W tym podrozdziale omówione zostan¡ dwa najpopularniejsze protokoªy

sªu»¡
e do odbierania po
zty elektroni
znej � POP3 i IMAP. S¡ to proto-

koªy obsªugiwane obe
nie przez wi�kszo±¢ tworzony
h klientów po
zty.

Pierwszym � starszym i du»o prostszym � jest POP3. Zawiera on tylko

minimalny zestaw opera
ji sªu»¡
y
h do odbierania po
zty. Bardziej skom-

plikowane opera
je takie jak wyszukiwanie dany
h w wiadomo±
ia
h po
z-

towy
h, 
zy przegl¡danie struktury ty
h wiadomo±
i musz¡ by¢ wykonane

na komputerze klienta, ju» po ±
i¡gni�
iu po
zty.

Drugim � nowszym, bardziej skomplikowanym, ale maj¡
ym przez to

du»o wi�ksze mo»liwo±
i � jest IMAP. IMAP pozwala na wykonanie zdalnie

na serwerze wielu 
zynno±
i, które w przypadku POP3 byªy mo»liwe tylko

po ±
i¡gni�
iu po
zty.

POP3. Protokóª POP3 [40℄ jest prostym protokoªem pozwalaj¡
ym na od-

biór po
zty elektroni
znej. Standardowym portem usªugi POP3 jest 110. Po

nawi¡zaniu przez klienta poª¡
zenia TCP serwer wysyªa powitanie, a nast�p-

nie klient i serwer wymieniaj¡ komendy i odpowiedzi. Odpowiedzi za
zynaj¡

si� od +OK � odpowied¹ pozytywna lub -ERR � odpowied¹ negatywna.
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Odpowiedzi na niektóre komendy s¡ wielowierszowe. W takim przypadku

ostatni wiersz odpowiedzi zawiera pojedyn
z¡ kropk� (i sekwen
j� CRLF).

Wielko±¢ liter w komenda
h nie ma zna
zenia. ERR i OK w odpowiedzia
h

serwera musz¡ by¢ zapisane wielkimi literami.

Dziaªanie protokoªu opisywane jest zazwy
zaj za pomo
¡ kolejny
h sta-

nów, w który
h znajduje si� sesja. Na po
z¡tku serwer wysyªa przywitanie

np.:

+OK Dove
ot ready.

Nast�pnie sesja prze
hodzi w stan autoryza
ji (ang. Authorization State).

W tym momen
ie serwer o
zekuje na u»y
ie przez klienta jednego z me
ha-

nizmów autoryza
ji udost�pniany
h przez serwer. Najprostszym sposobem

jest u»y
ie komend user i pass:

> user barnaba

+OK

> pass bardzopoufne

+OK Logged in.

Sesja prze
hodzi w stan transak
ji (ang. Transa
tion State):

> stat

+OK 2 4916

> list

+OK 2 messages:

1 2438

2 2478

.

> retr 1

+OK 2438 o
tets

Date: Fri, 24 Feb 2012 04:27:38 +0100

Subje
t: Greetings

From: john�example.
om

To: barnaba�firma.przykladowa.pl

Greetings from John!

.

> dele 1

+OK Marked to be deleted.

> list 2

+OK 2 2478

> retr 2

+OK 2478 o
tets

Date: Fri, 24 Feb 2012 04:27:53 +0100

Subje
t: Pozdrowienia

From: marysia�example.pl

To: barnaba�firma.przykladowa.pl
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Pozdrawiam

Marysia

.

> dele 2

+OK Marked to be deleted.

Komenda stat wy±wietla informa
j� o li
zbie i ª¡
znym rozmiarze wia-

domo±
i w skrzyn
e. Komenda list � rozmiar ka»dej wiadomo±
i osobno.

Komenda retr sªu»y do pobrania 
aªej wiadomo±
i, a dele do zazna
zenia

wiadomo±
i jako przezna
zonej do usuni�
ia. Wszystkie zazna
zenia do usu-

ni�
ia s¡ 
ofane komend¡ reset. Jak wida¢ POP3 nie rozpoznaje struktury

wiadomo±
i � pole
enie retr umo»liwia tylko ±
i¡gni�
ie 
aªej wiadomo±
i.

Jest jesz
ze pole
enie top, ale pozwala ono tylko okre±li¢ ile wierszy danej

wiadomo±
i 
h
emy ±
i¡gn¡¢ opró
z nagªówka. Poza tym jest to pole
enie

op
jonalne (serwer nie musi go implementowa¢).

Kolejn¡ komend¡ jest:

> quit

Po wykonaniu tej komendy w stanie transak
ji sesja prze
hodzi w stan

aktualiza
ji (ang. Update State). Dopiero teraz s¡ ewentualnie usuwane wia-

domo±
i i sesja ko«
zy si�.

> +OK Logging out, messages deleted.

Wiersze wysyªane przez klienta w powy»szym przykªadzie zazna
zone s¡

znakiem �>�.

IMAP. Alternatyw¡ dla POP3 jest IMAP [10℄. Jest to protokóª du»o bar-

dziej rozbudowany i elasty
zniejszy ni» POP3. Zaªo»eniem tego protoko-

ªu jest � w prze
iwie«stwie do POP3 � prze
howywanie 
aªej po
zty na

serwerze bez konie
zno±
i jej ±
i¡gania na dysk lokalny oraz udost�pnianie

zdalny
h opera
ji, które normalnie kojarzone s¡ z opera
jami na lokalny
h

skrzynka
h po
ztowy
h. S¡ to takie opera
je jak zarz¡dzanie folderami, prze-

szukiwanie wiadomo±
i, 
zy przegl¡danie i
h struktury. O
zywi±
ie ±
i¡gni�-


ie 
aªej po
zty na dysk lokalny i usuni�
ie jej z serwera, tak jak jest to

zazwy
zaj robione w przypadku jest POP3, te» jest mo»liwe.

Ce
h¡ 
harakterysty
zn¡ protokoªu IMAP jest to, »e ka»de zapytanie po-

przedzone jest napisem (tagiem) jednozna
znie wyró»niaj¡
ym go od inny
h

zapyta«. Odpowied¹ na pytanie b�dzie zawieraªa ten sam tag 
o pytanie.

Serwer SMTP mo»e w ka»dej 
hwili przesªa¢ tak»e informa
je nieb�d¡
e

odpowiedz¡ na wªa±nie wysªane »¡danie � bez tagu. S¡ one ozna
zane zna-

kiem *. Ce
h¡ 
harakterysty
zn¡ protokoªu IMAP jest wªa±nie to, »e klient

powinien by¢ w ka»dej 
hwili gotowy do przyj�
ia dany
h od serwera. Jest
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to zwi¡zane z umo»liwieniem wielu równo
zesny
h poª¡
ze« z jedn¡ skrzyn-

k¡. O zmiana
h wprowadzony
h przez jedno poª¡
zenie inne poª¡
zenia s¡

informowane.

W opisie protokoªu IMAP � tak samo jak w opisie POP3 � u»ywa si�

poj�
ia stanu. Klient 
h
¡
 poª¡
zy¢ si� z serwerem nawi¡zuje poª¡
zenie

TCP (domy±lny port to 143). Serwer wysyªa pozdrowienie:

* OK Dove
ot ready.

Po pozdrowieniu sesja prze
hodzi w stan nieuwierzytelniony (ang. No-

nauthenti
ated State). Pole
enie CAPABILITY jest pro±b¡ o zwró
enie infor-

ma
ji o me
hanizma
h wspierany
h przez serwer (rozszerzenia
h, sposoba
h

logowania). Jest to jedna z komend IMAP dost�pna we wszystki
h stana
h.

> 0001 CAPABILITY

* CAPABILITY IMAP4rev1 SASL-IR SORT THREAD=REFERENCES ...

0001 OK Capability 
ompleted.

Po zalogowaniu si� klienta (np. pole
eniem LOGIN) sesja prze
hodzi

w stan uwierzytelniony (ang. Authenti
ated State):

> 0002 LOGIN alibaba sezamieotworzsie

0002 OK Logged in.

W tym stanie klient powinien wybra¢ pole
eniem SELECT skrzynk� po
z-

tow¡, na której b�dzie pra
owaª. Innym mo»liwym pole
eniem jest EXAMINE

� otwar
ie tylko do od
zytu.

> 0003 SELECT Inbox

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)

* OK [PERMANENTFLAGS (\*)℄ Flags permitted.

* 3 EXISTS

* 1 RECENT

* OK [UIDVALIDITY 1309532744℄ UIDs valid

* OK [UIDNEXT 15℄ Predi
ted next UID

0003 OK [READ-WRITE℄ Sele
t 
ompleted.

W odpowiedzi serwer przesyªa m.in. kilka obowi¡zkowy
h informa
ji:

EXISTS � ile jest wiadomo±
i w skrzyn
e, RECENT � li
zba wiadomo±
i

nie widziany
h w
ze±niej oraz FLAGS i PERMANENTFLAGS � jakie �agi s¡

dost�pne w danej skrzyn
e i które z ni
h klient mo»e zmienia¢. Flagi s¡ po-

j�
iem zwi¡zanym z protokoªem IMAP nie spotykanym w protokoªa
h POP3

i SMTP. Ka»da wiadomo±¢ mo»e zosta¢ �oznakowana� za pomo
¡ jednej

lub wielu �ag. Przykªadowymi �agami s¡ \Seen (wiadomo±¢ prze
zytana),

\Answered (�odpowiedziana�), \Deleted (zazna
zona do skasowania) 
zy

\Re
ent (obe
na sesja jest pierwsz¡, pod
zas której u»ytkownik widzi te

wiadomo±
i). Po otwar
iu skrzynki sesja jest w stanie wybranym (ang. Sele
-

ted State). W tym momen
ie mo»na wykonywa¢ opera
je na wiadomo±
ia
h
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danej skrzynki, np. FETCH (pobieranie dany
h), 
zy SEARCH (wyszukiwanie

dany
h). W poni»szym przykªadzie pobierane s¡ tematy wszystki
h wiado-

mo±
i ze skrzynki;

> 0004 FETCH 1:3 BODY[HEADER.FIELDS (SUBJECT)℄

* 1 FETCH (BODY[HEADER.FIELDS (SUBJECT)℄ {35}

Subje
t: Pewien trudny problem

)

* 2 FETCH (BODY[HEADER.FIELDS (SUBJECT)℄ {25}

Subje
t: Pra
a domowa

)

* 3 FETCH (BODY[HEADER.FIELDS (SUBJECT)℄ {16}

Subje
t: PKS

)

0004 OK Fet
h 
ompleted.

W poni»szym przykªadzie zwra
ane s¡ numery wszystki
h wiadomo±
i

zawieraj¡
y
h w swoim 
iele sªowo problem.

> 0005 sear
h 1:3 BODY "problem"

* SEARCH 2 3

0005 OK Sear
h 
ompleted.

Na ty
h przykªada
h wida¢, »e w prze
iwie«stwie do POP3 IMAP potra�

rozpozna¢ struktur� wiadomo±
i. Po zako«
zeniu opera
ji na serwerze klient

wydaje pole
enie LOGOUT:

> 0006 LOGOUT

* BYE Logging out

0006 OK Logout 
ompleted.

Pole
enie to powoduje 
hwilowe przej±
ie w stan wylogowania (ang. Lo-

gout State) i zako«
zenie sesji.

W prze
iwie«stwie do s
enariuszy przedstawiony
h przy okazji omawia-

nia protokoªów SMTP i POP3 nie mo»na powiedzie¢, »e przedstawiony s
ena-

riusz jest typow¡ sekwen
j¡ pole
e« � w przypadku protokoªu IMAP spo-

sobów jego u»y
ia (i dost�pny
h pole
e«) jest bardzo du»o i trudno który±

z ni
h nazwa¢ typowym. Dost�pny
h jest mnóstwo inny
h, nieprzedstawio-

ny
h powy»ej pole
e« oraz parametrów pole
e«.

9.1.4. Webmail

Obe
nie 
oraz popularniejsze jest u»ywanie serwisów WWW do obsªugi

po
zty (Webmail). Nie trzeba wtedy mie¢ zainstalowany
h na komputerze
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klientów protokoªów po
ztowy
h opisany
h powy»ej � wystar
zy przegl¡-

darka internetowa, 
zyli klient protokoªu HTTP opisanego w podrozdziale

9.2. Nie ozna
za to jednak, »e opisane protokoªy nie bior¡ udziaªu w przesy-

ªaniu po
zty. Po prostu w tej sytua
ji przegl¡darka internetowa wraz z opro-

gramowaniem serwera WWW speªnia rol� MUA

11

.

9.1.5. Bezpie
ze«stwo po
zty

9.1.5.1. Szyfrowanie

U»ywaj¡
 po
zty elektroni
znej nale»y zdawa¢ sobie spraw� z kilku rze
zy

doty
z¡
y
h jej bezpie
ze«stwa. Pokazali±my w tym rozdziale standardowe

sposoby uwierzytelniania w protokoªa
h POP3 i IMAP. W SMTP uwierzytel-

nianie dost�pne jest tylko jako rozszerzenie (ESMTP). Podstawowe metody

autoryza
ji SMTP jak i metody przedstawione dla POP3 i IMAP przekazuj¡

loginy i hasªa 
zystym tekstem. Ka»dy kto ma �zy
zny dost�p do sprz�tu

transmituj¡
ego nasze dane ma mo»liwo±¢ ªatwego od
zytania i
h.

Stosowanie ty
h metod jest bezpie
zne tylko wtedy, gdy stosowane hasªa

s¡ jednorazowe lub 
aªa komunika
ja jest szyfrowana

12

. Wszystkie powy»sze

protokoªy maj¡ przydzielony standardowy port, na którym transmisja od-

bywa si� zabezpie
zonym kanaªem komunika
yjnym. Dla SMTP jest to port

465, dla POP3 � 995, a dla IMAP � 993. Poza tym ka»dy z ty
h proto-

koªów ma rozszerzenie STARTTLS umo»liwiaj¡
e rozpo
z�
ie szyfrowania

transmisji w rama
h nieszyfrowanej sesji ju» rozpo
z�tej na standardowym

por
ie.

9.1.5.2. Faªszowanie po
zty (Fake-mail)

Trzeba zdawa¢ sobie spraw� tak»e z tego, »e uwierzytelnianie SMTP nie

pozwala na dost�p do serwera SMTP niepowoªanym osobom, ale w »aden

sposób nie zabezpie
za przed tworzeniem wiadomo±
i po
ztowy
h z faªszy-

wymi danymi w koper
ie lub nagªówku wiadomo±
i. Jest to analogi
zna sy-

tua
ja do standardowej po
zty � ka»dy mo»e wysªa¢ nam list z wpisanymi

dowolnymi danymi w polu nadaw
y. Trudniej b�dzie za to odebra¢ po
zt�

adresowan¡ do nas bez posiadania klu
zyka do naszej skrzynki po
ztowej.

11

W tej sytua
ji u»y
ie POP3 lub IMAP mo»e nie by¢ potrzebne, je»eli np. serwer

przyjmuj¡
y dla nas po
zt� przez SMTP jest �zy
znie na tej samej maszynie 
o serwer

WWW.

12

Za pomo
¡ TLS � ang. Transport Layer Se
urity.
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9.2. WWW

WWW � ang. World Wide Web jest 
hyba najpopularniejsz¡ usªug¡

w dzisiejszym Interne
ie � na tyle popularn¡, »e obe
nie usªugi sie
iowe

wymagaj¡
e w
ze±niej osobny
h programów, s¡ 
z�sto realizowane za jej po-

±redni
twem. Przykªadem mo»e by¢ Webmail opisany w podrozdziale 9.1.4.

Co wi�
ej aplika
je bazuj¡
e na WWW i przegl¡darka
h internetowy
h s¡

obe
nie 
z�sto wykorzystywane do 
elów, które trady
yjnie realizowane byªy

za pomo
¡ programów w ogóle nie wymagaj¡
y
h dost�pu do sie
i, jak np.

ró»ne pakiety biurowe. Powstaj¡ równie» aplika
je WWW maj¡
e z zaªo»e-

nia zast¡pi¢ trady
yjny system opera
yjny z zainstalowanymi programami

u»ytkowymi

13

. Jedynym wymaganiem doty
z¡
ym lokalnego systemu jest

wów
zas przegl¡darka internetowa mog¡
a obsªu»y¢ taki program.

Podstawowym protokoªem warstwy aplika
ji, na którym bazuje WWW

jest HTTP.

9.2.1. URL

Zadaniem serwera HTTP jest udost�pnianie klientom (np. przegl¡dar-

kom internetowym) zasobów. Poªo»enie zasobów okre±lane jest za pomo
¡

jednolitego identy�katora zasobów (ang. URL � Uni�ed Resour
e Lo
ator).

Skªadnia URL. Skªadni� URL

14

dla protokoªu HTTP mo»na opisa¢ jako

http://<host>:<port>/<±
ie»ka>?<zapytanie>#<fragment>.

Cz�±
i <host> i port ozna
zaj¡ adres serwera udost�pniaj¡
ego zasób.

<host> ozna
za adres domenowy lub IP, a <port> � port, z którym na-

le»y nawi¡za¢ poª¡
zenie. W razie braku 
z�±
i :<port> przyjmowany jest

domy±lny dla protokoªu HTTP port 80.

Cz�±¢ /<±
ie»ka>?<zapytanie> jest w niezmienionej posta
i przesy-

ªana w zapytaniu i jej interpreta
ja nale»y wyª¡
znie do serwera. Cz�±¢

<±
ie»ka> okre±la zazwy
zaj poªo»enie zasobu na serwerze i jest 
z�sto inter-

pretowane przez serwer jako odniesienie do konkretnego pliku b¡d¹ katalogu

w systemie plików serwera. Na przykªad /do
/index.html mo»e by¢ przez

serwer zinterpretowane jako lokalny plik /var/www/do
/index.html. Cz�±¢

<zapytanie> ma sens tylko dla zasobów generowany
h dynami
znie � tzn.

serwer po otrzymaniu »¡dania uru
hamia odpowiedni program (skrypt) ge-

neruj¡
y odpowied¹ � i okre±la parametry dziaªania tego skryptu

15

. Je»eli


z�±¢ /<±
ie»ka>?<zapytanie> w ogóle nie wyst�puje, to przyjmuje si� »e

13

Jest to tzw. WebOS (ang. Web operating system).

14

Dokªadny opis skªadni znajduje si� w sek
ji 3.3 dokumentu [6℄ i w dokumen
ie [5℄.

15

Zapytanie ma 
z�sto posta¢ parametr1=warto±¢1&parametr2=warto±¢2...
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skªada si� ona z pojedyn
zego znaku / (i w takiej posta
i jest przesyªana

serwerowi).

Cz�±¢ #<fragment> nie ma dla protokoªu HTTP »adnego zna
zenia. Jest

ona interpretowana przez klienta (przegl¡dark�) i je»eli wyst�puje, to okre±la

pozy
j� w »¡danym dokumen
ie (zwykle doty
zy to strony HTML). Nie jest

w ogóle brana pod uwag� przy wysyªaniu do serwera »¡dania HTTP.

Przykªadem URL-a mo»e by¢ http://matrix.um
s.lublin.pl

/�mklisow/slownik.php?slowo=network#wytluma
zenie. Kolejnymi


z�±
iami opisanymi przez nas powy»ej s¡ wów
zas:

� host: matrix.um
s.lublin.pl,

� port jest pomini�ty,

� ±
ie»ka: �mklisow/slownik.php,

� zapytanie: slowo=network,

� fragment: wytluma
zenie.

Niektóre znaki nie mog¡ z ró»ny
h powodów wyst�powa¢ w URL-u. Np.

spa
ja w URL-u mogªaby zosta¢ zinterpretowana jako element oddzielaj¡
y

go od inny
h dany
h. Niektóre znaki maj¡ te» w URL-u spe
jalne zna
zenie

(np. #, ?, / 
zy =). Je»eli 
h
emy umie±
i¢ taki znak w URL-u lub pozbawi¢

go spe
jalnego zna
zenia, to musimy zapisa¢ go w systemie szesnastkowym

(jako warto±¢ jego kodu) i poprzedzi¢ znakiem %. Przykªadem takiego zako-

dowanego URL-a mo»e by¢: http://host/test?pole=ze%20spa
j%C4%85.

Taki sposób kodowania (ang. URL en
oding) u»ywany jest tak»e do prze-

ksztaª
ania dany
h po
hodz¡
e z formularzy na strona
h WWW (które te»

mog¡ by¢ umiesz
zone w URL-u). W przypadku formularzy spa
ja zamie-

niana jest na znak + zamiast na %20.

9.2.2. Protokóª HTTP

Pierwsz¡ udokumentowan¡ wersj¡ protokoªu HTTP byªa wersja znana

obe
nie jako HTTP/0.9. Byª to wyj¡tkowo prosty protokóª, którego zada-

niem byªo wyª¡
znie przesyªanie stron HTML. Caªy jego opis mie±
iª si� na

kilku strona
h (jest dost�pny tutaj [3℄). Wersj¡ zde
ydowanie bardziej rozbu-

dowan¡ i du»o dokªadniej udokumentowan¡ jest wersja HTTP/1.0 opisana

w [4℄. O�
jalnym standardem (protokóª HTTP/1.0 nigdy takim nie byª) jest

wersja HTTP/1.1 opisana w [16℄. Omówimy dalej protokóª HTTP skupiaj¡


si� tej wªa±nie wersji 1.1. W niektóry
h miejs
a
h opiszemy ró»ni
e mi�dzy

nim a HTTP/1.0, który w dalszym 
i¡gu jest jesz
ze w u»y
iu

16

.

16

Protokoªem HTTP/0.9 nie b�dziemy si� w ogóle zajmowa¢. W dokumen
ie [16℄

wspomina si� jedynie, »e komer
yjne serwery HTTP/1.1 powinny obsªugiwa¢ »¡dania

HTTP/1.0 i HTTP/0.9, a klienty � odpowiedzi w ty
h protokoªa
h.
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Przeanalizujemy dziaªanie protokoªu HTTP bazuj¡
 na poni»szym listin-

gu pokazuj¡
ym przykªadowe »¡danie i odpowied¹ HTTP (Wiersze »¡dania

zazna
zone s¡ znakiem �>�).

Listing 9.2. Przykªadowe »¡danie i odpowied¹ HTTP

> GET /przyk%C5%82ady/test.html HTTP/1.1

2 > Host: matrix.um
s.lublin.pl

> User -Agent: Mozilla/5.0 (Windows NT 5.1;

4 > rv:10.0.2) Ge
ko /20100101 Firefox/10.0.2

> A

ept: text/html ,appli
ation/xhtml+xml ,

6 > appli
ation/xml;q=0.9,*/*;q=0.8

> A

ept-Language: pl,en-us;q=0.7,en;q=0.3

8 > A

ept-En
oding: gzip , deflate

> Conne
tion: keep-alive

10 > If-Modified -Sin
e: Thu , 23 Feb 2012 18:48:39 GMT

> If-None -Mat
h: "d20004-
0 -4b9a617a14f
0"

12 >

HTTP/1.1 200 OK

14 Date: Thu , 23 Feb 2012 18:49:18 GMT

Server: Apa
he /2.3.15-dev (Unix)

16 mod_ssl/2.3.15-dev OpenSSL/1.0.0


Last -Modified: Thu , 23 Feb 2012 18:49:12 GMT

18 Etag: "d20004-
0 -4b9a61998da00"

A

ept-Ranges: bytes

20 Vary: A

ept-En
oding

Content -En
oding: gzip

22 Content -Length: 163

Keep -Alive: timeout=15, max=100

24 Conne
tion: Keep-Alive

Content -Type: text/html

26

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01// EN"

28 "http://www.w3.org/TR/html4/stri
t.dtd">

<html >

30 <head >

<title >Strona testowa </title >

32 </head>

<body >

34 <p>Strona testowa!</p>

</body>

36 </html>

Klient nawi¡zuje z serwerem poª¡
zenie TCP. Adres hosta i numer portu

okre±lone s¡ na podstawie dany
h z URL-a. Nast�pnie nast�puje wymiana

»¡da« i odpowiedzi. Pojedyn
ze »¡danie doty
zy zwykle pro±by o przesªanie
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zasobu zadanego URL-em. Odpowied¹ zwykle zawiera ten zasób lub zwra
a

inne u»yte
zne informa
je.

W forma
ie wiadomo±
i (»¡daniu lub odpowiedzi) HTTP mo»na wyró»-

ni¢ trzy 
z�±
i � pierwszy wiersz (o skªadni ró»ni¡
ej si� w przypadku »¡da-

nia i odpowiedzi), nagªówek skªadaj¡
y si� z pól nagªówkowy
h (nazywany
h

te» 
z�sto po prostu nagªówkami) zgodny z formatem rf
822 [12℄ oraz od-

dzielon¡ od nagªówka pustym wierszem 
z�±¢ zasadni
z¡. Cz�±
i zasadni
zej

mo»e, w zale»no±
i od typu »¡dania lub odpowiedzi, nie by¢. W powy»szym

przykªadzie zapytanie nie ma 
z�±
i zasadni
zej, a odpowied¹ zwra
a w 
z�±
i

zasadni
zej »¡dany zasób � stron� HTML.

Pierwszy wiersz »¡dania skªada si� z wybranej metody (GET), »¡danego

zasobu /przyk%C5%82ady/test.html i wersji protokoªu HTTP/1.1. Metoda

GET jest naj
z�±
iej stosowan¡ metod¡. Sªu»y do zwykªego pobrania dany
h

z serwera (inne dwie powsze
hnie u»ywane metody � POST i HEAD s¡ omó-

wione w dalszy
h podrozdziaªa
h).

Pierwszy wiersz odpowiedzi skªada si� z okre±lenia wersji protokoªu oraz

kodu odpowiedzi (i zwi¡zan¡ z ni¡ krótk¡ fraz¡) � warto±¢ kodu 200 (i fraza

OK) ozna
za odpowied¹ serwera zwra
aj¡
¡ »¡dany zasób.

Omówimy teraz niektóre z pól wiadomo±
i HTTP oraz zwi¡zane z nimi

zagadnienia.

Pole User-Agent pozwala umie±
i¢ w »¡daniu informa
je o oprogramo-

waniu klienta. Umo»liwia to np. dynami
zne dopasowanie wysyªany
h tre±
i

do u»ywanej przegl¡darki

17

. Analogi
znym polem w odpowiedzi jest pole

Server.

9.2.2.1. Pole Host i serwery wirtualne

Pole Host (mo»e wyst�powa¢ tylko w »¡daniu) jest jedynym obowi¡zko-

wym polem w »¡daniu HTTP (w wersji 1.1, w poprzedni
h nie). Pole powin-

no zawiera¢ nazw� hosta u»yt¡ w URL-u. Jest to przydatne w przypadku

dziaªania wielu serwerów wirtualny
h korzystaj¡
y
h z jednego adresu IP.

Serwer dzi�ki temu wie, nazwa którego serwera zostaªa u»yta.

9.2.2.2. Poª¡
zenia w HTTP

Podstawow¡ ró»ni
¡ mi�dzy protokoªem HTTP/1.1 a HTTP/1.0 jest ob-

sªuga poª¡
ze«. W HTTP/1.0 ka»demu poª¡
zeniu odpowiadaªa jedna para

»¡danie � odpowied¹. W HTTP/1.1 domy±lnie serwer nie zamyka poª¡
ze-

nia po odesªaniu odpowiedzi, tylko 
zeka na dalsze »¡dania. Dla przykªa-

du typowa strona WWW skªada si� z wielu plików (opró
z pliku HTML

tak»e obrazki, skrypty, arkusze stylów) i ka»dy z ni
h wymaga osobnego

17

np. ze wzgl�du na zastosowanie ró»ny
h sztu
zek w j�zyku HTML zwi¡zany
h

z obej±
iem ró»ni
 w interpretowaniu standardów przez przegl¡darki.
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wysªanego »¡dania. Pobranie i
h wszystki
h za pomo
¡ jednego poª¡
zenia

przyspiesza pobieranie strony i zmniejsza li
zb� potrzebny
h do zrealizowa-

nia tego segmentów TCP. Pole to w »¡daniu ozna
za za
howanie, o jakie

prosi klient, a w odpowiedzi � informa
j� o tym, jak serwer rze
zywi±
ie

si� za
howa. Warto±
iami pola Conne
tion mog¡ by¢ 
lose (zamkni�
ie

poª¡
zenia po wysªaniu »¡dania � domy±lne w starszy
h wersja
h) lub do-

my±lna w HTTP/1.1 warto±¢ � Keep-Alive (
zekanie na dalsze poª¡
ze-

nia). W przypadku niezamykania poª¡
zenia sposobem na poinformowanie

klienta o rozmiarze zasobu

18

jest pole Content-Length lub warto±¢ 
hunked

w polu Transfer-En
oding

19

. Ten drugi przypadek ozna
za, »e 
iaªo (
z�±¢

zasadni
za) wiadomo±
i zostanie wysªane w 
z�±
ia
h, ka»da z informa
j¡

o jej rozmiarze. Pozwala to na rozpo
z�
ie wysyªania przez serwer przed

zako«
zeniem generowania odpowiedzi (np. przez skrypt).

Utrzymywanie poª¡
ze« pozwala te» na przesyªanie potokowe (ang. pipe-

lining) � klient mo»e wysyªa¢ kilka »¡da« (ale nie »¡da« POST) bez o
ze-

kiwania na odpowied¹, a dopiero potem rozpo
z¡¢ odbieranie odpowiedzi.

Mo»e to przyspieszy¢ pobieranie stron � po pierwsze kilka »¡da« mo»e by¢

nawet zebrany
h w jednym segmen
ie TCP, po drugie serwer po odesªaniu

odpowiedzi nie musi 
zeka¢ na przesªanie kolejnego »¡dania.

9.2.2.3. Zawarto±¢ 
z�±
i zasadni
zej

Pole Content-Type okre±la typ

20


iaªa wiadomo±
i. Za pomo
¡ parame-

tru 
harset mo»na okre±li¢ te» zestaw znaków dla typu wymagaj¡
ego tego

(przykªadow¡ warto±
i¡ pola mo»e by¢ text/html; 
harset=ISO-8859-2).

Pole to powinno by¢ obe
ne w ka»dej wiadomo±
i maj¡
ej 
z�±¢ zasadni-


z¡. Na podstawie tego pola klient mo»e zde
ydowa¢ o tym, 
o ma zrobi¢

z otrzymanym zasobem

21

.

Polami zwi¡zanymi ze sposobem interpretowania 
iaªa wiadomo±
i s¡ te»

np. wspomniane ju» pole Transfer-En
oding (i warto±¢ 
hunked) okre±la-

j¡
e przeksztaª
enia zastosowane do 
iaªa wiadomo±
i w 
elu przetranspor-

18

W przypadku, gdy serwer zamyka poª¡
zenie, klient rozpoznaje konie
 zasobu po

ko«
u poª¡
zenia.

19

Me
hanizm opisany w sek
ji 3.6.1 dokumentu [16℄.

20

Analogi
znie do me
hanizmu MIME.

21

I tylko na jego podstawie. Niedopusz
zalne jest de
ydowanie o tym np. na pod-

stawie tre±
i b¡d¹ rozszerzenia pliku umiesz
zonego w 
z�±
i ±
ie»kowej URL-a (jedynym

wyj¡tkiem jest brak pola Content-Type w odpowiedzi.). Np. zasób dost�pny przez URL

ko«
z¡
y si� rozszerzeniem .html, ale wysªany z typem text/plain nie powinien by¢

potraktowany jako strona HTML, tylko jako zwykªy tekst (przegl¡darka nie powinna

interpretowa¢ zna
zników). Analogi
zna sytua
ja ma miejs
e w przypadku 
oraz popu-

larniejszego formatu XHTML wysyªanego jako text/html (a tak zazwy
zaj jest) zamiast

appli
ation/xhtml+xml[24℄. Nie jest on wtedy interpretowany jako XML mimo posiada-

nia deklara
ji XML w tre±
i.
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towania go oraz Content-En
oding okre±laj¡
e przeksztaª
enie zastosowane

do 
iaªa wiadomo±
i w 
elu np. kompresji

22

. Z Content-En
oding zwi¡zane

jest te» pole A

ept-En
oding (w naszym przypadku ma warto±¢ gzip,

deflate) wysyªane w »¡dania
h i okre±laj¡
e, jakie kodowanie klient ak
ep-

tuje. Domy±lnym kodowaniem jest identity (brak przeksztaª
enia) mog¡
e

si� pojawi¢ tylko jako warto±¢ A

ept-En
oding.

9.2.2.4. Przekierowania

Przydatnym me
hanizmem HTTP s¡ przekierowania. Pozwalaj¡ one ser-

werowi skierowa¢ klienta w inne miejs
e w poszukiwaniu zasobu. Odpowied¹

przekierowuj¡
a musi zawiera¢ pole Lo
ation wskazuj¡
e nowy URL zasobu.

Dwa podstawowe rodzaje przekierowa« to:

� 301 Moved Permanently ozna
zaj¡
e przeniesienie zasobu na staªe (ko-

lejne »¡dania doty
z¡
e zasobu powinny ju» by¢ kierowane pod nowy

URL);

� 302 Found ozna
zaj¡
e tym
zasowe przeniesienie zasobu pod wskazany

URL (kolejne »¡dania nie powinny by¢ kierowane pod nowy URL).

9.2.2.5. Pami�¢ podr�
zna (ang. 
a
he)

Pobrane zasoby mog¡ by¢ prze
howywane w pami�
i podr�
znej (np.

przez przegl¡dark�). Lepsze wspar
ie dla niej jest jedn¡ z 
e
h 
haraktery-

sty
zny
h dla wersji 1.1 protokoªu HTTP. Polami wpieraj¡
ymi me
hanizm

pami�
i podr�
znej s¡ m.in. pola:

� Date okre±laj¡
e bie»¡
¡ dat� � obowi¡zkowe w HTTP/1.1;

� Last-Modified � 
zas ostatniej mody�ka
ji zasobu;

� If-Modified-Sin
e � serwer wysyªa zasób tylko, je»eli zostaª

zmody�kowany od zadanego 
zasu (w prze
iwnym razie zwra
a

304 Not Modified;

� If-Unmodified-Sin
e � serwer wysyªa zasób tylko, je»eli nie zo-

staª zmody�kowany od zadanego 
zasu (w prze
iwnym razie zwra
a

412 Pre
ondition Failed)

23

.

9.2.2.6. Sesje w HTTP i 
iaste
zka

HTTP jest protokoªem bezstanowym, 
o ozna
za, »e z punktu widzenia

protokoªu HTTP np. 
i¡g wizyt na kolejny
h podstrona
h serwisu WWW

22

Na listingu 9.2 warto±¢ tego pola to gzip wi�
 
iaªo wiadomo±
i powinno mie¢

naprawd� inn¡ posta¢ ni» przedstawiona na listingu � w rze
zywisto±
i s¡ tam dane

binarne. Zde
ydowali±my si� na przedstawienie go po prostu w posta
i 
zytelniejszej.

23

Ma to sens np. w przypadku zastosowania razem z me
hanizmem pobierania tylko


z�±
i zasobu (pole Range w »¡daniu i Content-Range w odpowiedzi). Je»eli 
z�±¢ zasobu

zostaªa pobrana w
ze±niej, to pobranie kolejnej nie ma sensu, je»eli w mi�dzy
zasie zasób

si� zmieniª.
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jest 
i¡giem zupeªnie niezale»ny
h od siebie par »¡da« i odpowiedzi. Jednak

taka bezstanowo±¢ nie zawsze jest po»¡dana. Aplika
je oparte na WWW


z�sto musz¡ prze
howywa¢ informa
j� zwi¡zan¡ z u»ytkownikiem pomi�dzy

posz
zególnymi »¡daniami. Np. po zalogowaniu si� na stronie i przej±
iu na

inn¡ stron� serwer musi za
howa¢ jako± informa
j� o tym, »e jeste±my zalogo-

wani. Jednym ze sposobów za
howania informa
ji o klien
ie jest za
howanie

jego adresu IP. Ten sposób nie nadaje si� jednak do wielu zastosowa« � ad-

res IP mo»e nie by¢ zwi¡zany z pojedyn
zym komputerem (np. ze wzgl�du

na NAT � patrz podrozdziaª 2.2.1.2), a ju» na pewno nie mo»na za jego

pomo
¡ rozró»ni¢ ró»ny
h u»ytkowników tego samego komputera. Inn¡ me-

tod¡ mo»e by¢ dodawanie informa
ji o u»ytkowniku (np. tzw. identy�katora

sesji) do ka»dego generowanego na stronie URL-a. Naj
z�±
iej u»ywanym

me
hanizmem s¡ 
iaste
zka (ang. 
ookies).

Me
hanizm 
iaste
zek opisany jest w dokumen
ie [2℄. Ciaste
zka s¡ krót-

kimi informa
jami tekstowymi zapami�tywanymi (naj
z�±
iej zapisywanymi

na dysku) przez klienta HTTP. S¡ to naj
z�±
iej informa
je potrzebne do

zidenty�kowania u»ytkownika. Me
hanizm 
iaste
zek oparty jest o dwa pola

nagªówkowe: Set-Cookie ozna
zaj¡
e przesªanie klientowi 
iaste
zka. W ko-

lejny
h »¡dania
h do hosta, który ustanowiª 
iaste
zko u»ywane b�dzie pole

Cookie z zawarto±
i¡ 
iaste
zka � umo»liwia to identy�ka
j� u»ytkownika.

W przypadku me
hanizmu 
iaste
zek informa
je potrzebne do zidenty�ko-

wania klienta prze
howywane s¡ po jego stronie, w zwi¡zku z 
zym u»yt-

kownik mo»e bez problemu je usun¡¢, usuwaj¡
 
iaste
zka.

9.2.2.7. Uwierzytelnianie

HTTP oferuje podstawowe wbudowane w protokóª me
hanizmy umo»-

liwiaj¡
e uwierzytelnianie u»ytkownika opisane w [17℄. Jednak du»o 
z�-

±
iej spotykane jest uwierzytelnianie za pomo
¡ loginu i hasªa wpisywany
h

w zwykªe pola formularza HTML. Dane te s¡ zwykle przesyªane na serwer

za pomo
¡ metody POST (patrz podrozdziaª 9.2.2.9). Informa
ja o tym, »e

u»ytkownik jest uwierzytelniony (zalogowany), prze
howywana jest zwykle

w 
iaste
zka
h.

9.2.2.8. Kody odpowiedzi

W tym miejs
u podamy informa
je o najwa»niejszy
h grupa
h kodów

odpowiedzi serwera.

� 2xx � �¡danie zako«
zyªo si� suk
esem (np. 200 OK,

206 Partial Content � w przypadku »¡dania 
z�±
i zasobu).

� 3xx � Przekierowanie (patrz podrozdziaª 9.2.2.4).

� 4xx � Bª¡d spowodowany przez klienta. Np. 400 Bad Request � bª�d-

nie sformuªowane »¡danie (np. bª�dy skªadniowe, brak pola Host), 401
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Unauthorized � brak dost�pu do zasobu, 
zy 404 Not Found � serwer

nie znalazª »¡danego zasobu.

� 5xx � Bª�dy po stronie serwera, np. 500 Internal Server Error �

bª¡d wewn�trzny serwera, 
zy 501 Not Implemented dana funk
jonal-

no±¢ w ogóle nie dziaªa w systemie (np. metoda POST nie jest obsªugi-

wana).

9.2.2.9. Metoda POST

Z te
hni
znego punktu widzenia ró»ni
a mi�dzy metod¡ GET a POST

jest niewielka. Zarówno za pomo
¡ jednej jak i drugiej mo»emy przesªa¢

w zapytaniu dane na serwer oraz odebra¢ odpowied¹. W metodzie GET je-

dynym sposobem wysªania dany
h jest umiesz
zenie i
h w URL-u (w 
z�±
i

ozna
zaj¡
ej zapytanie). W metodzie POST dane wysyªane s¡ jako 
z�±¢ za-

sadni
za »¡dania (»¡danie GET nigdy nie ma 
z�±
i zasadni
zej). Te ró»ni
e

s¡ spraw¡ drugorz�dn¡ i wynikaj¡ z ró»nego zastosowania ty
h metod.

Metoda GET sªu»y tylko do pobierania dany
h. Dane przesªane na serwer

(w URL-u) powinny sªu»y¢ tylko do tego, aby okre±li¢ jakie dane 
h
emy od

serwera otrzyma¢. Przykªadem mo»e by¢ sªownik online � musimy przesªa¢

termin, którego tªuma
zenie 
h
emy uzyska¢.

Zaªo»eniem metody POST jest wykonanie pewnej ak
ji na serwerze. Mo-

»e to by¢ wysªanie wiadomo±
i na forum, zarezerwowanie biletów, 
zy wy-

sªanie wiadomo±
i po
ztowej.

Przykªadem dany
h wysyªany
h na serwer s¡ dane z formularzy HTML.

Np. dane z poni»szego formularza po wpisaniu przez u»ytkownika loginu

kasia i klikni�
iu przy
isku spowoduj¡ wysªanie »¡dania GET z pierwszym

wierszem nast�puj¡
ym: GET /skrypt.php?login=kasia HTTP/1.1.

<form method="GET" a
tion="skrypt.php" >

2 Podaj login: <input name="login" type="text"/>

<input type="submit"/>

4 </form>

Ina
zej b�dzie w przypadku analogi
znego formularza, ale z wykorzysta-

niem metody POST.

<form method="POST" a
tion="skrypt.php" >

2 Podaj login: <input name="login" type="text"/>

<input type="submit"/>

4 </form>

W tym wypadku zostanie wysªane »¡danie przedstawione poni»ej.

POST /skrypt.php HTTP/1.1

Host: example.net
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Content-Type: appli
ation/x-www-form-urlen
oded

Content-Length: 11

login=kasia

Mo»liwo±¢ zapisania dany
h w URL-u powoduje m.in. »e mo»emy utwo-

rzy¢ odno±nik do zasobu zawieraj¡
y te dane. Ka»de u»y
ie tego odno±nika

skutkuje wysªaniem ty
h dany
h. O ile utworzenie odno±nika do zna
zenia

danego terminu w sªowniku jest rozs¡dne, to odno±nik wysyªaj¡
y po raz

kolejny t� sam¡ wiadomo±¢ na to samo forum byªby 
o najmniej irytuj¡-


y. Poprawne wybranie metody w formularzu HTML pozwoli przegl¡dar
e

ostrze
 nas, gdy próbujemy te same dane wysªa¢ ponownie za pomo
¡ me-

tody POST. W przypadku poprawnie u»ytej metody GET nie ma powodu

do takiego ostrze»enia.

9.2.2.10. Metoda HEAD

Kolejn¡ metod¡ HTTP jest HEAD, która u»ywana jest zwykle do testo-

wania. Odpowied¹ na »¡danie HEAD powinna ró»ni¢ si� od odpowiedzi na

analogi
zne »¡danie GET tylko brakiem 
z�±
i zasadni
zej. Jest to jedyna

opró
z GET obowi¡zkowa metoda � pozostaªe mog¡ nie by¢ zaimplemen-

towane

24

.

9.2.2.11. Ró»ni
e mi�dzy HTTP/1.1, a HTTP/1.0

.

Najwa»niejsze ró»ni
e mi�dzy tymi wersjami protokoªów omówili±my ju»

w podrozdziaªa
h 9.2.2.1 i 9.2.2.2. Dokªadne omówienie tego tematu mo»na

znale¹¢ w pra
y [31℄ oraz w sek
ji 19.6.1 dokumentu [16℄.

Jesz
ze jedn¡ nieomówion¡ ró»ni
¡ jest konie
zno±¢ ak
epto-

wania przez serwery kompletny
h URL-i w »¡dania
h, np. GET

http://server.example.org/plik.html HTTP/1.1 mimo, »e »aden

klient nie powinien generowa¢ taki
h »¡da« (jest to tªuma
zone zgodno±
i¡

z przyszªymi wersjami HTTP). Obe
nie tego typu »¡dania kierowane s¡

tylko do Po±rednika HTTP (ang. HTTP proxy).

Skondensowany opis protokoªu HTTP z opisem wszystki
h metod na-

gªówków, kodów odpowiedzi itp. znale¹¢ mo»na w [61℄.

24

Standard de�niuje jesz
ze metody OPTIONS, PUT, DELETE, TRACE oraz

CONNECT, ale s¡ one du»o rzadziej u»ywane (i implementowane), wi�
 nie b�dziemy

si� nimi tutaj zajmowa¢.
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9.3. Pytania i zadania

1. Napisz program umo»liwiaj¡
y u»ytkownikowi wysªanie maila za pomo-


¡ protokoªu SMTP. Program dostaje jeden parametr � adres serwera

SMTP, którego nale»y u»y¢ i ewentualnie po dwukropku numer portu

(domy±lnie 25). Program pobiera od u»ytkownika nast�puj¡
e informa-


je: nadaw
�, odbior
�, temat i tre±¢ wiadomo±
i. Je»eli wysªanie si�

nie powiodªo, to na standardowym wyj±
iu wy±wietlana jest informa-


ja o ostatnim »¡daniu SMTP wysªanym do serwera i odpowied¹ na nie.

W przypadku u»y
ia op
ji -v program wy±wietla informa
je o wszystki
h

wysªany
h »¡dania
h i odpowiedzia
h serwera.

2. Zmody�kuj program z zadania poprzedniego tak, aby próbowaª przed

wysªaniem maila zalogowa¢ si� na serwerze metod¡ PLAIN lub LOGIN

za pomo
¡ loginu i hasªa pobrany
h od u»ytkownika.

3. Zmody�kuj programy z poprzedni
h zada« tak, aby umo»liwiaªy przesy-

ªanie zaª¡
zników.

4. Napisz klienta protokoªu POP3 pobieraj¡
ego od u»ytkownika login oraz

hasªo i wy±wietlaj¡
ego li
zb� listów oraz nadaw
ów i tematy wszyst-

ki
h wiadomo±
i znajduj¡
y
h si� w skrzyn
e. Adres serwera (domenowy

lub IP) zadany jest pierwszym parametrem wiersza pole
e«. Op
jonalny

drugi parametr ozna
za numer portu (domy±lnie u»ywany jest port 110).

5. Zmody�kuj program z poprzedniego zadania tak, »eby u»ytkownik po

obejrzeniu tematów i nadaw
ów wiadomo±
i miaª mo»liwo±¢ wy±wietlenia

tre±
i wybranej wiadomo±
i.

6. Napisz programy analogi
zne do programów z dwó
h poprzedni
h zada«,

ale korzystaj¡
e korzystaj¡
e z protokoªu IMAP.

7. Napisz klienta protokoªu IMAP pobieraj¡
ego od u»ytkownika login oraz

hasªo i wy±wietlaj¡
ego tematy i nadaw
ów wiadomo±
i zawieraj¡
y
h

w tre±
i sªowo zadane w argumen
ie wiersza pole
e«.

8. Napisz program u»ywaj¡
y protokoªu HTTP/1.1 dostaj¡
y w parametrze

wiersza pole
e« odpowiedni URL. Program wysyªa serwerowi »¡danie

HEAD doty
z¡
e tego URL-a i wy±wietla na standardowym wyj±
iu kod

i komunikat z pierwszego wiersza odpowiedzi serwera (np. 200 OK, 404

Not Found).

9. Zmody�kuj program z zadania poprzedniego tak, »eby wy±wietlaª rów-

nie» informa
je o 
zasie ostatniej mody�ka
ji zasobu i o rodzaju oprogra-

mowania serwera (o ile informa
je te znajduj¡ si� w odpowiedzi serwera).

10. Napisz klienta protokoªu HTTP/1.1 sªu»¡
ego do pobrania jednego pliku

(URL zadany w wierszu pole
e«). Je»eli kod odpowiedzi serwera jest inny

ni» 200, to po program ma po prostu wy±wietli¢ ten kod i towarzysz¡
y

mu komunikat.

11. Do programu z poprzedniego zadania dodaj obsªug� przekierowa«.
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12. Zmody�kuj program z dwó
h poprzedni
h zada« tak, aby nie pobie-

raª pliku je»eli w jego katalogu robo
zym istnieje plik o nazwie zada-

nej w URL-u nowszy ni» na serwerze (u»y¢ w nagªówku »¡dania pola

If-Modified-Sin
e).

13. Napisz prosty itera
yjny serwer HTTP udost�pniaj¡
y pliki ze swojego

katalogu robo
zego. Serwer wysyªa pliki o rozszerzenia
h texttttxt, htm,

html, pdf, ps, gif, jpeg z odpowiednim typem MIME wysªanym w po-

lu nagªówkowym Content-Type (typ MIME dobra¢ tylko na podstawie

rozszerzenia, a nie sprawdzania zawarto±
i pliku). Wszystkie pozostaªe

wysyªane s¡ jako typ appli
ation/o
tet-stream. Po wysªaniu pliku

serwer zamyka poª¡
zenie (zazna
za to te» odpowiednim polem w na-

gªówku).

14. Zmody�kuj program z zadania poprzedniego tak, aby w przypadku u»y-


ia przez klienta protokoªu HTTP/1.1 serwer o
zekiwaª na dalsze »¡dania

za pomo
¡ tego samego poª¡
zenia. W takim przypadku serwer wysyªa

w nagªówku tak»e rozmiar pliku.

15. * Napisz prosty serwer HTTP. Serwer udost�pnia tylko pliki znaj-

duj¡
e si� bezpo±rednio w katalogu podanym pierwszym argumen-

tem wiersza pole
e« i maj¡
e rozszerzenie html, 
ss lub png.

Pliki wysyªane s¡ z odpowiednio ustawionym w nagªówku odpo-

wiedzi polem Content-Type. Pliki dost�pne s¡ za pomo
¡ URL-a

http://serwer [:port ℄/pliki/plik .

Ponadto w przypadku u»y
ia przez klienta URL-a

http://serwer [:port ℄/
iekawa-strona/ serwer przekierowuje

»¡danie na stron�, której URL jest argumentem op
ji -s uru
homienia

serwera. Przekierowanie odbywa si� za pomo
¡ odpowiedzi 302 Found.

Je»eli serwer zostaª uru
homiony bez op
ji -s w wierszu pole
e«, to

zamiast przekierowania zostanie zwró
ona odpowied¹ 404 Not Found.

Dodatkowo pod adresem http://serwer [:port ℄/admin/ dost�pna jest

strona z formularzem HTML umo»liwiaj¡
ym zmian� strony, na któr¡

przekierowuje adres /
iekawa-strona/. Formularz zawiera dwa pola �

pole tekstowe do wpisania adresu nowej strony i pole do wpisania hasªa.

Strona zmieniana jest tylko je»eli podane zostanie poprawne hasªo. Po-

prawne hasªo pobierane jest od u»ytkownika przez serwer zaraz po jego

uru
homieniu. Dane z formularza wysyªane s¡ do serwera za pomo
¡

metody POST. URL u»yty w atrybu
ie a
tion zna
znika form powinien

wskazywa¢ tak»e na stron� /admin/. Po odebraniu dany
h z formularza

serwer powinien odesªa¢ stron� HTML z informa
j¡ o tym, 
zy udaªo

si� zmieni¢ �
iekaw¡ stron�� na serwerze (zale»y to tylko od poprawno±
i

hasªa, nie jest sprawdzana poprawno±¢ wpisanego adresu � najwy»ej

przekierowanie przestanie poprawnie dziaªa¢).

To, 
zy wysªane »¡danie z podanym zasobem /admin/ powoduje wysªanie
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strony z formularzem, 
zy powoduje prób� podmiany �
iekawej strony�

i odesªania strony z informa
j¡ o tym 
zy si� udaªo, zale»y od u»ytej w

»¡daniu metody (GET lub POST).





Rozdziaª 10

Projektowanie i implementa
ja

protokoªów warstwy aplika
ji

10.1. Podziaª dany
h na 
z�±
i . . . . . . . . . . . . . . . . . 138

10.1.1. Przetwarzanie potokowe . . . . . . . . . . . . . 139

10.2. Reprezenta
ja dany
h . . . . . . . . . . . . . . . . . . . 139

10.3. Kody odpowiedzi i informa
je diagnosty
zne . . . . . . 140

10.4. Stany protokoªów . . . . . . . . . . . . . . . . . . . . . 140

10.4.1. Rozszerzanie protokoªu . . . . . . . . . . . . . . 141

10.5. Wykorzystanie istniej¡
y
h rozwi¡za« . . . . . . . . . . 142

10.6. Ró»ne uwagi . . . . . . . . . . . . . . . . . . . . . . . . 143

10.7. Pytania i zadania . . . . . . . . . . . . . . . . . . . . . 143



138 10. Projektowanie i implementa
ja protokoªów warstwy aplika
ji

Pod
zas pisania programów sie
iowy
h musimy zawsze rozwi¡za¢ typowy

problem. Je»eli wiemy ju» jakie dokªadnie zadanie ma by¢ rozwi¡zane za

pomo
¡ naszego programu, to musimy przemy±le¢, jak to zadanie ma by¢

rozwi¡zane. W przypadku programów sie
iowy
h jedn¡ z najwa»niejszy
h

kwestii jest teraz okre±lenie protokoªu przesyªania dany
h � i
h rozmiaru,

formatu, kolejno±
i.

Rozpatrzmy nast�puj¡
y prosty przykªad. Ch
emy napisa¢ program, któ-

ry po podaniu przez u»ytkownika nazwy pliku pobiera ten plik ze zdalnego

serwera. Pominiemy w rozwa»ania
h kwestie doty
z¡
e sposobu interak
ji

programów z u»ytkownikiem 
zy z systemem opera
yjnym. Skupimy si� na

przesyªany
h dany
h. Musimy przesªa¢ serwerowi nazw� pliku, a nast�pnie

odebra¢ plik.

10.1. Podziaª dany
h na 
z�±
i

Jednym z problemów, którym musimy si� zaj¡¢, jest zazna
zenie ko«
a

pewnej por
ji dany
h. Protokóª UDP sam si� tym zajmuje, ale wi�kszo±¢

protokoªów sie
iowy
h oparty
h jest na poª¡
zeniowej usªudze strumienio-

wej protokoªu TCP. Strumieniowo±¢ ozna
za tutaj, »e dane traktowane s¡

jako 
i¡g bajtów i sami musimy narzu
i¢ im jak¡± struktur�. W naszym

przypadku podstawowym problemem jest to, jak serwer ma rozpozna¢, »e

prze
zytaª ju» 
aª¡ nazw� pliku. Mo»emy to rozwi¡za¢ na ró»ne sposoby.

Mo»emy przesªa¢ przed nazw¡ pliku dªugo±¢ tej nazwy, mo»emy te» zazna-


zy¢ konie
 dany
h jakim± znakiem b¡d¹ sekwen
j¡ znaków

1

, które nie mog¡

wyst¡pi¢ w samy
h dany
h, wresz
ie mo»emy te» po prostu zazna
zy¢ konie


przesyªany
h dany
h na poziomie TCP

2

. O
zywi±
ie identy
zny problem do-

ty
zy przesyªania dany
h w drug¡ stron�.

W protokole HTTP s¡ u»ywane ró»ne sposoby okre±lania ko«
a dany
h.

Jednym jest nagªówek Content-Length � domy±lnie w HTTP/1.1. Innym

po prostu zamkni�
ie poª¡
zenia przez serwer po odesªaniu odpowiedzi �

domy±lnie w protokole HTTP/1.0.

Innym przykªadem s¡ protokoªy POP3 i SMTP i konie
 wprowadzanej

wiadomo±
i zazna
zony wierszem zawieraj¡
ym sam¡ kropk�.

Czasem mo»emy te» po prostu przyj¡¢, »e dane maj¡ okre±lon¡ li
zb�

bajtów. Zauwa»my, »e np. wszystkie oryginalne komendy protokoªów po
z-

towy
h POP3 i SMTP s¡ 
zteroznakowe. Mo»na przypusz
za¢, »e byªo to

zwi¡zane wªa±nie z prostot¡ implementa
ji odbierania ty
h komend.

1

Np. typowym dla protokoªów tekstowy
h ko«
em wiersza � 
zyli sekwen
j¡ CRLF.

2

Nie mo»emy o
zywi±
ie tego zrobi¢ za pomo
¡ funk
ji 
lose, bo nie mogliby±my

potem odebra¢ odpowiedzi. Trzeba to zrobi¢ za pomo
¡ funk
ji shutdown z argumentem

SHUT_WR.



10.2. Reprezenta
ja dany
h 139

10.1.1. Przetwarzanie potokowe

Je»eli protokóª umo»liwia wysªanie za pomo
¡ pojedyn
zego poª¡
zenia

wielu par »¡danie-odpowied¹, oraz pary te s¡ od siebie niezale»ne, to w im-

plementa
ji mo»na zastosowa¢ te
hnik� przetwarzania potokowego (ang. pi-

pelining). Polega ona na przesyªaniu przez klienta wszystki
h »¡da« na raz,

bez 
zekania na odpowiedzi serwera.

W naszym przypadku mo»emy zmieni¢ protokóª tak, »eby wysyªa¢ w jed-

nym »¡daniu wiele nazw plików i o
zekiwa¢ wielu plików w odpowiedzi.

Serwer mo»e wtedy przetwarza¢ kolejne zapytanie od razu po poprzednim

� nie musi 
zeka¢ a» klient odbierze i przetworzy odpowied¹ oraz wy±le

kolejne »¡danie. Poza tym mo»liwe jest, »e 
i¡g krótki
h »¡da« zostanie

przesªany nawet jako pojedyn
zy segment TCP. Wszystko to mo»e zna
znie

przyspieszy¢ dziaªanie programów. Wi¡»e si� to te» z pewnymi problemami

implementa
yjnymi. Je»eli serwer przetworzy mniej »¡da« ni» wysªaª klient

i zamknie poª¡
zenie, to 
z�±¢ »¡da« mo»e przyj±¢ ju» po zamkni�
iu poª¡
ze-

nia. Odpowiedzi¡ na nie b�dzie segment RST powoduj¡
y zgªoszenie bª�du

po stronie klienta. Je»eli segment ten dotrze do warstwy TCP klienta, zanim

klient odbierze z tej warstwy wszystkie odpowiedzi, to pod
zas odbierania

kolejnej zostanie zgªoszony bª¡d i klient nie powinien ju» próbowa¢ 
zyta¢

dalszy
h dany
h. W rezulta
ie klient mo»e odebra¢ nawet mniej odpowiedzi

ni» poprawnie wygenerowaª serwer. Poprawna implementa
ja powinna wy-

maga¢ od serwera prze
zytania wszystki
h dany
h klienta, nawet je»eli i
h

nie przetworzy, a od klienta 
zytania dany
h od serwera mo»liwie szybko

� najlepiej »eby klient o
zekiwaª na dane równo
ze±nie z i
h wysyªaniem

(funk
ja sele
t lub w¡tki) w 
elu mo»liwie szybkiego wykry
ia zamkni�-


ia poª¡
zenia przez serwer. Po wykry
iu zamkni�
ia poª¡
zenia klient nie

wysyªa ju» dalszy
h »¡da«.

Przetwarzanie potokowe mo»e by¢ zastosowane np. w protokole HTTP.

10.2. Reprezenta
ja dany
h

Kolejn¡ spraw¡ mo»e by¢ ró»ny sposób reprezenta
ji ty
h samy
h dany
h

w ró»ny
h systema
h wymieniaj¡
y
h je. Zaªó»my na przykªad, »e w jednym

z systemów pliki tekstowe kodowane s¡ za pomo
¡ standardu ISO 8859-2,

a w drugim CP-1250 (Windows-1250). Je»eli 
h
ieliby±my, »eby u»ytkowni
y

naszego programu bez problemu wymieniali pliki pomi�dzy tymi systemami

bez zajmowania si� konwertowaniem i
h za pomo
¡ jakiego± osobnego pro-

gramu, to musimy jako± to przewidzie¢ w naszym protokole. Mo»emy np.

ustali¢, »e wszystkie pliki przesyªane s¡ w pewnym ustalonym kodowaniu,

np. UTF-8. Wtedy strona wysyªaj¡
a b�dzie musiaªa przekonwertowa¢ plik

ze swojego kodowania na UTF-8, a druga � z UTF-8 na swój system kodo-
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wania. Mo»emy te» zawsze razem z plikiem przesyªa¢ dodatkow¡ informa
j�

o tym, jakie jest u»yte kodowanie. Mo»emy te» poª¡
zy¢ oba rozwi¡zania

i mie¢ mo»liwo±¢ przesyªania informa
ji o kodowaniu, a w razie jej braku

przyj¡¢ jakie± kodowanie domy±lne.

To ostatnie rozwi¡zanie jest np. przyj�te w protokole HTTP. W HTTP

dodatkowo wyst�puje mo»liwo±¢ nego
jowania kodowania, w którym b�d¡

przesyªane dane tekstowe.

Dokªadny sposób, w jaki protokoªy powinny post�powa¢ z kodowaniem

przesyªany
h dany
h tekstowy
h, opisany jest w dokumen
ie [1℄.

Analogi
zn¡ sytua
j� w przypadku systemów binarny
h mamy 
ho¢by

z kolejno±
i¡ bajtów w przesyªany
h dany
h. Tutaj jednak rozwi¡zaniem ra-


zej nie jest przesyªanie informa
ji o kolejno±
i. Ra
zej wszystkie programy

sie
iowe korzystaj¡ po prostu z sie
iowej kolejno±
i bajtów (patrz podroz-

dziaª 3.1.1).

10.3. Kody odpowiedzi i informa
je diagnosty
zne

Nasz protokóª musi o
zywi±
ie uwzgl�dnia¢ sytua
je, gdy nie jest w stanie

z jakiego± powodu speªni¢ »¡dania klienta. Protokoªy transportowe zwra
aj¡

zawsze w odpowiedzi informa
j� o typie tej odpowiedzi � 
zy s¡ to np.

»¡dane dane, 
zy odesªanie klienta w inne miejs
e, 
zy informa
ja o bª�dzie.

W przypadku protokoªów tekstowy
h, oparty
h na TCP, taka informa
ja

skªada si� zwykle z dwó
h 
z�±
i � pierwsza jest jakim± krótkim kodem,

np. li
zb¡, znakiem +, 
zy krótkim napisem, druga � informa
j¡ tekstow¡

w ogóle nie u»ywan¡ przez programy u»ytkowe (
o najwy»ej przekazywan¡

u»ytkownikowi). Pierwsza jest po to, »eby klient mógª poprawnie na ni¡

zareagowa¢, druga � w 
ela
h diagnosty
zny
h. Mo»na j¡ wykorzysta¢ np.

pod
zas sprawdzania dziaªania protokoªu za pomo
¡ programu telnet.

Kody odpowiedzi 
z�sto podzielone s¡ na grupy w zale»no±
i od i
h zna-


zenia.

Warto przyjrze¢ si� kodom odpowiedzi generowanym przez serwery ró»-

ny
h znany
h protokoªów, 
ho¢by protokoªów po
ztowy
h 
zy HTTP.

10.4. Stany protokoªów

W 
elu ªatwiejszego opisu protokoªu u»ywa si� 
z�sto poj�
ia stanu pro-

tokoªu. Przykªady taki
h stanów byªy podane w podrozdziale 9.1.3.2. Innym

przykªadem jest protokóª TCP. Nie jest to protokóª warstwy aplika
ji, ale

zasada jest ta sama. To, jaka ak
ja jest mo»liwa do wykonania, zale»y od

stanu, w jakim znajduje si� protokóª.
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10.4.1. Rozszerzanie protokoªu

Warto ju» na etapie projektowania protokoªu zastanowi¢ si�, 
zy ªatwo

b�dzie doda¢ do niego rozszerzenia, je»eli oka»e si�, »e b�d¡ przydatne.

W przypadku dany
h tekstowy
h 
z�sto rozszerzenie protokoªu mo»na

uzyska¢ po prostu przez dopisanie pewny
h dany
h do standardowej wiado-

mo±
i, np. dodanie nowego pola nagªówkowego. Jednak 
zasem nie b�dzie-

my mogli tak zrobi¢, je»eli spe
y�ka
ja naszego protokoªu b�dzie wymagaªa

przekazania informa
ji o bª�dzie w przypadku nieznanego nagªówka, mimo

»e zignorowanie go byªoby ak
eptowalnym rozwi¡zaniem. Je»eli teraz 
h
ie-

liby±my doda¢ takie pole usprawniaj¡
e pra
� nowszej wersji protokoªu, to

wymagaªoby to wyrzu
enia wszystki
h istniej¡
y
h implementa
ji i zast¡-

pienie i
h nowymi. Je»eli nasz protokóª zyskaª jak¡kolwiek popularno±¢ �

naszego programu u»ywa 
ho¢by kilkoro naszy
h znajomy
h � to b�dzie to

niezwykle trudne.

Innym sposobem jest nadanie nowego zna
zenia przesyªanym danym.

Tak byªo np. z protokoªami po
ztowymi i wprowadzeniem standardu

MIME

3

. Pierwsza wersja po
zty pozwalaªa na przesyªanie jedynie plików

tekstowy
h. MIME pozwala na du»o wi�ksz¡ swobod� (patrz podrozdziaª

9.1.2.2). Dane w forma
ie MIME s¡ zakodowane w posta
i zwykªego tekstu.

Powsze
hnie u»ywany i dziaªaj¡
y jesz
ze przed wprowadzeniem MIME pro-

tokóª POP3 w ogóle nie rozumie i nie musi rozumie¢ tego formatu � dane

s¡ odbierane w identy
zny sposób jak w
ze±niej, a interpreta
j¡ i
h zajmuje

si� program po
ztowy. Protokóª IMAP z kolei jest nowszy i MIME pozwala

mu na lepsze wykorzystanie zasobów.

Dane w forma
ie binarnym zazwy
zaj maj¡ bardziej rygorysty
znie na-

rzu
on¡ struktur� ni» dane tekstowe. Je»eli np. przyjmiemy w naszym proto-

kole opartym o protokóª UDP, »e przesyªany datagram ma z góry okre±lony

rozmiar lub przed danymi jest nagªówek o okre±lonym rozmiarze, to dodanie

dodatkowej funk
jonalno±
i do naszego protokoªu i wspóªdziaªanie z istnie-

j¡
ymi implementa
jami mo»e by¢ trudne.

Zoba
zmy jak spraw� t� rozwi¡zaªy protokoªy takie jak IPv4, IPv6 i TCP.

W protokole IPv4 mamy dodatkowe pole op
je, którego dªugo±¢ okre±lona

jest polem IHL i jest ograni
zona do 40 bajtów. Podobne rozwi¡zanie zasto-

sowane jest w nagªówku TCP. Elasty
zniejsze rozwi¡zanie jest zastosowane

w IPv6 � nagªówek zawiera pole nast�pny nagªówek, który informuje, »e

po nagªówku pojawi¡ si� albo dane protokoªu wy»szej warstwy albo nagªó-

wek dodatkowy protokoªu IPv6. Nagªówek dodatkowy te» ma pole nast�pny

nagªówek tak samo interpretowany. Umo»liwia to dodanie dowolnej li
zby

nagªówków dodatkowy
h. Co prawda wymienione protokoªy nie s¡ protoko-

3

Tak naprawd�, to jest to poª¡
zenie obu sposobów � przekazywanie wiadomo±
i

w forma
ie MIME wymaga tak»e dodatkowy
h nagªówków.
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ªami warstwy aplika
ji, ale w przypadku u»y
ia protokoªu UDP w warstwie

transportowej mo»na zastosowa¢ podobne rozwi¡zania.

10.5. Wykorzystanie istniej¡
y
h rozwi¡za«

Zaprojektowanie protokoªu dziaªaj¡
ego poprawnie, przy zaªo»eniu »e nie

wyst¡pi¡ jakie± wyj¡tkowo nietypowe sytua
je, nie jest trudne. W rze
zy-

wisto±
i jednak przewidzenie wszystki
h mo»liwy
h sytua
ji, z którymi nasz

protokóª b�dzie musiaª sobie radzi¢, jest trudne. Im bardziej protokóª jest

rozbudowany, ma wi�
ej pole
e«, op
ji, kodów odpowiedzi, tym jest to trud-

niejsze. Narz�dziami, które mog¡ nam tro
h� pomó
 s¡ opisane ju» stany

(podrozdziaª 10.4) oraz wykorzystanie automatów sko«
zony
h do opisania

wszelki
h mo»liwy
h za
howa« naszego protokoªu w ró»ny
h sytua
ja
h [27℄.

Jednak tak naprawd� pierwsza porada doty
z¡
a tworzenia nowego pro-

tokoªu powinna by¢ taka, »eby tego po prostu unika¢.

Po pierwsze nale»y rozwa»y¢ wykorzystanie istniej¡
ego protokoªu. Ist-

niej¡
e protokoªy s¡ zazwy
zaj ±wietnie przetestowane, a ewentualne proble-

my z nimi s¡ przynajmniej dobrze znane. Warto zastanowi¢ si�, 
zy »aden

z istniej¡
y
h ju» protokoªów nie rozwi¡zuje naszy
h problemów. Kolejn¡ za-

let¡ u»y
ia sprawdzonego protokoªu jest du»a szansa na istnienie bibliotek

4


zy inny
h narz�dzi wspomagaj¡
y
h tworzenie aplika
ji dla tego protokoªu.

Je»eli »aden z protokoªów nie jest idealnie dopasowany do naszy
h po-

trzeb, to mo»na rozwa»y¢ rozszerzenie istniej¡
ego protokoªu o nowe op
je.

Mo»na te», je»eli nasz program nie potrzebuje wszystki
h op
ji u»ywa-

ny
h przez oryginalny protokóª, rozwa»y¢ uprosz
zenie go. Nale»y te» wtedy

uwa»a¢ z u»ywaniem odpowiedniej terminologii w odniesieni do naszego pro-

gramu. Nie powinni±my mówi¢, »e nasz program obsªuguje dany protokóª,

je»eli nie speªnia on pewny
h minimalny
h wymaga« narzu
ony
h przez spe-


y�ka
j� protokoªu i za
howuje si� nieprawidªowo w pewny
h sytua
ja
h.

Nawet je»eli nie b�dziemy w »aden sposób u»ywa¢ istniej¡
ego protokoªu,

to dobrze jest rozwa»y¢ u»y
ie jakiego± standardowego formatu wiadomo±
i

przesyªanej przez nasz protokóª (np. rf
822 bazuj¡
ego na [12℄; nazwy na-

gªówków u»ywane przez ró»ne protokoªy znajduj¡ si� w [42℄), 
zy formatu

przesyªany
h dany
h (np. XML � ang. eXtensible Markup Language). Za-

letami znowu jest istnienie bibliotek i inny
h narz�dzi.

Warto tak»e stosowa¢ si� do ró»ny
h zale
e« doty
z¡
y
h formatów da-

ny
h taki
h jak np. data i 
zas

5

.

4

Warto tu wspomnie¢ 
ho¢by o bibliote
e lib
url zwi¡zanej z projektem 
URL [63℄

implementuj¡
ej wiele protokoªów warstwy aplika
ji w tym wszystkie opisane w tej ksi¡»-


e.

5

Te zale
enia znajduj¡ si� w [30℄.
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W ka»dym razie opar
ie si� o istniej¡
y protokóª jest na pewno dobrym

pomysªem � i pierwszym, który powinni±my wzi¡¢ pod uwag�.

10.6. Ró»ne uwagi

� Dobrze jest, je»eli w protokole nie ma zbyt du»ej asymetrii, tzn. klient

nie powinien mie¢ mo»liwo±
i spowodowania niewielkim wysiªkiem wy-

konania ob
i¡»aj¡
ej serwer ak
ji. Taka niesymetry
zno±¢ uªatwia ataki

DoS (ang. Denial of Servi
e � odmowa usªugi).

� Warto wzi¡¢ pod uwag� wpªyw zastosowania taki
h me
hanizmów jak

NAT 
zy �rewall na dziaªanie naszego protokoªu. Problemem mo»e by¢

zapisywanie przez program do swoi
h dany
h adresów IP 
zy numerów

portów. Konwerter NAT zmieni adresy i porty w pakieta
h IP, a w dany
h

nie, je»eli nie b�dzie miaª wiedzy o naszym protokole. Problemem jest

te» próba otwierania przez klienta konkretny
h portów i o
zekiwanie na

poª¡
zenia na ni
h

6

.

� Warto te» stosowa¢ si� do takiej zasady, »eby nasze programy (zarówno

klient jak i serwer) wysyªaªy wszystkie dane 
aªkowi
ie zgodne ze spe-


y�ka
j¡, natomiast w odbierany
h dany
h pozwalaªy na pewne drobne

odst�pstwa od spe
y�ka
ji. Przykªadem takiego za
howania mo»e by¢

ak
epta
ja wierszy ko«
z¡
y
h si� znakiem LF zamiast sekwen
ji CRLF,


zy ak
eptowanie dowolnego 
i¡gu spa
ji i tabulatorów tam, gdzie spe-


y�ka
ja wymaga pojedyn
zej spa
ji.

10.7. Pytania i zadania

1. Napisz dwa programy � klienta i serwer TCP do wykonywania zdalnego

dodawania.

� Klient dostaje w kolejny
h argumenta
h wiersza pole
e« dwie li
zby


aªkowite z zakresu 0 . . . 2
31 − 1 (i li
zby i i
h suma s¡ mo»liwe do

zapisania na 
ztere
h bajta
h), adres i port serwera. Klient wysyªa

osiem bajtów dany
h � li
zby zapisane na 
ztere
h bajta
h w sie-


iowej kolejno±
i bajtów, a nast�pnie odbiera 
ztery bajty wyniku �

sum� ty
h li
zb. Suma wy±wietlana jest na standardowym wyj±
iu.

� Serwer itera
yjny dostaje w argumen
ie wiersza pole
e« numer portu,

na którym ma nasªu
hiwa¢. Po zaak
eptowaniu poª¡
zenia serwer od-

biera osiem bajtów dany
h (dwie 
zterobajtowe li
zby), odsyªa 
ztery

bajty wyniku (suma ty
h li
zb) i ko«
zy poª¡
zenie.

6

Taka sytua
ja ma np. miejs
e w FTP.
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2. Zmody�kuj programy z zadania poprzedniego tak, »eby li
zby byªy prze-

syªane w forma
ie tekstowym � klient wysyªa kolejno 
yfry pierwszej

li
zby, pojedyn
z¡ spa
j� i 
yfry drugiej li
zby. Serwer odsyªa 
yfry wy-

niku i ko«
zy poª¡
zenie.

3. Zmody�kuj programy z zadania poprzedniego tak, »eby za pomo
¡ jedne-

go poª¡
zenia klient mógª wysªa¢ wiele kompletów dany
h. Ka»dy kom-

plet dany
h i ka»dy wynik przesyªany jest w osobnym wierszu zako«
zo-

nym sekwen
j¡ znaków CRLF ('\r\n').

4. Nie
h serwer w jednym poª¡
zeniu odpowiada tylko na pi�¢ zapyta«.

Jaki problem mo»e si� pojawi¢, je»eli klient od razu wy±le wi�
ej ni» pi�¢

zapyta«, nast�pnie spróbuje odebra¢ odpowiedzi serwera, a serwer od

razu po odesªaniu pi�
iu odpowiedzi zamknie poª¡
zenie? Je»eli program

nie jest odporny na ten problem, to zmody�kuj odpowiednio programy

klienta i serwera.

5. Zaprojektuj i zaimplementuj protokóª do zdalnej edy
ji plików teksto-

wy
h. Protokóª ma umo»liwia¢:

� od
zytanie li
zby wierszy pliku,

� od
zytanie zadanego bloku wierszy,

� zast¡pienie zadanego bloku wierszy innym zadanym.

Zaªó», »e pliki zawieraj¡ tylko kody ASCII � serwer ma uniemo»liwia¢

edytowanie inny
h.

6. Spróbuj zmieni¢ protokóª z poprzedniego zadania tak, »eby doda¢ mo»-

liwo±¢ obsªugi polski
h znaków.

7. Dodaj do protokoªu i zaimplementuj me
hanizm analogi
zny do

If-Modified-Sin
e i If-Unmodified-Sin
e z protokoªu HTTP.
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W niniejszym dodatku zakªadamy, »e Czytelnik zna ju» j�zyk Python

i 
ho¢ tro
h� potra� si� w nim porusza¢ � je±li nie, to mo»emy pole
i¢ wiele

materiaªów tak papierowy
h jak i sie
iowy
h [14, 34, 36, 41, 43, 64, 65, 9℄.

Zakªadamy w sz
zególno±
i, »e interfejs plikowy Pythona jest Czytelnikowi

znany, b�dziemy bowiem si� do niego odwoªywa¢.

U»ywa¢ b�dziemy tutaj wersji 2.6.6 Pythona, ale wszystkie przykªady

powinny dziaªa¢ tak»e z innymi wersjami Pythona 2 � a po drobny
h zmia-

na
h kosmety
zny
h tak»e z Pythonem 3.

Python jest wieloparadygmatowym j�zykiem wysokiego poziomu. Jest

j�zykiem wªa±
iwie 
aªkowi
ie obiektowym (obiektami s¡ wszelkie dane, ale

tak»e funk
je 
zy moduªy) jedno
ze±nie pozwalaj¡
 programowa¢ funk
yjnie

oraz strukturalnie/pro
eduralnie. Doª¡
zona do Pythona obszerna biblioteka

standardowa pozwala na oprogramowywanie wielu ró»ny
h zagadnie« ªatwo

i bez pomo
y dodatkowy
h bibliotek. Co wi�
ej, tak powstaªe programy s¡

wyso
e przeno±ne pomi�dzy ró»nymi maszynami i systemami opera
yjnymi.

Nie ina
zej jest z interfejsem gniazd i programowaniem sie
iowym. Po-

nadto � je±li 
hodzi o przeno±no±¢ � pomimo Uniksowego interfejsu gniazd

w Pythonie, wszystkie jego elementy dziaªaj¡ tak»e pod MS Windows (oraz

pod wieloma innymi systemami).

A.1. Interfejs gniazd

Za interfejs gniazd w Pythonie odpowiada standardowy moduª so
ket.

Wiele funk
ji tego moduªu odpowiada Uniksowym funk
jom systemowym

obsªuguj¡
ym gniazda (patrz rozdziaªy 3�7), jednak»e s¡ one tak»e zaimple-

mentowane (w wi�kszo±
i) dla inny
h systemów opera
yjny
h (jak MS Win-

dows). Ponadto, wykorzystuj¡ wªa±
iwo±
i j�zyka i jego standardowe wysoko-

poziomowe struktury dany
h, by uªatwi¢ korzystanie z gniazd i nie obar
za¢

programisty my±leniem niskopoziomowym.

A.1.1. Wyj¡tki

W Pythonie wa»nym instrumentem kontroli poprawno±
i dziaªania pro-

gramu s¡ wyj¡tki

1

. Moduª so
ket korzysta o
zywi±
ie z wyj¡tków standar-

dowy
h Pythona, le
z tak»e de�niuje 
ztery wªasne

2

:

1

Wi�kszo±¢ nieprawidªowo±
i w dziaªaniu (ale te» sytua
je prawidªowe, le
z wªa±nie

wyj¡tkowe) jest w Pythonie obsªugiwana przez wyj¡tki, a nie przez spe
jalne warto±
i

funk
ji (jak to ma miejs
e w przypadku funk
ji systemowy
h).

2

Zakªadamy w niniejszym dodatku, »e wszystkie moduªy importujemy przez

import nazwa

wi�
 odwoªujemy si� do komponentów moduªu w sposób w peªni kwali�kowany:

nazwa.funk
ja , nazwa.klasa , nazwa.STA�A itp.
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� so
ket.error, który jest zgªaszany, gdy wyst¡pi¡ ogólne problemy zwi¡-

zane z gniazdami, które nie pasuj¡ do standardowy
h wyj¡tków ani do

»adnego z poni»szy
h;

� so
ket.gaierror, który jest zgªaszany, gdy wyst¡pi¡ bª�dy w funk
ja
h

so
ket.getaddrinfo oraz so
ket.getnameinfo;

� so
ket.herror, który jest zgªaszany w pozostaªy
h funk
ja
h zwi¡za-

ny
h z adresami (w C odpowiada to funk
jom u»ywaj¡
ym h_errno do

zgªoszenia bª�du � p. str. 47);

� so
ket.timeout u»ywany do sygnaliza
ji upªywu limitu 
zasu (time-

outu).

A.1.2. Klasa so
ket.so
ket

Klu
zowym elementem Pythonowego interfejsu gniazd jest klasa

so
ket.so
ket, której konstruktor ma nast�puj¡
¡ posta¢:

so
ket.so
ket(family=so
ket.AF_INET,

type=so
ket.SOCK_STREAM ,

proto=0)

# zwra
a obiekt typu so
ket.so
ket

Jak wida¢ powy»ej, ka»dy z trze
h argumentów mo»e by¢ opusz
zony,

a odpowiadaj¡ one dokªadnie argumentom funk
ji systemowej so
ket (p.

str. 56)

3

. Podstawow¡ ró»ni
¡ wzgl�dem wspomnianej funk
ji jest zwra
ana

warto±¢ � tutaj nie jest zwra
any deskryptor gniazda, le
z o
zywi±
ie obiekt

konstruowanej klasy.

Opró
z podany
h wy»ej domy±lny
h warto±
i parametrów mo»na u»ywa¢

tak»e inny
h staªy
h z moduªu so
ket o nazwa
h identy
zny
h z nazwami

staªy
h bibliote
zny
h j�zyka C (p. str. 56).

A.1.2.1. Metody ini
juj¡
e/�nalizuj¡
e

Opisane tutaj metody klasy so
ket.so
ket sªu»¡ do ró»nego rodzaju

obsªugi nawi¡zywania i rozwi¡zywania poª¡
ze« miedzy gniazdami. Odpo-

wiadaj¡ one dokªadnie Uniksowym funk
jom systemowym o ty
h samy
h

nazwa
h (patrz rozdziaªy 4�6), wprowadzaj¡ jednak wiele udogodnie« zgod-

ny
h z du
hem Pythona. S¡ to poni»sze funk
je (przy zaªo»eniu, »e s jest

obiektem klasy so
ket.so
ket).

s.
onne
t(address)

# zwra
a None

s.
lose()

3

Caªkiem analogi
znie jest z innymi funk
jami moduªu so
ket, a
zkolwiek Python

i
h interfejsy w wielu miejs
a
h rozszerza lub uprzyja¹nia.
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# zwra
a None

s.shutdown(how)

# zwra
a None

s.bind(address)

# zwra
a None

s.listen(ba
klog)

# zwra
a None

s.a

ept()

# zwra
a nowy obiekt typu so
ket.so
ket

W powy»szy
h funk
ja
h ba
klog jest dªugo±
i¡ kolejki nieobsªu»ony
h

poª¡
ze« (p. str. 79), za± how okre±la sposób zamkni�
ia (najlepiej staªymi

so
ket.SHUT_RD, so
ket.SHUT_WR, so
ket.SHUT_RDWR � p. str. 83).

Natomiast argument address wymaga nie
o wi�
ej wyja±nie«. Podobnie,

jak jest to w Uniksowym interfejsie funk
ji systemowy
h j�zyka C, poda-

wany jest tutaj adres w forma
ie zale»nym od rodziny (domeny) adresów.

Jednak»e, adres ów konstruowany jest du»o pro±
iej, i w przypadku rodziny

so
ket.AF_INET (która w niniejszym skryp
ie nas interesuje przede wszyst-

kim) jest to po prostu Pythonowa para (dwuelementowa krotka), której ele-

menty s¡ opisane poni»ej.

� Pierwszy komponent to adres komputera, który mo»e by¢ napi-

sem � b�d¡
ym albo jego adresem IP (w trady
yjnej formie 
zte-

re
h dziesi�tny
h li
zb 
aªkowity
h oddzielony
h kropkami, na przy-

kªad: '212.182.0.171') albo jego adresem domenowym (na przykªad:

'matrix.um
s.lublin.pl'� wtedy przeksztaª
enie na adres IP i odpy-

tywanie serwerów DNS wykonywane s¡ automaty
znie). Mo»e te» przyj¡¢

jedn¡ z dwó
h spe
jalny
h form: napis pusty odpowiadaj¡
y staªej biblio-

te
znej INADDR_ANY j�zyka C oraz napis '<broad
ast>' odpowiadaj¡
y

staªej bibliote
znej INADDR_BROADCAST j�zyka C.

� Drugi to numeru portu, który jest tutaj zwykª¡ Pythonow¡ li
zb¡ 
aªko-

wit¡.

Za wszelkie konwersje i poszukiwania odwzorowa« odpowiada ju» sam Py-

thon.

Warto wspomnie¢ tutaj jesz
ze o jednej funk
ji pomo
ni
zej ª¡
z¡
ej

funk
jonalno±¢ konstruktora z metod¡ 
onne
t:

so
ket.
reate_
onne
tion(address[, timeout℄)

# zwra
a nowy obiekt typu so
ket.so
ket

Funk
ja ta tworzy nowe gniazdo i od razu próbuje wykona¢ poª¡
zenie

z podanym adresem. Drugi parametr mo»e by¢ opusz
zony � przyjmowany

jest wtedy domy±lny limit 
zasu.
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A.1.2.2. Metody wysyªaj¡
e/odbieraj¡
e

W prze
iwie«stwie do gniazd realizowany
h na poziomie systemu opera-


yjnego Unix (reprezentowany
h przez zwykªe deskryptory plikowe), Python

odró»nia obiekty gniazdowe od zwykªy
h obiektów plikowy
h i nie udost�p-

nia dla gniazd trady
yjny
h metod od
zytu i zapisu (typu write oraz read).

Do realizowania komunika
ji potrzebne s¡ metody spe
jalne � najwa»niej-

sze z ni
h pokazane s¡ poni»ej (tu tak»e zakªadamy, »e s jest obiektem klasy

so
ket.so
ket).

s.re
v(bufsize, flags=0)

# zwra
a string

s.re
vfrom(bufsize, flags=0)

# zwra
a par� (string, address)

s.send(string, flags=0)

# zwra
a li
zb� wysªany
h bajtów

s.sendall(string, flags=0)

# zwra
a None

s.sendto(string, flags=0, address)

# zwra
a li
zb� wysªany
h bajtów

Parametry i warto±
i zwra
ane w podany
h tu funk
ja
h:

� bufsize to li
zba bajtów, które nale»y odebra¢ z gniazda;

� flags to zna
zniki analogi
zne do ty
h u»ywany
h na poziomie funk
ji

systemowy
h (p. str. 93);

� string to 
i¡g bajtów do wysªania lub odebrany � w posta
i Pythono-

wego napisu (
i¡gu znaków);

� address to adres gniazda po prze
iwnej stronie poª¡
zenia w forma
ie

odpowiednim dla rodziny protokoªów (dla rodziny so
ket.AF_INET jest

to � jak poprzednio � para (komputer, port).

Funk
je te dziaªaj¡ analogi
znie do odpowiedni
h systemowy
h, zwalnia-

j¡
 jednak programist� z konie
zno±
i zajmowania si� rezerwa
j¡ i zwalnia-

niem pami�
i na bufor dany
h.

Kilka z omówiony
h do tej pory skªadników moduªu so
ket przedsta-

wiaj¡ listingi A.1�A.2 stanowi¡
e par� klient-serwer nie
o zmody�kowanej

usªugi e
ho.

Listing A.1. Przykªadowy prosty klient w Pythonie

# 
oding: utf -8

2

import so
ket

4 import time
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6 ADRES = ('lo
alhost', 1817)

8 for n in xrange(1, 100):

s = so
ket.so
ket()

10 s.
onne
t(ADRES)

wyslano = s.send(str(n)*n)

12 print 'Wysªano bajtów:', wyslano

dane = s.re
v(256)

14 print 'Odebrano:', repr(dane)

s.
lose()

16 time.sleep(1)

Listing A.2. Przykªadowy prosty serwer w Pythonie

import so
ket

2

ADRES = ('', 1817)

4

s = so
ket.so
ket ()

6 s.bind(ADRES)

while True:

8 s.listen (1)

pol , adr = s.a

ept()

10 print 'Odbieram z', adr

while True:

12 dane = pol.re
v(256)

if not dane:

14 break

print 'Odebrano: ', repr(dane)

16 pol.send(dane)

pol.
lose()

A.1.2.3. Ustawienia i op
je gniazd

Tak»e i tutaj mamy wiele metod klasy so
ket.so
ket odpowiadaj¡
y
h

nazw¡ i dziaªaniem funk
jom systemowym, a
zkolwiek s¡ i takie, które od-

powiedników nie maj¡ (znowu: s jest obiektem klasy so
ket.so
ket).

s.getpeername()

# zwra
a address

s.getso
kname()

# zwra
a address

s.getso
kopt(level , optname , buflen)

# zwra
a li
zb� 
aªkowit¡

# lub zakodowan¡ struktur� j�zyka C
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s.setso
kopt(level , optname , value)

# zwra
a None

s.settimeout(value)

# zwra
a None

s.gettimeout()

# zwra
a li
zb� zmiennoprze
inkow¡ lub None

s.setblo
king(flag)

# zwra
a None

Dwie pierwsze metody (getpeername oraz getso
kname) zwra
aj¡ odpo-

wiednio adresy

4

gniazda zdalnego i gniazda lokalnego z bie»¡
ego poª¡
zenia.

Metody getso
kopt oraz setso
kopt odwzorowuj¡ do±¢ dokªadnie od-

powiednie wywoªania systemowe (rozdziaª 7) i w zwi¡zku z tym i
h u»y
ie

mo»e by¢ do±¢ skomplikowanie. W obu u»ywa¢ mo»na staªy
h z moduªu

so
ket nazwany
h tak samo, jak odpowiednie staªe biblioteki j�zyka C. Je-

»eli warto±
i¡ op
ji jest li
zba 
aªkowita, wtedy nale»y opu±
i¢ buflen w

getso
kopt, a w setso
kopt poda¢ jako value ow¡ li
zb�. Jednak»e, gdy

wymagana jest dla danej op
ji struktura j�zyka C, wtedy value musi by¢

zakodowan¡ jako napis struktur¡ j�zyka C, natomiast buflen spodziewa-

n¡ dªugo±
i¡ takiej struktury. Do obsªugi taki
h dany
h sªu»y standardowy

moduª Pythona o nazwie stru
t (wi�
ej w dokumenta
ji tego moduªu [65℄).

W ko«
u ostatnie trzy funk
je z podany
h powy»ej (settimeout,

gettimeout, setblo
king) odpowiadaj¡ za limit 
zasu o
zekiwania na

uko«
zenie opera
ji dla gniazda. Limit ten mo»e by¢ zerowy (opera
ja mu-

si wykona¢ si� naty
hmiast, ina
zej zgªasza wyj¡tek), dodatni (wyra»ony

zmiennoprze
inkow¡ li
zb¡ sekund) lub niesko«
zony (symbolizowany w Py-

thonie przez None � gniazdo znajduje si� wtedy w trybie blokuj¡
ym i jest

to domy±lny tryb gniazda). Metody settimeout oraz gettimeout sªu»¡ od-

powiednio do ustawiania i sprawdzania limitu dla danego gniazda, natomiast

s.setblo
king(True) jest równowa»ne wywoªaniu s.settimeout(None), a

s.setblo
king(False) jest równowa»ne wywoªaniu s.settimeout(0).

A.1.3. Inne funk
je moduªu so
ket

Omawiany moduª zawiera tak»e inne funk
je odpowiadaj¡
e funk
jom

systemowym oraz kilka funk
ji spe
y�
zny
h dla owego moduªu.

Poni»sze funk
je odpowiadaj¡ za sprawdzenie i ustawienie domy±lnego

limitu 
zasu opera
ji dla nowo tworzony
h gniazd. Normalnie, nowo tworzone

gniazda s¡ w trybie blokuj¡
ym, 
o ozna
za, »e domy±ln¡ warto±
i¡ tego

limitu jest w Pythonie None.

4

W forma
ie zale»nym od rodziny adresów � dla rodziny so
ket.AF_INET opisanym

w podrozdziale A.1.2.1.
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so
ket.getdefaulttimeout()

# zwra
a domy±lny limit 
zasowy dla nowo

# tworzony
h gniazd

so
ket.setdefaulttimeout(timeout)

# zwra
a None

Kolejne funk
je sygnalizujemy tylko, bo i
h dziaªanie jest albo o
zywi-

ste, albo takie jak odpowiedni
h funk
ji systemowy
h 
zy te» bibliote
zny
h

j�zyka C. Co wi�
ej, wiele z ni
h jest potrzebny
h bardzo rzadko, ze wzgl�du

na to, »e Python sam dokonuje znajdowania adresów oraz konwersji ró»ny
h

parametrów (i tu tak»e s jest obiektem klasy so
ket). Nie s¡ to poza tym

jesz
ze wszystkie funk
je z moduªu so
ket.

s.fileno()

# zwra
a plikowy deskryptor gniazda (do u»y
ia

# na przykªad w funk
ji sele
t.sele
t

# (podrozdziaª poni»ej)

so
ket.getaddrinfo(host , port ,

family=0, so
ktype=0,

proto=0, flags=0)

# zwra
a list� krotek pi�
ioelementowy
h

# opisuj¡
y
h adresy zwi¡zane z poª¡
zeniem

so
ket.gethostname()

# zwra
a nazw� komputera wykonuj¡
ego program

so
ket.getfqdn([name℄)

so
ket.gethostbyname(hostname)

so
ket.gethostbyname_ex(hostname)

so
ket.gethostbyaddr(ip_address)

# funk
je szukaj¡
e nazw i adresów komputerów

so
ket.getservbyname(servi
ename[, proto
olname℄)

so
ket.getservbyport(port[, proto
olname℄)

# funk
je tªuma
z¡
e pomi�dzy nazw¡

# i numerem portu/serwisu

so
ket.ntohl(x)

so
ket.ntohs(x)

so
ket.htonl(x)

so
ket.htons(x)

# konwersje li
zb pomi�dzy sie
iow¡ a hostow¡

# kolejno±
i¡ bajtów

so
ket.inet_aton(ip_string)

so
ket.inet_ntoa(pa
ked_ip)

so
ket.inet_pton(address_family, ip_string)

so
ket.inet_ntop(address_family, pa
ked_ip)

# konwersje adresów mi�dzy ró»nymi formatami



A.2. Serwery i demony 153

A.2. Serwery i demony

Inne funk
je systemowe zwykle tak»e s¡ dost�pne z poziomu Pythona. Ni-

niejszy podrozdziaª przedstawia kilka takowy
h � jednak»e, w odró»nieniu

od wy»ej omówiony
h s¡ one przede wszystkim dost�pne w systema
h Unik-

sowy
h. Opisane tu funk
je ogólnosystemowe (nie doty
z¡
e spe
y�
znie

gniazd) przydatne s¡ przede wszystkim przy konstruk
ji serwerów-demonów,

w sz
zególno±
i wspóªbie»ny
h (
aªkiem analogi
znie do ty
h z podrozdzia-

ªu 8.1). Interesuj¡
e nas funk
je znajduj¡ si� w moduªa
h os, signal oraz

sele
t.

Moduª os zawiera interfejs do podstawowy
h funk
ji systemowy
h. Przy-

datne przy programowaniu sie
iowym mog¡ by¢ nast�puj¡
e plikowe opera-


je niskopoziomowe.

os.
hdir(path)

# zwra
a None

os.umask(mask)

# zwra
a poprzedni¡ mask�

os.tmpfile()

# zwra
a obiekt plikowy (tym
zasowy) otwarty

# do zapisu

Aby tworzy¢ serwery wspóªbie»ne wielopro
esowe oraz demony potrze-

bujemy jednak jesz
ze zarz¡dzania pro
esami. Do tego sªu»y¢ mog¡ poni»sze

funk
je.

os.setsid()

# zwra
a None

os._exit(status)

# ni
 nie zwra
a, bo ko«
zy pro
es

# (niskopoziomowo)

os.exe
l(path , arg0 , arg1, ...)

os.exe
le(path , arg0 , arg1 , ..., env)

os.exe
lp(file , arg0 , arg1 , ...)

os.exe
lpe(file , arg0, arg1 , ..., env)

os.exe
v(path , args)

os.exe
ve(path , args , env)

os.exe
vp(file , args)

os.exe
vpe(file , args, env)

# ni
zego nie zwra
aj¡, bo w
zytuj¡

# i uru
hamiaj¡ nowy kod

os.fork()

# zwra
a 0 w potomku, a PID potomka w rodzi
u

os.kill(pid , sig)

# zwra
a None
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os.wait()

os.waitpid(pid , options)

os.wait3([options℄)

os.wait4(pid , options)

# zwra
aj¡ status i informa
je

# o zako«
zonym potomku

Nie wymagaj¡ owe funk
je wyja±nie«, bo na±laduj¡ one wiernie dziaªanie

i interfejs funk
ji systemowy
h i bibliote
zny
h (z rozdziaªu 8). Jako op
je

w wywoªania
h funk
ji 
zekaj¡
y
h (dokªadniej: ostatni
h trze
h) mo»na po-

da¢ mi�dzy innymi staª¡ os.WNOHANG, która sprawia, »e odpowiednia funk
ja

nie 
zeka rze
zywi±
ie na zako«
zenie jakiego± potomka, le
z zwra
a status

jednego z ju» zako«
zony
h � albo odpowiedni¡ krotk� wypeªnion¡ zerami,

gdy »aden pro
es nie 
zeka w kolej
e zako«
zony
h.

Na listingu A.3 widzimy s
hemat serwera wspóªbie»nego wielopro
esowe-

go opartego o funk
j� os.fork (por. listing 8.1 na str. 103) natomiast listing

A.4 pokazuje, jak z programu w Pythonie zrobi¢ demona (por. listing 8.3 na

str. 106).

Listing A.3. S
hemat serwera wspóªbie»nego wielopro
esowego w Pythonie

1 import so
ket

import os

3

...

5

gn0 = so
ket.so
ket (...)

7 gn0.bind(...)

gn0.listen (...)

9

while True:

11 pol = gn0.a

ept()

if os.fork() != 0:

13 pol.
lose()

else:

15 gn0.
lose()

# tu obsªuga gniazda pol

17

...

Listing A.4. Algorytm stworzenia Uniksowego demona w Pythonie

import os

2 import sys
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4 def fork_exit():

try:

6 pid = os.fork()

ex
ept OSError, e:

8 print >> sys.stderr, "Fork: %s [%s℄." % (

e.strerror , e.errno)

10 os._exit(1)

if (pid != 0):

12 os._exit(0)

14 fork_exit()

16 os.setsid()

18 fork_exit()

20 os.
hdir("/")

os.umask(0)

22

os.
lose(0)

24 os.
lose(1)

os.
lose(2)

26

os.open("/dev/null", os.O_RDWR)

28

os.dup2(0, 1)

30 os.dup2(0, 2)

32 # tu ju» wªa±
iwy program...

Z moduªu sele
t zaprezentujemy jedn¡ tylko funk
j� � o nazwie

sele
t:

sele
t.sele
t(rlist , wlist , xlist[, timeout℄)

# zwra
a (rready, wready, xready)

Dziaªanie tej funk
ji jest wªa±
iwie identy
zne z odpowiedni¡ funk
j¡

systemow¡, jednak»e trzy pierwsze argumenty s¡ po prostu Pythonowymi li-

stami � i to niekonie
znie deskryptorów (
ho¢ i te mog¡ tam si� znajdowa¢),

ale tak»e dowolny
h obiektów �plikopodobny
h�, które maj¡ metod� fileno

zwra
aj¡
¡ odpowiedni deskryptor pliku. Mog¡ to by¢ wi�
 obiekty plików,

ale tak»e gniazd, standardowy
h strumieni itp.). Opusz
zenie ostatniego

parametru (normalnie jest to zmiennoprze
inkowa li
zba sekund) ozna
za

o
zekiwanie blokuj¡
e (w niesko«
zono±¢ lub do odpowiedniej zmiany stanu
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którego± z obiektów w trze
h pierwszy
h parametra
h), a timeout==0 ozna-


za brak o
zekiwania (tylko sprawdzenie gotowo±
i odpowiedni
h obiektów).

Natomiast warto±
i¡ zwra
an¡ jest w tej funk
ji krotka trze
h list, które

zawieraj¡ te elementy (spo±ród podany
h w trze
h pierwszy
h parametra
h),

które s¡ gotowe (odpowiednio: do od
zytu, zapisu oraz sprawdzenia sytua
ji

wyj¡tkowej).

Na listingu A.5 widzimy s
hemat serwera obsªuguj¡
ego wiele poª¡
ze«,

ale opartego o funk
j� sele
t.sele
t (por. listing 8.2 na str. 104).

Listing A.5. S
hemat serwera jednopro
esowego wielopoª¡
zeniowego

w Pythonie

import so
ket

2 import sele
t

4 ...

6 gn0 = so
ket.so
ket (...)

gn0.bind(...)

8 gn0.listen (...)

10 rl = [gn0℄

12 while True:

rr, wr, xr = sele
t.sele
t(rl, [℄, [℄)

14 for gn in rr:

if gn is gn0:

16 pol = gn0.a

ept()

rl += [pol℄

18 else:

# obsªuga pojedyn
zego 
zytania z gn

20 # ewentualne jego zamkni�
ie

# wraz z usuni�
iem z listy rl

22

...

W ko«
u w module signal mog¡ przyda¢ si� staªe ozna
zaj¡-


e posz
zególne sygnaªy (znajdziemy tu mi�dzy innymi signal.SIGHUP,

signal.SIGKILL oraz signal.SIGTERM), które mog¡ by¢ u»yte z wspomnia-

n¡ wy»ej funk
j¡ os.kill, a tak»e z poni»szymi.

signal.getsignal(signalnum)

signal.signal(signalnum , handler)

# obie zwra
aj¡ doty
h
zasowy handler

# danego sygnaªu
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Pierwsza z ty
h funk
ji zwra
a po prostu Pythonow¡ funk
j� obsªuguj¡
a

sygnaª (lub jedn¡ ze staªy
h: signal.SIG_IGN, gdy sygnaª jest ignorowany;

signal.SIG_DFL, gdy sygnaª jest obsªugiwany domy±lnie; None, gdy obsªu-

ga nie byªa zainstalowana z poziomu Pythona). Druga tak»e zwra
a (w ten

sam sposób) doty
h
zasowy sposób obsªugi danego sygnaªu, ale zmienia go

tak»e na nowy � handler musi tu by¢ jedn¡ ze staªy
h signal.SIG_IGN

albo signal.SIG_DFL lub te» Pythonow¡ funk
j¡ przyjmuj¡
¡ dwa para-

metry (pierwszy z ni
h jest numerem sygnaªu, drugi to obiekt aktualnej

ramki Pythonowego stosu). Wspominamy tutaj o tym, warto bowiem (jak

to sygnalizowali±my w rozdziale 8) w serwera
h/demona
h przewidzie¢ 
o

najmniej obsªug� sygnaªów signal.SIGHUP (do ponownego w
zytania kon-

�gura
ji i �mi�kkiego� restartu serwera) oraz signal.SIGTERM (do �elegan
-

kiego� zamkni�
ia serwera).

Listing A.6 pokazuje s
hemat zapewnienia odpowiedniej obsªugi przy-

kªadowego sygnaªu.

Listing A.6. Obsªuga sygnaªu w Pythonie

import signal

2 import os

4 def miekki_restart(signum, frame):

signal.signal(signum, signal.SIG_IGN)

6 # tu 
zynno±
i restartuj¡
e

signal.signal(signum, miekki_restart)

8

def lagodny_konie
(signum, frame):

10 signal.signal(signum, signal.SIG_IGN)

# tu 
zynno±
i ko«
z¡
e

12 os._exit(0)

14 signal.signal(signal.SIGHUP, miekki_restart)

signal.signal(signal.SIGTERM, lagodny_konie
)

16

# tu 
i¡g dalszy programu...

A.3. Moduªy wy»szego poziomu

Siln¡ stron¡ Pythona jest rozbudowana biblioteka standardowa, która

zawiera wiele moduªów, klas i funk
ji bardzo wysokiego poziomu. Wybrane

przedstawimy tutaj na zako«
zenie rozdziaªu.
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A.3.1. Sie
iowe elementy moduªu multipro
essing

Moduª

5

multipro
essing jest obszernym zbiorem klas pozwalaj¡-


ym na przeno±ne programowanie wspóªbie»ne i rozproszone. W zwi¡z-

ku z tym, oferuje tak»e podmoduª multipro
essing.
onne
tion, zwi¡-

zany z klas¡ multipro
essing.Conne
tion b�d¡
¡ wy»sz¡ warstw¡ abs-

trak
ji nad gniazdami sie
iowymi

6

. Filozo�a samego poª¡
zenia jest ana-

logi
zna do poª¡
ze« na poziomie gniazd TCP, jednak»e tutaj odpowied-

nie obiekty klasy multipro
essing.Conne
tion tworzone s¡ pojedyn
zy-

mi konstruktorami (multipro
essing.
onne
tion.Listener dla serwera

oraz multipro
essing.
onne
tion.Client dla klienta), które dodatkowo

oferuj¡ uwierzytelnianie. Metody obsªuguj¡
e tego rodzaju obiekty s¡ ana-

logi
zne do metod gniazdowy
h, jednak»e umo»liwiaj¡ bezpo±rednie prze-

syªanie ró»ny
h �piklowalny
h� [65℄ obiektów Pythonowy
h. Ni»ej przed-

stawiamy kilka taki
h funk
ji (przy zaªo»eniu, »e 
 jest obiektem klasy

multipro
essing.Conne
tion.


.a

ept()

# zwra
a nowy obiekt poª¡
zony


.
lose()

# zamyka poª¡
zenie


.last_a

epted

# prze
howuje adres ostatnio zaak
eptowanego

# poª¡
zenia


.send(obj)

# wysyªa piklowalny obiekt i zwra
a None


.re
v()

# zwra
a obiekt odebrany z poª¡
zenia


.send_bytes(buffer[, offset[, size℄℄)

# wysyªa 
i¡g bajtów i zwra
a None


.re
v_bytes([maxlength℄)

# odbiera 
i¡g bajtów


.fileno()

# zwra
a odpowiedni deskryptor pliku

# (np. dla sele
t.sele
t)

Poni»sze dwa listingi ukazuj¡ omawiane tutaj obiekty w u»y
iu. Przy

okazji, w listingu A.7 widzimy konstruk
j� serwera wspóªbie»nego wielo-

pro
esowego przy pomo
y przeno±nego moduªu multipro
essing zamiast

funk
ji fork.

5

Wªa±
iwie pakiet w nomenklaturze Pythona, bo w jego skªad w
hodz¡ tak»e inne

moduªy.

6

A tak»e gniazdami lokalnymi systemu Unix oraz ª¡
zami nazwanymi systemu

MS Windows.
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Listing A.7. Serwer e
ha

import multipro
essing.
onne
tion as Co

2 import multipro
essing as MP

import time

4

l = Co.Listener(address=('', 54391), authkey='haslo')

6

def obsluga(pol , adr):

8 print MP.
urrent_pro
ess(), "La
zy sie: ", adr

ob = pol.re
v()

10 time.sleep(3)

print ob

12 pol.send(ob)

pol.
lose()

14

while True:

16 
 = l.a

ept()

MP.Pro
ess(target=obsluga ,

18 args=(
, l.last_a

epted)).start()

Listing A.8. Klient e
ha

1 import multipro
essing.
onne
tion as Co

3 
 = Co.Client(address=('matrix.um
s.pl', 54391),

authkey='haslo')

5

oryg = [1, 2.5, "koza"℄

7 
.send(oryg)

ob = 
.re
v_bytes()

9 
.
lose()

print ob, oryg

11 #ob[1℄ = 10000000000

#print ob, oryg

A.3.2. Obiekty rozproszone w module multipro
essing

Moduª multipro
essing wprowadza tak»e obiekty rozproszone, które

kontaktuj¡ si� ze sob¡ za pomo
¡ mened»erów obiektów rozproszony
h ob-

sªugiwany
h przez podmoduª multipro
essing.managers. Poni»sze listingi

powinny pokaza¢ 
zytelne przykªady u»y
ia mened»erów do programowa-

nia sie
iowego. Pierwsze trzy (A.9�A.11) stanowi¡ proste wprowadzenie do

obiektów rozproszony
h i i
h mened»erów, natomiast listingi A.12�A.13 po-
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kazuj¡ bardziej prakty
zne i
h zastosowanie � do implementa
ji pogaw�dki

przez sie¢.

Listing A.9. Przykªad prostego serwera obiektów rozproszony
h

1 import multipro
essing as mp

import multipro
essing.managers as man

3 import time

5 
lass Obli
zenia(obje
t):

def set(self , x):

7 self.w = x

print "SET", x

9 print repr(self)

def get(self):

11 print "GET", self.w

return self.w

13 def plus(self , y):

return self.w+y

15 def razy(self , y):

return self.w*y

17


lass MojManager(man.BaseManager):

19 pass

21 MojManager.register("Obl", Obli
zenia)

23 m = MojManager(address=('', 51239), authkey="klu
z")

25 m.get_server().serve_forever()

Listing A.10. Przykªad prostego klienta obiektów rozproszony
h

1 import multipro
essing as mp

import multipro
essing.managers as man

3 import time

5 
lass LokManager(man.BaseManager):

pass

7

LokManager.register("Obl")

9

m = LokManager(address=('matrix.um
s.pl', 51239) ,

11 authkey="klu
z")

13 m.
onne
t()
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15 o1 = m.Obl()

o1.set(210)

17 time.sleep(2)

print o1.get()

19 print o1.dane

Listing A.11. Przykªad nie
o innego serwera obiektów rozproszony
h

dziaªaj¡
ego z tym samym klientem

1 import multipro
essing as mp

import multipro
essing.managers as man

3 import time

5 
lass Obli
zenia(obje
t):

dane = [℄

7 def set(self , x):

self.dane.append(x)

9 print "SET", x

def get(self):

11 print "GET", self.dane

return self.dane

13 # def plus(self, y):

# return self.w+y

15 # def razy(self, y):

# return self.w*y

17


lass MojManager(man.BaseManager):

19 pass

21 MojManager.register("Obl",

Obli
zenia)

23

m = MojManager(address=('', 51239),

25 authkey="klu
z")

27 m.get_server().serve_forever()

Listing A.12. Serwer rozmowy

1 import multipro
essing as mp

import multipro
essing.managers as man

3 import time

5 
lass Rozmowa(obje
t):

kolejki = {}
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7 def start(self, nazwa):

print "START:", nazwa

9 self.kolejki[nazwa℄ = mp.Queue()

print "PO START:", nazwa

11 def napisz(self , nazwa , tres
):

for kto , kol in self.kolejki.items():

13 if kto!=nazwa:

print "PUT:", nazwa

15 kol.put((nazwa , tres
))

print "PO PUT:", nazwa

17 print nazwa , ":", tres


def odbierz(self , nazwa):

19 print "GET:", nazwa

mess = self.kolejki[nazwa℄.get()

21 print "PO GET:", nazwa , mess

return mess

23


lass MojManager(man.BaseManager):

25 pass

27 MojManager.register("R", Rozmowa)

29 m = MojManager(address=('', 51739),

authkey="klu
z")

31

m.get_server().serve_forever()

Listing A.13. Klient rozmowy

1 import multipro
essing as mp

import multipro
essing.managers as man

3 import time

5 
lass LokManager(man.BaseManager):

pass

7

LokManager.register("R")

9

m = LokManager(address=('matrix.um
s.pl', 51739) ,

11 authkey="klu
z")

13 m.
onne
t()

15 imie = raw_input("Imie? ")

17 r = m.R()



A.3. Moduªy wy»szego poziomu 163

r.start(imie)

19

def 
zyt(r):

21 while True:

print r.odbierz(imie)

23

p1 = mp.Pro
ess(target=
zyt , args=(r,))

25 p1.start()

27 while True:

r.napisz(imie , raw_input("> "))

A.3.3. Przegl¡d inny
h moduªów sie
iowy
h

Na zako«
zenie tego dodatku wymienimy niektóre z inny
h moduªów

sie
iowy
h dost�pny
h standardowo w Pythonie.

Moduª So
ketServer oferuje klasy sªu»¡
e do implementa
ji serwerów

gniazd, na który
h to klasa
h mo»na budowa¢ � abstrahuj¡
 od te
h-

ni
zny
h sz
zegóªów � wªasne klasy do obsªugi protokoªów warstwy apli-

ka
ji.

Moduª httplib implementuje protokóª HTTP po stronie klienta.

Moduª ftplib implementuje protokóª FTP po stronie klienta.

Moduª poplib implementuje protokóª POP3 po stronie klienta.

Moduª imaplib implementuje protokóª IMAP4 po stronie klienta.

Moduª nntplib implementuje protokóª NNTP po stronie klienta.

Moduª smtplib implementuje protokóª SMTP po stronie klienta.

Moduª smtpd implementuje protokóª SMTP po stronie serwera.

Moduª telnetlib implementuje protokóª Telnet po stronie klienta.

Moduªy BaseHTTPServer, SimpleHTTPServer, CGIHTTPServer

implementuj¡ serwery protokoªu HTTP na ró»nym poziomie skompliko-

wania.
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Niniejszy dodatek po±wi�
ony jest programowaniu warstwy aplika
ji

w j�zyku Java. Skupimy si� na zaprezentowaniu umo»liwiaj¡
y
h to ele-

mentów biblioteki standardowej Javy. Nie b�dziemy omawia¢ sz
zegóªowo

wszystki
h u»ywany
h klas i metod. Skupimy si� na wybrany
h. W razie

potrzeby zawsze mo»na si�gn¡¢ do o�
jalnej dokumenta
ji biblioteki. Peªna

dokumenta
ja najnowszej wersji Javy (w 
hwili pisania tej ksi¡»ki jest to

wersja 1.7.3) dost�pna jest obe
nie na stronie http://do
s.ora
le.
om/

javase/7/do
s/api/.

Programowaniu sie
iowemu w Javie po±wi�
one s¡ w 
aªo±
i m.in. ksi¡»ki

[23℄ i [44℄.

Java jest j�zykiem obiektowym i � w prze
iwie«stwie np. do Pythona �

wymuszaj¡
ym programowanie w stylu obiektowym. Ma to du»y wpªyw na

jej bibliotek� standardow¡. O ile w przypadku Pythona wiele metod doty
z¡-


y
h interfejsu gniazd jest po prostu opakowaniem pojedyn
zego wywoªania

funk
ji z j�zyka C w typy Pythona, a odpowiednikiem deskryptora gniazda

jest po prostu obiekt so
ket, to interfejs gniazd w Javie zde
ydowanie mniej

przypomina ten w C.

W Javie mamy zaprojektowan¡ 
aª¡ hierar
hi� klas zwi¡zan¡ z progra-

mowaniem interfejsu gniazd. Metody ty
h klas w niewielkim stopniu odpo-

wiadaj¡ funk
jom interfejsu gniazd z j�zyka C.

Klasy zwi¡zane bezpo±rednio z programowaniem sie
iowym w Javie znaj-

duj¡ si� w pakie
ie java.net.

Interfejs gniazd w standardowej bibliote
e Javy udost�pnia tylko interfejs

do protokoªów TCP i UDP. Nie ma mo»liwo±
i korzystania z gniazd surowy
h

i programowania bezpo±rednio na poziomie datagramów IP lub komunikatów

ICMP

1

.

B.1. Adresy, numery portów a nazwy usªug, kolejno±¢

bajtów

B.1.1. Adresy

Wszystkie funk
je wymagaj¡
e adresu zadanego jako napis ak
eptuj¡ za-

równo adresy IP (w posta
i z kropkami) jak i nazwy domenowe. Ewentualne

przeksztaª
enia adresów (i odpytywanie serwerów DNS) wykonywane jest

automaty
znie.

Klas¡ reprezentuj¡
¡ w Javie adres IP jest InetAddress. Obiekty tej

klasy u»ywane s¡ jako argumenty funk
ji wymagaj¡
y
h adresów IP. Kla-

1

Z wyj¡tkiem JNI (ang. Java Native Interfa
e) � me
hanizmu umo»liwiaj¡
ego

u»ywanie bibliotek napisany
h w inny
h j�zyka
h taki
h jak C 
zy C++.
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sa ta odpowiada tak»e za przeksztaª
enia mi�dzy adresami IP a adresami

domenowymi.

Obiekty tej klasy mo»na tworzy¢ za pomo
¡ kilku staty
zny
h metod. Ar-

gumenty zadane napisami mog¡ by¢, jak to byªo wy»ej powiedziane, zarówno

adresami IP jak i adresami domenowymi. W razie potrzeby dokonywana jest

automaty
zna konwersja na adres IP. Wybranymi metodami sªu»¡
ymi do

tworzenia obiektów tej klasy s¡:

� stati
 InetAddress getByName(String host) � zadana nazwa domeno-

wa lub tekstowa reprezenta
ja adresu IP,

� stati
 InetAddress[℄ getAllByName(String host) � zwra
a tabli
�

wszystki
h adresów zadanego hosta,

� stati
 InetAddress getByAddress(byte[℄ addr) � adres IP zadany ja-

ko tabli
a bajtów,

� stati
 InetAddress getLo
alHost() � zwra
a adres sie
iowy lokalnego

hosta.

� stati
 InetAddress getLoopba
kAddress() � zwra
a adres p�tli zwrot-

nej (patrz podrozdziaª 2.2.1.2).

Innymi przydatnymi metodami tej klasy s¡:

� String getHostName() � zwra
a nazw� domenow¡,

� String getHostAddress() � zwra
a tekstow¡ reprezenta
j� adresu IP,

� String getAddress() � zwra
a adres IP jako tabli
� bajtów,

� String getCanoni
alHostName() � zwra
a peªn¡ nazw� domenow¡ dla

danego hosta.

Metody te w razie potrzeby tak»e dokonuj¡ automaty
znego przeksztaª-


enia adresu.

Klasami dziedzi
z¡
ymi po ogólnej klasie InetAddress reprezentuj¡
ymi

adresy IPv4 i IPv6 s¡ klasy Inet4Address i Inet6Address. Zazwy
zaj nie

ma potrzeby korzystania bezpo±rednio z ty
h klas.

Listing B.1 prezentuj¡
y u»y
ie tej klasy jest odpowiednikiem programów

z listingów 3.13 i 3.14.

Listing B.1. U»y
ie metody getAllByName z klasyInetAddress

import java.net.*;

2

publi
 
lass Main {

4

publi
 stati
 void main(String[℄ args) {

6 if (args.length < 1) {

System.err.println("Brak argumentu.");

8 System.exit(1);

}



168 B. Jak to jest w Javie?

10 try {

for (InetAddress inetAddress :

12 Inet4Address.getAllByName(args[0℄)) {

System.out.println(

14 inetAddress.getHostAddress());

}

16 } 
at
h (UnknownHostEx
eption ex) {

System.err.println("Bª¡d");

18 System.exit(1);

}

20 }

}

Klas¡ reprezentuj¡
¡ adres gniazda (par� adres IP + numer portu)

jest InetSo
ketAddress dziedzi
z¡
a po abstrak
yjnej klasie InetAddress.

Konstruktory tej klasy otrzymuj¡ adres hosta i numer portu. Klasa ta ma

metody takie jak getAddress i getPort zwra
aj¡
e odpowiednio adres hosta

i numer portu zadanego adresu gniazda.

B.1.2. Numery portów a nazwy usªug

W standardowej bibliote
e Javy nie ma metod wykonuj¡
y
h zadania

funk
ji getservbyname i getservbyport, nie ma wi�
 przeno±nej metody

odwzorowania nazw usªug na numery portów.

B.1.3. Kolejno±¢ bajtów

Klasy i metody Javy nie daj¡ nam bezpo±redniego dost�pu do struktur

adresowy
h taki
h jak w j�zyku C. Nie musimy zajmowa¢ si� takimi rze
zami

jak rozmiary ty
h adresów, 
zy kolejno±¢ bajtów w ni
h. Operujemy tutaj

na wy»szym poziomie abstrak
ji � mamy klasy i metody zajmuj¡
e si�

tymi zagadnieniami i udost�pniaj¡
e interfejs du»o prostszy ni» oryginalny

interfejs gniazd dost�pny w j�zyku C.

Kolejnym powodem, dla którego w Javie du»o rzadziej musimy si� zajmo-

wa¢ kolejno±
i¡ bajtów jest to, »e Java prze
howuje wewn�trznie wszystkie

dane li
zbowe w forma
ie big-endian, 
zyli takim samym jak standardowa

sie
iowa kolejno±¢ bajtów.

Je»eli jednak musimy zajmowa¢ si� kolejno±
i¡ bajtów (bo wiemy, »e

np. otrzymane dane s¡ w forma
ie little-endian), to mo»emy u»y¢ klasy

ByteBuffer z pakietu java.nio umo»liwiaj¡
ej okre±lenie kolejno±
i bajtów

w dany
h 
zytany
h i zapisywany
h do bufora

2

.

2

Za pomo
¡ argumentów typu ByteOrder mog¡
y
h mie¢ warto±¢

ByteOrder.BIG_ENDIAN lub ByteOrder.LITTLE_ENDIAN.
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B.2. Gniazda TCP

Klasami reprezentuj¡
ymi gniazda TCP s¡ klasy So
ket i ServerSo
ket.

So
ket reprezentuje gniazda sªu»¡
e do bezpo±redniej komunika
ji � gniaz-

da klienta i gniazda serwera zwró
one przez metod� a

ept ak
eptuj¡
¡

poª¡
zenia. ServerSo
ket jest klas¡ reprezentuj¡
¡ gniazdo nasªu
huj¡
e

TCP.

B.2.1. Tworzenie gniazda i nawi¡zywanie poª¡
zenia

Konstruktory klasy So
ket takie jak:

� So
ket(InetAddress address, int port)

� So
ket(String host, int port)

umo»liwiaj¡ nawi¡zanie od razu poª¡
zenia z zadanym argumentami zdal-

nym gniazdem. Konstruktor So
ket() tworzy niepoª¡
zone gniazdo. Meto-

d¡ umo»liwiaj¡
¡ poª¡
zenie jest void 
onne
t(So
ketAddress endpoint).

Sprawdzi¢, 
zy gniazdo jest poª¡
zone, mo»emy metod¡ bool isConne
ted().

Metoda void shutdownOutput() zamyka gniazdo do zapisu (odpowiednik

wywoªania funk
ji so
ket z argumentem SHUT_WR) w j�zyku C. Jest te»

analogi
zna funk
ja shutdownInput. Metoda void 
lose() zamyka gniazdo,

a bool isClosed() sprawdza, 
zy gniazdo jest zamkni�te.

Wymienione poni»ej metody zwra
aj¡ informa
je o obu strona
h nawi¡-

zanego poª¡
zenia.

Informa
j� o lokalnej 
z�±
i gniazda (odpowiednik getso
kname z C):

zwra
aj¡ metody:

� InetAddress getLo
alAddress() � zwra
a adres IP, do którego gniazdo

jest lokalnie dowi¡zane,

� int getLo
alPort() � zwra
a port, do którego dowi¡zane jest gniazdo,

� So
ketAddress getLo
alSo
ketAddress() � zwra
a lokalny adres (adres

IP + numer portu), do którego dowi¡zane jest gniazdo,

Informa
j� o zdalnej 
z�±
i gniazda (odpowiednik getpeername z C):

zwra
aj¡ metody:

� InetAddress getInetAddress() � zwra
a adres IP drugiej strony poª¡-


zenia,

� int getPort() � zwra
a port drugiej strony poª¡
zenia,

� So
ketAddress getRemoteSo
ketAddress() � zwra
a adres drugiej stro-

ny poª¡
zenia.
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B.2.2. Przesyªanie dany
h przez gniazdo

Przesyªanie dany
h za pomo
¡ gniazd odbywa si� za pomo
¡ strumieni.

Mo»emy w zwi¡zku z tym w ªatwy sposób korzysta¢ ze wszystki
h ofero-

wany
h przez strumienie udogodnie«, np. strumienie znakowe z okre±lonym

kodowaniem 
zy podziaª na wiersze.

Odpowiednie strumienie uzyskujemy za pomo
¡ dwó
h metod:

� InputStream getInputStream() � zwra
a obiekt typu InputStream sªu-

»¡
y do odbierania dany
h z gniazda,

� OutputStream getOutputStream() � zwra
a obiekt typu OutputStream

sªu»¡
y do wysyªania dany
h do gniazda.

Nale»y zawsze pami�ta¢, »eby nie zamyka¢ gniazda przed zamkni�
iem

zwi¡zany
h z nim strumieni. Mo»e to spowodowa¢ np. w przypadku bu-

forowany
h strumieni niewysªanie dany
h znajduj¡
y
h si� w bufora
h. Za-

mkni�
ie strumienia powoduje tak»e zamkni�
ie powi¡zanego z nim gniazda.

Na przykªad fragment kodu na listingu B.2 
zyta z gniazda so
k odsyªa

odpowiedzi (okre±lone gdzie± metod¡ response) na jednowierszowe »¡dania.

Zarówno »¡dania jak i odpowiedzi kodowane s¡ za pomo
¡ UTF-8.

Listing B.2. U»y
ie strumieni

InputStream in = so
k.getInputStream();

2 Reader reader = new InputStreamReader(in,

StandardCharsets.UTF_8);

4 BufferedReader bufReader =

new BufferedReader(reader);

6

OutputStream out = so
k.getOutputStream();

8 Writer writer = new OutputStreamWriter(out ,

StandardCharsets.UTF_8);

10 BufferedWriter bufWriter = new BufferedWriter(

writer);

12

String line;

14 while ((line = bufReader.readLine()) != null) {

bufWriter.write(response(line) + "\r\n");

16 bufWriter.flush();

}

18

bufReader.
lose();

20 bufWriter.
lose();



B.3. Gniazda UDP 171

B.2.3. Tworzenie gniazda nasªu
huj¡
ego i ak
eptowanie poª¡
ze«

Konstruktory

� ServerSo
ket(int port)

� ServerSo
ket(int port, int ba
klog)

tworz¡ gniazda od razu dowi¡zane do odpowiedniego portu i nasªu
huj¡-


e. Argument ba
klog jest tym samym 
o argument do funk
ji listen

z interfejsu gniazd j�zyka C

3

. Konstruktor ServerSo
ket() tworzy gniaz-

do niedowi¡zane. Dowi¡za¢ takie gniazdo mo»na za pomo
¡ metody

void bind(So
ketAddress endpoint). Metoda bool isBound() sprawdza, 
zy

gniazdo jest dowi¡zane.

Metoda So
ket a

ept() ak
eptuje poª¡
zenie i zwra
a nowe gniazdo

sªu»¡
e do obsªugi klienta.

Metoda void 
lose() zamyka gniazdo.

Listing B.3 prezentuje fragment itera
yjnego serwera wysyªaj¡
ego ka»-

demu klientowi pozdrowienia i ko«
z¡
ego poª¡
zenie:

Listing B.3. U»y
ie klasy ServerSo
ket

ServerSo
ket serv = new ServerSo
ket(port);

2 while (true) {

So
ket 
lient = serv.a

ept();

4 PrintStream p = new PrintStream(


lient.getOutputStream());

6 p.println("Pozdrowienia");

p.
lose();

8 
lient.
lose();

}

B.3. Gniazda UDP

Gniazda UDP reprezentowane s¡ przez klas� DatagramSo
ket. Data-

gramy reprezentowane s¡ przez klas� DatagramPa
ket. Podstawow¡ ró»ni
¡

mi�dzy t¡ klas¡, a klas¡ So
ket jest brak mo»liwo±
i uzyskania strumienia

zwi¡zanego z gniazdem (bo UDP nie jest strumieniowy) i obe
no±¢ metod:

� void send(DatagramPa
ket p) � wysyªa datagram,

� void re
eive(DatagramPa
ket p) � odbiera datagram.

3

W Javie nie ma osobnej funk
ji listen, dowi¡zanie gniazda ServerSo
ket do portu

tworzy od razu gniazdo nasªu
huj¡
e.
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Z ka»dym obiektem reprezentuj¡
ym datagram zwi¡zane s¡ informa
je

o dany
h przesyªany
h przez ten datagram oraz o adresie gniazda (adres

IP + port). Adres gniazda w pakie
ie odebranym ozna
za adres nadaw
y

pakietu, a w pakie
ie wysyªanym adres musi wskazywa¢ na odbior
� pakie-

tu. Fragment kodu na listingu B.4 odpowiada za wysªanie krótkiego napisu

pod adres zadany zmiennymi host i port oraz odebranie odpowiedzi do

zmiennej napisowej resp. Kod na listingu B.5 odbiera datagram, wy±wietla

adres nadaw
y i odsyªa datagram w niezmienionej posta
i. BUF_SIZE w obu

listinga
h musi by¢ pewn¡ staª¡ okre±laj¡
¡ rozmiar bufora.

Listing B.4. Klient UDP

DatagramSo
ket so
k = new DatagramSo
ket();

2 byte[℄ sendBuf = msg.getBytes();

byte[℄ re
vBuf = new byte[BUF_SIZE℄;

4 DatagramPa
ket pa
ket = new DatagramPa
ket(

sendBuf , sendBuf.length,

6 new InetSo
ketAddress(host , port));

so
k.send(pa
ket);

8 pa
ket.setData(re
vBuf);

so
k.re
eive(pa
ket);

10 resp = new String(pa
ket.getData(), 0,

pa
ket.getLength());

Listing B.5. Serwer UDP

1 DatagramSo
ket so
k = new DatagramSo
ket(port);

byte[℄ buf = new byte[BUF_SIZE℄;

3 DatagramPa
ket pa
ket = new DatagramPa
ket(buf ,

BUF_SIZE);

5 so
k.re
eive(pa
ket);

System.out.println(

7 pa
ket.getAddress().getHostName()

+ ":" + pa
ket.getPort());

9 so
k.send(pa
ket);

B.3.1. Zgªaszanie bª�dów

Bª�dy zwi¡zane z gniazdami s¡ w Javie zgªaszane za pomo
¡ wyj¡t-

ków klas po
hodny
h klasy So
ketEx
eption. S¡ to m.in. takie wyj¡tki jak

BindEx
eption � brak mo»liwo±
i dowi¡zania gniazda do lokalnego adresu,


zy Conne
tEx
eption � brak mo»liwo±
i poª¡
zenia ze zdalnym adresem.
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B.3.2. Op
je gniazd

Ka»dej op
ji gniazd obsªugiwanej przez bibliotek� standardow¡ Javy od-

powiada para metod get... i set....

Przykªadami s¡

� void setRe
eiveBufferSize(int size) i int getRe
eiveBufferSize()

dla op
ji SO_RCVBUF,

� void setSendBufferSize(int size) i int getSendBufferSize() dla op
ji

SO_SNDBUF,

� void setReuseAddress(boolean on) i boolean getReuseAddress() dla

op
ji SO_REUSEADDR,

� void setT
pNoDelay(boolean on) i boolean getT
pNoDelay() dla op
ji

TCP_NODELAY,

Pozostaªe mo»na znale¹¢ w dokumenta
ji klas So
ket i DatagramSo
ket.

B.4. Serwery wspóªbie»ne

Podstawowym me
hanizmem oferuj¡
ym wspóªbie»no±¢ w Javie s¡ w¡tki.

Na listingu B.6 pokazany jest uprosz
zony (bez obsªugi bª�dów) s
hemat

prostego serwera wspóªbie»nego zrealizowanego za i
h pomo
¡.

Listing B.6. Serwer wspóªbie»ny

publi
 
lass Server {

2

stati
 
lass ServeClient implements Runnable {

4 private So
ket 
lient;

publi
 ServeClient(So
ket 
lient) {

6 this.
lient = 
lient;

}

8 publi
 void serveClient(So
ket 
lient) {

... // obsªuga klienta

10 }

publi
 void run() {

12 /* obsªuga gniazda klienta (
lient) */

serveClient(
lient);

14 }

}

16

publi
 stati
 void main(String[℄ args)

18 throws Ex
eption {

e
hoServer(5678);

20 }
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22 publi
 stati
 void server(int port) {

ServerSo
ket serv = new ServerSo
ket(port);

24 while (true) {

So
ket 
lient = serv.a

ept();

26 new Thread(new ServeClient(
lient)).start();

}

28 }

30 }

B.5. Zaawansowane opera
je z u»y
iem java.nio

Opró
z trze
h omówiony
h klas reprezentuj¡
y
h gniazda � So
ket,

ServerSo
ket i DatagramSo
ket � s¡ te» w pakie
ie java.nio

trzy odpowiadaj¡
e im klasy: So
ketChannel, ServerSo
ketChannel

i DatagramChannel. Klasy te umo»liwiaj¡ zaawansowane opera
je niemo»-

liwe do wykonania za pomo
¡ w
ze±niejszy
h klas � nieblokuj¡
e opera
je

wej±
ia-wyj±
ia oraz zwielokrotnianie wej±
ia-wyj±
ia

4

.

B.5.1. Nieblokuj¡
e wej±
ie-wyj±
ie

Je»eli 
h
emy mie¢ mo»liwo±¢ nieblokuj¡
ego wykonywania opera
ji ta-

ki
h jak open, a

ept, read i write na gniazda
h TCP, to musimy utworzy¢

gniazdo korzystaj¡
 z klasy So
ketChannel lub ServerSo
ketChannel dla

gniazda nasªu
huj¡
ego.

S
hemat utworzenia gniazda klienta i korzystania z nieblokuj¡
y
h ope-

ra
ji przedstawiony jest na listingu B.7. Pomini�ta zostaªa obsªuga bª�dów.

Klient wysyªa »¡danie i odbiera odpowied¹. Zakªadamy, »e serwer zamyka

poª¡
zenie po odesªaniu odpowiedzi.

Listing B.7. S
hemat klienta korzystaj¡
ego z gniazd nieblokuj¡
y
h

stati
 final int BUF_SIZE = 1024;

2

void nonblo
kingClient(String host , int port ,

4 String request) {

So
ketChannel 
hannel = So
ketChannel.open();

6 
hannel.
onfigureBlo
king(false);

8 
hannel.
onne
t(new InetSo
ketAddress(host ,

port));

10 while (!
hannel.finishConne
t()) {

4

Analogi
zne do funk
ji sele
t opisanej w podrozdziale 8.3.
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// o
zekujemy na poª¡
zenie

12 // robimy 
hwilowo 
o± innego

...

14 }

16 ByteBuffer sendBuf = ByteBuffer.wrap(

request.getBytes());

18 System.out.println(sendBuf.remaining());

while (sendBuf.hasRemaining()) {

20 int nWrite = 
hannel.write(sendBuf);

if (nWrite == 0) {

22 // wysyªanie nie jest na razie mo»liwe

// wykonujemy inne 
zynno±
i

24 ...

}

26 }

28 ByteBuffer re
vBuf = ByteBuffer.allo
ate(

BUF_SIZE);

30 int nRead = 
hannel.read(re
vBuf);

while (nRead != -1) \\ -1 ozna
za konie
 dany
h

32 {

if (nRead == 0) {

34 // 
zekamy na dane

// wykonujemy inne 
zynno±
i

36 ...

}

38 nRead = 
hannel.read(re
vBuf);

}

40


hannel.
lose();

42 }

Obiekty typu So
ketChannel lub ServerSo
ketChannel tworzymy ko-

rzystaj¡
 ze staty
zny
h metod open (wiersz nr 5). Tryb blokowania usta-

wiamy metod¡ 
onfigureBlo
king (wiersz nr 6). Domy±lny jest tryb blo-

kuj¡
y � odpowiada parametrowi true. Metoda finishConne
t informuje,


zy poª¡
zenie jest ju» nawi¡zane. Je»eli nie � mo»emy si� 
hwilowo zaj¡¢


zym± innym (wiersze 9�13). Taki s
hemat wyst�puje te» dla metod read

i write. Jako argumenty metod read i write przekazywane s¡ bufory typu

ByteBuffer. Informa
je o ni
h mo»na znale¹¢ w dokumenta
ji biblioteki.

W analogi
znym nieblokuj¡
ym wykorzystaniu gniazda nasªu
huj¡
ego

metoda a

ept zwra
a gniazdo poª¡
zone (jako So
ketChannel) lub null,

je»eli nikt nie o
zekuje na poª¡
zenie.
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B.5.2. Zwielokrotnianie wej±
ia-wyj±
ia

Me
hanizmem analogi
znym do funk
ji sele
t jest w Javie klasa

Sele
tor. Jej u»y
ie pokazane jest na listingu B.8. Tutaj tak»e pomini�ta

jest obsªuga bª�dów.

Listing B.8. Serwer e
ha korzystaj¡
y z klasy Sele
tor

stati
 final int BUF_SIZE = 1024;

2 ByteBuffer buf = ByteBuffer.allo
ate(BUF_SIZE);

4 void e
ho(int port) {

ServerSo
ketChannel server =

6 ServerSo
ketChannel.open();

server.
onfigureBlo
king(false);

8 server.so
ket().bind(new InetSo
ketAddress(port));

10 Sele
tor sele
tor = Sele
tor.open();

server.register(sele
tor , Sele
tionKey.OP_ACCEPT);

12

while (true) {

14 sele
tor.sele
t();

for (Sele
tionKey key :

16 sele
tor.sele
tedKeys()) {

if (key.isValid()) {

18 if (key.isA

eptable()) {

20 ServerSo
ketChannel serv =

(ServerSo
ketChannel) key.
hannel();

22 So
ketChannel 
li = serv.a

ept ();

if (
li != null) {

24 
li.
onfigureBlo
king(false);


li.register(sele
tor ,

26 Sele
tionKey.OP_READ);

}

28

} else if (key.isReadable()) {

30

So
ketChannel 
li =

32 (So
ketChannel) key.
hannel();

if (
li.read(buf) == -1) {

34 key.
an
el();


li.
lose();

36 } else {

buf.flip();

38 while (buf.hasRemaining()) {


li.write(buf);

40 }
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buf.
lear();

42

}

44 }

}

46 }

}

48 }

Wszystkie gniazda, dla który
h 
h
emy o
zekiwa¢ na jakie± zdarzenie

(mo»liwo±¢ ak
epta
ji poª¡
zenia, 
zytania dany
h lub pisania) musz¡ by¢

nieblokuj¡
e. Gniazdo reprezentowane przez jeden z typów So
ketChannel

lub ServerSo
ketChannel musi si� zarejestrowa¢ w selektorze metod¡

register (wiersze 11 i 26) z odpowiednim typem zdarzenia (np. OP_ACCEPT

� wiersz 11 lub OP_READ � wiersz 26). Metoda sele
t dziaªa analogi
znie

do funk
ji sele
t znanej z C � ko«
zy dziaªanie zazna
zaj¡
, na który
h

gniazda
h mo»emy wykona¢ jak¡ opera
j�. Tutaj mo»emy to od
zyta¢ meto-

d¡ sele
tedKeys (wiersz 16) zwra
aj¡
¡ zbiór �klu
zy� selektora � ka»dy

odpowiada gniazdu � oraz metodami isA


eptable i isReadable wy-

woªanymi dla klu
zy. Je»eli gniazdo zamkn�ªo poª¡
zenie (rozpoznajemy to

w wierszu 33), to usuwamy klu
z z selektora (metoda 
an
el � wiersz 34).

B.6. Protokoªy warstwy aplika
ji

Klasami umo»liwiaj¡
ymi korzystanie z zasobów dost�pny
h za pomo
¡

URL-i s¡ klasy URL, URLConne
tion i HttpURLConne
tion.

Klas¡ reprezentuj¡
¡ URL w Javie jest klasa URL. Do skonstruowania

obiektu tej klasy mo»emy u»y¢ jednego z kilku konstruktorów w zale»no±
i

od tego, które 
z�±
i URL-a s¡ niepuste. Przykªadowymi konstruktorami s¡

� URL(String spe
)�np. new URL("http://example.
om:8080/plik.pdf"),

mo»e zgªosi¢ wyj¡tek MalformedURLEx
eption je»eli URL nie ma

poprawnego formatu.

� URL(String proto
ol, String host, int port, String file)�np.new

URL("http", "example.
om", 8080, "/plik.pdf").

Klasa ta ma metody umo»liwiaj¡
e rozbiór URL-a na 
z�±
i, np.:

� String getFile()

� String getHost()

� String getPath()

� int getPort()

� String getProto
ol()
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� String getQuery()

Jednak najwa»niejsz¡ funk
j¡ tej klasy jest mo»liwo±¢ ªatwego pobie-

rania zasobów dost�pny
h przez URL. Je»eli nie interesuj¡ nas w ogó-

le sz
zegóªy protokoªu u»ywanego do pobrania zasobu, to nie jest to

trudniejsze od skopiowania lokalnego pliku. Mo»liwo±¢ tak¡ daje metoda

InputStream openStream(). Otwiera ona strumie« bajtowy, za pomo
¡ któ-

rego mo»emy prze
zyta¢ zawarto±¢ zasobu.

Przykªad takiego u»y
ia tej klasy przedstawiony jest na listingu B.9 (bez

obsªugi bª�dów).

Listing B.9. U»y
ie klasy URL do pobrania pliku

publi
 stati
 final int BUF_SIZE = 4096;

2 void pobierzPlik(String Url , String fileName) {

URL url = new URL(Url);

4 InputStream urlInput = url.openStream();

FileOutputStream fileOutput

6 = new FileOutputStream(fileName);

byte [℄ buf = new byte[BUF_SIZE℄;

8 int nBytes = urlInput.read(buf);

while (nBytes != -1) {

10 fileOutput.write(buf , 0, nBytes);

nBytes = urlInput.read(buf);

12 }

urlInput.
lose();

14 fileOutput.
lose();

}

Metoda URLConne
tion openConne
tion() zwra
a obiekt klasy

URLConne
tion umo»liwiaj¡
y dost�p do niektóry
h sz
zegóªów zwi¡zany
h

z protokoªem. W przypadku protokoªu HTTP tak naprawd� zwró
ony

b�dzie obiekt klasy HttpURLConne
tion dziedzi
z¡
ej po URLConne
tion,

np.

URL url = new URL(

2 "http://www.gnu.org/li
enses/gpl.txt");

HttpURLConne
tion urlConn =

4 (HttpURLConne
tion) url.openConne
tion();

Korzystaj¡
 z tej klasy mamy bezpo±redni dost�p do wszystki
h

pól nagªówkowy
h HTTP. Ogólnym sposobem na to jest para metod

String getHeaderFieldKey(int n) i String getHeaderField(int n) zwra
a-

j¡
y
h nazw� i warto±¢ n-tego pola. Je»eli nie ma pola o takim numerze, to

metody te zwra
aj¡ null. Jest te» w tej klasie 
aªy zestaw metod spe
y�
z-
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ny
h dla konkretny
h pól nagªówkowy
h i informa
ji z pierwszego wiersza

odpowiedzi oraz odpowiedni
h metod ustalaj¡
y
h te warto±
i w wysyªanym

»¡daniu np. (spora 
z�±¢ ty
h metod odziedzi
zona jest po URLConne
tion):

� int getResponseCode() � kod odpowiedzi HTTP,

� String getResponseMessage() � tekst powi¡zany z kodem odpowiedzi,

� int getContentLength � pole Content-Length,

� long getDate � pole Date

� publi
String getContentType() � pole Content-Type

� void setRequestMethod(String method) � ustawia u»yt¡ w »¡daniu me-

tod� HTTP (GET, POST, HEAD).

Zawarto±¢ zasobu (
z�±¢ zasadni
z¡ odpowiedzi) mo»emy pobra¢ w ta-

ki sam sposób jak za pomo
¡ klasy URL � metoda getInputStream jest

metod¡, któr¡ wywoªuje metodaopenStream w przypadku URL-a HTTP.

Domy±lnie klasa HttpURLConne
tion pod¡»a automaty
znie za przekie-

rowaniami nie zwra
aj¡
 o tym »adnej informa
ji. Mo»emy to za
howanie

kontrolowa¢ na dwa sposoby:

� stati
 void setFollowRedire
ts(boolean set) � ustala za
howanie

dla 
aªej klasy,

� void setInstan
eFollowRedire
ts(boolean followRedire
ts) � ustala

za
howanie dla danego obiektu.

Przykªadem u»y
ia tej klasy jest kod na listingu B.10. Powoduje on wy-

sªania »¡dania HEAD, a nast�pnie zwró
enie informa
ji o typie odpowiedzi.

Je»eli kod jest inny ni» 200, to kod ten jest wy±wietlany razem ze skoja-

rzonym z nim komunikatem. Je»eli byªo przekierowanie, to wy±wietlony jest

tak»e 
el przekierowania.

Listing B.10. U»y
ie metody HEAD do wy±wietlenia informa
ji o typie

pliku

void info(String addr)

2 URL url = new URL(addr);

HttpURLConne
tion httpConn =

4 (HttpURLConne
tion) url.openConne
tion();

httpConn.setInstan
eFollowRedire
ts(false);

6 httpConn.setRequestMethod("HEAD");

int respCode = httpConn.getResponseCode();

8 if (httpConn.getResponseCode() == 200) {

System.out.println(httpConn.getContentType());

10 } else {

System.out.println(httpConn.getResponseCode()

12 + " " + httpConn.getResponseMessage());

if (respCode == 301 || respCode == 302
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14 || respCode == 303) {

System.out.println("Lo
ation: "

16 + httpConn.getHeaderField(

"Lo
ation"));

18 }

}

20 }
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Dodatek ten omawia kilka programów mog¡
y
h przyda¢ si� pod
zas

pisania programów sie
iowy
h.

C.1. if
onfig

Program if
onfig pozwala na kon�gura
j� interfejsów sie
iowy
h oraz

wy±wietlanie informa
ji o ni
h w systema
h typu Unix. Pozwala pozna¢ m.in.

adres IP i mask� sie
iow¡ zwi¡zane z tym interfejsem. Wywoªanie if
onfig

bez parametrów wy±wietla informa
je o aktywny
h interfejsa
h sie
iowy
h.

Wywoªanie z nazw¡ pojedyn
zego interfejsu wy±wietla informa
je o tym wªa-

±nie interfejsie. W pozostaªy
h przypadka
h if
onfig sªu»y do kon�gurowa-

nia interfejsów. Poni»szy przykªad wy±wietla informa
je o trze
h interfejsa
h

sie
iowy
h: dziaªaj¡
ym eth0, niedziaªaj¡
ym eth1 i p�tli zwrotnej lo

$ /sbin/if
onfig -a

eth0 Link en
ap:Ethernet HWaddr 00:15:17:60:0
:2


inet addr:212.182.0.171 B
ast:212.182.1.255 Mask:255.255.254.0

inet6 addr: fe80::215:17ff:fe60:
2
/64 S
ope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metri
:1

RX pa
kets:273947992 errors:0 dropped:43896 overruns:0 frame:0

TX pa
kets:164981545 errors:0 dropped:0 overruns:0 
arrier:0


ollisions:0 txqueuelen:100

RX bytes:579529186 (552.6 MiB) TX bytes:3176304929 (2.9 GiB)

Memory:b8820000-b8840000

eth1 Link en
ap:Ethernet HWaddr 00:15:17:60:0
:2d

BROADCAST MULTICAST MTU:1500 Metri
:1

RX pa
kets:0 errors:0 dropped:0 overruns:0 frame:0

TX pa
kets:0 errors:0 dropped:0 overruns:0 
arrier:0


ollisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Memory:b8800000-b8820000

lo Link en
ap:Lo
al Loopba
k

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 S
ope:Host

UP LOOPBACK RUNNING MTU:16436 Metri
:1

RX pa
kets:909544 errors:0 dropped:0 overruns:0 frame:0

TX pa
kets:909544 errors:0 dropped:0 overruns:0 
arrier:0


ollisions:0 txqueuelen:0

RX bytes:549119024 (523.6 MiB) TX bytes:549119024 (523.6 MiB)

Odpowiednikiem if
onfig w systemie Windows jest ip
onfig.
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C.2. netstat

Program dost�pny zarówno w systema
h uniksowy
h, jak i w systema
h

z rodziny Windows. Ma kilka op
ji umo»liwiaj¡
y
h wy±wietlenie podobny
h

informa
ji do inny
h popularny
h programów, np.:

� -i � wy±wietla informa
je o interfejsa
h sie
iowy
h,

� -r � informa
ja o tabli
a
h trasowania.

Sz
zególnie przydatny jest do diagnozowania stanów poª¡
ze« (patrz

TCP � podrozdziaª 2.3.1.2).

Przydatnymi op
jami s¡:

� -a � wy±wietla tak»e gniazda nasªu
huj¡
e,

� -p � wy±wietla pid i nazw� programu, do którego nale»y gniazdo,

� --proto
ol=family � wy±wietla gniazda tylko dla danej rodziny pro-

tokoªów, np, --proto
ol=ip, 
zy --proto
ol=unix.

Przykªadowe wywoªanie z wybranymi wierszami:

$ netstat --proto
ol=ip -a

A
tive Internet 
onne
tions (servers and established)

Proto Re
v-Q Send-Q Lo
al Address Foreign Address State

t
p 0 0 *:imaps *:* LISTEN

t
p 0 0 *:pop3s *:* LISTEN

t
p 0 0 *:mysql *:* LISTEN

t
p 0 0 matrix.um
s.lub:www baiduspider-18:1263 SYN_RECV

t
p 0 0 *:smtp *:* LISTEN

t
p 0 0 lo
alhost:1019 *:* LISTEN

t
p 0 0 *:nqs *:* LISTEN

t
p 0 0 matrix.um
s.l:34610 host-80-252-0-1:www TIME_WAIT

t
p 0 132 matrix.um
s.lub:938 89-75-109-228.:1223 ESTABLISHED

t
p 0 0 matrix.um
s.lub:938 89-75-109-228.:1308 ESTABLISHED

udp 0 0 *:5678 *:*

udp 0 0 *:883 *:*

udp 0 0 matrix.um
s.lub:ntp *:*

udp 0 0 lo
alhost:ntp *:*

Na listingu wida¢ kilka programów nasªu
huj¡
y
h na poª¡
zenie TCP

(stan LISTEN), jeden program tu» przed zaak
eptowaniem takiego poª¡
zenia

(stan SYN_REC), jeden program, który niedawno aktywnie zamkn¡ª poª¡
ze-

nie TCP (TIME_WAIT), dwa programy w trak
ie nawi¡zanego poª¡
zenia TCP

i kilka programów o
zekuj¡
y
h na dowi¡zanym por
ie UDP.

C.3. ping

Program ping pozwala sprawdzi¢ poª¡
zenie sie
iowe z zadanym hostem.

Program wysyªa komunikaty ICMP e
ho request i 
zeka na odpowied¹ �
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komunikaty ICMP e
ho reply. Wy±wietla informa
je o li
zbie zgubiony
h

pakietów i 
zasie potrzebnym na odpowied¹.

Przykªad wywoªania ping:

$ ping www.google.pl

PING www-

tld.l.google.
om (209.85.173.94) 56(84) bytes of data.

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=1 ttl=48

time=57.4 ms

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=2 ttl=48

time=57.5 ms

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=3 ttl=48

time=57.6 ms

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=4 ttl=48

time=57.6 ms

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=5 ttl=48

time=57.5 ms

64 bytes from lpp01m01-in-f94.1e100.net (209.85.173.94): i
mp_seq=6 ttl=48

time=57.4 ms

^C

--- www-

tld.l.google.
om ping statisti
s ---

6 pa
kets transmitted, 6 re
eived, 0% pa
ket loss, time 5024ms

rtt min/avg/max/mdev = 57.476/57.551/57.686/0.318 ms

Dokument [8℄ wymaga, aby ka»dy host implementowaª obsªug� komuni-

katów e
ho request i e
ho reply, ale ze wzgl�dów bezpie
ze«stwa nie zawsze

tak jest.

C.4. tra
eroute

Program tra
eroute dost�pny w systema
h uniksowy
h podobnie jak

ping sprawdza poª¡
zenie sie
iowe z wybranym hostem. Dodatkowo stara

si� te» wyzna
zy¢ dokªadn¡ tras�. Dziaªanie oparte jest na wysyªaniu do ho-

sta do
elowego pakietów UDP z pewnym du»ym numerem portu (tak »eby

prawdopodobie«stwo dziaªania jakiej± usªugi na tym por
ie byªo maªe) oraz

polem TTL pakietu IP ustawianym na kolejne warto±
i (1, 2, . . . ). Trasa

wyzna
zana jest na podstawie komunikatów ICMP time ex
eeded przy
ho-

dz¡
y
h od kolejny
h hostów.

Brak odpowiedzi na wysªany pakiet zazna
zany jest znakiem *.

Przykªadowe wywoªanie:

$ tra
eroute google.pl

tra
eroute to google.pl (209.85.173.94), 30 hops max, 60 byte pa
kets

1 vlan.109.ex4200-mfi-s124-1.lubman.net.pl (212.182.0.1) 5.560 ms ...

2 port-
hannel6.loki.lubman.net.pl (87.246.210.64) 0.482 ms 0.521 ...

3 gi3-6.vidar.lubman.net.pl (87.246.210.71) 0.461 ms 0.519 ms 0.5...

4 gi3-6.renfri.lubman.net.pl (212.182.56.196) 1.033 ms 1.318 ms 1...

5 ae0x1035.herger.lubman.net.pl (212.182.63.50) 0.498 ms 0.554 ms ...

6 z-lublina.poznan-gw1.10Gb.rtr.pionier.gov.pl (212.191.224.81) 7.4...
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7 pionier.rt1.poz.pl.geant.net (62.40.124.181) 7.716 ms 7.671 ms ...

8 xe-2-1-1.rt1.fra.de.geant.net (62.40.112.61) 36.664 ms 36.726 ms...

9 google-gw.rt1.fra.de.geant.net (62.40.125.202) 36.715 ms 36.632 ...

10 209.85.241.110 (209.85.241.110) 36.946 ms 36.950 ms 209.85.240.6...

11 72.14.239.60 (72.14.239.60) 37.211 ms 37.151 ms 72.14.239.62 (72...

12 209.85.242.187 (209.85.242.187) 45.798 ms 45.778 ms 45.788 ms

13 209.85.240.88 (209.85.240.88) 85.359 ms 51.977 ms 51.928 ms

14 72.14.236.228 (72.14.236.228) 57.600 ms 57.712 ms 57.719 ms

15 72.14.233.174 (72.14.233.174) 57.120 ms 57.424 ms 72.14.233.170 ...

16 * 216.239.49.245 (216.239.49.245) 57.441 ms *

17 lpp01m01-in-f94.1e100.net (209.85.173.94) 57.498 ms 57.355 ms ...

Odpowiednikiem tra
eroute w systemie Windows jest tra
ert.

C.5. host, nslookup, dig

Programami umo»liwiaj¡
ymi wysyªanie zapyta« DNS s¡ host,

nslookup, dig. Poni»ej przedstawione s¡ przykªady wywoªania pole
enia

z ró»nymi u»ytymi typami rekordów zasobów. W odpowiedzia
h pokazane

s¡ tylko wybrane wiersze.

Przykªad zapytania serwer po
ztowy dla domeny:

$ dig um
s.pl MX

;; ANSWER SECTION:

um
s.pl. 14400 IN MX 5 mail.um
s.lublin.pl.

;; AUTHORITY SECTION:

um
s.pl. 14400 IN NS ns2.lublin.pl.

um
s.pl. 14400 IN NS dns1.um
s.lublin.pl.

um
s.pl. 14400 IN NS ns1.lublin.pl.

;; ADDITIONAL SECTION:

mail.um
s.lublin.pl. 14076 IN A 212.182.74.26

ns1.lublin.pl. 15283 IN A 212.182.63.66

ns2.lublin.pl. 15283 IN A 212.182.63.70

dns1.um
s.lublin.pl. 4755 IN A 212.182.74.2

Sek
ja ANSWER zawiera wªa±
iw¡ odpowied¹. Sek
ja AUTHORITY informa
j�

o serwera
h autorytatywny
h dla danej domeny, a sek
ja ADDITIONAL �

dodatkowe informa
je, które mog¡ by¢ przydatne (tutaj: adresy IP dla nazw

domenowy
h z poprzedni
h sek
ji).

Przykªad zapytania o adres IP dla zadanej nazwy domenowej:

$ dig www.iana.org A

;; QUESTION SECTION:

;www.iana.org. IN A
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;; ANSWER SECTION:

www.iana.org. 600 IN CNAME ianawww.vip.i
ann.org.

ianawww.vip.i
ann.org. 30 IN A 192.0.32.8

;; AUTHORITY SECTION:

vip.i
ann.org. 3600 IN NS gtm1.lax.i
ann.org.

vip.i
ann.org. 3600 IN NS gtm1.mdr.i
ann.org.

vip.i
ann.org. 3600 IN NS gtm1.d
.i
ann.org.

Przykªad zapytania o adres domenowy dla zadanego adresu IP:

;; ANSWER SECTION:

171.0.182.212.in-addr.arpa. 22444 IN PTR matrix.um
s.lublin.pl.

;; AUTHORITY SECTION:

0.182.212.in-addr.arpa. 22444 IN NS ns1.lublin.pl.

0.182.212.in-addr.arpa. 22444 IN NS ns2.lublin.pl.

0.182.212.in-addr.arpa. 22444 IN NS ns.i
m.edu.pl.

;; ADDITIONAL SECTION:

ns.i
m.edu.pl. 5330 IN A 212.87.14.39

ns1.lublin.pl. 14932 IN A 212.182.63.66

ns2.lublin.pl. 14932 IN A 212.182.63.70

C.6. t
pdump

Program t
pdump pozawala nam ±ledzi¢ informa
je z nagªówków przesy-

ªany
h pakietów. Warunki zadane argumentami wiersza pole
e« pozwalaj¡

nam ograni
zy¢ si� do wybrany
h pakietów (np. na podstawie interfejsu,

hosta, protokoªu lub portu).

Przykªadowa sesja:

$ t
pdump "host matrix.um
s.lublin.pl and (udp or i
mp)"

listening on eth0, link-type EN10MB (Ethernet), 
apture size 96 bytes

19:40:50.387499 IP pra
a.lo
al.59053 > matrix.um
s.lublin.pl.7895:

UDP, length 10000

19:40:50.387513 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.387517 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.387521 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.387524 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.387536 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.387541 IP pra
a.lo
al > matrix.um
s.lublin.pl: udp

19:40:50.388922 IP pra
a.um
s.lublin.pl > pra
a.lo
al:

ICMP matrix.um
s.lublin.pl udp port 7895 unrea
hable, length 556

Na powy»szej sesji wida¢ przesªanie jednego datagramu UDP i odesªa-

nie jednego komunikatu ICMP. Datagram UDP przesªany jest jako kilka

fragmentów IP.
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C.7. Wireshark

Innym popularnym umo»liwiaj¡
ym analiz� przesyªany
h pakietów jest

wieloplatformowy Wireshark. Ró»ni si� od doty
h
zas omówiony
h progra-

mów tym, »e jest programem z gra�
znym interfejsem u»ytkownika. Rozpo-

znaje ogromn¡ li
zb� protokoªów ró»ny
h warstw (od warstwy ª¡
za dany
h

wzwy») i formatów sie
iowy
h

1

. Opró
z funk
ji zwi¡zany
h z prze
hwy-

tywaniem pakietów (np. �ltry prze
hwytywany
h pakietów) ma te» sporo

uªatwiaj¡
y
h pra
� op
ji zwi¡zany
h z interfejsem u»ytkownika (np. �ltry

wy±wietlania pakietów).

Przykªadowe okno programu mo»e wygl¡da¢ tak jak na rysunku C.1.

Rysunek C.1. Wireshark

1

S¡ wymienione na stronie http://www.wireshark.org/do
s/dfref/.
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C.8. t
pflow

Programem umo»liwiaj¡
ym prze
hwytywanie dany
h przesyªany
h za

pomo
¡ protokoªu TCP (bez informa
ji z nagªówków segmentów, 
zy infor-

ma
ji o podziale na segmenty) jest t
pflow. Dla ka»dego poª¡
zenia program

tworzy dwa pliki tekstowe � do zapisania komunika
ji w obie strony. Nazwy

plików s¡ zªo»one z adresów i portów ¹ródªowy
h i do
elowy
h.

C.9. telnet

Programem umo»liwiaj¡
ym symulowanie klienta tekstowego protokoªu

warstwy aplika
ji korzystaj¡
ego z TCP jest telnet. Do wierszy dany
h

pobrany
h od u»ytkownika dokleja on sekwen
j� CRLF i przesyªa do serwera.

Wszystkie odpowiedzi serwera s¡ wy±wietlane bezpo±rednio na standardowe

wyj±
ie.

Wszystkie sesje z protokoªami po
ztowymi i protokoªem HTTP przed-

stawione w tej ksi¡»
e mogªyby by¢ symulowane programem telnet.

C.10. net
at

Programem maj¡
ym wszystkie mo»liwo±
i programu telnet, ale rozsze-

rzaj¡
ym go o mo»liwo±¢ symulowania serwera i obsªug� UDP, jest net
at

uru
hamiany 
z�sto pole
eniem n
.

C.11. Informa
je diagnosty
zne w aplika
ja
h u»ytkowy
h

Niektóre aplika
je korzystaj¡
e z protokoªów warstwy aplika
ji same udo-

st�pniaj¡ ró»ne mo»liwo±
i diagnosty
zne. Na przykªad wi�kszo±¢ progra-

mów po
ztowy
h umo»liwia obejrzenie kompletnej wiadomo±
i po
ztowej

jako zwykªego tekstu ze wszystkimi nagªówkami.

Innym przykªadem jest wty
zka HTTP Live Headers do przegl¡darki

internetowej Firefox. Wty
zka ta umo»liwia ogl¡danie nagªówków wszystki
h

przesyªany
h przez przegl¡dark� »¡da« i otrzymywany
h odpowiedzi.

C.12. stra
e -e tra
e=network

Do testowania programów sie
iowy
h mog¡ si� te» przyda¢ programy ma-

j¡
e ogólniejsze przezna
zenie, ale z op
jami doty
z¡
ymi sie
i. Przykªadem

mo»e by¢ stra
e wy±wietlaj¡
y wywoªania systemowe zadanego programu
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i op
ja -e tra
e=network wy±wietlaj¡
a wywoªania systemowe zwi¡zane

z sie
i¡.

Na przykªad, je»eli 
h
emy wiedzie¢ jak dziaªa ping, to mo»emy si� tego

dowiedzie¢ tak:

$ stra
e -e tra
e=network ping -
 1 87.246.208.8

so
ket(PF_INET, SOCK_RAW, IPPROTO_ICMP) = 3

so
ket(PF_INET, SOCK_DGRAM, IPPROTO_IP) = 4


onne
t(4, {sa_family=AF_INET, sin_port=htons(1025), sin_addr=inet_addr(...

getso
kname(4, {sa_family=AF_INET, sin_port=htons(49503), sin_addr=inet_...

setso
kopt(3, SOL_RAW, ICMP_FILTER, ~(ICMP_ECHOREPLY|ICMP_DEST_UNREACH|I...

setso
kopt(3, SOL_IP, IP_RECVERR, [1℄, 4) = 0

setso
kopt(3, SOL_SOCKET, SO_SNDBUF, [324℄, 4) = 0

setso
kopt(3, SOL_SOCKET, SO_RCVBUF, [65536℄, 4) = 0

getso
kopt(3, SOL_SOCKET, SO_RCVBUF, [17180000256℄, [4℄) = 0

setso
kopt(3, SOL_SOCKET, SO_TIMESTAMP, [1℄, 4) = 0

setso
kopt(3, SOL_SOCKET, SO_SNDTIMEO, "\1\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0...

setso
kopt(3, SOL_SOCKET, SO_RCVTIMEO, "\1\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0...

sendmsg(3, {msg_name(16)={sa_family=AF_INET, sin_port=htons(0), sin_addr...

re
vmsg(3, {msg_name(16)={sa_family=AF_INET, sin_port=htons(0), sin_addr...
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